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ANOTACIJA

P&dgjos gados [EEE 802.11 un IEEE 802.15.4 bezvadu jeb sensoru tikla kombinacija ir plasi
izplatiti dazados lietojumos, tostarp lietu interneta (/o7), viedo maju sistémas un kritiski svarigas
infrastruktiiras, pieméram, zinatnes, industrijas un medicinas nozares. Sadi tikli nodrosina &rtu un
elastigu datu parraides vidi, tacu to izmantoS$ana ir saistita ar vairakam droSibas un veiktsp&jas
problemam. /EEE 802.15.4 standarts, kas ir pamata tadiem protokoliem ka Zigbee, ir stradats
darbibai zemas jaudas sensoru tiklos, nodroSinot datu parraidi vide ar ierobeZotiem skaitloSanas
resursiem. Tom@r zems energijas patérin§ un relativi zema caurlaidspgjas josla padara IEEE
802.15.4 tiklus neaizsargatus pret fiziska slana (PHY) un datu posma slana (MA4C) uzbrukumiem,
pieméram, pakeSu injekciju un pakalpojuma atteikuma (DoS) uzbrukumiem.

Promocijas darba aplikoti kiberdrosibas un caurlaidsp&jas aspekti /EEE 802.15.4 tiklos,
galveno uzmanibu pieveérSot standarta radito uzbrukumu analizei un neitraliz€Sanas metodém.
Pétijums ietver Zighee tikla caurlaidsp&jas eksperimentalu novérté$anu, pamatojoties uz Senona
teorému, nemot veéra tadus faktorus ka pieskaitamas izmaksas, sekmigas pakeSu parraides
varbiitiba un kanala izmantoSanas Itmenis. Lai novert€tu trauc€jumu un uzbrukumu ietekmi uz
tiklu, tika izmantota Nakagami sadalTjuma balstita statistiska model&Sanas metode. Eksperimentos
tika analiz&ti uzbrukumi tiklam, pieméram, pakeSu injekcijas, DoS uzbrukumi un signala
trauc€Sana. Lai aizsargatu tiklu, tika izmantots pakeSu monitoréSanas modulis CC2537 un
uzbrukumu blok&Sanas metodes, lietojot papildu uzraudzibas ierices un radiofrekvences (RF)

trauc&jumu genergsanu.
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IZMANTOTIE SAISINAJUMI

A

AES (Advanced Encryption Standard) —uzlabots SifréSanas standarts

Al (Artificial Intelligence) — maksligais intelekts

AMQP (Advanced Message Queuing Protocol) — uzlabots zinojumu rindas protokols
AP (Access Point) — piekluves punkts

B
BMS (Building Management System) — €ku parvaldibas sist€tma
BPSK (Binary Phase Shift Keying) — binara fazes nobides modulacija

C

CoAP (Constrained Application Protocol) — ierobezoto lietojumprogrammu protokols

CRC (Cyclic Redundancy Check) — cikliskas redundances parbaude

CRR (Critical Response Rate) — kritiskas reakcijas atrums

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) — nes€ja juSanas un
sadursmju nepielausanas daudzpieeja

D

DDoS (Distributed Denial of Service) — izklied@tais pakalpojumu atteices uzbrukums
DoS (Denial of Service) — pakalpojumu atteices uzbrukums

DSSS (Direct Sequence Spread Spectrum) — tiesas secibas izkliedétais spektrs

F
FOTA (Firmware Over-The-Air) — programmatiiras atjauninasana pa gaisu
FHSS (Frequency Hopping Spread Spectrum) — frekvencu lecienu izkliedgtais spektrs

G
GPIO (General Purpose Input/Output) — universalais ieejas/izejas ports

H
HTTP (Hypertext Transfer Protocol) — hiperteksta parsiitiSanas protokols

I

laaS (Infrastructure as a Service) — infrastruktura ka pakalpojums

IDS (Intrusion Detection System) — ielauSanas noteikSanas sisteéma

IEEE (Institute of Electrical and Electronics Engineers) — Elektrotehnikas un elektronikas
inZenieru institlits

IoT (Internet of Things) — lietu internets

ISM (Industrial, Science and Medical) — riipnieciba, zinatne un medicina

IT (Information Technology) — informacijas tehnologijas

IPS (Intrusion Prevention System) — ielauSanas noveérSanas sisttma



L

LAN (Local Area Network) — lokalais datortikls

LLC (Logical Link Control) — logiskas saites vadiba

LoRaWAN (Long Range Wide Area Network) — talas darbibas diapazona platjoslas tikls
LQI (Link Quality Indicator) — savienojuma kvalitates indikators

M

MAC (Media Access Control) — multivides piekluves kontrole

MAE (Mean Absolute Error) — videja absoliita kluda

MIMO (Multiple Input Multiple Output) — vairaku ievadu un izvadu tehnologija

ML (Machine Learning) — masinmacisanas

MQTT (Message Queuing Telemetry Transport) — viegls zinojumu parraides protokols

(0]

OAuth (Open Authorization) — atvertas autorizacijas protokols

OFDM (Orthogonal Frequency Division Multiplexing) — ortogonala frekvencu daliSanas
multipléSana

OFDMA (Orthogonal Frequency Division Multiple Access) — ortogonala frekvencdales
daudzpiekluve

OLS (Ordinary Least Squares) — parasta mazako kvadratu metode

OSI (Open Systems Interconnection) — atvertas sist€mas savienojuma modelis

P
PHY (Physical Layer) — fiziskais slanis

Q
QOAM (Quadrature Amplitude Modulation) — kvadratiska amplitiidas modulacija
QoS (Quality of Service) — pakalpojuma kvalitate

R

RADIUS (Remote Authentication Dial-In User Service) — attalinatas autentifikacijas pakalpojums
RBAC (Role-Based Access Control) — lomas balstita piekluves kontrole

RF (Radio Frequency) — radiofrekvence

RMSE (Root Mean Square Deviation) — vidgja kvadratiska novirze

RSA (Rivest-Shamir-Adleman) — publiskas atslégas SifréSanas algoritms

RSSI (Received Signal Strength Indicator) — uztverta signala stipruma indikators

S

SDR (Software-Defined Radio) — programmatiiras definéts radio
SSH (Secure Shell) — droSa caula

SNR (Signal-to-Noise Ratio) — signala un troksnpa attieciba

SSL (Secure Sockets Layer) — dro§ibas ligzdu slanis



T

TCP/IP (Transmission Control Protocol /Internet Protocol) — parsitisanas
protokols / interneta protokols
TLS (Transport Layer Security) — transporta slana drosiba

U
URH (Universal Radio Hacker) —universalais radio uzlauzgjs
USB (Universal Serial Bus) — universala seriala kopne

v
VLAN (Virtual Local Area Network) — virtualais lokalais tikls

w

WLAN (Wireless Local Area Network) — bezvadu lokalais tikls
WI-FI (Wireless Fidelity) — bezvadu uzticamiba

WPA2 (Wi-Fi Protected Access 2) — Wi-Fi aizsardzibas 2. versija
WPA3 (Wi-Fi Protected Access 3) — Wi-Fi aizsardzibas 3. versija

vadibas



PROMOCIJAS DARBA VISPAREJS RAKSTUROJUMS

Temas aktualitate

Misdienas viedas majas un eku vadibas sisteémas tiek plasi ieviestas gan privatmajas, gan
rupnieciska vidé, nodroSinot centraliz€tu elektribas piegades, apgaismojuma, apkures,
fidensapgades, drosibas un citu dzives funkcijas parvaldibu. Tadas sisttmas ka lietu internets
(anglu val. Internet of Things — IoT) un €ku vadibas sistemas (anglu val. Building Management
System — BMS) sniedz plaSas iesp&jas €ku/dzivoklu automatizacija un attalinata parvaldiba [1]—
[3]. Tas ieverojami atvieglo dzivi gan apsaimniekotajiem, gan galalietotajiem, pateicoties vadibas
paneliem, mobilajam lietotném un tikla risinajumiem.

Parvaldibas risinajumi miisdienas strauji attistas, tacu droSibas aspekti biezi tiek atstati
novarta. Nereti lietotdji pienem, ka pietiek ar sarezgitu paroli vai kanala §ifréSanu, pieméram,
transporta slana dro§ibu (anglu val. Transport Layer Security — TLS), lai nodro§inatu sist€ému.
Sisteémas tiek uzlauztas ne tikai no arpuses, bet arT no iek§puses, piemeram, ja lietotajs, kuram
nepatik parvaldnieks un kuram ir zinaSanas informacijas tehnologijas (anglu val. Information
Technology — IT) joma, spgj iegit piekluvi tiklam un sisteémai. Tados gadijumos labak izmantot
tikla vartus (anglu val. bridge), kur ir ieviesti segmentgti virtuali lokalie tikli (anglu val. Virtual
Local Area Network — VLAN) vai ugunsmiri (anglu val. firewall) ar detalizeétu piekluves
kontroli [4].

Ipasi satrauco$a ir probléma ar “aizmugurgjim durvim” (anglu val. backdoor) — biezi tiek
izmantotas 1&takas, Tpasi loT ieric€s. Tas var biit gan apzinati iebiivEtas razosSanas laika, gan
pievienotas lietotdju neapzinatas konfiguracijas rezultata, pieméram, atstajot aktivu attalinato
piekluvi (anglu val. Secure Shell — SSH), novecojusu $ifréSanas protokolu vai nedrosus
noklusgjuma iestatfjumus. Kiberdros§iba ar “aizmugur&jam durvim” saprot jebkuru ievainojamibu,
kas lauj apiet autentifikaciju un iekltt sisttma bez ipasnieka zinas [S]-[7].

AT lietotaju neuzmaniba ir biezs apdraudgjumu avots — lietotdji piesleédzas no nedro$am
iericém, izmanto vienkarSas paroles vai atver kaitigas saites, tad@jadi ielaizot virusus un
spiegprogrammatiiru tikla. Ja organizacijas ugunsmiiri nav korekti konfigurétu piekluves
noteikumu, ir aptuveni 50-70 % iespgja, ka sisteémas tiks inficéta ar launprogrammatiiru.

Tade] informativa drosiba jaskata ne tikai ka tehniskais izaicinajums, bet ar1 ka
organizatoriska un lietotaju uzvedibas probléma. Javeicina izpratne par drosibas pamatprincipiem
— konfidencialitati, integritati un pieejamibu (anglu val. Confidentiality, Integrity, and Availability

— CIA Triad) — un jaievie§ vairdku Iimenu aizsardzibas mehanismi — gan logiski ($ifréSana,



autentifikacija, ugunsmiri), gan fiziski (iekartu kontrole, piekluves ierobezojumi), gan
administrativi (drosibas politikas, lietoSanas noteikumi un apmacibas) [8].

Promocijas darba p@tfjuma aktualitati nosaka nepiecieSamiba izstradat un testet praktiskus
aizsardzibas mehanismus /o7 tiklos, Tpasi Zigbee standarta vide, kura doming Ietas ierices ar
zemiem aizsardzibas standartiem. Tikliem jabiit ne tikai stradajoSiem, bet arl izturigiem pret
dazada veida kiberdraudiem, piemé&ram, pakeSu injekciju (anglu val. packet injection) vai signala

traucéSanas (anglu val. signal jamming), kas spgj traucet vai bloket sisteémas darbu [3], [9], [10].

Darba merkis un uzdevumi

Pamatojoties uz /oT tiklu dro§ibas un veiktspgjas problému analizi, tika definéts promocijas
darba merkis — teorétiski novertet lietu interneta (lo7) tikla veiktsp&ju, kiberdrosibas politiku un
uzbrukumu veidus, eksperimentali izveidot /oT tiklu ar noteiktu iericu skaitu un analizet ta vajas
vietas, izmantojot ievainojamibu test€Sanas rikus, Python programméS$anu un Nakagami

sadalfjumu.

Lai sasniegtu definéto merki, bija nepieciesams veikt vairakus pamatuzdevumus.

1. Izpetit misdienu bezvadu /oT tiklu standarta veiktsp&ju un salidzino$i analizét /[EEE
802.15.4 standarta pamatprincipus, veiktsp&jas raksturlielumus un ar tiem saistitos
kiberdrosibas riskus.

2. lIzstradat un ieviest eksperimentalu hibrida /oT tikla darbibas modeli ar noteiktu skaitu
sensoru iericu, lai test€tu to savietojamibu, darbibas stabilitati un caurlaidspgju.

3. Analizét [EEE 802.15.4 standarta datu parraides veiktsp&u eksperimentala tikla,
izmantojot pakeSu monitoréSanas ierices un autora izstradatu Python datu apstrades riku.

4. Veikt IEEE 802.15.4 tikla ievainojamibu testéSanu, simul&ot dazada veida tikla
traucgjumus, izmantojot RZUSBSTICK un pielagotu Python palaiSanas programmu signala
stipruma un caurlaidsp&jas novertésanai.

5. Veikt IEEE 802.15.4 tikla uzbrukumu modeléSanu un izstradat aizsardzibas mehanismus,
pamatojoties uz CC2531 uztverto datu un HackRF One frekvences manipulacijas iespgjam.

6. Izmantojot Nakagami sadalfjumu un ta parametrus, matematiski modelét /EEE 802.15.4
tikla veiktsp&ju atbilstosi Senonas teorémai dazados stavoklos (normala un uzbrukuma

reZima).
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7. Balstoties eksperimentalajos rezultatos, veikt I[EEE 802.15.4 tikla simulaciju Python vide
un salidzinat ar teor€tiskajiem modeliem, fokusgjoties uz kiberdrosibas indikatoriem un
datu parraides caurlaidspgju.

8. Izvertet eksperimentalos un simulacijas rezultatus, formulét galvenos secinajumus un

sniegt rekomendacijas kiberdroSibas paaugstinaSanai /EEE 802.15.4 tiklos.
Pétljumu metodika

Promocijas darba izstrades gaita, lai Tstenotu defin&tos uzdevumus un analitiski izvertetu
konstatetas problémas, tika veikti eksperimentali m&rjjumi un izstradatas programmesanas pieejas,
vienlaikus nemot veéra kiberdrosibas politikas aspektu. Testa vide tika izmantoti tadi riki un ierices
ka RZUSBstick, CC2531 ar KillerBee biblioteku, HackRF One, dazadi ZigBee mezgli, Raspberry
Piun Kali Linux vide, ka ar Python programméSanas valoda. Datu pakeSu analizei tika izmantots
Wireshark, savukart, lai model€tu un testétu dazadus uzbrukuma un aizsardzibas scenarijus, tika
izveidoti gan vadu, gan bezvadu (IEEE 802.15.4 ZigBee) tikli. Sada pieeja lauj sekmigi novertat
IoT iericu savstarp&jo mijiedarbibu un identificet iespgjamas droSibas ievainojamibas, ka arl
izstradat atbilstoSus aizsardzibas mehanismus.

Matematiskie aprékini veikti, izmantojot Python programmatiiru ar matematikas bibliotekam
(matplotlib, scipy), savukart eksperimentalo me&rfjumu rezultatu statistiska apstrade veikta Excel
vide.

Eksperimentu veiksmigai pabeigSanai izmantotas Python palaiSanas programmas (Zigbee
tikla uzraudzibai, uzbrukumu veik$anai un to noveérSanai) ir pieejamas publiskaja Github

repozitorija: https://github.com/DannyAlmois/PhD_loT_Zigbee_Cybersecurity.

Pétijumu rezultati un zinatniska novitate

Promocijas darba praktiska vertiba un jaunieguvumi

1. Polinomu un hibridmodela tendences izmanto$ana, lai apskatitu tikla darbspgjas
atjaunoSanas procesus pretpasakuma ierices uzbrukuma laika. Eksperimenti liecina, ka
klasiskas linearas tendences nevar aprakstit atjaunosanas dinamiku, jo uzbrukuma process
un paketes siitiSana nav vienmérigi. Tika izmantoti kvadratiski un kubiski polinomi, lai
model&tu svarstibas atjaunoSanas procesos un hibridmodeli, kas padzilinati apraksta tikla

atjaunoSanas posmu, nemot vera argjos parametros.
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2. Tika veikta visaptverosa analize modificeétam DoS uzbrukumiem, trauc€Sanas un pakesu

injekcija IEEE 802.15.4 tikla, izmantojot pielagotu programmatiiru un jaunas palaiSanas
programmas Python vide. Tika izstradata aizsardzibas metode, kas balstita dinamiska
uzraudziba un adaptiva trauc€Sana, izmantojot CC2537/ un SDR moduli péc konkrétu
pakesu kadru vai anomalu uzbrukumu darbibam, kas palielinaja izturibu pret uzbrukumiem
Iidz 60-95 % atkariba no uzbrukuma veida un lidz 30 % samazinaja caurlaidspgjas
atjaunosanas laiku.

Izstradatais uzbrukuma simulacijas modelis lauj testet trauc€Sanas, pakesSu injekcijas un
DoS uzbrukumus bez fiziskas aparatiiras, emulgjot lidz 30 iericem simulacijas tikla.
Salidzinot ar realajiem eksperimentiem, pretpasakumu precizitate sasniedza 95 %, padarot
modeli par efektivu riku aizsardzibas mehanismu test€Sanai un turpmakajiem petjjumiem.
P&ttjuma tika izmantots Nakagami sadaltfjuma modelis ar fiks@tiem parametriem (m = 0,8,
Q = 0,3), kas bija izveléti, jo tie atbilst realiem iekstelpu apstakliem, kur /EEE 802.15.4
tikli darbojas ar daudzcelu izplatiSanos un signala traucgjumiem, kas raksturigi viedajam
majam un Jo7 vidém, lai analiz€tu uzbrukumu ietekmi uz tikla signala stiprumu un
caurlaidspgju. Neskatoties uz parametriem, modeléSana sp&ja atspogulot signala
stabilitates vajinajumu un paaugstinatu pakeSu zudumu varbutibu uzbrukumu laika,

paradot tikla jutigumu pret dazadiem uzbrukumu veidiem.

Promocijas darba galvenie secinajumi

1.

Integréta WLAN un loT sakaru tikla izveide, izmantojot Raspberry Pi un IoT marSrutgtajus
RaspBee II, ir tehniski un ekonomiski pamatota. ST pieeja lauj vienkar$i pieslégties
Raspberry Pi mikrokontrolierim, izmantojot SSH savienojumu, kas atvieglo attalinato
piekluvi un nodroSina iesp&ju attalinati parvaldit tiklu.

Tika izstradati aizsardzibas mehanismi, tostarp launpratigu pakes$u dinamikas traucéSana,
adaptivas datu pliismas filtréSana un tikla kanala darbibas uzraudziba. Tadi pasakumi sp&ja
dalgji atjaunot tikla caurlaidsp€ju péc uzbrukumiem un nodro$inat stabilu datu parraidi pat
pastavigu draudu gadijuma.

Istenotie aizsardzibas mehanismi demonstréja augstu efektivitati pret dazada vieda
uzbrukumiem. /o7 tikls uzradija visaugstako noturibu pret pakesu injekcijas uzbrukumiem,
realaja vide sasniedzot 94,83 %, savukart simulacija — tikai 85,14 %.

TraucéSanas uzbrukumu veida gadijuma izturiba bija 60,11 % tikla un 78,05 % simulacija,

kas apstiprina ierosinato launpratigo signalu filtréSanas un traucéSanas metozu panakumus.
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Visgritak bija noveérst DoS uzbrukumus, jo aizsardzibas efektivitate bija tikai 47,75 %,
savukart simulacija DoS uzbrukumu pretpasakuma raditajs sasniedza 93,33 %, uzsverot to,
ka testa rezultatus ietekm@ja gan aparattiras ierobezojumi, gan argjie traucgumi.
Salidzino$a simulacijas un realas vides analize paradija aizsardzibas mehanismu
efektivitates atSkiribas. Simulacijas videé efektivitate bija augstaka, jo nebija ar&jo faktoru
un aparatiiras ierobezojumu, savukart realos apstaklos bija iesp&ams novertét DoS un
signala traucéSanas uzbrukumu atklaganas un blok&$anas sarezgitibu.

Nakagami sadalijuma lictoSana, lai analiz&tu uzbrukumu ietekmi uz tikla caurlaidsp€ju un
RSSI, lava simulét trafika signala uzvedibu dazados uzbrukumu scenarijos. Fiksétu
parametru izmanto$ana lava novertét signala stabilitates samazinasanos un pakesu zudumu
varbttibas palielinasanos, kas bija pasi redzama traucésanas uzbrukumu apstaklos.

Tika izveidota Python simulacijas vide, lai modelétu uzbrukumus un novertetu
aizsardzibas mehanismu efektivitati. Simulacija tika atveidoti uzbrukumu veidu scenariji
ar 95 % precizitati, salidzinot ar reala tikla rezultatiem. Tas lava veikt detaliztu tikla
uzvedibas analizi parslodzes apstaklos, neizmantojot fiziskas iekartas.

Analizgjot uzbrukumu ietekmi uz tiklu, tika konstatgts, ka DoS uzbrukumu un traucéSanas
uzbrukumu rezultata caurlaidspgja samazinajas par 40—60 % un tikla atjauno$ana péc
uzbrukumiem bez aizsardzibas mehanismiem bija par 30 % ilgaka. Polinomu un
hibridmodelu tendencu izmantoSana lava ar augstu precizitati R> = 0,96 prognozet tikla

atjaunoSanas procesu un optimizet stratégijas uzbrukumu seku novérsanai.

Promocijas darba aizstavamas tezes

Viens no uzbrukuma scenarijiem lietu interneta (/o7) hibridtiklam ir maksligi samazinat
signala stiprumu (RSS/) Iidz aptuveni —90 dBm, kas var izraisit butiskus tikla darbibas
traucgjumus. Sadu uzbrukumu ir iespéjams identificét un novérst ar efektivitati lidz pat
90 %, izmantojot aizsardzibas moduli, kas bazéts HackRF One.

Izmantojot CC2531 monitoréSanas moduli Zighee 15.kanala (2,425 GHz), iesp&ams
identific@t RSSI limena izmainas un pakeSu pliismas traucgjumus, kas izraisa dalgju tikla
darbibas paralizi un parraides kartibas traucgjumus defin€tu uzbrukumu rezultata.

ar Nakagami sadalfjumu, var prognozet lidz pat 20 % lielaku signala stiprumu (RSS)),

salidzinot ar faktiskajiem, eksperimentali méritajiem signala stipruma (RSS/) raditajiem.
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Rezultatu aprobacija

Promocijas darba p&tfjumi un rezultati prezent@ti trTs starptautiskas zinatniskas konferences
un divos RTU SZTK pasakumos, ka arT atspoguloti viena publikacija zinatniskaja zurnala un divas

publikacijas konferencu materialos.

Publikacijas zinatniskajos Zurnalos

Aleksandrovs-Moisejs, D., Ipatovs, A., Grabs, E., Rjazanovs, D. Evaluationof a Long-
Distance IEEE 802.11ah Wireless Technology in Linux Using Docker Containers.
Elektronika ir elektrotechnika = Electronics and Electrical Engineering, 2022, Vol. 28, No. 3,
71.-77. lpp.

Publikacijas pilna teksta konferencu rakstu krajumos

1. Aleksandrovs-Moisejs, D., Ipatovs, A., Grabs, E., Rjazanovs, D., Sinuks, I.Arduino-
Based Temperature Sensor Organization and Design. No: 2023 Photonics &
Electromagnetics Research Symposium (PIERS 2023):Proceedings, Cehija, Praga, 3.—
6. julijs, 2023.

2. Aleksandrovs-Moisejs, D., Grabs, E., Chen, T., Belinskis, R., Bogdanovs, N., Karklins,
T., Kltga, J., Stetjuha, M., Ipatovs, A. Arduino-based Implementation and Design of
Modern Temperature Measurements Sensor Environments. In: 2024 Photonics &
Electromagnetics Research Symposium (PIERS 2024): Proceedings, Kina, Cendu, 21.—
25. aprilis, 2024.

Darba apjoms un struktiira

Promocijas darba ir 177 lappuses. Darba ir piecas nodalas, nobeigums, literatiiras saraksts un
divi pielikumi.

Darba pirmaja nodala analizeti miisdienu bezvadu tikli un arhitekttira, standarta darbibas
principi un Ipasibas, IpaSu uzmanibu pieverSot /EEE 802.11 un IEEE 802.15.4 tikliem, funkcijam
un topologijam, protokoliem un integracijas iesp&jam /o7 ekosistema. Nodala aplikotas arT $o tiklu
galvenas ievainojamibas fiziskaja (PHY) un datu kanala (MAC un LLC) slani, ka arT kopigas

drosibas probleémas.
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Darba otraja nodala veiktas /EEE 802.11/802.15.4 tiklu uzbrukuma veidu analizes, tostarp
DoS uzbrukumi, pakesu injekcijas un signala traucgSanas uzbrukumi. Detaliz&ti aprakstiti katra
uzbrukuma darbibas principi, IstenoSanas metodes un sekas uz tikla darbibu atbilstosi RSS un tikla
caurlaidspgjas mérjjumiem. Nodala analizétas arl esoSas metodes uzbrukumu atklaSanai un
noversanai, ka arT pretpasakuma efektivitate.

Tre$aja nodala aprakstita pétijuma eksperimentala metodologija, tostarp testa tikla arhitektira,
izmantotd aparatiira un programmatiira. Nodala aprakstiti arT uzbrukuma riki (RZUSBSTICK,
CC2531, HackRF One), uzraudzibas riki Wireshark un izstadatie DoS, trauceSanai un pakeSu
injekcijai paredzetas palaiSanas programmas. Nodala sniegti armt modeléSanas parametri Python
simulacijas vidé un eksperimentu metodologija — RSSI un caurlaidsp&jas mérisana (izmantojot
empirisko Senona teorému).

Ceturtaja nodala sniegta detalizéta iegito datu analize, tostarp uzbrukumu ietekme uz
savienojuma kvalitati, caurlaidsp&ju un tikla stabilitati, ka arT eksperimentu rezultati gan reala, gan
simul&ta vide. Nodala aprakstita arT dazadu uzbrukumu veidu un to ietekmes uz tiklu salidzinosa
analize, TpaSu uzmanibu pieverSot Nakagami sadalfjuma izmantoSanai tikla signala degradacijas
model&Sanai un tikla uzticamibas novertésanai parslodzes apstaklos.

Piektaja nodala aprakstitas izstradatas metodes tikla aizsardzibai pret DoS, trauce$anas un
pakesu injekcijas uzbrukumiem. Aprakstitas pieejas launpratigu pakeSu atklasanai, tostarp MAC
adres@s balstita filtréSana, dinamiska kanalu trauc€Sana un adaptiva blok&sana. Nodala izklastiti
ar1 polinomu tendences algoritmi tikla atjaunoSanas prognozesanai pec uzbrukumiem un ierosinati
pasakumi tikla noturibas uzlabosanai, ka arT apliikota ierosinato mehanismu efektivitate realos un
simul&tos apstaklos.

Promocijas darba nobeiguma sniegti galvenie secinajumi, kas izriet no p&tijjuma rezultatiem,
ka arT priekslikumi turpmakajiem darba virzieniem bezvadu /0T kiberdroSibas joma, uzsverot
piedavato risinajumu praktisko nozimi un to izmantoSanas iesp&jas /o7 sistemas un Zigbee tiklos.
Nosléguma pievienots literatiiras saraksts, izmantotie avoti un promocijas darba izstradei noderigo

publikaciju saraksti.
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PROMOCIJAS DARBA SATURS

Pirma nodala

Promocijas darba pirmaja nodala sniegts /EEE 802.11 un 802.15.4 hibridtikla novertgjums,
apskatot galvenos mehanismus un protokolus.

Pirmas nodalas sakuma aprakstita JEEE 802.11 un 802.15.4 hibridtikla izveide. Apvienojot
§1s datu parraides tehnologijas, ir izveidota hibrida darbibas sheéma, kas vienlaikus atbalsta abus
standartus. /[EEE 802.11 standarts tiek izmantots [EEE 802.11ax versija, darbojoties 5 GHz
frekvencu joslas diapazona. Sada izvéle palidz samazinat tikla trauc&jumu risku (interferenci), kad
tas darbojas paraleli ar /[EEE 802.15.4. IEEE 802.11 ir pamats tradicionalajam interneta
komunikacijam, ka ar attalinatai piekluvei, pieméram, izmantojot SSH protokolu. Savukart /[EEE
802.15.4 tiek lietots ka veido maju risinajumu baze, izmantojot Zighee protokolu un darbojoties
2,4 GHz frekvencu josla. Tiesi Saja tikla veikti dazadu uzbrukumu ievieSanas testi, tikla uzvedibas

analize un aizsardzibas mehanismu novértésana pret kiberuzbrukumiem.

(v 2]

bezvadu un SSH , tiek §
attalinata piekluve katrai sazinas iericei, lai kontrolétu JEEE 802.15.4
tikla darbibu un palaistu nepiecie$amas programmas.
WAN kabelis
savienojums ar Raspberry |

zmantojot 5 GHz frekvencu
' G RRRCIEIERXE R R joslu, ir nodrosinats bezvadu
~ . | savienojums ar Raspberry
i . | Pi, kas atbalsta $o darbibas
Pi, kas atbalsta $o darbibas | - — < oslu.

joslu. . Marsrutétajs, kas var
. darboties divos frekvenéu | .

diapazonos (2.4 GHzun 5 | |

GHz). :

5 GHz :
joslu, ir nodrosinats bezvadu| |

+ (1zmantojot 5 GHz frekvenéu
* ljoslu, ir nodrosindts bezvadu
i savienojums ar papildu

. | darbstaciju, kas atbalsta So
: darbibas joslu.

1.1. att. Eksperimentalas bezvadu /[EEE 802.11 tikla arhitektiiras shéma /EEE 802.15.4

komunikacijas kontrolei.
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2831 pakeZu
monitargzanas modulis,

kas pievienots datoram
(USB) un darboias kopd
ar HackRF One. Tas
analizs Zighee trafiku,

HackRF One modulis, kas
darbojas noteikta frekvenéu
«diapazona un fiek izmantots

Izmantojot GPIO, tiek pieslagts
RaspBee Il modulis Zigb u
Komut savienojumiem.

RZUSBstick uzbrukuma modulis, kas darbojas 2,4 GHz
frekvenéu josIa. To izmanto, lai analizétu un simulatu 2 man
traucejumus bezvadu tiklos, veiktu pakesu partversanu, ka ari kopa ar CC2531, lai leviestu
. P = POy St pretpasakumus uzbrukumiem
testBtu loT ierfcu drosMu pret iespajamiem uzbrukumiem, = e .
pieméram, jamming vai pakesu injekciju. 3

zmantojot Zigbee 2,4 GHz frekvencu joslu, tick nodroginat]
ienojumi ar viediericém. Tikla stavokli, méri unJ

iestatumus iesp&jams parraudzit, izmantojot deGONZ vai
Phoscon App.

o CC2531 pakedu
monitoréganas modulis
(USB) uztver paketes ar RSS!
un caurlaidspgjas vértibam
no RaspBee I komutatora un
viediericsm

sensors

1.2. att. Eksperimentala Zigbee tikla arhitekttira ar uzbrukumu, aizsardzibas mehanismiem un
viediericeém.

1.1. apakSnodala apskatits /EEE 802.11 (Wi-Fi) standarts, ko var izmantot tiklu izveide
majas un birojos. Tas nodrosina datu parraidi dazadas frekvencu joslas — 2,4 GHz, 5 GHz, 6 GHz
un 60 GHz — un ir piem&rots gan mobilitatei, gan augstai caurlaidsp&jai. Kop$ standarta ievieSanas
1997. gada ta attistiba ir bijusi vairaki varianti (no 802.11a lidz 802.11ax jeb Wi-Fi 6), piedavajot
uzlabotu veiktsp&ju un mérogojamibu [11], [12].

Galvenie veiktspgjas raditaji ir tikla caurlaidspgja, latentuma aizture un traucgumu noturiba.
2,4 GHz josla nodroSina plasu parklajumu, bet ir jutiga pret traucgjumiem. 5 GHz un 6 GHz joslas
piedava lielaku atrumu un mazaku trauc€jumu risku, tacu tai ir mazaks parklajums [11].

IEEE 802.11 standarts ietver fizisko slani (PHY), datu posma slani (MAC un LLC) un dro§ibas

mehanismus, kas nodrosina efektivu un drosu parraidi bezvadu tiklos.
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IEEE 802.1: Autentifikacija (802.1X)

Datu
posma
slanis

Vides piekluves vadibas apaksslanis (MAC)

Fiziskais | 775> | oFom | wesss | ere HT war | e
slanis PHY PHY PHY PHY PHY PHY PHY

1.3. att. I[EEFE 802.11 standarta darbibas steks [13].

Fiziskais slanis nodro§ina datu parraidi, izmantojot radiovilnus 2,4 GHz, 5 GHz un 6 GHz
joslas. Tiek izmantotas dazadas modulacijas metodes — agrakas versijas DSSS un FHSS, jaunakajos
standartos — OFDM, QAM, MIMO un OFDMA, kas ievérojami uzlabo caurlaidsp&ju un trauc€jumu
noturibu [14]-[16].

MAC apakSslanis parvalda piekluvi koplietojamai parraides videi, izmantojot CSMA/CA
algoritmu. Tas kontrol€ pakeSu pliismu, nodrosina sadursmju novérSanu, pakalpojuma kvalitati
(anglu val. Quality of Service — QoS) un uzticamu datu piegadi [17].

LLC apaksslanis nodroSina logiskas saites vadibu starp datu posmu un tikla slani. Tas
parvalda datu plismas virzienu, adresaciju, kliidu laboSanas mehanismiem (CRC) un nodroSina
saskarni starp MAC un augstakiem tikla protokoliem OSI modeli [17].

Drosibas mehanismi ietver vairakus aizsardzibas Itmenus — no autentifikacijas lidz datu
SifréSanai. [EEE 802.11 standarta agrak izmantoja WEP, kas muisdienas tiek uzskatits par nedrosu.

Maisdienu standarti izmanto WPA2 un WPA3 protokolus:

o WPA2 izmanto uzlabotu datu $ifréSanas algoritmu (anglu val. Advanced Encryption
Standard — AES) ar 128 bitu atslégu un Cetru pakapju apstiprinajuma mehanismus (anglu val. 4-
Way Handshake);

o WPA3 ievies uzlabotu autentifikaciju ar SAE (anglu val. Simultaneous Authentication of
Equals — SAE), kas aizsarga pret vajo parolu uzbrukumiem (anglu val. brute force) un piedava ar1
uzlabotu datu aizsardzibu publiskajos tiklos (anglu val. Forward Secrecy) [18]-[20].

Abos protokolos ir ieklauti arT mehanismi pret atkartotu pakesu siitiSanas uzbrukumu (anglu
val. replay attacks) un DoS uzbrukumiem. Turklat autentifikaciju var papildinat ar 802.1X
protokolu un RADIUS serveriem, kas nodrosina centralizétu lietotaju parvaldibu, ka ari

daudzfaktoru autentifikacijas iesp&jas (anglu val. Multi-Factor Authentification).
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1.2. apaksSnodala apskatita bezvadu /o7 tiklu arhitekttira un lietojums. /o7 iericEm ir sazinas
shéma, kas izskatas diezgan vienkarSa. Makoninfrastrukttira ir centralizgta infrastruktiira, kura tiek
glabati, analiz&ti un apstradati no /o7 ieric€m savaktie dati. Sakaru tikls jeb komunikacijas tikls ir
tikls, kas nodroSina sazinu starp /o7 iericem un makoninfrastruktiiru, izmantojot internetu. Tas var
biit vadu vai bezvadu tikls. Savukart sazinas funkciju starp iericem un internetu pilda lietu interneta
centrmezgls jeb komutators. Talak ir pasas ierices, kas ir fiziskas ierices, pieméram, viedie sensori,
sensori u. c., kas ir savienotas ar sakaru tiklu un vac datus no vides. Vide var bt dazada, tas var
blit gan dzivoklis, gan dzivojama &ka, gan iela, gan pils€ta, gan valsts. Lietotaja
lietojumprogrammas ir programmatiira vai saskarne, kas lauj lietotajiem mijiedarboties ar loT
iericém, skatit, vizualiz&t un parvaldit datus. Katra /oT ierice vac datus no savas darbibas vides un,
izmantojot argjo tiklu, parsiita tos uz makoni talakai apstradei un glabasanai. Lietotdji pasi var

mijiedarboties ar iericém un datiem, izmantojot lietotnes [2], [21], [23].

‘ Internets

Lietu internetaierice #1 Lietu interneta ierice #2 Lietuinterneta ierice #3

Lietotaju lietojumprogramma

1.4. att. Lietu interneta (/o7) tikla arhitektiira.

1.3. apaks$nodala apkopoti butiskakie loT protokoli un izmantoSanas jomas. Protokoli iedaliti
péc funkcijas — datu parraides un tikla organizacijas. Zinojumu parsiitiSanas protokoli, piem&ram,
MQTT, CoAP un AMQP, kalpo datu nodos$anai starp /o7 ieric€m un serveriem. MQTT ir ipasi
pieme&rots zema joslas platuma tikliem, Co4P ka vienkarSa HTTP alternativa ierobezotu resursu
vidém, savukart AMQP piedava plasaku funkcionalitati sarezgitaku zinojumu apmainai. Bezvadu
tikla protokoli, ka Zigbee, LoRaWAN, nosaka datu parraides tehnologiju un topologiju. Protokolu
izvele atkariga no lietojuma specifikas — datu apjoma, nepiecieSsama parklajuma, latentuma un

energoefektivitates [2], [22], [25].
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1.4. apaksSnodala aplikoti /EEE 802.15.4 standarta fiziska (PHY) un datu posma (MAC) slanu
darbibas principi, uzsverot to nozimi /o7 tiklu izveide. /EEE 802.15.4 ir pamatstandarts daudziem
zemas jaudas bezvadu protokoliem, tostarp Zighee un Thread. Fiziskais slanis izmanto DSSS
modulaciju un darbojas galvenokart 2,4 GHz ISM josla, ka arT 868/915 MHz frekvencu joslas
atkariba no regiona. Tas nodroSina pietiekamu parklajumu un labu noturibu pret traucgjumiem
[24], [26]-[28].

Datu posma slanis nodro$ina datu kadru piekluvi, izmantojot CSMA/CA mehanismu, Beacon
signalus sinhronizacijai un atbalstu dazadam tikla topologijam, tostarp hierarhiskam un mesh
strukttram [27].

Drosiba ir bitisks aspekts IEEE 802.15.4 tiklos. Standarts ietver AES-128 S§ifréSanu, lai
nodroginatu datu konfidencialitati, integritati un autentifikaciju. Sie dro$ibas mehanismi aizsarga
tiklu no nesankciongtas piekluves un partverSanas uzbrukumiem. Papildus tam dazas
implementacijas izmanto reputacijas sistémas un tikla monitoringa risinajumus, lai uzlabotu
drosibas Iimeni [29].

Tiek uzsverts, ka [EEE 802.15.4 ir Tpasi piem&rots iericeém ar ierobezotiem resursiem, jo tas
nodroSina zemu energijas patérinu, zemu datu parraides atrumu un augstu uzticamibu, kas ir
biitiski viedajiem sensoriem, monitoringa iekartam un citam /o7 iericém.

1.5. apakSnodala teor€tiski analizétas IEFEE 802.11 un [EEE 802.15.4 tiklu veiktsp&jas
atSkiribas, balstoties zinatniskaja literatiira un standartu tehniskajos raditajos. IEEE 802.11 (Wi-
Fi) tikli nodro$ina augstu datu caurlaidspgju (lidz 9,6 Gbit/s), un tie ir pieméroti lietojumiem ar
lielu datu plismu, pieméram, video strauméSanai. Tomér Siem tikliem raksturigs augstaks
energijas patérins, lielaka trauc&umu iesp&jamiba un zemaka piemé&rotiba energoierobeZotam
iericém. RSSI limenis parasti ir no —30 dBm lidz —50 dBm, bet LQI parametrs $aja standarta netiek
izmantots [30], [33].

Savukart /EEE 802.15.4 tikli, kas paredz&ti sensoriem un zemas caurlaidsp&jas iericem,
piedava parraides atrumu lidz 250 kbit/s, zemaku energijas patérinu un labaku noturibu pret
trauc@jumiem. RSS/ Itmenis ir [1dzigs — ap —30 dBm lidz —50 dBm, un LQI raditaji robezojas no 0
lidz 255, kur lielakas vertibas liecina par augstaku signala kvalitati [31].

Salidzinajums parada, ka IEEE 802.1] standarts ir piemérots datu intensivam un atras
reakcijas lietotneém, savukart IEEE 802.15.4 labak piemerots ilgtsp€jigam, energoefektivam
sisttmam, pieméram, vides monitoringa vai automatizacijas risinajumiem. Protokolu izvéle

atkarTga no konkréta lietojuma prasibam p&c atruma, energijas patérina un parklajuma apjoma.
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1.6. apakSnodala aprakstits eksperimentalais hibridtikls, kura apvienotas /EEE 802.11 un
IEEE 802.15.4 standarta ierices, lai noveértetu to sadarbibu un ftikla veiktsp&ju realos lictoSanas
apstaklos. Detalizgti apliikotas visas izmantotas komponentes un lietojumi Saja tikla.

Tikla struktiira tika izmantotas divas Raspberry Pi ierices. Viena no tam darbojas ka Zigbee
komutators ar RaspBee Il moduli uz GPIO pieslégvietam un papildu CC2531 adapteri ar Killerbee
programmaparatiiru datu monitoréSanai. Tada konfiguracija lauj analizét RSSI, caurlaidsp&ju un
datu paketes darbibas laika, izmantojot autora izstradatas Python palaiSanas programmas [34],
[35].

Otra Raspberry Pi ierice kalpo ka uzbrucgjs, izmantojot RZUSBStick ar uzprogrammgetu
KillerBee biblioteku, kas sp&j veikt DoS uzbrukumus, pakesu injekciju un signala iestrégsanu. Tika
izmantoti arT papildu aizsardzibas mehanismi — stacija ar Kali Linux, HackRF One —un v&l viens
CC2531 modulis uzbrukumu novér$anai un neitralizacijai [34], [36].

Eksperimentos tika analizéta datu plisma, sinhronizacijas problémas, traucgjumu ietekme un
savienojamibas uzticamiba starp protokoliem. Tika konstatets, ka JEEE 802.11 nodroSina augstu
parraides atrumu, savukart /EEE 802.15.4 — stabilitati un energoefektivitati, padarot $adu

hibridtiklu piemerotu elastigam un dro$am JoT sist€mam.

Otra nodala

2.1. apak$nodala sniegts visparigs ieskats kiberdrosibas jédziena un véstures attistiba un
aprakstita kiberdro§ibas aktualitate miisdienu informacijas tehnologiju videé. Apskatiti ne tikai
kiberdrosibas inzenieru pienakumi, bet dots arT kiberdrosibas daudzveidibas parskats (anglu val.
Cyber Resilience Review, CRR), kas ietver gan preventivus, gan reag€joSus pasakumus
kiberdraudu gadijuma. Ka papildinajums — tiek izcelts cilvéciskais faktors ka nozimigs aspekts
drosibas uzturéSana, ka ar1 noradita dazadu drosibas dalibnieku sadarbibas nozime [37], [38].

2.2. apakS$nodala apliikoti dazadi kiberdrosibas parkapumu veidi un to piemeri, ka ar1
analiz@ta iesp&jama ietekme uz /T infrastruktiiru un pakalpojumu pieejamibu. Skarti arT jautajumi
par draudu avotiem — gan argjiem, gan ieksgjiem, merkiem un tipiskam ievainojamibam, ka ar1
aprakstits, ka mainas uzbrukumu motivacija laika gaita.

Ka piemeri aprakstiti vairaki ievérojami launprogrammattras uzbrukumi.

o Sifrétaji jeb izspiedéjprogrammatiira — $ada veida hakeru biitiba ir 3ifrét datus vai blokat

piekluvi tiem. Lietotdjs zaudé iespgju atveért dokumentus vai palaist nepiecieSamas

programmas. Sada veida launprogrammatiira sniedz noradijumus, ka, lai atSifrétu datus, ir

jamaksa. Tadejadi diezgan daudzu uznémumu datorsist®mas ir uzlauztas, izmantojot tadas
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programmas ka WannaCry vai Petya, kad lietotajs, atverot programmu, zaudg pilnu piekluvi
datoram ta lietoSanas vai ieslégSanas posma.

e Virusi, kas var inficét failus, inficét paSu infrastruktiiru un kopét tas izpildamo kodu citos
failos un programmas.

e Trojas zirgi (anglu val. Trojan horse) —kiberuzbrukuma metode, kur launpratigas izpildes
kods tiek maskets ka likumiga programmatiira vai fails.

o Botnets (anglu val. botnet) ir launpratigi kontrol&ts tikls, kas ietver launprogrammatiiru
infictas ierices (botus), tostarp datorus, marsrutétajus, /P kameras, loT ierices un citus tikla

mezglus [39].

2.3.un 2.4. apak$nodala autors koncentrgjas uz lietu interneta tiklu drosibas izaicinajumiem,
pasi pieverSot uzmanibu [EEE 802.15.4 standarta ievainojamibam. Izklastiti /EEE 802.15.4
standarta droSibas aspekti, TpaSi tadi ka datu SifréSana, izmantojot 7LS/SSL un AES vai RSA
algoritmu. Autentifikacija (OAuth, OpenID) un divfaktoru autentifikacija (anglu val. Two-Factor
Authentication), piekluves kontrole (anglu val. Role-Based Access Control — RBAC) un
atjauninajumu politikas. Detalizeti aprakstiti riski — bezvadu savienojumu ievainojamibas,
pieméram, “cilvéks-pa-vidu” (anglu val. Man-in-the-Middle), trauceé$anas uzbrukumi (anglu val.
Jamming Attack) u. c., ka ar1 noklus€juma akreditacijas dati un nepietickamas iericu aizsardzibas
faktori. Sniegta sistematiska pieeja tikla droSibas nodroSinaSanai, izmantojot ierices fiziskas
aizsardzibas un /DS/IPS uzbrukumu atklasanas sist€émas [9], [10], [39]-[42].

2.5. apak$nodala aprakstita praktiska pieeja droSibas analizei un uzbrukumu testéSanai /[EEE
802.15.4 standarta, Zigbee protokola. Tiek uzsverta praktiska nozime ievainojamibu identific€Sana
un tas, ka konkrétas aparatiiras ierices un atvérta koda programmatira lauj izveidot dazadus
uzbrukumu scenarijus. Aprakstiti izmantotie 1iki — CC2531 modulis, Killerbee bibliotéka, arl

Python koda elements RSS/ datu ieguvei [34], [35].

= time. ()
while time. () - start time < duration:
try:
packet = kb. ()
if packet:
rsszi = packst. ("rssi", None)
if rssi is None:
logging. ("Nav RSSI vértibas, izlaist.™)
continue

2.1. att. RSSI vertibas apstrades paketes piemers no Killerbee.
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Promocijas darba izstrades gaita pétiti dazada veida uzbrukumi.

e PakeSu injekcijas — promocijas darba izstrades gaitd izveidotas papildu uzbrukumu
paketes, kas inicializ&tas ka parastas un likumigas darbibas paketes ar zemakam RSSI
veértibam, kas raksturigas vajakiem vai attalak esoSiem avotiem, lai tas vizuali un
funkcionali atbilstu tikla darbibas normam, vienlaikus parbaudot tikla sp&ju atpazit un
apstradat $adu trafiku. Sada metode lauj identificét, vai tikls spgj efektivi noteikt novirzes,
pieméram, anomalijas RSS/ vertibas, kas sp&j piesarnot trafiku vai padarit to par
darbnespgjigu.

e DoS uzbrukums — promocijas darba izstrades gaita generétas papildu uzbrukuma paketes,
kuru merkis ir radit tikla parslodzi, izmantojot augstu pakesu nosttiSanas biezumu, kas
parsniedz IEEE 802.15.4 tikla normalas darbibas kapacitati. STs paketes inicializétas ar
specifiskam paketes galveném (anglu val. header) un noteiktiem parametriem, lai vizuali
un funkcionali atbilstu tikla likumigajam darbibas raksturam, vienlaikus parbaudot tikla
spéju atpazit un apstradat $adu uzbrukuma trafiku.

e Sakaru signala traucéSana (anglu val. Jamming) uzbrukums — promocijas darba
izstrades gaita veikti uzbrukumi, ieviesot tikla apzinatus signala trauc€jumus, kas bloke
IEEE 802.15.4 savstarp&jo komunikaciju. Traucgjumi simul@ti, analizgjot tikla reakciju uz
ilgstoSiem periodiem bez uztvertiem datiem, ka arT signala stipruma Iimena (RSSI)

peksnam izmainam, kas liecina par iespgjamu uzbrukumu.

Papildus aprakstita HackRF One un CC2531 izmantoSana uzbrukuma noteikSanai un
aizsardzibas scenariju realizacijai ar adaptivu traucéSanas mehanismu. Sniegts detalizéts ieskats,

ka tiek merits signala stiprums, un analizéta datu pliisma dazados scenarijos.

Tresa nodala

3.1. apakSnodala apskatiti bezvadu sakaru ieri€u tehniskie parametri, savukart
3.1.1. apaksnodala teorétiski un praktiski izvértéta Zighee tikla caurlaidspéja, balstoties Senona
teoréma un empiriski pielagota caurlaidsp&jas modeli. Tika nemti véra tadi ietekméjosie faktori ka
ierobezots kanala joslas platums (2 MHz), trauc€jumu klatbitne (signala interference), protokola
pieskaitamas izmaksas (anglu val. overhead) un CSMA/CA mehanisma darbiba [35], [43]-[46].

Lai arT Zigbee standarta teoretiska maksimala parraides caurlaidsp&ja var sasniegt 250 kbit/s,
realos apstaklos, nemot véra trok$na Itmeni (anglu val. Noise Floor — SNR), paketes parraides

veiksmes varbitibas koeficientu, kanala izmantoSanas koeficientu un citus parametrus, faktiski
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pieejama caurlaidspgja parsniedz 120 kbit/s. Tika definétas un izmantotas 3.1.-3.4. formulas,
kuras integréti faktori, pieméram, paketes parraides veiksmes varbiitibas koeficients (Psuccess) un
kanala izmantoSanas koeficients (Duty Cycle). SNR tika aprekinats ka starpiba starp RSS/ un
trok$na Itmeni (pienemts —95 dBm), savukart parraides efektivitates kriteriji balstiti praktiski

izm&ramos parametros [46]-[56].

C= CTHEORETICAL X (1 - OVERHEAD) X Psuccess X Dut:y Cyc]e, (31)

kur C — maksimala reala caurlaidspg&ja (kbit/s); CrueorericaL — teorétiska Zigbee tikla caurlaidspéja
(250 kbit/s); OVERHEAD - pieskaitamas izmaksas (0,4 = 40 %); Psuccess — paketes parraides

veiksmes varbitibas koeficients; Du#y Cycle — kanala izmantoSanas koeficients [46], [56].
SNR = RSSI — NOISE FLOOR, (3.2)

kur SNR - signala/trok$na attieciba (dB); RSSI — signala stipruma identifikators (dBm);
NOISE_FLOOR — trok$na limenis (dBm).

SNR
Peuccess = (0’1’ (1’0’ MAX_SNR) ) (33
kur Psuccess — paketes parraides veiksmes varbitibas koeficients; SNR — signala/troksna attieciba;

MAX SNR — maksimala signala/trok$na attieciba.

puty Cycle = (0,1,(0,8,—_)), (3.4)

MAX_SNR
kur Duty Cycle — kanala izmantosanas koeficients; SNR — signala/troksna attiectba; MAX SNR —

maksimala signala/troksna attieciba.

MAX SNR vértibu promocijas darba autors izvélgjas 40 dB, jo ta balstita praktiskos
mérfjumos un nem véra bezvadu Zighee tiklu ierobezojumus. Sis parametrs ietekmé pakesu
parraides veiksmes varbiitibas koeficienta un kanala izmantoSanas koeficientu aprékinus. Reala
praks€ Zighbee strada 2,4 GHz frekvences josla, kur ir daudz trauc€jumu, ko rada Wi-Fi un
Bluetooth sakari. Tomeér 40 dB ir labs empiriskais skaitlis nakotnes meérjjumiem [47]-[51].

Tika konstatgts, ka veiksmigas parraides varbiitibas koeficients pie zema SNR ir tikai 10 %, bet
pie sasniegta maksimala Ilimena — 100 %. Savukart kanala izmantosanas koeficients pat pie loti augsta
SNR neparsniedz 80 %, jo CSMA/CA mehanisms un tikla slodze ierobezo parraides laiku. Sie
secinajumi apstiprina nepiecieSamibu optimizet tikla darbibu specifiskos lietojuma apstaklos, kur
svarigakais ir energoefektivitate, un vienlaikus piedava pieeju precizakai sistému projekteSanai,

nemot veéra konkrétas /o7 infrastruktiiras vajadzibas.
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Vidgjais P_success: 1.00, Vidéjais Duty_Cycle: 0.80 _|
==~ Maksimala teorétiska caurlaidsp&ja (250 kbiy/s)
——- vidéja caurlaidspéja
W Redla caurlaidspéja (kbitjs)

200

150

caurlaidspéja (kbitss)

o 5 10 15 20
Laiks (sekundes)

3.1. att. Zigbee tikla realas caurlaidspg&jas analizes grafiks.
3.1.2. apak$nodala izvertéta bezvadu Zigbee tikla signala stipruma (RSS/) izplatiba, izmantojot
Nakagami sadalfjumu, kas labak raksturo sarezgitos daudzcelu izplatibas apstaklus neka tradicionalie

Reilija un Raisa modeli [52], [53].

Lai model&tu bezvadu tiklu signala izplatiSanos un novertétu ta ietekmi uz tikla veiktspgju,
promocijas darba tika izmantots Nakagami sadaltjums. Lai model&tu RSS! vertibas, tika izmantota

funkcija.
m
F ~ Gamma (m,;), (3.5)

kur m — formas (anglu val. shape) parametrs; ® — vid&jais energijas limenis.

3.5. izteiksme tiek izmantota, lai generétu datus no Nakagami sadalfjuma, pielagotu RSS/
vertibas un simulétu signala izmainas realas bezvadu tikla vid@s. Nejausi generétic dati tiek
aprakstiti ar varbiitibu blivuma funkciju (PDF), 3.6. izteiksme norada, ka vertibas tiek sadalitas
[52]-[54].

2mm
m 3.6.
rm)w xzm_le_%xz, x>0 > ( )

flx) =

kur m — formas (anglu val. shape) parametrs; o = E[R?] — vidgja signala jauda; I'(m) — gamma
funkcija.

Izmantojot 3.5.un 3.6. izteiksmi, tika veikti signala modeléSanas aprekini, izmantojot
parametrus m = 0,8 un ® = 0,3, kas balstiti eksperimentali iegiitas RSS/ vertibas (-85 dBm), liecinot
par vaju, nestabilu savienojumu bez tie$as redzamibas Iinijas (anglu val. Non-Line-of-Sight —
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NLOS). Eksperimentalo datu analize rada, ka RSS/ vertibas Zigbee tikla ievérojami mainas atkariba
no vides skersliem un daudzcelu atstaroSanas efektiem. Tika aprékinatas modificétas RSS! vertibas
un caurlaidspgja, nemot vera Nakagami sadalfjuma ietekmi. Rezultati liecina, ka $T metode lauj
precizak modelét realas vides ietekmi uz tikla darbibu, kas ir butiski /o7 sistemu projektesana
[52]-[54].

Tas ir 1pasi noderigi, lai novertetu Zigbee tikla signala stiprumu un tikla caurlaidsp&ju pec
Nakagami sadaltjumam. 3.7. izteiksme nosaka modificéto RSSI signala stiprumu pé€c reali
nomerita RSSI, izmantojot Killerbee programmatiiru, un aprékina modific€to caurlaidsp&ju péc

iegiitam modificétam RSS/ vertibam, izmantojot 3.1.—3.4. izteiksmi [47]-[56].
RSSImod = RSSIorig + 10 X log10(F), 3.7)

kur RSS1orig— nomerita RSS! vertiba; F' — gamma starojums.

Izmantojot logaritmisko korekciju no 3.7. izteiksmes, tai pievieno nejausas signala jaudas
svarstibas, ko rada daudzcelu izplatiSanas efekti (pieméram, atstarojumi, difrakcijas un
izkliedesana). legiitaja RSSI vertiba tiek nemtas vera nejausas svarstibas, tadgjadi ta ir tuvaka

realajiem apstakliem sarezgita vide (pieméram, €ka vai pilsétvide).

RSSI analize ar Nakagami sadalijumu

RSS! (dBm)

—— originalais RSS!
Modificétais RSS! (Nakagami)
_go | == Vid&jais RSSI: -32.27 dBm
--- Vidéjais modificétais RSSI: -40.17 dBm

0 5 10 15 20 25 30
Laiks (sekundes)

3.2. att. Signala stipruma identifikators Nakagami sadalfjuma ietekme.

3.2. apakSnodala analiz€ta Zighee tikla veiktsp&ja, izmantojot Python palaiSanas
programmas un Killerbee 11kus. Papildus apskatita modific@ta signala stipruma vertiba, kas tiek
iegiita, piem@rojot Nakagami sadalfjumu, kas precizak atspogulo readlos signala izplatiSanas
apstaklus. Veiktas gan realas, gan modific&tas caurlaidsp&jas un signala stipruma analizes, nemot

veéra uzbrukuma un pretpasakumu ievieSanas scenarijus [55].
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Eksperimenti ietver tris veidu uzbrukumus — pakeSu injekciju, DoS uzbrukums un signala
iestrégSanu. Tika izmantoti dazadi injekcijas biezumi (0,25 sekundes un 0,5 sekundes), un
analiz€ta gan RSSI (reala un modificeéta) vertibu dinamika, gan reala un modificéta tikla

caurlaidspgja.

RSSI analize ar injekciju

— onginalais RSS(
~ - Modificétais RSS! (Nakagami)
1 ©  injekcia (RSSI-90)

== Vidsjais

.61 dBm
~~- Vidéjais modificétais RSS: 68,54 dBm

-40

RSS! (dBm)

15
Laiks (sekundes)

3.3. att. Signala stipruma identifikatora analize pakesu injekcijas uzbrukuma laika ar sitiSanas

biezumu 0,25 sekundes.

RSSI analize ar injekciju un pretpasakumu ierici

— Realdis RSS!

=+ Modificétais RSS! (Nakagami)
Injekcija (RSS! -90)
passkuma ierice

- originalais RSSI:-58.67 dBm
-~ Vidéjais modificétais RS 7.37 dBm

RSS! (dBm)

15
Laiks (sekundes)

3.4. att. Signala stipruma identifikatora analize pakeSu injekcijas uzbrukuma laika ar

pretpasakumu ierci ar sttiSanas biezumu 0,25 sekundes.
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RSSI analize un DoS uzbrukumi

—— originalais RSS!
1l —— Modificétais RSSI
-20 X' DoS uzbrukums
I ==~ Vidéjais originalais RSSI: -57.26 dBm
~~~ Vidéjais modificétais RSSI: -65.54 dBm

RSSI (dBm)

i

15
Laiks (sekundes)

3.5. att. Signala stipruma identifikatora analize DoS uzbrukuma laika.

— Originalais RSS!
~—— Modificétais RSSI
= Pretpasakuma ierice
~== Vidéjais originalais RSSI: -49.37 dBm
~=+ Vidéjais modificétais RSSI: -57.17 dBm
w | T
3
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Laiks (sekundes)

3.6. att. Signala stipruma identifikatora analize DoS uzbrukuma un pretpasakuma laika.

RSSI analize un troksnis
—20 ! I
—40 1 l 1
- | ll | | L]
-60 iy ) K

-100

RSS! (dBm)
T
i
i
i
i
i
i
T
i
!

— Realais RSS! I
~—— Modificétais RSSI

~-- Vidéjais RSSI: -63.40 dBm

-~ Vidéjais modificétais RSSI: -71.57 dBm

0 5 10 15
Laiks (sekundes)

3.7. att. Signala stipruma identifikatora analize signala trauc&Sanas laika.
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RSS! analize un troksnis

-62.15 dBm
ficétais RSSI: -69.53 dBm

RSS! (dBm)

Laiks (sekundes)

3.8. att. Signala stipruma identifikatora analize signala trauc€Sanas un pretpasakuma laika.

butiski ietekm€& Zighee RSSI un tikla caurlaidsp€ju, tacu tie nav pietickami sp&cigi, lai pilniba
paralizétu tiklu. Ilgaki mé&rfjumi (60—120 sekundes) atklaj biitiskas svarstibas gan RSSI, gan
caurlaidspgjas vertibas, 1pasi pie intensivam pakesu injekcijam. DoS uzbrukumi, kas balstiti augsta
biezuma trafika gener&Sana (ik p&c 0,1 sekundes), ievérojami samazina tikla caurlaidsp&ju, tomér
tikla sp€ja pielagoties ir redzama — RSSI saglabajas salidzinosi stabils, un ierices joprojam spgj
savstarpgji sazinaties, bet ar nelielu aizturi. Savukart sakaru signala trauc€S$anas uzbrukums ar
0,02 sekundes biezumu izraisa straujas RSS! vertibu svarstibas un samazina tikla caurlaidsp&ju
(gan realo, gan modific@to), uzskatami demonstr&jot kanala parslogotibu un nestabilitati.

Lai cinitos pret Siem uzbrukumiem, tika lietoti CC2531 monitoréSanas un HackRF One
pretpasakuma moduli, kas spgj identificet specifiskas launpratigas paketes un blok&t to talaku
izplatiSanos. Noverots, ka injekcijas pakeSu blok&Sana nodroSina Iidz pat 99 % efektivitati,
saglabgjot stabilu caurlaidsp&ju un biitiski ierobezojot RSSI svarstibas. DoS uzbrukumu gadijuma
selektiva traucgjumu generg$ana lauj uzturét caurlaidsp&ju aptuveni 85 % apmeéra no normalas,
kas ir ievérojams rezultats tikla noturibas zina. Savukart signala traucéSanas laika Zigbee tikla
pasadaptacijas mehanismi, tostarp RSS/ analize, dinamiska signala pielagos$ana un datu filtréSana,
palidz samazinat traucgumus un uzlabot signala komunikacijas kvalitati, pasi ilgstoSos
merjumos.

Analizetie grafiki, kas parada gan realas, gan modificetas RSS/ un caurlaidsp&jas veértibas,
vizuali ilustre tikla uzvedibu dazadu uzbrukumu un pretpasakumu laika. Tie uzskatami demonstre
tikla adaptivo sp&ju nozimi, kas lauj saglabat augstu efektivitati arT sarezgitos darbibas apstak]os.
Turklat modificetas caurlaidsp&jas aprékini, kas balstiti empiriskos modelos, sniedz iesp&ju
objektivi izvertet trauc€jumu ietekmi un prognozet tikla darbibu nakotng€, padarot So pieeju par

noderigu riku /oT infrastruktiiras droS§ibas analizé [46], [49]-[50], [52], [60].
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Ceturta nodala

4.1. apak$nodala aprakstita ieviesta papildu darbiba — simulacija, kas balstas ideala Zigbee
tikla modelt, lai konstat€tu un salidzinatu caurlaidsp€jas un RSS/ merjjumus ar ieprieks€ja nodala
aprakstitajiem promocijas darba izstrades gaita ieglitajiem mérfjjumiem realaja vidé pec dazadiem
uzbrukumiem. Galvenais simulacijas meérkis ir izpétit, ka tikls turpina darboties optimalos
apstaklos, kad tiek noversti ar&jie uzbrukumi, pieméram, pakesu injekcijas, DoS uzbrukums un art
sakaru signala traucéSana, ka arT analiz€tas ieglito rezultatu atskiribas, salidzinot ar realo vidi [56],
[57].

Papildus tam 4.1. apakSnodala ieviests jauns raditajs — atjaunosanas vértiba, kas palidzgja
kvantitativi novertét tikla sp&u atgriezties darbibas stavokli p&c uzbrukuma. Izmantojot
matematiskas izteiksmes RSSI un caurlaidspgjas Iimenu salidzinasanai pirms un péc aizsardzibas,
veikts detalizéts efektivitates novertejums [47], [48], [56].

4.2. apakSnodala veikta salidzino$a analize starp Zigbee tikla uzvedibu realaja vidé un
Python balstita simulacijas vide, TpaSu uzmanibu pieverSot uzbrukumu un pretpasakumu
efektivitatei. Sada veida analize palidzgja izprast realas vides traucgjumu ietekmi, ka arT precizak
novertet simulacijas rezultatu atbilstibu praks€ noverotajam.

Simulacijas vide sniedza kontroletus apstaklus, kuros iesp&jams reproducét identiskus
parametrus vairakiem testiem, tau ta nevar pilniba atspogulot dinamisko un daudzfaktoru
raksturu, kas ir raksturigs /o7 videi. Reala tikla biitiska nozime ir ieri¢u fiziskajam izvietojumam,
apkartéjai elektromagnétiskajai videi un neparedz&tiem traucgumiem. Tapéc RSS/ un
caurlaidspgjas svarstibas reala tikla biezi vien atSkiras no simulacijas rezultatiem.

1. tabula

Vidgja RSSI salidzinajums reala tikla un simulacija. Dazu uzbrukumu veidi un aizsardzibas

ietekme
Reala tikla darbiba Simulacijas tikla darbiba
A A A A Atjaunota A A A A

Originala | Modificeta | Atjaunota | modificéta | Originala | Modificéta | Atjaunota | Atjaunota
Uzbrukumu RSSI RSSI originala RSSI RSSI RSSI originala | modificeta
veids vertiba vértiba RSSIT vertiba veértiba vertiba RSST RSST

[dBm] [dBm] vertiba [dBm] [dBm] [dBm] vertiba vertiba
[dBm] [dBm] [dBm]

Pakesu
injekcija —56,63 —65,46 —49,93 —58,75 -51,90 —58,77 —42,21 —49,15
DoS
uzbrukums —49,37 -57,17 —44,87 -51,77 -59,30 —67,84 —59,95 —69,70
Sakaru
signala
traucéSana —62,15 —69,53 -57,85 —63,46 —53,88 —59,93 —47,18 —52,94
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2. tabula

Vidgjas caurlaidspgjas salidzinajums reala tikla un simulacija. Dazu uzbrukumu veidi un

aizsardzibas ietekme

Reala tikla darbiba Simulacijas tikla darbiba
A A
é 6O Modificé | Atjaunota A Atjaunota 8 AT & S A Atjaunota A Atjaunota
Uzbrukumu IR | Originala | Modificata | Onieinald | Modificata | ) s 55 Modificéta
veids i caurlaid- | caurlaid- caurlaid- il cmikiils caurlaidspéja caurlaidspéja
speja spaja spaja speja [kbit/s] | SPEi2 speja [kbit/s] P [kbit/s] P
[kbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s]
Pakesu
injekcija 73,42 63,55 80,86 70,45 91,25 89,37 114,57 113,31
DoS
uzbrukums 96,02 73,38 105,04 85,48 94,40 68,05 94,42 64,76
Sakaru
signala
traucé$ana 74,51 50,08 82,25 60,16 87,83 83,75 104,33 101,97

Pieméram, realaja tikla injekcijas uzbrukumu laika vid&jais atjaunotais bija augstaks neka

simulacija (1. tab.), sasniedzot —49,93 dBm, salidzinot ar —42,21 dBm simulacijas laika. Ar1

caurlaidspgjas raditaji paradija, ka reala vide tikls sp&j veiksmigak pielagoties slodzei. Signala

traucéSanas uzbrukumu gadijuma caurlaidsp€jas raditaji realaja tikla pieauga no 74,51 kbit/s lidz

82,25 kbit/s péc aizsardzibas aktivizacijas, demonstréjot realas vides adaptivas spgjas.

3. tabula

Uzbrukumu veiksmigu pretpasakumu procentuala vertiba reala un simulacijas vidé

Reala tikla darbiba Simulacijas tikla darbiba
Injekcijas uzbrukumu 94,83 % 85,14 %
veiksmigu pretpasakumu
vértiba [%]
DoS uzbrukumu veiksmigu 47,75 % 93,33 %
pretpasakumu vértiba [%]
Traucé$anas uzbrukumu 60,11 % 78,05 %
veiksmigu pretpasakumu
vértiba [%]

No otras puses, DoS uzbrukumu gadijuma simulacija uzradija augstaku pretpasakumu

efektivitati (3. tab.) — 93,33 %, salidzinot ar tikai 47,75 % realaja tikla, kas skaidrojams ar reala

vid€ esoSajiem latentumu faktoriem un nepilnigu DoS pakesu identificéSanu.
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4. tabula

RSSI kludu analize eksperimentalajiem un simulacijas datiem (originalas RSSI vértibas)

Uzbrukumu veids

MAE orig. RSSI, dBm

RMSE orig. RSSI, dBm

Pakesu injekcija 33,33 40,01
DoS uzbrukums 19,99 25,74
Sakaru signala trauc€Sana 21,87 23,85

5. tabula

RSSI kliidu analize eksperimentalajiem un simulacijas datiem (modificétas RSSI vertibas)

Uzbrukumu veids

MAE mod. RSSI, dBm

RMSE mod. RSSI, dBm

Pakesu injekcija 34,31 40,9
DoS uzbrukums 21,97 28,51
Sakaru signala trauc€Sana 23,69 28,10

RSSI kludu analize starp simulaciju un eksperimentu paradija, ka lielakas atskiribas
noverojamas injekcijas uzbrukumu laika (MAFE =~ 33,33 dBm, RMSE = 40,01 dBm), savukart DoS
uzbrukumiem kltidas bija mazakas (MAE = 19,99 dBm), kas liecina par stabilaku simulacijas
precizitati $ajos gadijumos [58], [59].

Kopsavilkuma 1 nodala pierada, ka gan realai, gan simulacijas videi ir savas priekSrocibas.
Realais tikls demonstré augstu pielagoSanas sp&ju, Ipasi attiectba uz injekcijam, savukart
simulacijas palidz identificét optimalos parametrus un testét aizsardzibas stratégijas kontroléta
veida. Apvienojot abas pieejas, iesp&jams izveidot uzticamakus un dro$akus /o7 risinajumus
nakotng.

Piekta nodala

Piektaja nodala aprakstita veikta padzilinata analize par lo7 tiklu parvaldibas, droSibas un
veiktsp&jas optimizacijas aspektiem. Apskatitie temati ietver [o7 tiklu aktualas problémas,
risinajumus un inovativas pieejas, kas palidz uzlabot gan tiklu drosibu, gan to darbibas efektivitati
realos apstaklos. /o7 tiklu attistiba ir saistita ar strauju iericu skaita picaugumu un datu apjoma
palielinaSanos, kas rada jaunas izaicindjumu jomas. Svarigds no tam ir uzraudzibas un
atjauninajumu parvaldiba, standartu un likumdoSanas nozime, tikla plismas un caurlaidspgjas
optimizacija, ka arT maStnmaciSanas (anglu val. Machine Learning) un maksliga intelekta (anglu

val. Artificial Intelligence) izmantoSana dro§ibas risinajumu konteksta.
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5.1. apakSnodala apliikota problémas, kas saistitas ar iericu heterogenitati, atSkirigu
protokolu izmanto$anu un ierobezotiem resursiem. Svariga nozime ir FOTA tehnologijai, kas lauj
attalinati veikt atjauninajumus, nodrosinot drosu autentifikaciju un datu integritati.

5.2. apak$nodala veikta analize par standartiem un likumdoSanu, savukart 5.3. apakSnodala
analiz€ta tikla optimizacija saistiba ar malu skaitloSanu (anglu val. Edge Computing), kas lauj
samazinat latentumu un uzlabot datu apstrades efektivitati, veicot datu filtr€Sanu jau pie ierices
avota, pieméram, /o7 komutatora.

5.4. apakSnodala analiz€ta maSinmaciSanas un maksliga intelekta nozime droSibas
nodrosinasana. Konkréti, anomaliju noteikSana, neironu tiklu izmantoSana un automatiz&tas
reag€anas sist€émas (anglu val. Security Orchestration, Automation and Response — SOAR) kalpo
ka pamats proaktivam aizsardzibas stratégijam [60].

5.5. apak$nodala analizgta tikla segmentacija un mikrosegmentacija ka stratégija, kas lauj
ierobezot uzbrukumu izplatibu, ka ar1 kontrolet piekluvi lietojumprogrammu Iimeni. Tadas
metodes ir Tpasi noderigas /o7 tiklos ar lielu savienoto iericu skaitu [61], [62].

5.6. apakSnodala aplukota integrétas veiktspgjas un drosibas parvaldibas pieejas
nepiecieSamiba. Uzsverta pakalpojumu kvalitates (QoS) loma prioritizet datu plismu un saglabat
tikla stabilitati, it Tpasi kritisku datu gadijuma. QoS tehnologijas lauj ierobeZot nekritisko procesu
ietekmi un atbrivot resursu svarigakajiem uzdevumiem [63].

5.7. apaksnodala padzilinati analizéta loT tiklu uzvediba kiberdraudu klatbiitng, lietojot
matematiskas modeléSanas pieejas, lai raksturotu RSS/ un tikla caurlaidsp@jas izmainas dazadu
uzbrukumu laika. Bitisks uzsvars likts uz nelinearu regresijas un hibridmodelu izmantoSanu, kas
lauj precizi prognozet un interpretét tikla dinamiku. Eksperimentalie rezultati parada, ka
tradicionalie regresijas modeli biezi vien nespgj uztvert haotiskas svarstibas uzbrukumu laika [64].

Polinomu regresija tika izmantota, lai aprakstitu signala stipruma un caurlaidspgjas vispargjas

izmainas, pienemot, ka $Ts izmainas var izteikt ka n-tas pakapes polinomus:
y(x) = ag + a;x + ax? + - + ayx”t, (5.1

kur an, an-1,...,a0 — polinoma koeficienti, kas nosaka funkcijas formu, izmantojot vismazako
kvadratu metodi OLS (anglu val. Ordinary Least Squares); x — normalizgtais laiks (x € [0,1]); »(x)
— prognozgta vertiba (RSSI vai caurlaidspgja) [64], [65].
Koeficienti a; tiek atrasti, izmantojot vismazako kvadratu metodi OLS, un tas mérkis ir
minimizet kltidu funkciju £, kas aprékina atSkiribu starp faktiskajiem datiem y: un polinomu y(x:)
E=3(yi—yG), (52)
kur N — datu punktu skaits.

33



Lai atrastu koeficientus, tiek izmantota matricu forma:
Y = XA + €, (5.3)
kur Y — vertibu vektors (meérijumi); X — dizaina matrica (katra x pakapes vértibas); 4 — nezinamo

koeficientu vektors; € — trok$na un mérijjumu kludas.

Koeficienti tiek atrasti, izmantojot normalo vienadojumu:
A=XTX)"1xTy. (5.4)
Tas nozime, ka Kkatrs a; tiek aprékinats, minimizgjot klidu starp faktiskajiem un
prognozetajiem datiem.
Hibridmodelis tiek veidots ka vidgja vértiba starp polinoma regresiju un kubisko splainu.
Tadgjadi dati tiek izlidzinati, saglabajot caurlaidsp&jas pamattendences, bet samazinot trokSnu
ietekmi tikla un RSSI. Lietotais polinoms ir atkarigs no polinoma pakapes, kas var buit kvadratiska,

kubiska un 5. pakapes, un aproksimacijas precizitates [64]-[66].

Kubiskais splains tiek aprakstits ka
S(x) = Xt biB;y(x), (5.5)
kur B;(x) — bazes splainu funkcijas; b; — koeficienti, kas tiek aprékinati, lai nodrosinatu gludu

grafika interpolaciju; m — mezglu skaits.

Splaina koeficienti tiek iegtiti, minimizgjot §adu kludu funkciju:

E=3Y.(yi—S@))" +1[(5" @) dx, (5.6)

kur A — regulgjosais parametrs, kas nosaka, cik gluds biis splains [64].

Augstakas pakapes polinoma pieejas un kubiskie splaini, ka arT to hibridmodeli nodro$ina
optimalu lidzsvaru starp precizitati un gludumu. Tie veiksmigi filtré trokSnus un akcente butiskas
tendences, pieméram, strauju caurlaidspgjas kritumu DoS un signala traucéSanas uzbrukumu laika
vai atkopSanas procesu péc aizsardzibu aktivacijas.

Polinomu un splaina integracija lauj identificét uzbrukuma brizus un modelét tikla adaptacijas
sp&ju, kas atspogulojas ka atjaunosanas faze péc traucgjumiem. Ipasi svarigi ir tas, ka modeli tika
validéti ar determinacijas koeficientu R?, kur augstakas pakapes modeli demonstrgja ieverojami

augstaku korelaciju ar realajiem datiem, salidzinot ar klasiskajam pieejam.
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Originala caurlaidspéja
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5.1. att. Tikla caurlaidsp&jas izmainu analize. Originalie dati, pakeSu siitiSanas biezums —

0,25 sekundes ar polinomu un hibridmodeliem pakesSu injekcijas laika.

Modificéta caurlaidspéja
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5.2. att. Tikla caurlaidsp&jas izmainu analize. Modificetie dati, pakeSu sttiSanas biezums —

Caurlaidspgja (kbitis)
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110

100

0,25 sekundes ar polinomu un hibridmodeliem pakesu injekcijas laika.

Caurlaidspgja {DoS uzbrukumi)
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--- Real_Capacity (Filtrétie dati) ~— 3. pakdpes polinams (R°=0.11) —— Hibridmodelis (*=0.77)
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Laiks (normalizétais laiks)
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Modificéta caurlaidspéja (DoS uzbrukumi)
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b)
5.3. att. Tikla caurlaidspgjas izmainu analize: a) originalie dati; b) modificétie dati ar polinomu

un hibridmodeliem DoS uzbrukuma laika.
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b)
5.4. att. Tikla caurlaidspgjas izmainu analize: a) originalie dati; b) modificétie dati ar polinomu

un hibridmodeliem signala traucéSanas uzbrukuma laika.
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Origindla RSS| analize

—— original_RSS! (Neapstradati dati)
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5.5. att. Signala stipruma identifikatora analize. Originalie dati, pakeSu sGtiSanas biezums —

0,25 sekundes ar polinomu un hibridmodeliem pakeSu injekcijas uzbrukuma laika.

Modificéta RSSI analize (Nakagami)

—— Modified_RSSI (Neapstradati dati)
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5.6. att. Signala stipruma identifikatora analize. Modificetie dati, pakeSu siitiSanas biezums —

0,25 sekundes ar polinomu un hibridmodeliem pake$u injekcijas uzbrukuma laika.

RSSI analize (DeS uzbrukumi)
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Modificéta RSSI analize (DoS uzbrukumi)
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5.7. att. Signala stipruma identifikatora analize: a) originalie dati; b) modificétie dati ar polinomu

un hibrfidmodeliem DoS uzbrukuma laika.

RSSI analize (Jamming)
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5.8. att. Signala stipruma identifikatora analize: a) originalie dati; b) modificétie dati ar polinomu

un hibridmodeliem signala traucéSanas uzbrukuma laika.
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Analize rada, ka gan RSSI, gan caurlaidsp&jas indikatoru izmainas var kalpot ka uzticami
parametri automatiz&tam uzbrukumu detekt&$anas sistémam. Sada pieeja lauj izstradat dinamiskas
aizsardzibas mehanismus, kas pielagojas tikla slodzei un traucgjumu veidam. Tika secinats, ka
hibridmodeli nodros$ina vislabako lidzsvaru starp datu pielago$anu un trok$nu filtréSanu, padarot
tos 1pasi piemerotus /o7 uzbrukumu detekteSanai un tikla atjaunoSanas sp&ju noverteSanai. Tiek
secinats, ka piektaja nodala aprakstitais ierosina inovativu un matematiski pamatotu pieeju loT

tiklu droS§ibas novertéSanai, kas var klit par pamatu turpmakai automatiz&tas aizsardzibas

strat€giju attistibai dazados lietojuma scenarijos.
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PROMOCIJAS DARBA SECINAJUMI

Promocijas darba izstrades gaita veikts visaptveros$s pétijjums par bezvadu sakaru tiklu
drosibu, koncentrgjoties uz izveidotu hibridtiklu [EEE 802.11 un IEEE 802.15.4 standartu un
ievainojamibam ar iesp&amo aizsardzibas mehanismu ievieSanu, kas spetu nodroSinat tikla
stabilitati un drosibu dazadu kiberdraudu apstaklos. Darba mérkis bija izstradat un novertet
efektivus aizsardzibas risinajumus pret uzbrukumiem /EEE 802.15.4 bezvadu tikla, tostarp DoS,
signala traucSanas un pakesSu injekcijam, ka ar7 izvertet tikla caurlaidsp@ju, signala stipruma
identifikatora un tikla atjaunoSanas sp&jas p&c uzbrukumiem.

Pirmaja nodala analizeti JEEE 802.11 un IEEE 802.15.4 standarti, TpaSi uzsverot to lietojumu
IoT tiklos. IEEE 802.15.4 standarts, kas tiek plasi lietots Zigbee tiklos, izstradats zemas
caurlaidspgjas komunikacijam un mazas joslas platuma sakariem, padarot to par popularu izvéli
IoT iericém. Energoefektiva arhitektlira lauj nodro$inat ilgu ieri¢u darbibas laiku, tacu S§im
ieguvumanm ir arT otra puse — zemas drosibas iesp&jas un lielaka ievainojamiba pret uzbrukumiem,
piem@ram, DoS un signala traucg$anas uzbrukumiem. Nodala apskatitas ar1 /[EEE 802.11 standarta
drosibas ievainojamibas, piem&ram, WPA2 un WPA3 sifrésanas uzbrukumi, kas vel aizvien rada
butiskus draudus Wi-Fi tikliem. Galvenie secindjumi — IEEE 802.15.4 tikli ir 1pasi jutigi pret
dazada uzbrukuma veidiem ierobezota resursu paterina un 2,4 GHz diapazona frekvencu joslas
izmantoSanas dg@l, savukart IEEE 802.11 standarti, lai arT nodroSina augstaku datu parraides
atrumu, nav pasargati no drosibas ievainojamibam.

Otraja nodala padzilinati analizeti dazadi tikla uzbrukumu veidi un to ietekme uz IEEE 802.11
un [EEE 802.15.4 tiklu veiktsp&ju. Nodala apskatiti galvenie uzbrukumu veidi, kas ietekmé
bezvadu tiklu darbibu, tostarp DoS uzbrukumi un pakeSu injekcijas, ka ari analizéts, ka Sie
uzbrukumi ietekmé tikla caurlaidsp&ju un kopgjo tikla stabilitati. Nodala apskatiti arT aizsardzibas
mehanismi, kas spgj lietot /EEE 802.11 un [EEE 802.15.4 tiklus, lai spetu aizsargat tiklu no
dazadiem uzbrukumiem. Secinajumos definéts, kadi uzbrukuma veidi tiks lietoti eksperimentalaja
tikla un to pamatdarbibas un ietekme.

TreSaja nodala detalizeti aprakstita izstradata eksperimentala vide un izmantotas tehnologijas,
kas tika lietotas tikla signala stipruma identifikatora (RSSI), tikla caurlaidsp&as un drosibas
analizei. Eksperimentos tika izmantotas vairakas ierices, tostarp RZUSBstick uzbrukuma veikSanas
ierice un CC2531 pakeSu uzrauga modulis /EEE 802.15.4 tikla, ka ar1 HackRF One universalais
SDR 11ks pretpasakuma realizacijai. Nodala ipaSa uzmaniba pieversta tikla caurlaidspgjas

aprékinasanai, izmantojot empirisku modeli, kas balstits Senona teoréma. ST pieeja lava novertet
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maksimalo teorétisko caurlaidsp&ju, nemot vera idealus apstaklus pakesu parraidei. Aprekini
paradija, ka teor€tiska caurlaidsp&ja sasniedz Iidz 250 kbit/s, tacu, nemot véra realos
ierobezojumus, praktiski sasniegta caurlaidspgja bija aptuveni 120 kbit/s. Eksperimentu laika tika
izmantots arT Nakagami sadaltfjums, lai modeletu signala kvalitates izmainas tikla dazados slodzes
apstaklos. Fiksetie parametri (M = 0,8, Q = 0,3) nodrosinaja precizu signala stipruma analizi un ta
ietekmi uz caurlaidspéju, laujot labak izprast tikla uzvedibu traucg&jumu apstaklos. Eksperimentalie
rezultati paradija, ka DoS uzbrukumi ievérojami pazemina tikla caurlaidsp€ju, radot parslogojumu
un padarot tiklu nepieejamu legalam aktivitat€m, un aizsardzibas efektivitate IEEE 802.15.4 tikla
sasniedza tikai 47,75 %, atklajot realas vides sarezgitibu un argjo spécigu faktoru ietekmi, kas
padara spécigaku DoS uzbrukuma darbibu, bet nevar apgalvot, ka uzbrukums pilniba ietekmée
tiklu. Sakaru trauc€Sanas uzbrukums radija signala trauc&jumus, kas bitiski ietekméja signala
kvalitati un tikla caurlaidspju, samazinot to no sakotn€jam vertitbam Iidz 50,08 kbit/s.
Aizsardzibas mehanismu efektivitate $aja gadijuma sasniedza 60,11 %, kas ir butiski labak neka
DoS uzbrukumos. Savukart pakesu injekcijas uzbrukumi tika identificéti un bloketi ar vislielako
precizitati — 94,83 % realaja vide, izmantojot uzlabotas pakeSu filtréSanas un pakeSu
autentifikacijas metodes.

Ceturtaja nodala aprakstita veikto eksperimentu rezultatu analize, salidzinot realaja videé un
Python simulacijas vidé ieglitos rezultatus. Analize paradija, ka simulacijas vide aizsardzibas
mehanismi darbojas ieveérojami efektivak neka realaja vid€, kur tos ietekmé argjie trauc&jumi,
aparatiiras ierobezojumi un citi vides faktori. Tika konstatgts, ka realaja vidé DoS un trauc€Sanas
uzbrukumi ievérojami ietekmé tikla caurlaidsp&ju, bet efektivi pretpasakumi, pieméram,
dinamiska frekvencu maina un pakesu filtréSana, sp&j samazinat uzbrukumu ietekmi par 40—60 %.
Simulacija DoS uzbrukumu aizsardzibas efektivitate sasniedza 93,33 %, sakaru signala
trauc€Sanas uzbrukuma aizsardzibas efektivitate — 78,05 %, savukart pakesu injekcija simulacijas
vide ir sliktaka neka realaja tikla (85,14 %).

Piektaja nodala noverteti /EEE 802.15.4 papildu veiktspgjas un aizsardzibas pasakumi izcilai
tikla darbibai, pieméram, mikrosegmentacija, QoS un art VLAN izmantoSana /EEE 802.11 tiklos,
kas netieSi parklajas, stradajot ar IoT tikliem. Nodala veiksmigi izmantoti polinomu regresijas
modeli tikla darbibas atjaunoSanas prognozeSanai p&c uzbrukumiem. Piem@ram, péc DoS
uzbrukuma tikla darbspgja tika atjaunota lidz 85 % no sakotngjas caurlaidsp&jas 30 sekunzu laika,
izmantojot regresijas prognozeSanu. Tas apliecinaja polinomu regresijas modelu efektivitati tikla
atjaunoSanas prognozé$ana un uzlabos$ana. Polinomu regresijas prognozes palidz&ja konstatét

atraku dinamikas atjauninaSanu tikla darbibu péc uzbrukumiem, precizi prognozgjot atkopsanas
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laiku (ar 96 % precizitati). Sie mehanismi ievérojami uzlaboja tikla drogibu un veiktsp&ju, laujot
efektivi reagét uz dazadiem uzbrukuma scenarijiem.

Veiktie petijumi skaidri paradija, ka JEEE 802.15.4 tikli ir paklauti uzbrukumiem, tomer
efektivu aizsardzibas mehanismu ievieSana spgj ieveérojami uzlabot tikla droSibu un stabilitati.
Petijuma laika noskaidrots, ka DoS un trauc€Sanas uzbrukumi ir visgritak noverojami, jo tie
ietekme tikla darbibu jau fiziska slani, radot bitiskus traucgumus signala parraidé un tikla
darbspgja. Savukart pakeSu injekcijas uzbrukumi tika identificeti ka visefektivak blok&amie,
pateicoties uzlabotam pakesu filtréSanas mehanismiem, kas lava novérst nelikumigu datu plasmu.

Lai modelétu RSSI izmainas dazados apstaklos, nodro§inot precizu signala kvalitates analizi
un palidzot novértét tikla darbibu uzbrukumu laika, veiksmigi tika izmantots Nakagami
sadalfjums. Turklat izstradata simulaciju vide sniedza droSu platformu dazadu uzbrukumu
scenariju un aizsardzibas mehanismu testéSanai pirms to ieviesanas realaja vide, kas 1ava optimizét
aizsardzibas strat€gijas un novertet to efektivitati.

Praktiska nozime $im p&tjjumam ir ievérojama, jo izstradatos aizsardzibas mehanismus var
lietot dazados JoT un Zigbee tiklos, uzlabojot drosibu un stabilitati. Tadi risinajumi ir piemé&rojami
gan viedajam majam, gan industrialajiem tikliem, kur nepiecieSama augsta drosibas pakape, lai
aizsargatu datus un nodro$inatu stabilu tikla darbibu.

Nakotne petijumus biitu lietderigi turpinat, paplasinot izp&ti vairakos virzienos. Viens no tiem
ir maSinmaciSanas algoritmu integracija, lai uzlabotu uzbrukumu prognozgSanas un noteiksanas
spejas, kas lautu proaktivi noverst potencialos draudus, pirms tie ietekmé tikla darbibu. Butu
vertigi ar paplasinat eksperimentus lielaka méroga tiklos, kuros darbojas vairak neka 100 loT
ierices, lai novertetu izstradato aizsardzibas mehanismu efektivitati lielakos un sarezgitakos tiklos.
Turklat ir svarigi testét aizsardzibas mehanismus hibridtiklos, kur vienlaikus darbojas /EEE 802.11

un [EEE 802.15.4 standarti, jo $adi tikli kloist arvien izplatitaki musdienu /o7 infrastruktiira.

Salidzino$a analize ar tradicionalajiem tikla drosibas risinajumiem

Salidzinot promocijas darba rezultatus ar populariem tikla drosibas avotiem, var secinat, ka
autors piedava jaunu pieeju Zigbee tiklu drosibai. AtSkiriba no literatiiras avotiem kura galvena
uzmaniba tiek pieversta visparjai tikla drosibai, autentifikacijas, piekluves kontrolei un
kriptografisko algoritmu dro§ibai, promocijas darba pétijums ir orient€ts uz specifisku IEEE
802.15.4 un IEEE 802.11 hibridtiklu drosibas analizi, analiz&jot realus uzbrukumus un
pretpasakumu veidus Zigbee tiklos [67], [68].

Promocijas darba galvenais jaunieguvums ir eksperimentali parbaudita pieeja pakeSu

injekcijas, DoS un signala trauc€$anas uzbrukumiem Zigbee tikla, kas 1idz Sim nav detalizé&ti
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analiz&ti. P&tTjuma laika praktiski testétas dazadas uzbrukumu metodes un aizsardzibas strat€gijas,
pieméram, selektiva pakeSu blok&Sana, adaptiva traucSana pec pakeSu galvendm vai citiem
parametriem un tikla atjaunoSanas modeléSana. Turklat tika veikta eksperimentala analize, kas
ietver realas ierices un programmatiiru, ka arT matematiska modeleSana, kas lauj precizak

prognozet tikla darbibu p&c uzbrukumiem.
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