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ANOTACIJA

Promocijas darbs ir solis uz priekSu informacijas pasaules attistiba. Darbs radies,
izp@tot visparigo tradicionalo tiklu principus, programmdefinéto tiklu (SDN) un ta
iespgjas, lietu internetu (/o7) un ta ierobezoto (constrained) tikla iericu 1paSibas un
misdienigo nolika balstitu tiklu (/BN).

Promocijas darbs ir astonu pétljumu rezultatu apkopojums, kura tika izstradati un
noverteti septini adaptivi risinajumi telekomunikaciju tehnologijam, ka ari darba
tapSanas bridi tas kalpo ka ieskats nozaré jaunajas un aktualajas tehnologijas.
Apspriestas problémas ir tikla celu generé$ana, sadrumstalotibas mazinasana /o7 tiklos,
noteiktam meérkim buveta tikla aprikojuma izmantoSanas samazinaSana un
automatizacija tikla konfiguracijas izveid€ un parvaldiba.

Promocijas darba aplikotie pétljumu rezultati ir atspoguloti zinatniskajas
publikacijas, kas pievienotas darba pilna teksta pielikumos. Izvirzitie un novértétie
adaptivie risinajumi ir neviendabiga servisa funkciju cela iekapsuléSana, reaktiva
servisa cela atklasana, servisa funkciju koplieto$ana, servisa funkcijas cela deklaréSana,
ieteikumi /oT lietu specifikacijai, ieteikumi Thread rezgtikla blivumam (savienojum
skaitam starp iekartam) un ieteikumi /BN maksliga intelekta uzdevumu vienkarSosanai,
tadgjadi veicinot /BN adaptaciju telekomunikaciju nozarg.

Promocijas darba hipot€zes balstitas autora veiktajos un public€tajos p&tijumos.
Hipotézes ir apstiprinajusas, jo adaptivie risinagjumi sniedz atbildes uz problému
nostadné izklastitajam problemam. Adaptivo risinajumi savietojumam ar esoso globala
datortikla infrastruktiiru var bit nepiecieSama to papildu modificéSana atbilstosi
velamajam darbibas principam.
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IZMANTOTIE SAISINAJUMI

Al — Artificial Intelligence — maksligais intelekts

CLI — Command Line Interface — komandrindas saskarne

CPU — Central Processing Unit — centralais procesors

DC — Data Center — datu centrs

DLP — Data Leak Prevention — datu nopludes aizsardziba

DPI — Deep Packet Inspection — padzilinata pakesu parbaude

FW — Firewall — ugunsmiiris

GAN — Generative Adverbial Network — generativs adverbials tikls

GUI — Graphical User Interface — grafiska lietotaja saskarne

IBN — Intent-Based Networking — noluka balstita tikloSana

IMT-2020 — starptautiskais mobilo telekomunikaciju standarts 2020

1oT — the Internet of Things — lietu internets

IP — Internet Protocol — interneta protokols

IPS — Intrusion Prevention System — pretielausanas aizsardziba

ISO — International Organization of Standardization — Starptautiska standartizacijas
organizacija

ITU-T — Starptautiskas telekomunikaciju apvienibas Telekomunikaciju standartizacijas
sektors

LAN — Local Area Network — lokalais tikls

LB — Load Balancer — slodzes balans&tajs

ML — Machine Learning — maSinmacisanas

MPLS — Multiprotocol Label Switching — vairaku protokolu etikesu maina

NAT — Network Address Translation — tikla adresSu translacija

NF — Network function — tikla funkcija

NFV — Network Function Virtualization — tikla funkciju virtualizacija

NLP — Natural Language Processing — dabigas valodas apstrade

NSH — Network Service Header — tikla servisa virsraksts

OSI — Open System Interconnection — atverto sist€mu starpsavienojums

PAN — Personal Area Network — personalais tikls

PBNM — Policy-Based Network Management — politika balstita tikla parvaldiba

PISA — Protocol-Independent Switch Architecture — no protokola neatkariga
komutatoru arhitektiira

PSA — Programmable Switch Architecture — programméjamo komutatoru arhitektira
P4 — Programmable Protocol-independent Packet Processing — programmégjama
protokola neatkariga pakeSu apstrade

RAM — Random Access Memory — brivpiekluves atmina

SDN — Software Defined Networking — programmdefinéta tikloSana

SF — Service Function — servisa funkcija

SFF — Service Function Forwarder — servisa funkciju parsttitajs

SFC — Service Function Chaining — servisa funkciju virkne

SID — Segment Identifier — segmenta identifikators

SR-MPLS — Segment Routing with MPLS data plane — segmentu marSrutéSana ar MPLS
TE — Threat emulation/extraction — apdraud&juma emulacija/izvilk§ana

VLAN — Virtual Local Area Protocol — virtuala lokala tikla protokols



IEVADS

Apvienoto Naciju Organizacijas Generalas asamblejas ilgtsp€jas attistibas merku
rezoliicija min&tie cilveka raditie resursu parvaldes un apgades mehanismi —
energétikas tikls, tidens apgade, €diena nodro§inajums, sanitaras, militaras, monetaras
un veselibas apriipes sist€mas — ir saslégti informacijas pasaules globalaja fizisku un
logisku mezglu tikla. Ta savstarpgji savienoto sist€ému darbiba un attistiba sekmé
labklajibu tiklam piesaistitajas ekosisteémas un starp to iemitniekiem [1].

Kops digitalizacijas pirmsakumiem, informacijas pasaules galvena sastavdala ir
pakesu komutgjamais tikls. Komunikacija, ko $is tikls nodro$ina, lauj ta lietotajiem
apmainities ar informaciju, precém un pakalpojumiem [2]. Adaptivo risinadjumu
novertejums virtualizéto programmdefingto tiklu vadibai ir balstits vairakos p&tijumos
par pakesu komutgjamiem tikliem, kuru rezultats ir septini adaptivi risinajumi.

Servisa funkciju virknéSana tiek papildinata ar vairakpunktu izvietojumu
(multihomed jeb vienam galamérkim vienlaikus pieejami vairaki savienojuma punkti).
Si funkcionalitate dod iespgju veikt servisa funkciju koplietofanu daudzcelu datu
plismu sinhronai apstradei.

lerosinata alternativa pilnas iekapsuléSana lietoSanai visos servisa funkciju cela
posmos. Alternativa metode sniedz iesp&u veikt pakeSu iekapsul€Sanu tikai tajos
virknes posmos, kur tas nepiecieSams.

Ieprieks§ iestatita servisa funkciju cela politika tiek aizstata ar mehanismu
automatiskai celu atraSanai, lietojot noklus€juma celu un atkartotu tikla trafika
klasifikaciju. ST funkcionalitate samazina cilvéka iesaisti datortikla parraudziba,
tadgjadi izsledzot ftikla darbibas trauc€jumu rasanos iesp&jamibu nepareizas
konfiguracijas rezultata.

Ir izstradats piedavajums lietu kategorizéSanas truikumam lietu interneta. Tas lauj
sagrupét iekartas p&c to fiziskam iezZimém. Kategorizésana pieskir iesp&ju viena tipa
iekartam definét noteiktu parametru politiku (sasniedzamiba, identific€Sana,
programmatiiras atbalsts, energijas taupiSanas veids), tadgjadi palielinot savstarpgjo
iekartu savietojamibu.

Veikta Thread rezgtikla (tuvas distances komunikacijas tehnologija o7 iekartam
maza izméra personalajos tiklos) blivuma (savienojumu skaita starp iekartam) izpé&te.
S1 izpéte rezultéjas ar ierosinajumu, kas lauj samazinat personala tikla regeneracijas
cikla radito visa rezgtikla nepieejamibu.

Izstradats programmgjamas pakeSu apstrades lietojuma modelis servisa funkciju
virkn&$anai, lietojot segmentu marsruté§anu ar MPLS transportam. Sis modelis parada
segmentu identifikatora un MPLS iezimju savstarp&o sasaisti un ierosina apziméet
servisa celu ar vienotu identifikatoru.

Ierosinata maksliga intelekta un masinmaciSanas veidota noluka balstita tikla
darbibas principa modifikacija. Modifikacija vienkar§o maksliga intelekta uzdevumus,
sadalot parraudzibas principus.

Promocijas darbs strukturéts Cetras lielas dalas. Pirmaja dala sniegts iesaistito
tehnologiju izklasts. Otraja — skaidroti veiktie pétijumi, skaidrojumus papildinot ar tiem
atbilstoSiem att€liem. TreSaja dala apkopoti secinajumi. Ceturtaja dala — pielikumos —
pievienotas autora zinatniskas publikacijas par $o pétijumu rezultatiem. Saja darba
apskatitie petfjumi un to rezultati ir publicéti astonos zinatniskajos rakstos, kas
indekséti Scopus datubazg, ar mérki uzlabot telekomunikaciju un datortiklu
infrastruktiiras darbibu.



Idejiska nostadne un jauninajums

Sis pétijums ir aizsacies no tadu jomu izp&tes ka konvencionala tiklo$ana un tas
pamatprincipi, programmdefinéta tikloSana (SDN) un tas sp€ja veikt servisa funkciju
virkngSanu, lietu internets (loT) un ta ierobezoto tikla iekartu 1pasibas un musdieniga
(state-of-the-art) noluka balstita tikloSana. Visas min&tas tehnologijas ir cie$a sasaiste
ar komunikacijas un informacijas tehnologiju jomu.

Petfjums balstas vairdku darbu, kas izstradati no 2020. gada rudenim Iidz
2025. gada pavasarim, apkopojuma, tap&c tas ne tikai parada arvien pieaugoso izstrades
un inovaciju virzibu pasa nozarg, bet arT sniedz risinajumus, kas ir lietderigi lietojumam
telekomunikaciju industrija.

Vel jo vairak, promocijas darba izklasts parsp&j komerciali pieejamo produktu
piedavajumu, jo pétijumi ietver tehnologijas, kuru lietojums darba izstrades bridi nav
plasi izplatits. Piem&ram, programm&jama komutatoru arhitektiira (PSA). STtehnologija
paredzeta datu pakeSu apstrades procesa pielagojumam, tas lietotaja individualajam
vajadzibam. Si darba gaita, izmantojot PS4, tika izveidota un notestéta servisa funkciju
virkné$ana.

Problemu nostadne

Informacijas pasaulei jeb digitalajai videi ir raksturigi biit mainigai un
neprognozgjamai. Izmainas, kas taja notiek, biezi rezultgjas ar tikla problémam. Dazi
problému piemeri ir attalinati izvietotu tikla mezglu sasaistes parravumi tikla posmu
nepieejamibas rezultata, tieSraides straumeéSanas savienojuma klimes neoptimizetas
satura izkliedes dél, balss signala iestrégSana nepietickamas sakaru kvalitates dél u. c.
Piem@ros minétas problémas ir tiesi adres€jamas, jo to risindjums rodams konkrétas
komunikacijas iesaistito tikla mezglu analizé. Tacu ne visas problémas ir tieSi
adres€jamas. Promocijas darba apskatitas tadas problémas, kuru risinajums var tikt
ieglits vairakos veidos un kas nav attiecinamas uz konkréta tikla mezgla darbibas
traucg&jumiem.

1. Tikla celu generéSanas un tajos parraiditas informacijas koordinacijas

uzlabo$ana, izmantojot servisa funkciju virknéSanu.

2. Lietu interneta sadrumstalotibas mazinaSana un aparatiiras savietojamibas
veicinasana, izmantojot vienotus telekomunikaciju standartus.

3. Specifiskam lietojumam buvetas aparatiiras izmantoSanas samazinasana,
lietojot parprogrammejamu aparatiiru.

4. Cilveka iesaistes samazinasana tikla konfiguracijas izstrade, ta darbibas
uzraudzibas nodro§inasana, ka ar1 telemetrijas datu analizg, izmantojot noltika
balstitu tiklosanu.

Minétas problémas atticcas uz pétfjumu pamata eso$ajam tehnologijam, kas

atspogulots darba pilna teksta 1. dala. Izvertgjot §is problémas, definéts pétijuma
merkis un hipotezes.



Darba merkis un uzdevumi

Darba meérkis ir izpétit jau esoSos risindjumus un izstradat jaunus adaptivos
risingjumus programmatiras defingtai tikloSanai un ar to saistitajam tehnologijam, kas
ir saderigi ar nakotnes tiklu un /o7 ietvaru, tai skaita /M7-2020 neradio aspektiem, kas
defingti /TU-T Y rekomendacijas. Izstradatie risinajumi paredzeti lietoSanai pakeSu
komut€jamajos tiklos — datu centros, robezu ierices (edge jeb tadas ieric€s, kas
izvietotas attalinati no lokala tikla, bet geografiski tuvak galalietotajam neka makona
resursi), ka arT piekluves tiklos un lietu interneta. Risinajumi ir veidoti ta, lai tie buitu
savietojami ar eso$ajam tehnologijam un ieklautos to rekomendgtaja vai standartizetaja
darbibas principa. Par to liecina arT fakts, ka darba pilna teksta literatiiras avotu saraksta
ir atrodamas vairakas rekomendacijas un tehnologiju standarti.

Merka sasniegSanai definéti vairaki uzdevumi.

1. Veikt programmatiiras definétas tikloSanas, saistito tehnologiju un lietu

interneta analizi problému nostadnes defingSanai.

2. Veikt programmatiras definéto tiklu, to saistito tehnologiju un lietu interneta
topologiju eksperimentalu izpéti, emulgjot to darbibas principus, un sniegt
rekomendacijas par noteiktajiem un novertetajiem risinajumiem problému
noverSanai.

3. Pamatojoties uz veikto zinatnisko izp&€ti un eksperimentu rezultatiem, defin&t
noteikto risinagjumu kopu atbilstosi paredzétajiem telekomunikaciju ietvariem.

4. Novertet izstradato risindjumu attistibas scenarijus atbilstosi tehnologiju
attistibas tendencém, piemeram, iericu skaita strauj§ pieaugums, virziba uz
pakesu parsttiSanu vai virziba uz virtualizaciju un automatizaciju.

Uzdevumi definé kopigu risinasanas gaitu, kas piemérojama visam $aja darba

pétitajam problémam.

Hipoteézes

Promocijas darba izstrades gaita raditi septini adaptivi risinajumi, kas ir pakartoti

definétajam hipotezeém.

1. Parraidamas informacijas cela reaktivu izveidi un koording€Sanu vairaku
administrativo doménu ietvaros ir iesp&jams realizét, lietojot servisa funkciju
virkn&Sanu.

2. Lietu interneta sadrumstalotiba ir noverSama, lietojot vienotu parraides vidi, un
iericu savietojamiba ir nodroSinama, lietojot vienotu aplikacijas slani, ja tiek
konkretiz&tas lietu interneta definicijas.

3. Servisa funkciju virkn&$anu ar segmentu marSrut€Sanas apaksslani var realizgt,
lietojot programmeéjamu aparatiiru, tadgjadi mazinot specifiskam lietojumam
biivétas aparatiiras izmanto$anu.

4. Datortikla izveides un uzturéSanas darbus var automatizet, lietojot noluka
balstitu tiklosanu, ja maksliga intelekta funkcionalitate tiek delegéta katram no
datortiklu parvaldibas veidiem atseviski.

Pirma hipotéze ietver vairakus petijumus, jo servisa funkciju virknéSana ir Saja

promocijas darba visplasak pétitais temats. ST tehnologija tiek lietota datu centros.

A1 tresa hipot€ze ietver servisa funkciju virkn&Sanu (SFC), bet citada veida neka

pargjas. Saja gadijuma SFC ir pakartota ka papildindjums programm&jamu iekartu
darbibas izp&tei, veicot eksperimentu ar programmé&jamu komutatoru arhitekttru.



Autora ieguldijums

Promocijas darbs ir astonu pétijumu rezultatu apkopojums, kas ne tikai veicina
jaunu adaptivu risindjumu nodro$inasanu telekomunikaciju tehnologijas, bet arT §1
raksta tap$anas bridi kalpo ka ieskats jaundkajas un aktualakajas tehnologijas pasa
nozare€.

Visplasak izpétita ir servisa funkciju virknéSana (SFC). Piecos no astoniem
pétijumiem adaptivie risindjumi ir ierosinati, lai parvarétu SFC tehnologijas
ierobezojumus. Sie risinajumi neprasa veikt izmainas arhitektiira, jo tie ir definéti tada
veida, kas lauj atkartoti pardomat jau esoSo elementu lietojumu.

Darbs ietver ari daudz pétitu tehnologiju — lietu internetu. Ta saisto$as
rekomendacijas un akadémiskie materiali liecina par noteiktu iekartu parametru kopu,
kuras lietojuma defingjuma trikuma rezultata rodas iekartu savietojamibas problémas.

Zinatniska novitate

Veiktajos promocijas darba petijumos ir raditas programmatiiras definéta tikloSana
un saistitajas tehnologijas un lietu interneta lietojamas novitates:

e divas jaunas servisa funkciju virkné$anas pakesu iekapsul€sanas metodes [3];

e jauns servisa funkciju celu politikas izveides panémiens [4], [5];

e jauna lietu interneta fizisko iericu kategorizéSanas koncepcija esosas iekartu
savstarpgjas savietojamibas problému risinasanai [6];

e jauns servisa funkciju doména esoSu tikla iericu lietojums daudzcelu datu
plismu apkalpo$anai [7];

e jauna c€lonsakariba starp Thread tehnologijas rezgtikla iekartu savienojumu
skaitu un tikla regeneracijas biezumu [8];

e jauns servisa funkciju cela apzZimé$anas pan€miens segmentu marSruté$ana [9]
un programmas programmeéjamas komutatoru arhitekttras tikla iekartam [10];

e divi jauni noluka balstitas tikloSanas modeli, kas atvieglo maksliga intelekta
uzdevumu veikSanu, pielagojot modelus atbilstosi vadamajam tiklam [11].



Darba praktiska vertiba

Promocijas darba nav apliukota tikai viena galvena probléma un defin€ta viena
hipoteze, ko pieradit. Tadas ir vairakas. ArT darba uzdevumi ir vadlinijas, kas parada
veidu, kada p&tijumi tika izstradati. Sads atspogulojums ir izvélets, jo katram veiktajam
petijumam ir sava nozimi un zinatniska publikacija. Tad€] to rezultati, kas uzskaititi
talak, ir definéti ka adaptivi risinajumi.

1. P&c nepiecieSamibas lietota servisa funkciju cela iekapsuleSana servisa funkciju

virkn€$ana pretstata esoSajai iekapsuléSanai visos cela posmos.

2. Reaktiva servisa cela atraSana, izmantojot noklus€juma celu un datu plismu
atkartotu klasifikaciju, pretstata esoSajai ieprieks iestatitajai (pirms pienakoSo
datu plismu klasifikacijas notikuma definétai) manualai celu politikai.

3. Servisa funkciju koplietosana tiklos starp datu centriem, nodroSinot iesp&ju
paplasinat pieejamo servisa funkciju celu tikla funkciju klastu vai nodrosinot
esos$o tikla funkciju redundanci.

4. Viena segmenta identifikatora piesaiste visa servisa funkciju cela defing$anai,
lietojot segmentu marSrut€Sanu, uz parprogrammejamas aparatiiras.

5. Rekomendacija IoT lietu savstarpgjas savietojamibas nodro§inasanai, ievieSot
kategorizéSanu to defingSana.

6. Rekomendacija loT Thread rezgtikla blivumam (savienojumu skaitam), lai
izvairTtos no visa tikla regeneracijas, nosakot minimalo nepiecieSamo iekartu
starpsavienojumu skaitu, kadam javeidojas starp marSrutet sp&jigu iekartu un
tai pakartotu galaiekartu.

7. Rekomendacija nolika balstitas tikloSanas modela modifikacijai, kas paredz
maksliga intelekta uzdevumu vienkar$oSanu atbilstosi vadamajam tiklam.

Visi septini adaptivie risingjumi ir pardomati un konstruéti saderibai ar
standartizetajam un darba izstrades bridi izmantotajam tehnologijam, kas tika pétitas.
It Tpasi servisa funkciju virknéSana balstitie risinajumi, jo tie neprasa izmainas SFC
arhitekturas standartos.

Risinajumi, kas ir veidoti rekomendaciju forma, ietver to praktisko vertibu pasu
petijumu konteksta. Piemeram, piektais risinajums ietver vairakus paragrafus ar
argumentiem, kas izcel esoSajos lietu interneta standartos atstatas nepilnibas.

Visi ievada mingtie aspekti tiek padzilinati apskatiti nakamajas nodalas un
visaptverosi ieklauti apkopotajos secinajumos.



Darba aprobacija un publikacijas

Petijumu rezultati, kas apskatiti Saja darba, ir publicéti zinatniskajos rakstos, kas

darbi prezentéti.
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DARBA NODALU PARSKATS

1. nodala. Tehnologiju skaidrojums

Programmdefinétais tikls ir pretstats konvencionalajai tikloSanai. Tradicionalajas
iekartas visi komutacijas uzdevumi (parraide, kontrole, vadiba) tiek izpilditi katra
iekarta individuali. Turpretim programmdefin@tais tikls (SDN) ietver tris slanus, katram
no tiem ir savs uzdevums — datu parsiitiSanai, kontrolei, vadibai, ka redzams 1. attgla.

Politika balstita tikla vadiba

Interpretacija

Configuration

Datu (parsatisanas) slanis

1. att. Programmdefinétas tikloSanas slani.

Politika balstita tikla vadiba (PBNM) ir vadibas paradigma, kas atdala sistémas
uzvedibas parvaldibas noteikumus no tas funkcionalitates. Ta lauj mazinat informacijas
sisttmu uzturéSanas izmaksas, vienlaikus uzlabojot tas pielagojamibu [12].

Aplikacijas slanis nodrosina cilvéka un tikla mijiedarbibu, izmantojot grafisko
lietotaja saskarni (GUI) vai komandrindas saskarni (CLI). Sis slanis ietver aplikacijas,
kas nodro$ina mijiedarbibu, ko defing cilveks un izpilda iekarta. Kontroles slana mérkis
ir nodrosinat centraliz&tu kontroli visiem datu slana elementiem un viena punkta tikla
stavokla parskatamibu. Var tikt lietoti viens vai vairaki kontrolieri klasterT, vai vairaki,
kas ir decentralizéti un parrauga katrs savu tikla dalu. Datu (parsiitiSanas) slanis
lielakoties ietver vienada tipa tikla elementus jeb iekartas, kas veic datu parsttiSanu.
Tradicionalajos tiklos datu paketes tiek komutStas un marSruttas atbilstosi
starptautiskas standartizacijas organizacijas atverto sist€mu starpsavienojuma modelim
(ISO OSI). SDN datu paketes tiek parsiititas atbilstosi parsiitiSanas politikai, kas
defingta saderibas darbibu notec€ (match-action pipeline). 2. attela redzams SDN, kur
kontroles funkcija ir atdalita no parsiitiSanas un drosibas tikla iekartam un nodroSinata,
izmantojot attalinatu kontrolieri caur kontroles kanalam.
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3. att. Tikla funkciju virtualizacija.



Tikla funkciju virtualizacija lauj specifiskam nolikam buvetu tikla aparatiiru
aizstat ar vispargjam nolukam paredz&tu aparatiiru, ar kuras palidzibu tikla funkcijas
(NF) tiek emuletas. Tikla funkcijas ir visas darbibas, kas tiek veiktas ar parraidamajiem
datiem, atskaitot paSu datu parraidi (komut€Sanu, marSrutéSanu, parsutisanu). Tikla
funkciju virtualizacija (NFV) redzama 3. attéla.

NF ir ugunsmiiris (FW), tikla adreSu translacija (NAT), slodzes balans&tajs (LB),
padzilinata pakeSu parbaude (DPI), starpniekserveris, antiviruss, ielauSanas aizsardziba
(IPS), datu nopludes aizsardziba (DLP), apdraudéjuma emulacija/izvilksana (TE).

Pagrieziena punkts datu centru (DC) izaugsmé ir vispar&jam lietojumam buvetu
ieri¢u lietojuma aizsakums. Sis ierices ir paredzétas virtualu servisu izvietojumam uz
koplietosanas centrala procesora (CPU), brivpiekluves atminas (RAM), cieta diska un
citiem resursiem.

Servisa funkeiju virknéSana (SFC) ir datu pakeSu virziSanas mehanisms cauri
noteiktam servisa funkciju celam, izmantojot datu pakeSu iekapsuléSanu. Tas lauj
mainit pakeSu apstrades procesu, nemainot transporta topologiju. Pakesu ickapsulésana
ir panémiens, kad originalajai datu paketei tiek pievienots papildu virsraksts, parasti
virs vai zem ISO OSI otra Iimena virsraksta, atkariba no izveletas parraides vides. SFC
terminologija servisa funkcija ir tas pats, kas tikla funkcija. SFC redzama 4. attgla.

@ Servisa funkciju elements
% Servisa funkciju virkne

- 7 Tikla funkcijas
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4. att. Servisa funkciju virknéSana.

Lietu internets ir tikls, kura ikdienas objekti tiek sajugti ar digitalo vidi. 5. att€la
lietu interneta (lo7) iekarta att€lota ka melna kaste, jo ta var biit jebkas — no
majsaimniecibas iekartas Iidz industrialajam vai dabas objektam. Literatiira loT
konteksta ir sastopami divi viens otru aizvietojosi jédzieni — fiziska un informacijas
pasaule pret realo un digitalo pasauli. 5. att€ls ilustré arT to, ka loT iekartas var
komunicét cita ar citu un kads ir to novietojums tikla.
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5. att. Lietu internets.
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loT iekartas tips:
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2. Minimala gala iekarta
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TCP/IP modelis

: Aplikacija (COAP)

Aplikacijas slani

Transports (UDP) Transporta slani
Marsrutésana (IP)
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6. att. Thread tikls.



Thread rezgtikls un Matter protokols lauj [oT lietam lokali mijiedarboties. loT
iekartas, kas veidotas ka plaSa pat€rina preces (paredzetas lietoSanai majsaimniecibas
lokali), saskaras ar tr1s lielam problémam — savstarp&jo nesavietojamibu fiziskaja datu
slani, savstarp&jo nesavietojamibu aplikacijas slani un tam piesaistita vadibas elementa
izvietojumu makoni. Iekartu razotaji identific€ja §is problémas un, lai tas risinatu,
izveidoja darba grupas, kas izstradaja Thread tehnologiju un Matter protokolu.

Matter lieto kopigu aplikacijas slani un datu modeli, kas nodroSina aplikacijas slana
savietojamibu starp iericém, laujot tam komunicgt cita ar citu virs vairakam /P tikla
topologijam. Kops izveides Matter darbojas Wi-Fi, Thread un Ethernet tikla slanos, un
iekartu piesaistei tiklam Matter lieto Bluetooth Low Energy [13].

Matter uzskata tiklu par koplietojamu resursu (tikla mezgli un to funkcijas ir brivi
pieejami vadibai no vairakiem avotiem). Tas neveic pienémumus par tikla elementu
piederibu vai piekluves rezervaciju. Rezultata ir iesp&jams veidot vairakus Matter tikla
parklajumus (overlay) virs vienas un tas pasa iericu kopas [P tikla [14]. Respektivi,
iericu funkcijas var tikt pakartotas ta, lai to vadibu vienlaikus var€tu nodrosinat vairaki
avoti.

Personigais tikls (PAN), kas izveidots ar Thread, un Thread novietojums TCP/IP
modeli redzams 6. attgla. Saja attéla Thread tikls ir savienots ar makoni caur robezas
marSrutétaju. Lai arT Thread ir IP balstits, tas ir paredzets lietojumam lokalaja tikla.

. Virtuala tikla funkcija
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7. att. Programmgjama no protokola neatkariga pakesu apstrade.
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Programmeéjama no protokola neatkariga pakesSu apstrade (P4) ir koncepts, kas
lauj veikt tikla ieri¢u parprogrammésanas funkciju. P4 valoda tiek lietota iekartas, kuru
arhitektira atbilst no protokola neatkarigai komutatoru arhitektlirai (PISA). SDN
populara OpenFlow protokolu atbalsto$a arhitektiira tika ieviesta, lai programmétu



kontroles slani, bet saderibas darbibu notece palika no tikla protokoliem atkariga.
Savukart P4 ir veidots, lai programmétu datu slani [15].

7. attéla tikla funkcijas ir virtuali realiz&tas un palaistas uz parprogrammé&jamiem
komutatoriem. Sos komutatorus ari var kontrol&t, izmantojot attali izvietotu kontrolieri.
Tikla funkciju izstrade uz PISA arhitektliras ir izaicindgjums telekomunikaciju
inZenierija, un vienlaikus ta ir arT nepiecieSamiba, kas sekmé& SDN tehnologijas attistibu.

Segmentu marSruté$ana no jauna ir izraisijusi industrijas interesi, pateicoties tam,
ka, lictojot $o tehnologiju, ir iesp&jams veikt servisa funkciju virknéSanu, izmantojot
MPLS vai IPv6 ka transportu, tad€jadi nojaucot robezas starp tradicionalajam tikla
iekartam un tam, kas darbojas p&c SDN principiem.

Segmentu marSrutéSana ar MPLS ir pakeSu marSrutéSanas metode, kas apvieno
avota marSrutéSanu ar vairaku protokolu etikesu mainas (MPLS) iekapsuléSanu.
Segmentu marsrutéSana avots vai pirmais marSrutétajs cela uzliek iekapsuléSanu uz
originalas paketes. ST iekapsulésana tiek lietota tranzita mezglos lémumu pienemsanai
par talaku paketes virzibu.

Segmentu marsSrutéSana dod iesp&ju pakalpojumu sniedzg&jiem veikt tikla sadalisanu
dalas IP/MPLS transporta tikla. Tikls izklied@ta un automatizeta veida var koplietot
infrastruktiiras resursus vairakam virtualu servisu dalam. Pieméram, viena tikla dala ir
optimiz€ta zemu izmaksu transportam, otra dala — zema latentuma transportam, tresa
orkestre atsaistitus servisus u. c. [16].

Noliika balstita tikloSana (/BN) lauj ta lietotajiem veikt pieprasijumus jeb noliikus,
no kuriem var tikt generéta tikla politika. Lietotajs tikai sniedz informaciju par to, ko ir
nepiecieSams sasniegt, atstajot jautajumu, ka to izdarit, maksliga intelekta (A7) zina.
Noliika piemeri:

o atdalit piepils€tas ofisu no galvenas €kas, lai nodroSinatos pret datu noplidém;

e limitet iesp&ju lietot pieejamo joslas platumu multimediju straumé&sanai.

IBN ir tikla parvaldibas tehnologija, kas paredzéta tam, lai mazinatu cilvéka iesaisti
datortikla izveid€ un uzturésana, lietojot maksligo intelektu un masinmaciSanos (ML).
Sakot no tadiem uzdevumiem ka noliku profiléSana, izmantojot dabiskas valodas
apstradi (NVLP), lidz pat tikla pieejamibas prognozeSanai, izmantojot lieclos datu un
generativos adverbialos tiklus (GAN) [17]-[21].

Lai veiktu izmainas tikla politikas, tikla iekartam ir jaspgj interpretét piemérojamas
politikas. Ne visam iekartam tikla ir obligati jaspgj veikt tieSu tikla politiku
interpretéSanu. Nespéjigas iekartas var izmantot citu iekartu palidzibu [22]. Respektivi,
IBN struktiirai ir jabut skaidri defin€tai un jalauj veikt tikla politiku interpretaciju
iestatama konfiguracija.

2. nodala. Tikla topologiju zinosa SF virknéSana

Tikla funkciju virtualizacijas (NFV) lietojumiem un pakalpojuma sniedzgja
tradicionalo tiklu iekartam javeido simbioze, vienlaikus saglabajot savietojamibu ar jau
esoso tikla parvaldibu un resursu orkestréSanu. NFV arhitektiirai ir janodroSina iesp&ja
migracijai no slégta tipa (proprietary) fizisko tikla iericu lietoSanas uz virtualo un
atvertos standartos balstitam iericém. Citiem vardiem sakot, NFV ir jaspgj stradat
hibrida reZima starp tradicionalajam fiziskajam iericem un virtudlajam tikla
iericeém [23].

Lai atbildétu uz nepiecieSamibu veikt orkestréSanu daudzveidiga vide, Saja
promocijas darba ir izstradata un novértéta tikla topologiju zinoSa servisa funkciju
virkn&$ana. Tas pamatprincips ir nonemt iekapsuléSanu visur, kur ta nav nepiecie$ama.



Servisa funkciju virkné$anas (SFC) originala dizaina modifikacija nav nepiecieSama.
Atskiriba starp pilnu un dalgju SF iekapsuléSanu redzama 8. attela, kur SF cels ir dalgji
iekapsul@ts, atstdjot abiem virzieniem kopigo tikla funkciju bez pakesu iekapsul&Sanas.
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9. att. Iekapsul&sanas lietojuma pan€mienu salidzinajums.
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9. attela redzams servisa funkciju doména emulacijas rezultats. Grafiks ir tie$i
atkarigs no emulétas tikla topologijas (divu limenu zvaigznes topologija ar tris servisa
funkcijam). Citos gadijumos SF skaits un izvElétais topologijas veids var biit mainigs
atkariba no tikla izméra un citiem faktoriem. Sis fakts tomér neizslédz to, ka rezultati
parada viennozimigu iesp&ju samazinat datu pakeSu parraides virstérinu. Runa ir par
virsterinu, kas radies, uzliekot papildu virsraksta lauku datu paketém, kad tas Skérso
servisa funkciju doménu. Virstering $aja darba izstradatajiem un novertetajiem dalgjas
iekapsuléSanas pan€mieniem (sakotngja dalgja un péc nepiecieSamibas) ir mazaks neka
pilnai iekapsuléSanai (visos SF' cela posmos). Virstérina samazinajums (atskiriba starp
pilnu un dal&ju iekapsuléSanu emulétaja topologija) ir lidz 50 % (38 baiti virstérina
vienai paketei pret 16 baitiem, ka redzams 9. attela NSH MD 2. tipam ar konteksta
iekapsuléSanu). Tas raksturigs visiem emulétajiem iekapsuléSanas protokoliem —
virtualajam lokalajam tikla protokolam (VLAN), vairaku protokolu etikeSu mainas
protokolam (MPLS), tikla servisa virsraksta protokolam (NSH).

3. nodala. Reaktiva SF cela atraSana

10. attela redzami divi datu pakeSu klasifikacijas veidi. Proaktivais veids ir lietots
servisa funkciju virkné$anas arhitektiira pec noklus€juma, savukart reaktivais veids ir
Saja darba izstradats un novertets risinajums.

Proaktivais veids veic pakesSu klasific€Sanu, ja ir izveidota administratora manuali
iestatita, iepriekSdefingta statiska cela politikas noteikumu baze pienakosa tikla
trafikam. Sis veids ir izmantojams, ja ieprieks ir zinams, kads biis pienakogais trafiks.

Saja darba izstradatais reaktivais veids lauj sevi modificét, esot darbiba. Respektivi,
pienakosais tikla trafiks iegtst sakotn&ju iekapsuleéSanu, bet iegtita iekapsulésana var
tikt atjauninata, lietojot atkartotu klasifikaciju, ko aizsak servisa funkcija (SF), ja ta
nespéj veikt pakesu apstradi. Reaktivs veids lauj veikt SF' celu grup&sanu hierarhijas.
Ieprieks servisa funkciju virknes vargja izpildit, izmantojot vienu no pieejamajiem SF'
celiem, savukart hierarhijas lauj grup@t vairakus SF celus vienas virknes TstenoSanai.

Viena SF klasifikacija

Plismu tabula Statiska proaktiva SF cela politika

Paketes saderibas
meklédana

Paketes ieeja

Reaktivais veids P>
Sakotngja SF cela noteiksana
3 Atbilstosa
parsitisana

Reaktiva SF
politikas
atjaunosana

Atkartota
klasifikacija?

Atkartota SF cela noteiksana

Paketes izeja

10. att. Reaktiva SF cela atrasana.
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11. att. Reaktiva un proaktiva veida salidzinajums:

a) varbiitiba izveleties datu pliismai atbilstosu SF sakotngja klasifikacija;
b) varbiitiba izveleties datu plismai atbilstosu SF' atkartota klasifikacija;
¢) SF saderibas meklésanas attieciba sakotng&jai klasifikacijai;

d) SF saderibas meklésanas attieciba atkartotai klasifikacijai.

11. attela redzama reaktiva un proaktiva SF cela atrasanas veidu atSkiriba. Grafiki
ir tieSi saistiti ar emuléto tikla topologiju un servisa funkciju doména raksturojosiem
nosacfjumiem. Emulacijas vidé katrs SF' cel§ ietvéra vienu servisa funkciju. Tika
izmantota viena parametra klasifikacija. Citos gadijumos SF' cel§ var ietvert vairakas
SF, ka ari klasifikaciju var lietot atkartoti, ne p&c sakotngja klasifikacija lietota
parametra. TacCu, atsaucoties uz emulacijas rezultatiem, tie parada viennozimigu
reaktiva veida iesp&ju uzlabot SF cela atrasanu atkartotas klasifikacijas gadijuma.

11. att€la a) un b) grafikos att€lota varbitiba ir iesp&jamiba, ar kadu klasifikacijas
rezultata tiks atrasts pienakoSajam datu plismam atbilstosais SF cels. 11. attéla ¢) un d)
grafiki parada attiecibu starp visam iesp&jamajam saderibam pret atbilstoSajam
sadertbam.

Nemot véra nosacijumus, 11. att€la a) un c) grafikos redzama 50 % varbitiba un
saderibas atraSanas attieciba ir vienada reaktiva un proaktiva gadijuma, jo ir tikai viena
iespgja veikt klasifikaciju (klasifikacija SF virknes sakuma). Turpretim b) un d)
grafikos proaktivs veids nevar izpildit atkartotu klasifikaciju, tade] ta vertiba ir 0.
Reaktiva SF cela atrasanas veids, lietojot atkartotu klasifikaciju, spgj atrast atbilstosu
SF celu. Reaktiva veida varbutibas Iikne b) grafika nekad neparsniegs vertibu 1, un tas
tuvoSanas maksimalajai vertibai skaidrojama ar faktu, ka iesp&amiba neatrast
atbilstoSu SF' celu samazinas, palielinoties atkartotas klasifikacijas gadfjumiem.
Diemzel d) grafika redzama apgriezta tendence, jo atbilstoSu SF celu attieciba pret
visiem iesp&jamajiem samazinas, pieaugot atkartoto klasifikaciju skaitam.
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4. nodala. SF KkoplietoSana tiklos starp datu centriem

Ne vienmer tikla resursus ekskluzivi lieto viens pakalpojumu sniedzgjs. Jau Sobrid
uzn@mumi tiek izvietoti daudzdomeénu infrastrukttras. Virtualo tikla funkciju princips
lauj palielinat pielagojamibu resursu koplietoSana un samazinat parvaldibas izmaksas.
Pakalpojumu sniedzgjs var piedavat infrastruktiiras un aplikaciju kopumu ka platformu,
kura uznémumi var izvietot savus tikla lietojumus. Ar So platformu uzp€mumi var
izstradat pasi savus tikla servisu pielagojumus, kas piem@roti to biznesa
nepiecieSamibam [24].

12. att€la redzama SF koplietoSana starpdatu centru tiklos. Komunikacija notiek
starp tris attalam lokacijam. No tam divas ir vairaksavienojumu (multihomed jeb
vienam galamérkim vienlaikus pieejami vairaki savienojuma punkti), savukart tresa ir
ar tieSu savienojumu ar otro, izmantojot nomato Iiniju.

Saja darba izstradata un novértéta SF koplietosana starp kaiminu datu centriem
optimizetu tikla aparatiras resursu lietojumu (dikstave esoSa tikla aparatiira viena datu
centra var€tu apkalpot otram datu centram adreséto tikla trafika radito noslodzi) un
lautu veikt sistemu dalitu izvietosanu (servisa funkciju virkni var veidot, apvienojot
tikla funkcijas, kas ir pieejamas viena datu centra, ar citam tikla funkcijam, kas ir
pieejamas otra datu centra). Pika noslodzes un citus neparedzamus tikla notikumus var
parraudzit bez liekas resursu rezervacijas ka garantijas.

Daudzcelu TCP (MPTCP — Multipath TCP) ir protokola variacija, kas lauj vairakas
datu pakesu pliismas piesaistit vienam dialogam, virzot tas caur dazadiem marsSrutiem.
MPTCP datu plisma, kas pieder vienam dialogam, tiek sadalita apak$plismas un
adres@ta vairakam /P adresém, bet tiek virzita cauri tam pasSam SF celam sanemosaja
gala, izslédzot sadaliSanas ieguvumus. SF koplieto$ana ir §Ts problémas risinajums.

@ Servisa funkciju elements
% Servisa funkciju virkne

MTCP atpazistosa
gala iekarts

Viena dialoga
apaks-plismas

a—
—> Data plisma SKomutators @Marérutétéjs Ugunsmiris -l Serveris

12. att. SF koplietosana.
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13. att. MPTCP plusmu caurlaidspgjas salidzinajums:
a) vairakas viena dialoga pliismas tiek virzitas caur vienu SF;
b) vairakas viena dialoga pliismas tiek virzitas caur divam SF paralgli.

13. att€la redzams tikla topologijas emulacijas rezultats, kur a) grafika ir gadijums,
kad viss dialogs tiek virzits uz vienu SF viena datu centra ietvaros, savukart b) grafiks
parada izstradata un noverteta risinajuma rezultatu, kad dialoga pliismas tiek virzitas uz
divam SF paraléli, lietojot savienojumu starp datu centriem (piem&ram, nomato Itniju).

Rezultati ir tieSi atkarigi no topologijas, kur viena gadijuma tika izmantota viena
SF, otra — divu SF celi, un katrs no tiem ietvéra vienu SF. Citos gadijumos SF celi var
ietvert vairakas SF' vai arT var izmantot vairak neka divus SF celus. Tacu, atsaucoties
uz emul&to topologiju, rezultati parada viennozimigu caurlaidspgjas picaugumu visu
plismu veidiem SF koplietoSanas risinajuma. Pieaugums (starp vienas SF lietoSanu un
divu paralelu SF lietoSanu) ir aptuveni 1idz 60 % (8 Mbit/s caurlaidspéjas pret
14 Mbit/s AVG (vidéja starp visam pliismam)). Abos grafikos noveértétas dazada
veida plismas, kas kategorizétas pé&c plismu garuma, katram mérjjumam atvélot
60 sekundes (normala — 1 dialogs 10 sekundes, zilona — 1 dialogs 60 sekundes, peles —
5 dialogi paralgli, katrs 0,2 sekundes, AVG — visu plismu vidgja vertiba). Lielaka
caurlaidspgja noverojama peles izm&ra plusmam.

5. nodala. SR-MPLS virs parprogrammeéjama datu slana

Segmentu mar$rutéSanas (SR) doméns ir tikla mezglu kopa, kas piedalas avota
bazéta marsrutéianas modeli. Sie mezgli var biit izvietoti viena fiziska infrastruktiira,
vai ari tie var biit izvietoti attalinati. Ja tiek lictotas vairakas marSrutéSanas instances,
tad SR doméns visbiezak ieklauj visas protokolu instances tikla. Lai gan dazi lietojumi
meédz sadalit tiklu vairakos SR domeénos, no kuriem katrs ietver vienu vai vairakas
mar$rutéanas instances, ir paredzgets, ka visi tikla mezgli SR doména tiek parvalditi ar
vienu un to pasu administrativo elementu [25].

Saja darba ir izstradats un novértéts SR-MPLS uz P4 komutatoriem. Lai to realizétu,
bija nepieciesams izveidot programmatiiru, ko ir iesp&jams atkartoti palaist uz vairakam
tikla iekartam. Servisa funkciju virkné$anas (SF'C) doméns tika izveidots, lai topologija
emulétu dazadus segmentu marSrut€Sanas celus. Tas lauj noverteét MPLS protokola
lietojuma radtto virsterinu segmentu marSrut€sana.

Emulétaja topologija P4 komutatori darbojas ka servisa funkciju parsatitaji (SFFs)
un ietvéra logiku, kas emulgja segmentu marSrutéSanu ar MPLS (SR-MPLS) ka
transportu servisa funkciju virknésanas (SFC) izveidei. Emuléta topologija redzama
14. attela. Klasifikators (CL) pievieno MPLS iezimes ka SFC iekapsuléSanu paketém,
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kas sanemtas no avota (Src). Servisa funkciju starpnieks (SFP) nonem pedgjo iezimi
domena izeja, pirms pakete tiek parraidita uz galamérki (Ds?). Sis pétijums noslédzas
ar rekomendaciju aprakstit servisa funkciju virkni, izmantojot vienu segmenta
identifikatoru (SID) ka vienu MPLS iezimi vairaku iezimju lietoSanas vieta.

SF1 SF2 SF3
Parprogramméjams ;o 5 Servisa funkciju
komutators Virtuala tikla funkcija SlaHiehts

—> Datu plisma % Servisa funkciju virkne 9

<~ » Kontroles kanals Kontrolieris Mars$rutétajs

14. att. SFC ar SR-MPLS uz P4.
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15. att. IekapsuléSanas virstérina atkariba no SF cela garuma.
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MPLS iekapsul&Sanas radita virsterina atkariba bitos sekundg no servisa funkciju
cela posmu skaita redzama 15. att€la. Rezultati ir tieSi atkarigi no emulétas tikla
topologijas (divu limenu zvaigznes topologija ar tris servisa funkcijam). Citos
gadijumos var atSkirties topologijas veids, ka ar SF skaits topologija u. c. Tacu,
atsaucoties uz emulacijas rezultatiem, tie parada viennozimigu virstérina pieaugumu,
palielinoties cela posmu skaitam.

Runa ir par virstérinu, ko rada MPLS iekapsul€$ana, kas tiek uzlikta originalajam
datu plismam, kamer tas $kérso servisa funkciju doménu. Noverotais pieaugums (starp
SF celu ar astoniem posmiem un SF celu ar 12 posmiem) ir aptuveni 40 % (11 000 bit/s
pret 17 000 bit/s virsterinu; 15. att.). ST picauguma izcelsmei ir divi c&loni — tiek
lietota MPLS iezimju gréda SF cela aprakstiSanai, tiek lietota tikai sakotn&ja
klasifikacija SF doména ieeja. Saja darba ir ierosinats abus iepriek§ mingtos c&lonus
likvidet, lietojot vienu segmenta identifikatoru (MPLS iezimi), lai aprakstitu visu SF
celu.

Saja darba tika izstradata un novértsta ari programmatira servisa funkciju
virkn&Sanai, izmantojot SR-MPLS uz P4 komutatoriem. Izstradata programmatiira ir
saderiga ar PISA arhitektiras atvasinajumu bmvl, ko izmanto Mininet emulators.
Programmatiira ir pieejama repozitorija [10].

6. nodala. Lietu interneta izpete

Lietu internets ({oT) ir pastavigi augoss tikla iericu rezgtikls, kur iekartas ir tiesi vai
netieSi piesaistitas internetam. Katra no iekartam var biit autonoms risindjums vai
integracija jau eksistgjosa objekta. loT koncepcija nepilnigi definé /o7 lietas, laujot
iekartu razotajiem variét ar definéto paSibu piemeérosanu. loT rezgtiklu par vertikali
sadrumstalotu sisttmu padara pieejama protokolu steka sarezgitiba, datu formatu
daudzveidiba un daudz dazado sazinas procediiru lietojums [26].

Saja darba ierosindta JoT lietu segmentd$ana péc to piederibas apkartgjai
videi / saistitajai ekosistémai. SegmenteSana redzama 16. att€la. Lietas tiktu
segmentetas tris grupas.

1. Savrupa lieta — loT funkcionalitate ir lietas pastavésanas biitiba.

2. Papildinajuma lieta — foT ir papildinajums lietai ar citu galveno funkcionalitati.

3. Modulara lieta — JoT funkcionalitate eksist tikai tad, ja vairakas atseviSkas

lietas savstarpgji sadarbojas.

Fiziska un/vai informacijas pasaule

O e

Segmentésana: 1. Savrupa iekarta 2. Papildinajuma iekarta 3. Modulis

@ (o7 saistita funkcionalitate  Cita funkcionalitate

16. att. IoT lietu segment&Sana.
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17. attela redzama klasifikacija ir Saja darba ierosinata klasifikacija péc fiziska
izm@ra. Att€ls ataino lietas izmé&rus attieciba pret pieaugusu cilvéku. Izmeri varétu
variét attieciba pret bérniem fiksetas lietas gadfjuma, savukart parng€sdjamam un
valkajamajam lietam vajadzetu palikt erti lietojamam visiem cilvékiem.

Fiziska pasaule

Klasifikacija péc izméra: 1. Valkajama iekarta 2. Nésajama iekarta 3. Fikséta iekarta

.IoT [CLENE] Cilvéka kermenis mérogam

17. att. [oT lietas, klasificétas péc izmera.

Saja darba arf ir identificéti 11 o7 tikla atribiiti jeb Tpasibas:
tikla iericém ir savstarpgja savienojamiba;
tikls ir neviendabigs;
tikls ir nepastavigs;
tikls ir liela méroga (loT lietu pievienoSana publiskajam internetam citu
autoru darbos tiek apspriesta ka probléma to skaita dgl);
tikla ierices ir javar identificet;
tikls ir sevi regul&joss (ta darbibai ir jaatjaunojas atsevisku tikla mezglu
nesasniedzamibas gadijuma);
tikla iericu atrasanas vietai ir jabiit nosakamai;
tikls ir dross;
tikla tiek ieverots individa privatums;
tikla ierices ir viegli lietojamas, izmantojot PnP funkcionalitati (PnP — Plug
and play jeb pievieno un lieto);
o tikls un ta ierices ir vadami (manageable).

Atributus var lietot dalgji, izraisot tikla sadrumstalotibu un lietu nesp&ju savstarpgji

sadarboties.

7. nodala. Thread rezgtikla blivuma apsvérumi

Promocijas darba noveértétas Thread tehnologijas, emulgjot tikla topologiju.
Apskatits Thread rezgtikls, mainot ta blivumu (savienojumu skaitu, kads veidojas starp
iericém) un nosakot ietekmi, kadu savienojuma partraukumi rada uz katru no
topologijam. Topologijas redzamas 18. attéla. ST darba mérkis ir mazinat personala
lokala tikla (PAN) regeneraciju biezumu, kas notiek, mainoties Thread rezgtikla
savienojumiem.

No emulacijam izriet $ads scenarijs. Thread tikla parravuma gadijuma noklidust
galaiekarta sakotng&ji mekle marsrutetsp&jigu iekartu, kas to pievienos atpakal PAN, bet,
ja tada netiek atrasts, ta izveido jaunu PAN sev. Kad rodas iesp&ja sakotngjajai iericu
kopai apvienoties, tad tas vairs nav iespgjams, jo eksist€ divi PAN. Lai atgrieztos pie
viena PAN, ir janotiek regeneracijas procesam visas tikla iekartas. Tas nozimg, ka pat
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tam iekartam, ko savienojuma partraukums nav skaris, ir nepiecieSams izbeigt eso$o
stabilo savienojumu, lai pieslégtos jaunajam PAN.

13 marsrutétaju topologija

5 marsrutétaju
topologija

9 marsrutétaju topologija

Thread
m— L O,
savienojums

Thread
marsrutétajs

Gala iekarta

18. att. Thread rezgtikla blivuma variacijas.
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19. att. Thread tikla sasniedzamiba.
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Izmérita emuléto Thread tikla topologiju sasniedzamiba redzama 19. attéla. Lai ar1
tika emuléti tikai tris topologiju veidi Thread rezgtikla darbibas principa dél, ar to
pietiek, lai veikto emulacijas novérojumu rezultatus piemerotu citiem gadijumiem, kur
iericu skaits ir lielaks.

Sasniedzamiba tika mérita, novérojot ietekmi, kadu rada marsrutétaju atslégsana no
rezgtikla. Pat divu centralo marSrutétaju atslégSanas gadijuma 13 marSrutétaju
topologija ir sp&jiga turpinat uzturét savienojumu starp raidoSo un uztvero$o tikla
mezglu, lietojot rezerves celus. Eksperimenta gaita ir $ada:

tiek raiditi Ping zinojumi no vienas galaiekartas uz otru;
tiek veikta pakeSu tverSana (tverot gan Ping abus virzienus, gan Thread
komutacijas nodro$inasanas zinojumus);

e tiek izslégti divi centralie marSrutétaji,

e cksperiments tiek veikts konkrétu laika periodu (10 miniites), kura izslégtie
marSrutetaji tiek atstati izslegti.

Eksperimenta rezultats 13 marSrutétaju topologijas gadijuma ir aptuveni 84 %
veiksmiga Ping datu pakesSu piegade.

Si darba rezultata ir izstradata rekomendacija — novietot Thread tikla iekartas tada
attaluma, kas lauj veidoties vismaz diviem rezerves savienojumiem. Sis blivums lauj
izvairities no personala tikla regeneracijam savienojuma partraukumu gadijumos (ja
kada no marsrutétsp&jigajam iekartam atslédzas no tikla), jo galaiekartam ir pietickams
skaits rezerves celu.

8. nodala. Noluka balstitas tikloSanas izpéte

Ir noteikts, ka lietotaju pakalpojuma pieprasijumiem ir (vai vajadz&tu biit) no
lietotas tehnologijas neatkarigiem. Tas nozimé, ka lietotdji nezina tehnologijas, ko
izmanto pakalpojumu sniedzgjs. Tadel lietotaji nevar veikt pieprasijumu specifiskas
tehnologijas lietojumam, un vieniem ir ierobeZotas iesp&jas pielagot tikai piegadato
pakalpojumu [27].

Sadu darbibas principu atbalsta noliika balstita tiklosana (IBN). Tas galvenais
merkis ir piesaistit maksligo intelektu tikla tehnisko jautajum risinasana (konfiguracijas
izveidg, savienojuma starp tikla mezgliem uzturéSana, drosibas nodrosinasana u. c.).

Lai paatrinatu noltika balstitas tikloSanas ieviesanu tiklu kontroles parvaldibai, Saja
darba ir atklats, ka nepiecieSams veikt izmainas modela koncepcija. Veiktais petijums
identific€ eso$a modela struktiiru un ierosina veidot divus jaunus tas atvasinajumus, kas
redzami 20. attéla.

20. a) attela redzamajam eksist€josajam noklus&juma /BN modelim nav definéta
tikla vadibas veida. ST darba izstrades gaita definétie ta atvasinajumi ir $adi:

1) autonoms /BN modelis b) — paredz€ts lietojumam autonomos tiklos, kuru
izveide un uzturgsana ir process, kur tikla vadibai nav nepiecieSama cilvéka
uzraudziba. Sadi tikli ir orientéti uz savienojuma nodro§inaSanu un ta
efektivitates monitoringu. Izmainas tikla tiek veiktas, ja nepiecieSams uzlabot
parraides parametrus vai pievienot vai nonemt tikla mezglus;

2) parraugama (supervised) IBN modelis c) — paredzets lietojumam tiklos, kuru
uzvediba tiek definéta un modificéta atbilstodi uzrauga vélmem. Sadi tikli ir
orient&ti uz maksas pakalpojumiem vai paaugstinatu dros§ibu un tiek modificéti
atkariba no auditacijas rezultatiem par procesiem, kas ir (vai var biit) nesaistiti
ar tikla darbibas efektivitati.
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a) Noklusé&juma IBN b) Autonoms IBN C) Parraugams IBN

20. att. /BN modeli:
a) noklus€juma /BN modelis;
b) IBN modelis autonomiem tikliem;
¢) IBN modelis parraugamiem tikliem.

Saja darba ir izp&titi IBN jau eksistgjosie lietojumi un ierosinatas standartizacijas
méginajumi. Pats galvenais ir noteikti /BN struktiiras elementi (profilésanas bloks,
translésanas bloks, lémumu pienemsanas bloks, aktivacija bloks, nodro$inajuma bloks)
un to savstarp€ja saistiba. No $iem atklajumiem ir secinats, ka parlieku sarezgitais tikla
parvaldibas uzdevums ierobezo /BN adaptaciju.
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SECINAJUMI

Promocijas darba apkopoti astoni izstradati savstarp&ji saistiti petijumi. Visi
pétijumi veikti pakeSu komut&jamajos ftiklos $adu telekomunikaciju tehnologiju
pilnveidei:

e programmatiiras defingta tiklosana (SDN);

o ftikla funkciju virtualizacija (NFV);

e servisa funkciju virknésana (SFC);

e programmg&jama no protokola neatkariga pakeSu apstrade (P4);
e noliika balstita tikloSana (/BN);

e lietu internets (/o7).

P&c veikto p&tijumu rezultatu apkoposanas ir secinati vairaki butiski aspekti pétito
tehnologiju darbibas principos, kas liecina par tehnologiju nepilnibam, to iespg&jamo
optimizaciju un iesp&jam lietot jaunus risinajumus pilnigai nepilnibu novérsanai.

Secinats, ka servisa funkciju virknéSanas (SFC) doménam pé&c noklus€juma ir
vairakas nepilnibas — tas nedefing iekapsulésanas lietojuma nosacijumus, tas funkciong,
tikai pateicoties ieprieks iestatftai manualai servisa funkciju (SF) celu politikai, tam
nav definéta funkcionalitate vairakpunktu (multihomed) izvietojumam. Visam
nepilnibam ir atrasti risinajumi — tikla topologiju atpazistosa SFC iekapsuléSana,
reaktiva SF celu politikas izveide, SF koplietoSana tiklos starp datu centriem.

Secinats, ka lietu internets (/oT) péc noklusg€juma defingé 11 dazadas ipasibas jeb
atribitus (sasniedzamiba, droSums, identifikacija, nepartrauktiba u. c.), nenosakot to
sasaisti ar fizisko iekartu parametriem (izmérs, lokacijas nemainigums, datu parraides
veids u. c.), radot sadrumstalotibu iekartu savstarpga sasaisté. Dal&ji So problemu
risina Thread un Matter tehnologijas, kas paredzgetas iesp&jai centralizet ickartu vadibu
maza izméra lokalaja tikla, bet pats Thread rezgtikls cie§ no savienojuma parravumiem,
ko aizsak ta tikla regeneracijas process. Ir atrasti min€to nepilnibu risinajumi —
rekomendacija /oT iekartu kategoriz&Sanai un rekomendacija Thread tikla blivumam.

Secinats, ka programméjama komutatoru arhitekttira (PSA) sniedz iesp&ju virtuali
realizet tikla funkcijas, tacu nepiecieSams izstradat programmas, kas defin€ velamo
funkcionalitati. Uz PS4 izveidojot SF'C funkcionalitati, secinats arT tas, ka SF celi, kas
realiz€ti, izmantojot segmentu marsrutésanas ar MPLS iekapsuléSanu (SR-MPLS), ir
atkarigi no iekapsul€Sanas iezimju skaita. Izstradata programmatiira SFC izveidei uz
PSA ar SR-MPLS iekapsuléSanu un, izvertgjot eksperimentu rezultatus, sniegta
rekomendacija SF celu deklargsanai lietot vienu segmenta identifikatoru.

Secinats, ka noluka balstits tikloSanas (/BN) modelis ietver vairakus pamatblokus —
profilésanas, translé$anas, lémumu pienemsanas, aktivacija un nodrosindjuma bloku,
no kuriem katrs realizéts ar maksliga intelekta (47) iesaisti. NodroSinajuma bloks, kas
ir atbildigs par tikla darbibas prognozesanu, nevar tikt realizéts, jo eso$a maksliga
intelekta funkcionalitate nespgj So uzdevumu veikt. Lai atvieglotu A/ uzdoto
prognozesanas uzdevumu, definéti divi alternativi /BN modeli.

Darba merkis (izp&tit esoSos risinajumus un izstradat jaunus adaptivos risinagjumus
telekomunikaciju tehnologijam) un no ta izrietoSie uzdevumi rezult§jas ar septinu
adaptivo risinajumu izstradi un noveértéjumu, attiecinot tos uz cetram telekomunikaciju
problémam.

31



Sasniegtie rezultati, kas aprakstiti secinajumos, talak sakartoti p&c hipotézém.

1.

1.1

1.2.

1.3.

2.1.

Parraidamas informacijas cela reaktivu izveidi un koordinéSanu vairaku
administrativo doménu ietvaros ir iesp€jams realizét, lietojot servisa
funkciju virknéSanu. Hipot€ze izvirzita no problémas — tikla celu generésanas
un tajos parraiditas informacijas koordinacijas uzlabosana, izmantojot servisa
funkciju virkngsanu. Piedavatie risinajumi ir $adi.

. Péc nepiecieSamibas veikta servisa funkciju cela iekapsuléSana servisa

funkciju virknésana.

Promocijas darba izstradatas divas tikla datu pakesu iekapsuléSanas metodes,
kas sniedz iesp&ju veikt iekapsul€Sanu tikai nepiecieSamajos servisa virknes
posmos pretgji iekapsuléSanas lietojumam visos virknes posmos. Tas samazina
virstérinu  (emulétaja tikla topologija ir sasniegts 50 % virstérina
samazinajums, kas ir 38 baitu virsterin$ vienai paketei pret 16 baitiem, ka
redzams 9. att€la, salidzinot ar pilnu iekapsul€sanu), nodroSina vairakpunktu
(multihomed) izvietojumu, ka arT izslédz servisa cela ierobezojumus (posmu
skaita atkariba no virsraksta, SF cela virziba tikai viena administrativa doména
ietvaros).

(Darba pilnaja tekstd — risindjums izvirzits pétjjuma 1. pielikuma. Tas izskaidrots
2. nodala. Atbilsto$o tehnologiju skaidrojums dots 1.2. un 1.3. nodala.)

Reaktiva servisa cela atraSana, izmantojot nokluséjuma celu un datu
plismu atkartotu klasifikaciju.

Promocijas darba izstradatais risinajums ir kombinacija no noklus&uma cela
un atkartotas tikla datu pakeSu klasifikacijas lietoSanas pret&ji ieprieks
defingtai politikai. Tas samazina cilvéka iesaisti servisa funkciju celu izveide.
Autora piedavatais risinajums spéj veikt atkartotu SF cela atklaSanu
viena Kkritérija politikas virzita tikla trafikam, bet esoSais risinajums to
nespej.

(Darba pilnaja teksta — risinajums izvirzits pétjjuma 2. un 3. pielikuma. Tas izskaidrots
3. nodala. Atbilsto$o tehnologiju skaidrojums dots 1.1. un 1.3. nodala.)

Servisa funkciju koplietosana tiklos starp datu centriem.

Promocijas darba izstradatais risinajums lauj virzit vienam daudzcelu TCP
(MPTCP) dialogam piederosas apaksSplismas caur atseviSkam servisa
funkcijam (SF) pretgji vienas SF' lietojumam. SF koplietoSanu var piemérot
tiklos starp datu centriem, $adi paaugstinot kop&jo savienojuma caurlaidsp&ju
(emulétaja tikla topologija izdevas sasniegt 60 % caurlaidspgjas pieaugumu).
(Darba pilnaja teksta — risinajums izvirzits p&tfjuma 6. pielikuma. Tas izskaidrots
4. nodala. Atbilstoso tehnologiju skaidrojums dots 1.2. un 1.3. nodala.)

Lietu interneta sadrumstalotiba ir novérSama, lietojot vienotu parraides
vidi, un iericu savietojamiba ir nodroSinama, lietojot vienotu aplikacijas
slani, ja tiek konkretizétas lietu interneta definicijas. Hipotéze izvirzita,
nemot vera problému — lietu interneta sadrumstalotibas mazinaSana un
aparatiiras savietojamibas veicinaSana, izmantojot vienotus telekomunikaciju
standartus. Piedavatie risinajumi ir §adi.

Rekomendacija lietot specializétu JoT lietu kategorizésanu to definéSanai.
Promocijas darba izstradata rekomendacija nepieciesamibai péc loT lietu
kategorizeSanas atbilstosi iekartu fiziskajam izm&ram (valkajama,
parnésajama, stacionara) un /o7 funkcionalitates lomai fiziskas iekartas
galvena uzdevuma veik$ana (savrupa, papildinajuma, modulara), ka arf tas
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2.2.

3.

savienojuma parametriem (kadu fizisko signialu var parraidit). Tas lauj
parvarét sadrumstalotibu saistiba ar iekartu savstarpgjo nesaderibu, nosaka
lietu novietojumu globalaja datu timekIT un uzlabo lietu atbilstibu /o7 ietvara
atribitiem jeb Tpasibam.

(Darba pilnaja teksta — risindjums izvirzits pétijuma 4. pielikuma. Tas izskaidrots
6. nodala. AtbilstoSo tehnologiju skaidrojums dots 1.4. nodala.)

Rekomendacija Thread rezgtikla blivumam (savienojumu skaitam).
Promocijas darba izstradata rekomendacija, kas norada, ka nepiecieSams
novietot Thread tikla iekartas tada attaluma, kas lauj veidoties vismaz diviem
rezerves savienojumiem. Sis blivums samazina personala tikla regeneraciju
biezumu savienojuma partraukumu gadijumos (emulétaja tikla topologija
izveletais blivums nodroSina 84 % sakaru nepartrauktibu divu centralo
marsrutetaju darbibas partraukumu gadijuma, mérot pakeSu zudumu noteikta
laika intervala). Nav noteikta rekomendéta savienojumu skaita, atskaitot
§aja darba piedavato.

(Darba pilnaja teksta — risinajums izvirzits p&tfjuma 5. pielikuma. Tas izskaidrots
7. nodala. Atbilsto$o tehnologiju skaidrojums dots 1.5. nodala.)

Servisa funkciju virknéSanu ar segmentu marSruteSanas apakSslani var
realizet, lietojot parprogrammeéjamu aparatiiru, tadeéjadi mazinot
specifiskam lietojumam biivétas aparatiiras izmantoSanu. Hipotéze
izvirzita, nemot vera problému — samazinat specifiskam lietojumam biivétas vai
slégta tipa (proprietary) aparatiiras izmantoSanu, lietojot parprogrammegjamu
aparatiiru. Piedavatais risinajums — servisa funkciju cela definéSana ar tam
paredzétu segmenta identifikatoru, lietojot segmentu marsruté$anu uz P4,
ka arl autora izveidoto programmatiir var lietot ka alternativu slégta tipa
(proprietary) risinajumiem ar lidzigu funkcionalitati.

No promocijas darba veiktas tikla topologijas emulacijas izriet secinajums, ka
SF cela apzZiméSanu nepiecieSams veikt, izmantojot vienu MPLS iezimi visam
SF celam, ja transports ir segmentu marSrutéSana. Tas dod iesp&ju izvairities
no pieaugosa virsterina garakiem SF celiem (emulacijas novérots 40 %
virsteérina pieaugums, salidzinot SF celu ar astoniem posmiem un SF celu ar
12 posmiem, tas ir, 11 000 bit/s pret 17 000 bit/s virsterina; 15. att.), kur tiek
lietotas vairakas iezimes (viena iezime katram tikla segmentam).

(Darba pilnaja teksta — risindjums izvirzits pétfjuma 8. pielikuma. Tas izskaidrots
5. nodala. Atbilsto$o tehnologiju skaidrojums dots 1.6. un 1.7. nodala.)

Datortikla izveides un uzturé$anas darbus var automatizét, lietojot noluka
balstitu tikloSanu, ja maksliga intelekta funkcionalitate tiek delegéta
katram no datortiklu parvaldibas veidiem atsevi§ki. Hipoteze izvirzita,
nemot vera problému — cilvéka iesaistes samazinaSana tikla konfiguracijas
izstradg, ta darbibas uzraudzibas nodro$inasana, ka ar1 telemetrijas datu analizg,
izmantojot noliika balstitu tikloSanu. Izvirzitais risinajums — rekomendacija
noliika balstitas tikloSanas adaptacijas virzibai.

Promocijas darba ierosinata esosa /BN modela sadaliSana divos apakSmodelos
— viens autonomiem tikliem, otrs parraugamiem (suppervised) ftikliem.
Dalijums atvieglo nodro$inajuma bloka (darbibu kopums, kas, palaujoties uz
maksliga intelekta funkcionalitati, sniedz tikla analizi un turpmakas darbibas
prognozi) uzdevumu izpildi. 7. pielikuma izpétitas references (citu autoru
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darbi) viennozimigi liecina par nepiecieSamibu atvieglot nodroS§inajuma
bloka uzdevumus. Piedavatais risinajums vél ir jateste.
(Darba pilnaja teksta — risinajums izvirzits p&tfjuma 7. pielikuma. Tas izskaidrots
8. nodala. Atbilstoso tehnologiju skaidrojums dots 1.8. nodala.)

Izstradatie un novertetie adaptivie risinajumi ir vairaku pabeigtu petijumu rezultats.
Promocijas darba definétas hipotezes ir apstiprinatas, veicot vairaku telekomunikaciju
tehnologiju izp&ti un eksperimentalu problému risinajumu parbaudi emulacijas vides.
Promocijas darbs un ta rezultati var kalpot ka pamats art turpmaku petijumu izstradei.
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