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ANOTACIJA

Promocijas darbs pievérsas inzeniertehnisko pieeju sarezgitibai defekttolerantu mobilo tiklu
izstradg. Probléma sakas ar tradicionalajam IT sistémam, kuras, neskatoties uz programmatiiras
izstrades prakses attistibas [imeni, defekttolerancei biezi netiek veltita pietickama uzmaniba. ST
perspektiva tiek paplasinata Iidz kooperativo mobilo tiklu risinajumu jomai. P&tfjuma galvenais
merkis ir attistlt efektivus, defekttolerantus risinajumus kooperativiem mobilajiem tikliem un
sniegt ieskatu defekttoleranta konsensa efektivitate, izpetot dazadas ta formas un praktiskas
ievieSanas stratégijas.

P&tfjums 1pasi pieverSas izrieto§i un sinhrono Iidera izvéles algoritmu efektivitates
novertesanai kooperativajas bezpilota lidaparatu (BPL) patruléSanas misijas. Tiek sniegti
ieskati par izrietoSo algoritma konvergences procesa raksturlielumiem, dazadu pauzu stratégiju
ietekmi uz misijas kvalitati, kooperativo BPL tiklu dinamiskajam ipasibam un MI precizitates
un veiktsp&jas ietekmi uz misijas rezultatiem. Papildus tam konsensa problema tiek analiz&ta
viedo transportlidzeklu kooperativas sadursmes noverSanas scenariju konteksta, p&tot, vai
Bizantijas kludu modelis ir nepiecieSams V2V sakaros. Tiek izstradata metode, lai model&tu un
méritu plidu konsensa veiktsp&ju $aja scenarija, un rezultati tiek analizeti. Lai sasniegtu Sos
merkus, tika sagatavota un izstradata jauna reallaika Docker balstita simulacija. Tika izveidots
rindas tikla modelis, lai analiz&tu kooperativa BPL risinajuma dinamiskas Ipasibas, savukart
pielagota NS3 simulacija tika izstradata, lai novertétu konsensu V2V scenarijos.
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LIETOTIE SAISINAJUMI

A
ACK (Acknowledgement) — apliecinajums
API (Application Programming Interface) — lietojumprogrammu saskarne

B
BPL — bezpilota lidaparats
BFT (Byzantine Fault Tolerance) — Bizantijas defekttolerance

C

C-ITS (Cooperative Intelligent Transport Systems) — kooperativas intelektualas transporta
sisteémas

CDF (Cumulative Distribution Function) —kumulativa sadalijuma funkcija

D
DT (Delta Timeout) — Delta pauze

E
ETSI (European Telecommunications Standards Institute) — Eiropas Telekomunikaciju
standartu institats

F
FOV (Field of View) — redzamibas lauks

G
GVR — galvenie veiktsp&jas raditaji
GNON (Gordon-Newell Queueing Network) — Gordona—Nuvela rindas tikls

H
HWMP (Hybrid Wireless Mesh Protocol) — hibridais bezvadu rezga protokols

I

IBM (International Business Machines) — firma IBM
1D — identifikators

1oT (Internet of Things) — lietu internets

1P (Internet Protocol) — protokols IP

1S (Infinite Server) — bezgaligais serveris

L
LMT — SIA “Latvijas Mobilais Telefons”



M
MVA (Mean Value Analysis) — videjas vertibas analize
MI — maksligais intelekts

N
NAT (Network Address Translation) — tikla adreSu translesana
NS-3 (Network Simulator 3) — tikla simulators 3

(0]
OS - operétajsistéma

P

PDF (Probability Density Function) — varbiitibas blivuma funkcija
PKI (Public Key Infrastructure) — publiskas atslégas infrastruktiira
P2p (Peer-to-Peer) — vienadranga tikls

Q
ON (Queueing Network) — rindas tikls

S

SIM (Subscriber Identity Module) — lietotaja identifikacijas modulis
SSD (Solid State Drive) — SSD disks

STUN (Session Traversal Utilities for NAT) — tikla adresu transléSana

T
TCP (Transmission Control Protocol) — parraides vadibas protokols
TURN (Traversal Using Relays around NAT) —traversgSana izmantojot starpniekus ap NAT

U

UDP (User Datagram Protocol) — lietotaja datogrammu protokols

UTF (Unicode Transformation Format) — unikoda parveidoSanas formata simbolu
kodg&jums

\%

V2V (Vehicle-to-Vehicle Communication) — V2V sakari

V2X (Vehicle-to-Everything) — transportlidzekla-jebka sakari

VANET (Vehicular Ad Hoc Network) — transportlidzeklu ekspromttikls
VT — viedie transportlidzekli

w
WAN (Wide Area Network) — teritorialais tikls



PROMOCIJAS DARBA VISPAREJS RAKSTUROJUMS

Promocijas darbs péta izaicinajumu noteikt un ieviest pietickami izturigus defekttolerantus
algoritmus kooperativo mobilo tiklu konteksta. Gan defekttoleranti algoritmi, gan kooperativie
mobilie tikli aptver plasu lietojumu klastu, tapéc Sis petijums koncentr&jas uz ipasi izveletiem
scendrijiem ar mérki ieglit visparigas atzinas, kas ir piemérojamas ari citiem kontekstiem.
Promocijas darbs piedava gan teorétiskus, gan praktiskus pienesumus, galvenokart uzsverot
praktisko ievieSanu. Pirmais scenarijs apliiko kooperativu BPL perimetra patruléSanu, ietverot
simulaciju un Iidera izveles algoritmu. Otrais scenarijs risina konsensa panakSanas problemu
arkartas situacijas viedajos transportlidzeklu tiklos. Pasreizgjas nodalas mérkis ir isi iepazistinat
ar petijuma problému, sniegt kontekstualo informaciju un izskaidrot tas nozimigumu.

Tradicionali defekttolerantu algoritmu lietojums tika apspriests un izstradats datubazu
klasteru konteksta. Pastav ierobezojumi tam, cik talu vienu datubazes serveri var mérogot
vertikali. Sasniedzot noteiktu mérogosanas punktu, var biit nepiecieSami vairaki serveri, lai
sadalitu pieprasfjumu slodzi uz datubazi. Tas rada datubazes stavokla replikacijas problemu,
kas ir konsensa forma ar daudzam variacijam un ievieSanas metodém [1]. Kop$ pagajusa
gadsimta 70. gadiem ir izstradati daudzi algoritmi un praktiskas sisteémas, lai risinatu So
problému. Teorija un prakse, kas balstas $ajas sist€mas, ir saméra augsta [imeni, tomer joprojam
tiek veikti petijumi $aja joma [2].

Dalitas sistémas ir misdienu tehnologijas pamatelements, kas atbalsta plasu
lietojumprogrammu klastu, tostarp makondatosanu, autonomos transportlidzeklus, PageRank,
viedas elektroenergijas tiklus, stavokla novértésanu, BPL koordinaciju, vairaku pusu vadibu,
slodzes lidzsvaro$anu un blokkedi. Sakotngji, balstoties agrinos darbos datubazu replikacija,
dalitas sistémas ir attistijusas, lai atbalstitu arvien sarezgitakas un decentraliz&tas arhitektiiras.
Sis progress ir ievérojami ietekméjis gan tehnologiju attistibu, gan sabiedribas mijiedarbibu ar
digitalajam sisttmam. Lai arT tas nodroSina daudzas miusdienu autonomas un dalitas
tehnologijas, dalitas sist€émas joprojam rada gan teor&tiskus, gan praktiskus izaicinajumus [3].
Promocijas darba merkis ir izpétit, ka pamatkoncepcijas, piem&ram, konsenss, var atskirties péc
ievieSanas un uzvedibas atkariba no konkréta lietojuma konteksta neatkarigi no ta, vai tas tiek
lietotas transportlidzeklu tiklos, BPL darbiba vai bezatlaujas vienranga sisteémas.

Kooperativie mobilie tikli ietver autonomus mobilos agentus, pieméram, transportlidzeklus,
BPL vai robotus, kas mijiedarbojas un koordingjas, lai sasniegtu kopigus meérkus bez
centralizétas kontroles. Sie tikli darbojas dinamiska vidé ar mainigim topologijam,
neuzticamiem sazinas kanaliem un ierobezotiem resursiem. Efektivai darbibai tiem ir
nepieciesami decentralizeti algoritmi, kas sp&j parvaldit klimes, pienemt 1€émumus kopigi un
pielagoties reallaika apstakliem, radot unikalu krustpunktu starp mobilitati, autonomiju un
dalito defekttoleranto skaitloSanu.

Autonomas viedas transportlidzek]u sist€mas ir viens no lielajiem izaicinajumiem gan
ripniecibai, gan akad€miskajai videi. Autonomo transportlidzeklu darbiba jau palaujas uz
dalitiem konsensa mehanismiem kritiskos uzdevumos, pieméram, kolonnas veidosana,
sadursmju noverSana un kooperativu lémumu pienemsana, uzsverot to nozimi ka kooperativa
tikla sastavdalam, nevis izolétiem elementiem [4]. Sie mehanismi nodrosina reallaika



koordinaciju, satiksmes efektivitati un drosibu, tomér tiem ir jarisina batiski izaicinajumi.
Rodas privatuma jautajumi, jo transportlidzekliem nepiecieSama plaSa datu apmaina, savukart
veiktsp&jas prasibas nosaka nepiecieSamibu pec izturigas, zema latentuma apstrades
dinamiskos apstaklos. Turklat uzticamiba ir butiska, lai noverstu sisteémas klimes, kas varétu
radit katastrofilas sekas. So izaicinajumu parvaréSana ir bitiska, lai veicindtu dro$u un
merogojamu dalito sistemu ievieSanu savienotajas VT ekosistemas.

P&d@jo 10 gadu laika personiskie elektriskie BPL ir ieguvusi plasSu popularitati visa pasaulg.
Galvenais katalizators §im pieaugumam ir litija polim€ru bateriju nozares attistiba [5], [6].
Sakotn&ji BPL vargja uzturéties gaisa tikai dazas miniites, savukart pasreiz€jais standarts
parsniedz 20 miniites [6]. Kooperativas BPL sistémas liela méra palaujas uz dalitiem konsensa
mehanismiem, lai nodro$inatu kritiskas darbibas, piemeéram, formacijas lidosanu, koordingtas
mekl&$anas un glabsanas misijas, ka ari dinamisku uzdevumu sadali [7], [8]. Sie mehanismi
nodrosina reallaika koordinaciju, sadursmju novér§anu un efektivu resursu izmantoSanu BPL
tikla, kas darbojas dinamiska un neprognozgjama vide.

Neskatoties uz defekttoleranto pamatelementu kritisko nozimi misdienu IT un
kibersistémas, joprojam pastav ieverojama plaisa starp to teorétisko izpratni un praktisko
lietojumu. Pat tipiskas uznémumu sisteémas, kas arvien vairak ir dalitas, biezi tiek pielautas
pamatkliidas, kas rada zemu defekttoleranci, samazinatu sistémas uzticamibu un augstakas
izstrades un uzturgSanas izmaksas [9]. Tam ir vairaki iemesli. Viens no tiem ir tas, ka §ie
pamatelementi parasti tiek abstrahéti ar ietvaru un bibliote€ku starpniecibu, laujot inZenieriem
tos izmantot, neizprotot eso$os pamatpienémumus un ierobezojumus. Tomér praksé Sadas
abstrakcijas reti nodrosina pilnigu, visaptverosu defekttoleranci. Izplatits piemérs ir zinojumu
starpnieku nepareiza izmantoSana. Inzenieri var pienemt, ka pietick ar zinojuma nostitiSanu
starpniekam p&c darbibas, nepieverSot uzmanibu tam, ka tikla klimes var traucét zinojuma
piegadi. Bez papildu mehanismiem, pieméram, “transactional outbox pattern” [10], datu
konsekvenci un zinojumu uzticamibu nevar garantét. V&l viens faktors ir tads, ka sist€émas biezi
tiek projektetas, koncentrgjoties uz “laimigo celu”, savukart kliidu scenariji tiek ignoréti, pasi
velakajos izstrades posmos, kad budZets un laiks ir ierobeZots.

Darba meérkis un uzdevumi

Nemot vera iepriekSmin&tos faktus, tiek noteikts promocijas darba merkis — izp&tit esoSos
konsensa algoritmus, novertet to piemerotibu uzlabotos kooperativo mobilo tiklu scenarijos un
izstradat simulacijas, lai noveértétu to veiktsp&ju sarezgitos apstaklos, nosakot meérki tos
potenciali attistit realai ievieSanai.

Lai sasniegtu So merki, tika noteikti galvenie uzdevumi.

1. Veikt padzilinatu dalito sisttmu pamatprincipu izp@ti, tostarp defekttolerantos

algoritmus, tikla modelus un konsensa teorijas robezrezultatus.

2. lIzpetit jaunakos sasniegumus dalitajas sistémas, tostarp blokkézu bazes konsensa

algoritmus, un novertét to piemérotibu mobilo tiklu vid@s.

3. Petit un izmantot rindas teoriju ka matematisko pamatu tikla veiktsp&jas un algoritmu

efektivitates novértésanai mobilajos tiklos.



4. lIzpétit teorétiskos pamatus un praktiskas ieviesanas metodes BPL baz&tiem mobilajiem
tikliem, tostarp misijas planosanu, komunikaciju un kooperativos scenarijus.

5. Izpétit V2X komunikaciju, aptverot gan teorétiskos pamatus, gan praktiskas
tehnologijas, ko izmanto viedajos transportlidzeklu tiklos.

6. Novertet esosas simulacijas ietvarus un metodes kooperativo BPL misiju modelésanai,
koncentrgjoties uz elastibu, mérogojamibu un tikla uzticamibu.

7. lzstradat simulacijas vidi kooperativam BPL misijam, kas sp&j testét dazadus klidu
apstaklus, tostarp BPL avarijas, nestabilus tiklus un aizkavétu komunikaciju.

8. Izstradat metodologiju, lai salidzinatu sinhronos un dalgji sinhronos konsensa
algoritmus kooperativas BPL perimetra patruléSanas konteksta.

9. Izstradat un ieviest simulacijas modeli konsensam transportlidzeklu tiklos (V2V),
koncentrgjoties uz defekttolerantu vienosanos avariju apturéSanas apstaklos.

10. Veikt plasus eksperimentus, izmantojot izstradatas simulacijas, analiz&t rezultatus un
formulét secinajumus par konsensa algoritmu praktisko piemérotibu realas ievieSanas
gadijumos.

Péetijjumu metodika

Veicot defineto uzdevumu izpildi, tika ripigi analiz&ta dalito algoritmu teoretiska pareiziba,
veiktsp&ja, pienémumi un garantijas. STanalize tika apvienota ar programmatiiras projektésanas
principiem, lai izstradatu simulacijas un raditu dazadus scenarijus, kas lava kvantitativi
salidzinat dalito sisteému efektivitati. Matematiskie aprékini tika veikti, lai atbalstitu simulacijas
rezultatus, lauka eksperimenti tika veikti, lai parbauditu tikla darbibu realos apstak]os.

Lai novertétu NAT s$kérsoSanu lauka, tika izmantotas $adas tehnologijas: C#
programméSanas valoda, Azure makona virtualo maSiu pakalpojumi, Ubuntu bazets
klepjdators, Windows bazgéts klepjdators, UDP tikla protokols un SIM kartes no vairakiem
mobilajiem operatoriem. ST konfiguracija lava veikt visaptvero§u NAT $kérsosanas un
vienranga savienojamibas test€Sanu dazados tikla apstaklos.

Kooperativas BPL patrulésanas misijas simulacijas ievieSanai tika izmantots Docker
konteinerizétai izvietoSanai, savukart simulacijas logika tika izstradata, izmantojot C# un
.NET 8 ar XUnit test€8anas ietvaru, kas nodroSinaja rezultatu uzticamibu un atkartojamibu.
Simulacija tikla darbiba tika modelSta, izmantojot lognormalu varbiitibas sadalfjumu, lai
att€lotu parraides aizkaves, parauga lieluma aprékina formula tika izmantota, lai noteiktu
minimalo simulacijas veikSanas reizu skaitu statistiski nozimigiem rezultatiem. Pamata

%199

sadarbibas mehanismi tika veidoti, balstoties uz “izrieto$i” un idealajiem bojajuma
indikatoriem, ka arT uz “izrieto$i” un idealajiem Iidera indikatoriem, kas nodrosinaja stabilu
pamatu BPL koordinacijai.

Python kopa ar Storybook un VS Code vidi tika izmantots simulacijas rezultatu apstradei un
BPL tikla dinamisko raksturlielumu aprékinasanai. Matematiskais pamats balstijas slégtu
Gordon-Newell rindas tikla (ON) modeli, kas defingja BPL tikla galvenas sastavdalas. Buzena

konvolucijas algoritms tika izmantots, lai aprékinatu caurlaidsp&ju, noslodzi un citas butiskas
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ON T1pasibas. Turklat tika izstradats pielagots Python skripts, lai aprékinatu QN atbildes laiku
varbiitibas sadalfjumu, izmantojot ON normalizacijas konstanti.

NS-3 ietvars tika lietots, lai simulétu visi-uz-visiem” pielagotus UDP un HWMP bazgtus
apraides algoritmus 802.11s sieta tikla. Tika testeti dazadi savienojamibas grafu diametri un
topologijas, lai noteiktu vid&jo “visi-uz-visiem” apraides aizkavi. Savaktie dati tika paklauti
polinomu regresijas analizei, un ta rezultata tika ieglita tresas pakapes polinoma aizkaves
funkcijas aproksimacija, kas bija atkariga no mezglu skaita un grafu diametra. Plidu konsensa
algoritms tika izmantots, lai modeletu un aprékinatu sagaidamo konsensa aizkaves vertibu
mezglu avariju gadijuma.

Petijumu rezultati un zinatniska novitate

PROMOCIJAS DARBA JAUNIEGUVUMI

1. Tika izstradata 2D paplaSinama reallaika simulacijas platforma kooperativam BPL
misijam, kas atbalsta vairakus vadibas reZimus un ir paredz&ta sisteémas izturibas
parbaudei tados apstaklos ka tikla nestabilitate, mezglu avarijas un aizkavéta
komunikacija. Platforma ir modulara un atkartoti izmantojama ka pamats praktiskiem
risinajumiem.

2. Tika ierosinata un lietota metode, kas lauj kvantitativi novertet “izrietosi” algoritmu
ietekmi, izmantojot GVR. ST pieeja nodrosina tiedu algoritmu veiktspgjas salidzinasanu,
balstoties izméramos raditajos.

3. Ideala Iidera noteik$anas algoritma ar konservativu pauzi veiktspéja tika salidzinata ar
“izrietos$i” ideala lidera indikatoru kooperativas BPL perimetra patrulé$anas misijas
konteksta, nodro$inot datus par to uzticamibu un konvergences uzvedibu.

4. Tika izstradats slégts Gordon-Newell rindas tikla (ON) modelis, lai novertetu
kompromisu starp centralizéta MI pakalpojuma atbildes laiku un iebtivéta MI precizitati
kooperativas BPL patruléSanas misijas. Modelis lauj tiesi salidzinat sistémas veiktsp&ju
dazadas konfiguracijas.

5. NS-3vide tika izstradats un simul@ts pielagots varbutibas UDP un HWMP balstits “visi-
uz-visiem” apraides protokols. Simulacijas rezultati tika izmantoti, lai modelétu plidu
konsensa algoritma uzvedibu komunikacijas sai$u tritkuma apstak]os.

PROMOCIJAS DARBA GALVENIE SECINAJUMI

1. Novertgjot defekttolerantu algoritmu ietekmi, ieteicams vispirms izstradat optimalu
lémumu pienemsanas logiku, jo ta batiski ietekmé misijas GVR pat scenarijos ar
plasiem bojajumiem.

2. Reallaika simulacijai ir arkartigi liela nozime klidu identificéSanai, kas citadi paraditos
realas izvietoSanas laika, kad to novérSana var bt ievérojami dargaka. Galvenais
reallaika simulacijas trukums ir izpildes laiks. Hibrida pieeja (diskr&tas simulacijas
izmantoSana kopg€jas veiktsp€jas testéSanai un redllaika simulacija sarezgitiem

11



gadijumiem projekta vélakajos posmos) var palidzét sasniegt maksimalu defekttoleranci
un izturibu.

Simulacijas dati rada, ka kumulativais kltidainu avariju skaits, ko izraisa “izrietosi”
lidera indikators simulacijas laika, ievéro logaritmisku modeli. Palielinoties izvietoto
BPL skaitam, laiks lidz pedgjai klidainai avarijas noteikSanai arT ieverojami pieaug. Ar
vairak neka pieciem BPL un lielaku noteikSanas pauzi (D7) kliidainas avariju
noteikSanas var turpinaties Iidz 10 miniitém. Tomér, pateicoties §1s uzvedibas
logaritmiskajam raksturam, lielaka dala kliidainu avariju notiek atri, un tikai neliela dala
no kopgjam klamém ietekmé GVR.

Kooperativas BPL perimetra patruléSanas misiju simulacijas kvantitativi GVR radita;ji
ir vertigi, lai salidzinatu Iidera izveles algoritmu veiktsp&ju un noteiktu, vai “izrietosi”
konsistences algoritmi ir piemeroti kooperativo BPL scenarijiem.

Algoritma “Ideals lidera indikators” avariju noteikSanas pauzes pagarinaSana no
15 sekundém (ideali) Iidz 60 sekundém izraisa GVR samazinajumu par 12,1 % piecu
minidi§u simulacija, ja BPL avariju Iimenis ir 30 %. Algoritms “Izrietosi ideals lidera
indikators”, konfiguréts ar piecu sekunzu bazes pauzi un tris sekunzu delta, uzrada
4,1 % GVR zaud&jumu, salidzinot ar “Idealu” algoritmu ar idealu pauzi. Butiski, ka
“Izrietosi ideals” algoritms parspgj “Idealo” algoritmu realos apstaklos (60 s pauze),
nodrosinot 9,7 % GVR uzlabojumu, ja avariju limenis ir 30%.

BPL uzraudzibas tiklu, kas izmanto MI bazétu draudu noteikSanu, var modelét,
izmantojot slégtu Gordon-Newell rindas tiklu. Lai gan ieblivéta MI precizitates
uzlabojumi lineari samazina laiku, kas zaud&ts kludainai pozitivai uzraudzibai, centrala
MI atbildes laika samazinaSanai ir lielaka ietekme uz zaud&ta uzraudzibas laika
samazina$anu, pieaugot sisteémas noslodzei.

Bizantijas klidu modelis ir plasi izplatits avionika un kosmosa inZenierija. Toméer §is
termins netiek pieminé&ts £7SI ITS tehniskajos zinojumos. /7S literattras apskats atklaj,
ka Bizantijas defekttolerantie algoritmi, kas ierosinati V2X sistémam, galvenokart
koncentr&jas uz privatumu, blokk&zu arhitektliru un reputacijas mehanismiem.
Pielagots, nejauSinats, UDP bazéts, uzticams, “visi-uz-visiem” apraides algoritms,
izmantojot 802.11s sieta tiklu un testéts NS-3 simulacija, uzrada vid€jo aizkavi 280 ms
33 mezgliem ar savienojamibas grafu diametru 10. Mazakiem diametriem un mezglu
skaitiem vidgjas aizkaves ir zem 100 ms.

Matematiska model€Sana parada, ka kliidu apturosais plidu konsensa algoritms, balstits
mingtaja apraides algoritma, teorétiski var sasniegt konsensu mazak neka 500 ms laika,
ja D=8, N=11, ar lidz pat 30 % mezglu avarijam un mazak neka 200 ms laika
mazakiem diametriem. Uzticamas apraides aizkaves Iiknes forma ir atkariga no sazinas
grafu diametra: ja D =2, aizkave pieaug lidz ar mezglu skaitu, savukart, ja D> 7,
piecauguma atrums samazinas. Linearaka tendence tiek noverota tad, ja D = 4.
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Promocijas darba praktiska vertiba

1. lIzstradata UDP NAT s$kersoSanas programmatiira, lai izveidotu autonomus BPL
tiklus mobilajos tiklos. Veikti lauka eksperimenti, lai parbauditu NAT SkérsoSanu
dazadu mobilo tiklu nodrosinataju tiklos.

2. lIzstradata un ieviesta @ UDP  bazéta  defekttoleranta  komunikacijas
starpniekprogrammatiira kooperativam BPL misijam. Izveidots 2D reallaika
paplasinams simulacijas ietvars kooperativam BPL misijam, koncentrjoties uz
defekttolerances parbaudi.

3. Simulacijas laika atklats, ka “izrieto$i” Iidera indikatora algoritma konvergences
laiks uzrada logaritmisku saistibu ar delta parametru un BPL skaitu. Identificéta
saistiba starp misijas GVR un BPL skaitu, izmantojot simulacijas analizi.

4. Analizets, ka dazadas “izrieto$i” un ideala Iidera indikatora algoritmu konfiguracijas
ietekmé misijas GVR, sniedzot vadlinijas piem&rotu risinajumu izvélei
kooperativam BPL misijam.

5. lIzstradats matematisks modelis, kas palidz programmatiiras un aparatiiras
konfiguracijas izstrade kooperativiem BPL tikliem.

Zinatniska pétjjuma promocijas darba rezultatus var izmantot kooperativu BPL un citu
mobilo mezglu misiju un pakalpojumu risinajumu izstradei.

Promocijas darba aizstavamas tézes

1. Izmantojot jaunu reallaika 2D simulaciju sadarbigai, BPL balstitai perimetra
apdraud&jumu mekléSanas sistémai ar UDP balstitu komunikaciju un nestabilu tiklu,
kas modeléts ar lognormalam aizkavém (p = 6, o = 1.5), ir iesp&jams novertet lidera
velesanu stratégiju efektivitati. Eksperimenti rada, ka “izrietosi” ideals algoritms ar
adaptivu avarijas noteikSanas taimautu uzlabo misijas GVR par 9,7 %, salidzinot ar
statiskiem, konservativiem taimautiem.

2. Izmantojot sl€gtu Gordon-Newell rindu tikla modeli kooperativam BPL
apdraud@jumu mekleSanas misijam, ir iesp&jams paradit, ka attalinata MI
pakalpojuma reakcijas laika samazinaSana efektivak samazina bezpilota lidaparatu
izniekoto laiku kludainas klasifikacijas dél neka borta MI precizitates uzlabosana.

3. Izmantojot jaunu NS-3 simulaciju un UDP balstitu varbitisku uzticamas apraides
mehanismu, eksperimenti rada, ka kludu apturosais pliidu konsensa algoritms sp&j
sasniegt konsensu 99 % gadijumu mazak neka 500 ms laika 802.11s sieta tikla ar
astoniem parlécieniem un 11 mezgliem pie lidz pat 30 % mezglu avarijam un mazak
neka 200 ms laika mazakiem diametriem.
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Petijuma rezultatu aprobacija

Promocijas darba galvenie rezultati prezent&ti 10 starptautiskas zinatniskas konferences, ka

arT atspoguloti divas publikacijas zinatniskajos Zzurnalos un astonas publikacijas pilna teksta
konferencu materialos.
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Rjazanovs D., Petersons E. “Decentralized Byzantine Fault-Tolerant Proof of
Location”. // POEM Workshops, 2020. pp. 1-10.

Rjazanovs D., Ratkuns A., Karklin§ T., Nagla I, Ipatovs A. “Making Ping Feint to
Avoid Service State Desynchronization”. // 2023 Workshop on Microwave Theory
and Technology in Wireless Communications (MTTW). 2023. pp. 34-38.
Rjazanovs D., Grabs E., Pétersons E., Aleksandrovs-Moisejs D., Chen T., Culkovs
D., Aleksandrovs M., Ipatovs A. “Drone Cooperation, NAT Traversal, and
Performance”. // 2024 Photonics & Electromagnetics Research Symposium
(PIERS). 2024. pp. 1-6.
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D., Ipatovs A. “Development of Laser Communication Algorithm for Moving
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2024. pp. 1-4.

Kluga J., Grabs E., Chen T., Ancans A., Stetjuha M., Rjazanovs D., Ipatovs A.
“Motion Sensors Data Fusion for Accurate Measurement in AHRS Systems”. //
2024 Photonics & Electromagnetics Research Symposium (PIERS). 2024. pp. 1-4.
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Darba apjoms un struktara

Promocijas darba apjoms ir 101 lappuse. Darba ir piecas nodalas, nobeigums, literatiiras
saraksts un pieci pielikumi.

Pirma nodala sakas ar Tsu ievadu dalito sist€ému teorija, aptverot tas vesturi, defekttoleranci,
pamatstruktiiras elementus un sarezgitibu. Taja tiek apliikota paradiba, ka lictojumprogrammas
un teorijas ir attistfjusas peédejo desmitgazu laika, dabiski veidojot mobilo tiklu balstitas dalitas
sisteémas. Nodala uzsverta So sisteému kritiska nozime miisdienu pasaulg, izcelot ievérojami
augstaku mobilo tiklu sarezgitibu, salidzinot ar tradicionalajam IT sistémam, un apspriests
paradokss par zemas kvalitates defekttolerances ievieSanu standarta inZenierpraksé. Nodala
sniegti ar1 visi nepiecie§amie pamati turpmakajam nodalam, tostarp esosas literatliras apskats
un problémas formulgjums.

Otra nodala pilniba veltita simulacijai, kas izstradata $T promocijas darba galvenajiem
eksperimentiem. Ta sakas ar prasibu izklastu, kas ipasi defin€tas §im p&tijumam, aptverot gan
funkcionalos, gan nefunkcionalos aspektus, ka arT izp&tot iesp&jas atkartoti izmantot esosas
simulacijas platformas. P&c tam tiek apliikoti ar sazinu saistiti temati, tostarp NAT SkersoSana,
sazinas protokoli un tikla aizkaves simulacija. Talak padzilinati aplikota sistemas arhitekttra,
koncentrgjoties uz slanosanu un modularitati. Visbeidzot tiek izklastita test€Sanas stratégija,
statistiska analize un secinajumi.

Tre$a nodala veltita Iidera izv€les algoritmu problémai kooperativas BPL perimetra
patruleSanas konteksta. Konkréti, tiek analiz€ti un salidzinati divi algoritmi: ideals lidera
indikators un “izrietosi” lidera indikators. Galvenais mérkis ir kvantitativi novertét “izrietosi”
algoritma izmantoSanas ietekmi uz misijas veiktsp&u. Tiek veikti dazadi eksperimenti,
izmantojot iepriek§€ja nodala aprakstito simulacijas platformu. Rezultati tiek prezentéti,
uzsverot “izrietosi” algoritma konvergences laika ietekmi un identificéjot, kur§ algoritms
konkrétos scenarijos darbojas labak.

Ceturta nodala koncentrgjas uz konkrétu kooperativas BPL patrulésanas aspektu, proti,
hibridas MI draudu noteikSanas pieejas izmantoSanu un to, ka katras sastavdalas uzlabojumi
ietekmé misijas GVR. Tiek prezent@ts ierosinatais slégtais Gordon-Newell rindas tikla (ON)
modelis, detalizéti aprakstot sistémas sastavdalas, parametrus un pieeju atbildes laika
varbiitibas sadaltfjuma aprékinasSanai.

Piektaja nodala risinatas viedo transportlidzeklu arkartas konsensa problémas, analizgjot,
vai Bizantijas klidu modelis ir piem@rojams V2X scenarijos. Nodala sakas ar pieejamas
literatiiras parskatu par Bizantijas modela lietojumu gan V2X, gan citas jomas. Otraja dala tiek
aprekinats kltdu apturo$a plidu konsensa izpildes laiks arkartas sadursmju novérSanas V2V
scenarijos. Taja sniegts detalizéts NS-3 simulacijas konfiguracijas apraksts, kas ietver “visi-uz-
visiem” 802.11Is sieta tiklu un UDP bazétu varbiitibas uzticamu apraidi. Apraides izpildes laika
rezultati tiek aproksiméeti un izmantoti konsensa izpildes laika modelesanai.

Promocijas darba nosléguma apkopoti galvenie darba secindjumi un definéti turpmakas
petniecibas virzieni. Pielikumi ietver konferencu, publikaciju un projektu sarakstus,
eksperimentalo merfjumu rezultatus un simulacijas kodus.
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PROMOCIJAS DARBA SATURS

Pirma nodala

Nodalas merkis ir 1si iepazistinat ar petfjuma problému, sniegt kontekstualu informaciju par
defekttoleranci un mobilajiem tikliem un izskaidrot tas nozimigumu.

1.1. apaks$nodala apkopotas dalito sistému teorijas klasifikacijas. Inzenieri passaprotami
koncentréjas uz galveno lietoSanas gadijumu, risinot mérkus un pamatfunkcionalitates, kas
sistémai ir janodrosina. Kad galvena funkcionalitate ir ieviesta, biezi vien paliek maz laika vai
velmes apsveért negativos scenarijus un IpaSos gadfjumus. Neraugoties uz plaSajam
teorgtiskajam zinaSanam par klimeém, tendence ignoret negativos scenarijus joprojam pastav,
ko uzskatami apliecina “izkliedétas skaitlosanas maldi” nemainiga aktualitate [11]. Sie maldi
demonstré nemainigo klidu rezZimu nenovértésanu dalitajas sisteémas.

Saskana ar [12] klasifikaciju pastav piecas kludu klases: avarijas kludas (Crash Faults);
izlaiduma kludas (Omission Faults); avarijas ar atkopSanos (Crash with Recovery);
noklausiSanas (Eavesdropping); Bizantijas kludas (Byzantine Faults). Petijums koncentrgjas uz
avarijas klidam un Bizantijas kladam. Pamatojoties uz to, tiek iegiitas $adas algoritmu klases:
apturosa klime (fail-stop); klime bez atteices (fail-silent); klime ar maldinoSu informaciju
(fail-noisy); klime ar atkopSanos (fail-recovery); klime ar patvaligu darbibu (fail-arbitrary);
randomizgti algoritmi. P&tfjuma tika izmantotas apturoSas klimes, klimes ar maldinos$u
informaciju un randomizgtie algoritmi.

1.2. apakSnodala apskatiti Iidera izv@les un konsensa algoritmi esosaja literatiira. Lidera
izvele ir dalito sistému pamatprobléma, kas saistita ar viena izcila procesa (vai mezgla) izveli
starp izkliedétiem un potenciali identiskiem procesiem [13]. Lai lidera izv€les protokoli biitu
efektivi, tiem ir janodroSina, ka visi pareizie procesi vienojas par vienu un to pasu lideri un ka
§is Iideris ir unikals un aktivs. Klasiska problémas formulgjuma ir tris velamas Ipasibas:
unikalitate (tikai viens lideris vienlaikus); vienoSanas (visi pareizie procesi vienojas par lideri);
pabeigsana (lideris galu gala tiek izv€lets) [14]. Lai padaritu lidera izvéli iesp&jamu dalji
sinhronas sistémas [15], pétnieki ieviesusi bojajuma indikatorus, kas darbojas ka abstrakti
moduli, nodro$inot (iesp&jami neuzticamu) informaciju par procesu klimém. Divas labi
zinamas bojajuma indikatoru klases ir ideals bojajuma indikators (P) un izrietoSais ideals
bojajuma indikators (OP) [12]. Tiek pétitas divas Iidera izvéles stratégijas:

1) Iidera izveles algoritms, kas balstits idealu bojajuma indikatora (P), kas nodroSina
precizu procesu avariju noteikSanu;

2) lidera izveles algoritms, kas balstits izrietosi ideala bojajuma indikatora (<P), kas

sakotngji var verst uzmanibu uz pareiziem procesiem, bet laika gaita stabiliz€jas.

Visus lidera izv€les algoritmus var iedalit divas galvenajas kategorijas: tie, kas pienem
sinhronu tiklu; tie, kas darbojas dal€ji sinhrona tikla. Katra kategorija ir dazadas ievieSanas.
Lidera izvele ir c€lusies no tikla sastavdalam, pieméram, /BM markiergredzena (/BM Token
Ring) [16], kur datori bija savienoti fiziska gredzena vai zvaigznes topologija. Klasisks piemérs
ir Bully algoritms [17], kas pienem vispar&ju topologiju un sinhronu tiklu, palaujoties uz
statiskam pauzém, lai noteiktu neaktivu serveri. Cits piemérs datubazu klasteros ir Raft
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algoritms [18], kur Iideris tiek izv€lets, lai nodrosinatu efektivu stavokla maSinas replikaciju
(pilnigas secibas apraide). Atskirtba no Bully algoritma Raft pienem dal&ji sinhronu tiklu, tacu
tam ir nepiecieSams, lai vairak neka puse mezglu biitu tieSsaiste, lai algoritms darbotos pareizi.

Darba [19] autors piedavaja Raft balstitu lidera izv€les un klasterizacijas shemu, kas ir
izturiga pret BPL klimém. Lidzigi — darba [20] autori piedava simulacija balstttu petijumu par
balsoSanas metodi Iidera izvélei BPL kopas ar vaditaja-sekotaja konfiguraciju ierobezotas
sazinas apstaklos. Mousavi et al. [21] risinaja koaliciju veidosanu BPL tiklos, izmantojot
daudzkriteriju optimizacijas algoritmu, kas balstits kvantu evolucijas tehnikas. Vinu darbs
koncentréjas uz izmaksu, uzticamibas un uzticamibas optimize$anu, pieskirot BPL uzdevumu
koalicijam. Ganesan et al. [22] ierosinaja BOLD algoritmu, kas apvieno dalinu kopas
optimizaciju un zirneklp@rtiku heiristiku, lai izvélétos energoefektivus klasteru vaditajus
dinamiskos BPL tiklos. Wang et al. [23] ieviesa drosu UAV atbalstitu klastera vaditaja izvéles
mehanismu, kas paredzgts, lai aizsargatu bezvadu sensoru tiklus no apdraud@tajiem mezgliem.

Kopuma ieprieks€jos darbus par lidera izveli BPL sist€mas var iedalit tris plasas kategorijas:
(1) optimizacija balstita lidera izvéle, kas koncentr&jas uz energijas vai resursu efektivitati;
(2) droSas vai uzraudzitas sheémas, kas pienem centralizétu kontroli vai idealu novérosanu;
(3) konsensa balstiti modeli, kas apraksta korektumu, bet tick noverteti tikai idealos apstaklos.

Saja apaksnodala tiek apspriesti esoSie konsensa algoritmi un to ipasibas. Konsenss ir
dalitas skaitloSanas pamatprobléma, kur grupai procesu ir javienojas par vienu vertibu,
neskatoties uz klidam un komunikacijas aizkavém. Formali konsensa algoritmam ir jaatbilst
$adam ipasibam [14]: (1) vienoSanas (agreement) — nevienam no pareizi funkciongjoSiem
procesiem nevajadz&tu pienemt atSkirigu I€mumu; (2) derigums (validity) — ja visi pareizi
funkciongjosie procesi piedava vienu un to paSu vertibu, tai ir jabiit pienemtajai vertibai;
(3) pabeigsana (Termination) — katram pareizi funkciongjoSam procesam laika gaita ir japienem
lemums.

Transportlidzeklu tiklos, 1pasi V2V scenarijos, konsenss tiek izmantots drosibas kritiskai
koordinacijai, pieméram, sadursmju novérsanai vai kooperativai bremzésanai. Sie scenariji
nosaka stingras reallaika prasibas, parasti zem 500 ms, un tiem ir jaiztur komunikacijas aizkaves
un neuzticamas saites [4]. Sis pétijums koncentr&jas uz avariju apturodu konsensu sinhronas
sistemas, kur zinojumu aizkaves ir ierobezotas un klumes tiek dros$i noteiktas, ka to pieprasa
plidu konsensa algoritms [12].

Otra nodala

Otras nodalas merkis ir visaptverosi prezentét kooperativas BPL misijas funkcionalitates
izstradi un tas atbilstosas reallaika simulacijas ietvaru. Turklat funkcionalitate tika izstradata ar
atkartotu izmantojamibu prata, laujot to integrét realas BPL programmattras.
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1. att€ls. Kooperativa BPL patrulésanas risinajuma koncepcija.

Cellular tower

2.1. apaksdala aprakstitas simulacijas prasibas, sniegts funkcionalais apraksts, simulacijas
veidi un tehnologiskais nodro$inajums. Galvenais mérkis ir izstradat paplasinamu platformu,
lai eksperiment@tu ar dazadiem kooperativiem BPL scenarijiem. Simulacijas galvenais uzsvars
ir nodrosinat ietvaru sist€émas defekttolerances test€Sanai, lai atvieglotu tas izvietoSanu realas
infrastrukttiras.

Saja apaksnodala aprakstits sistémas lietojuma scenarijs un pamatfunkcionalitate (1. attels).
Scenarija tiek pienemts, ka pastav lielas infrastruktiiras, kas parasti atrodas piepils€tas vai
attalos rajonos. Sadas infrastruktiras var ietvert rupnicas, elektrostacijas, lidostas, ostas,
stratégisko infrastrukttiru, militaros vai citus augstas veértibas objektus. Tipiska perimetra
garums svarstas no 1 km Iidz 20 km. Galvenais mérkis ir reallaika atklat potencialus draudus,
kas paradas gar perimetru. Pamatideja ir tada, ka BPL floti (iesp&jams, Iidz 50 vienibam) var
izvietot, lai autonomi sadalitu uzraudzibas teritoriju un nepartraukti uzraudzitu potencialos
draudus. Lai gan specifiskais aparatiiras un infrastrukttiras nodro$inajums, kas nepiecieSams
$adas misijas atbalstam, parsniedz §1 petfjuma robezas, tiek defin@ti vairaki visparigi pien€mumi
[24], [25]. Katrs BPL ir aprikots ar iebuivétu MI, kas spgj reallaika veikt objektu klasifikaciju.
Turklat tiek pienemts, ka ir pieejama centraliz€ta apstrades vieniba, kas nodroSina uzlabotu MI
bazetu analizi, laujot ar augstaku parliecibu noteikt un klasificét draudus.

Darba pamatprincips paredz, ka uzticamibai un drosibai jabiit iestradatai sisteémas
arhitektdira jau no paSa sakuma, izmantojot defekttolerantu dizainu. Lai gan turpmak Saja
apaksnodala tiks apspriestas dazadas arhitekttiras pieejas, §1p&tjjuma uzmanibas centra ir lidera
balstita arhitektiira. Saja modeli viens BPL tiek izvéléts ka lideris starp visam iesaistitajam
vienibam. Lideris ir atbildigs par atrasanas vietas datu vaksanu no sekojosajiem BPL, notikumu
zinojumu apstradi (pieméram, draudu noteik$ana vai to izzu$ana), optimalas misijas stratégijas
aprékinasanu, tas sadaliSanu konkr&tos uzdevumos un $o uzdevumu nodoSanu multiraide
atbilstosajiem BPL izpildei. Pieméram, liderim ir jasadala perimetrs segmentos un japieskir
katrs segments piemérotakajam BPL patruléSanai. Lidera balstita arhitektira nodroSina
lidzsvaru starp defekttoleranci un misijas efektivitati. Tomer, tapat ka jebkuram BPL, ar1paSam
liderim var rasties klime. Sados gadijumos atlikusie BPL ir spiesti izvélet jaunu lideri.
Izaicinajums ir nodros$inat, lai visi BPL vienotos par vienu un to pasu lideri, jo pretgja gadijuma
misija var klut fragmentéta vai neefektiva. Tas veido klasisku iepriek§ aprakstito konsensa
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problému; tapat ka visiem dalitajiem algoritmiem, kas tiek izmantoti Saja konteksta, ari lidera
izveles mehanismam ir jabiit defekttolerantam.

Turpmakaja nodala tiek analiz€ta izvele starp deterministisko vai reallaika simulaciju.
Deterministiskajai pieejai ir tris galvenas prieksrocibas. Pirmkart, ta garant€ reproducgjamibu,
veicot simulaciju ar to pasu sakotngjo vertibu, vienmer tiek iegiita tada pati darbibu un rezultatu
seciba. Otrkart, simulaciju var izpildit ieverojami atrak neka reallaika, un tas atrumu ierobezo
tikai pieejamie aparatliras resursi. Treskart, atklidoSana ir iev@rojami vienkarSota. Tomer $ada
veida simulacijai ir ar1 vairaki ierobezojumi. Simulacijas solu granularitate ir jadefin€ manuali,
un tas integracija ar realam tikla sastavdalam nav iesp&jama, jo simulacija péc savas biitibas ir
deterministiska.

Otrais simulacijas veids ir reallaika sistéma ar realu sazinas steku. Saja rezima programma
darbojas ta, it ka reali BPL bitu izvietoti lauka, uztverot realistisku paralélismu un tikla
uzvedibu. ST pieeja lauj simulét patiesu paralélismu, palidzot atklat problémas, kas rastos realas
izvietoSanas laika, tadgjadi ieverojami samazinot izstrades un kvalitates nodrosinasanas
izmaksas. Tika izveleta reallaika Docker balstita un .NET 8 (C#) simulacijas pieeja, jo ta lauj
visaptveros$i testét defekttolerantu starpprogrammatiiru un atkartoti izmantot programmas
modulus realai izvietoSanai (1. tabula).

1. tabula
Simulacijas ietvaru salidzinajums
Funkcija/Prasiba OMNeT++ | NS-3 SimPy Gazebo AirSim Custom G# & Docker
Redals UDP protokola ar spraudni | Né Ne Ne Ne Ja
atbalsts
Nedeterministiska Ne Ne Ne Ne Ne Ja
vienlaiciba
Meérogojamiba Augsts Augsts | Vidgji Vidgji Zems Augsts
Pielagojamiba Augsts Augsts | Augsts | Augsts Vidgji Loti augsts
Atkartojamiba Ja Ja Ja Ja Ja Dalgji
Viegla integracija ar Ne Ne Ne Ja Né Ja
aparatdru

2.2. apak$nodala tick apspriestas problémas, kas saistitas ar savienojuma izveidi starp
BPL. Kooperativo BPL koordinacijai ir pieejamas vairakas sazinas protokolu iespgjas.
Planotaja realas pasaules izvietoSana par galveno sazinas veidu ir izvéléta mobila komunikacija
vairaku praktisku iemeslu d€l. Pirmkart, mobilie tikli nodro$ina plasu parklajumu, tostarp
daudzas lauku un nomalas teritorijas. Otrkart, tie piedava gatavu infrastruktiiru ar augstu
caurlaidsp&ju, noversot specialu sazinas sist€ému nepiecieSamibu.
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Lai iesaktu misiju, operatoram ir jakonfigure katrs BPL ar unikalu identifikatoru un saistitu
SIM karti. Tomér viens no galvenajiem mobilo tiklu ierobezojumiem ir tas, ka tie pec
noklus€juma neatbalsta tieSu starpiericu (P2P) sazinu, jo klienta iericem nav publisko /P
adresu. Lai gan daudzos pétjjumos mobilais tikls tiek uzskatits par galveno vai papildu sazinas
kanalu, tikai dazi pieverSas izaicinajumam nodrosinat P2P sazinu $aja konteksta [26], [27],
[28]. Mobila infrastruktiira nav paredzeta, lai katra ierice darbotos ka serveris. Neskatoties uz
So ierobezojumu, daudzas viedtalrunu lietotnes, tostarp zinojumapmainas platformas,
veiksmigi nodroSina P2P sazinu. Tas tiek panakts, izmantojot NAT SkérsoSanas tehnikas, kas
lauj ieric€m aiz privatam /P adresém izveidot tieSus sazinas kanalus (2. attgls).

Pastav dazadi NAT veidi: (1) pilnais konusveida NAT (Full Cone NAT); (2) ierobeZotais
konusveida NAT (Restricted Cone NAT); (3) porta ierobezotais konusveida NAT (Port-
Restricted Cone NAT); (4) simetriskais NAT (Symmetric NAT). Pedgjais veids ir
ierobezojosakais un sarezgitakais. Tas generé unikalu kartéjumu Katrai iek$€ja avota un argja
galameérka adreses un porta kombinacijai. Ja abam iericém ir simetriskais NAT, vienigais veids,
ka izveidot vienranga (P2P) savienojumu, ir izmantot starpniekserveri (relay server) [29].
Visos pargjos NAT veidos var izmantot UDP “caurumu izsiSanas*“ (UDP hole punching)
tehniku.

UAV1_NAT UAVZ_NAT Rendezvous

UAV1 join group request

-

UAVZ join group request

>

UAvZ 1P:89.102.10.12

UAVI_IP:89.102.10.11

Firewal hole punched

ACK

Firewal hole punched

UAV1_NAT UAVZ_NAT Rendezvous

2. attels. UDP NAT sk&rsoSanas algoritma secibas diagramma.

Simulacijas ietvaros tika ieviests 1pass “tikSanas punkta” (Rendezvous) serveris. Ta mérkis
ir laut BPL izveidot savstarp&ju P2P savienojumu. Serveris steno UDP “caurumu izsiSanas”
metodi un ir gatavs izvieto$anai realaja vide.

Papildus tika veikti dazi lauka eksperimenti, lai parbauditu, ka dazadi mobilo tiklu
nodrosinataji konfiguré savas NAT ierices. 1. eksperiments ietvéra konfiguraciju ar vienu LMT
mobilo klientu un vienu Azure makona serveri ar publisku /P adresi. ST konfiguracija bija
veiksmiga, apstiprinot, ka izejosa UDP satiksmes pliisma no LMT klienta var sasniegt publisko
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serveri un sanemt atbildes un NAT kart&jumi saglabajas pietiekami ilgi, lai nodroSinatu stabilu
sazinu. 2. eksperimenta tika parbaudita tieSa sazina starp diviem LMT mobilo klientiem, kas
atrodas fiziski tuvu viens otram. Neskatoties uz to, ka abam iericeém operators pieskira atSkirigas
publiskas /P adreses, mégindjums nebija veiksmigs. Sis rezultats norada, ka LMT lietotas NAT
vai ugunsmira politikas ierobeZzo vienadranga UDP savienojamibu, iesp&jams, simetriska NAT
uzvedibas vai operatora ieviesto papildu droSibas mehanismu d€]. 3. eksperimenta tika
savienots viens LMT klients ar vienu BITE mobilo klientu. Lidzigos apstaklos, kadi bija
ieprieks€ja eksperimenta, UDP “caurumu izsiSana” bija veiksmiga. Tas liecina, ka vismaz
dazas mobilo tiklu nodro§inataju kombinacijas atbalsta tieSu UDP sazinu, visticamak, sakara ar
atSkirtbam NAT konfiguracija vai ugunsmiira politikas starp pakalpojumu sniedzgjiem.
Nodrosinot alternattvu NAT Sk&rsoSanai, dazi mobilo tiklu operatori piedava SIM kartes ar
publiski marrutéjamam /P adresém par papildu maksu. S1pieeja vienkarso vienadranga sazinu
un lauj izmantot arT PVP, kas var biit vélamaks scenarijos, kad nepiecieSama uzticama piegade
un savienojuma stavokla parvaldiba. Turpmaka nodala ir veltita realistiska tikla uzvedibas
modelesanai un ievieSanai — pakesu aizkavém un zudumiem. Visa komunikacija starp BPL
simulacijas laika tika veikta, izmantojot atsevisku pielagotu UDP starpniekservera konteineru.
BPL izmanto 1pasSas galvenes, kas norada starpniekserverim sakotn&jo UDP paketes galamerki.
Pats starpniekserveris izmanto konfiguréjamu lognormalu sadalijumu, lai atlasitu nejausSas
paketes aizkaves (kas ietver secibas izmainas) un nejausus zudumus. Starpniekservera
caurlaidsp@ja tika izmérita un sasniedza 350 paketes sekundg ar vidgjo izméru 250 baiti.

Implements:
EventuallyPerfectFailureDetector, instance OP.

Uses:
PerfectPointToPointLinks, instance pl.

upon event ( OP, Init ) do
alive :=1IT;
suspected := ();
delay := A;
starttimer(delay);

upon event ( Timeout ) do
if alive N suspected # () then
delay :=delay + A;
forall p € IT do
if (p & alive) A (p & suspected) then
suspected = suspected U {p};
trigger ( OP, Suspect | p );
else if (p € alive) A (p € suspected) then
suspected := suspected \ {p}:
trigger ( OP, Restore | p );
trigger ( pl, Send | p, [HEARTBEATREQUEST] };
alive =
starttimer(delay);

3. attels. Izrietosi ideals kludu indikators — taimauta palielinasanas algoritms [12].

2.3. apak$nodala aprakstita simulacijas arhitektira. Galvenas sastavdalas redzamas 4.
attéls. Platformas kodola atrodas World modulis, kas simulé 2D virtualo vidi. Sis modulis ir
atbildigs par BPL poziciju atjauninaSanu, draudu ievadiSanu un simulacijas stavokla
ieraksti8anu kadru pa kadram. World modulis generé arT vienkarSotu videostraumi, kur katrs
kadrs tiek att€lots, izmantojot UTF-16 rakstzimju rezgi, kas lauj viegli vizualizet simulaciju
tiesi konsole. Si pati 2D simboliska reprezentacija tiek izmantota, lai emulétu BPL redzi, kur
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katrs BPL uztver savu apkartni caur lokalizétu logu, kas tiek attélots ka UTF-16 simbolu

matrica.
Visi simulacijas rezultati tiek ierakstiti simulacijas izvades faila, ko v€lak var vizualizgt,

izmantojot simulacijas ierakstu vizualizatoru. Sis riks atkarto simulaciju, izmantojot to pasu
UTF-16 konsole balstito att€loSanas dzini, kas lauj efektivi parskatit eksperimenta rezultatus

bez nepiecieSamibas atkartoti veikt pilnu simulaciju.

Rendezvous/NAT Traversal
server

Network Simulator orginize NAT traversal

- broadcasts UAVs 1Ps

b &
Threat Generator i
communicaiton
x between UAVs
) — Stats/KPI Calculation
i
- 'd actuat d — i
(G EEETR - calculates UAV locations ;:’[‘ oo comdmten (lib)
Output Exports— - records simulation frames  [@———— 0 G0 0] UAV - calculates thruput
File - places threats. - threat registration
- generates video strean gy

T x
render simulation

Simulation
Recording
Vizualizer

Console outputs

Launcher »| stats files

1

Simulation
parameters

4. attels. Simulacijas platformas arhitekttra.

Lai novertétu BPL uzvedibas un koordinacijas stratégiju efektivitati, simulacija seko

vairakiem galvenajiem veiktspéjas raditajiem (GVR). Sie raditaji novértg, cik labi tiek atklati,

uzraudziti un kontroléti draudi, ka arT BPL sazinas efektivitati.

T. reg. (%) — draudu registracijas raditajs. Sis raditajs atspogulo procentualo dalu
draudu, ko BPL veiksmigi registréjusi simulacijas laika. Drauds tiek uzskatits par
registrétu, ja to patruléSanas laika atklaj kads BPL. Veértiba tiek aprekinata ka registréto
draudu skaits, dalits ar kop€jo generéto draudu skaitu.

T. lifetime mon. (%) — draudu uzraudzibas laiks. Sis GVR méra to draudu dzives ilguma
procentudlo dalu, kuru laika draudi tika aktivi uzraudziti ar BPL. Katram draudam ir
noteikts dzives ilgums, un jebkurs laiks, kad to uzrauga BPL, tiek ieskaitits $aja raditaja.
Tas atspogulo nepartrauktas uzraudzibas efektivitati.

T. contr. (%) — draudu kontroles raditajs. Kad drauds ir registréts, sist€éma var pieskirt
divus BPL, lai to vienlaikus uzraudzitu; $o stavokli devét par kontroli. Sis raditajs
atspogulo to draudu procentualo dalu, kas jebkura simulacijas bridi sasniedza So
kontrol&to stavokli.

T. lifetime contr. (%) — kontrolétais dzives ilgums. Sis GVR méra procentualo dalu no
kopgja draudu dzives ilguma, kura visi draudi atradas kontrolg, tas ir, katram draudam
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bija pieskirti vismaz divi BPL. Tas norada, cik konsekventi sistéma uzturgja pilnu
parklajumu par aktivajiem draudiem.
5. att€la redzams simulacijas piemérs ar nelielu perimetru.

Information] UAV 5: {"Threatl

Information] UAV 1: {"Threatl

Information] UAV 1: Tl in the view

Information] new mission stored: {"DronePatrolTasks":[{"Dro
Information] UAV 5 Executing patrol {"sta 12,"Y":1
Information] UAV 6 Executing patrol {"sta )
Warning] Patrol cancelled.

Warning] Patrol cancelled.

Information] UAV 4 Executing patrol {"sta.

Information] UAV 2 Executing patrol {"sta

Information] UAV 7 Executing patrol {"star

Warning] Patrol cancelled.

Warning] Patrol cancelled.

Warning] Patrol cancelled.

Warning] Patrol cancelled.

Warning] Patrol cancelled.

Information] UAV 1: {"ThreatI ,"Timestamp":8,"$type":
Information] new mission stor: "DronePatrolTasks":[{"Drol

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[

5. attels. Simulacijas vizualizatora pieméers (pa kreisi) un reala laika ieraksti (pa labi).

Prezentéta simulacijas platforma nodroSina realistisku BPL koordinacijas strat€giju
test€Sanu, veidojot tiltu starp simulaciju un realo izvietoSanu. AtSkirtba no NS-3, kas ir
piemérots protokolu testeSanai, $1platforma lauj vienmerigi pariet no simulacijas uz fiziskajiem
BPL, nodrosinot konsekventu izstrades procesu. Galvenie secinajumi ietver biitisko
vienlaicibas problému ietekmi un reallaika izpildes nozimi, lai atklatu laika kltidas, un reallaika
simulacijas ierobezojumus tas ilguma deél. Docker nodro$inaja tikla realismu, nevis atminas
izolaciju, un fiks€tas sakotng€jas vertibas uzlaboja testa atkartojamibu, tacu nevaréja garantét
pilnigu determinismu. Platforma efektivi modelé aizkaves un pakesu zudumus, padarot to par
specigu riku UAV sistému testeSanai un izstradei.

Tresa nodala

Saja nodala prezentéti pétijuma rezultati par to, ki laika gaita atbilstosa lidera izvéle ietekmé
kooperativo misiju veiktsp&ju. 3.1. apakSnodala formuléta probléma, aprakstits simulacija
izmantotais misijas kontroles rezZims un izskaidroti pétfjuma izmantotie defekttolerantie
pamatelementi. Viens no galvenajiem mérkiem ir novertet, vai laika gaita atbilstoSa lidera
izvéle var efektivi darboties kooperativos scenarijos, pieméram, perimetra patruléSana.
Galvenais izaicinajums ir izprast, ka pagaidu lideribas nekonsekvence ietekm& misijas
veiktsp&ju. Lai to izp&titu, misijas efektivitate tiek novertéta, izmantojot kvantitativus raditajus
(GVR), kas lauj analizet, ka nekonsekvence ietekmé kop&jo misijas kvalitati.
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6. att€ls. Kooperativas kontroles rezimu klasifikacija.

6. attela redzami visi BPL kontroles rezimi, kas ieviesti simulacija. Katrs no reZimiem
balstas dazados sazinas un defekttolerances pamatelementos. Saja pétijuma tiks izmantots
lideru konsensa reZims (vai dinamiskais Iideris), jo tas nodrosina vislabako Iidzsvaru starp
veiktsp&ju un defekttoleranci [30], [31].

Saja pétijuma tiek izmantoti divi bojajumu indikatora veidi: ideals bojajuma indikators (P);
izrietosi ideals bojajuma indikators ( ©P), abi definéti 1. nodala. Jaatzimé, ka termins “ideals”
nenozimé, ka avarijas noteikSana ir sinhroniz&ta visos mezglos. Praksg, ja avarijas noteikSanas
pauze ir 7, tad laika starpiba starp jebkuru divu mezglu procesu X klumes noteikSanu biis
mazaka par 7, un sliktakaja gadijuma noteikSanas laiks bis ierobezots ar 27. Tas notiek tapéc,
ka mezgls var atbild@t ar apstiprinajumu jau signalzinojuma intervala sakuma, radot situaciju,
kura aizrit gandriz 27, pirms ta neesamiba tiek atklata.

Lai gan parbaudes biezuma paliclinasana var uzlabot noteikSanas laiku, tas notiek uz
lielakas tikla satiksmes pliismas rékina, kas potenciali var ietekmét kop&jo sisteémas veiktsp&ju.
Saja petijuma tiek apsvérti tie§i divi lidera izvéles algoritmi, katrs atvasinati no viena no
iepriek§ aprakstitajiem bojajumu indikatoriem (7. att€ls). VienkarSibas labad algoritms, kas
balstas ideala bojajuma indikatora (P), tick dévets par “idealu” lidera izv€les algoritmu, bet tas,
kas balstas izrietosi ideala bojajuma indikatora ( P), tiek saukts par “izrietosi” algoritmu (7.
attels). Par “izrieto$o” algoritmu ir svarigi saprast, ka darbojas pamata dinamiskais taimauts (3.
un 9. attels).

Svarigaka ideala algoritma ipaSiba, kas nodro$ina to, ka péc lidera izv€leésanas tiek
garantgts, ka visi iepriek$ aizdomigie Iideri patiesam ir avargjusi. Lai gan lidera izv€le nenotiek
sinhroni, jo zinojumu piegade ir asinhrona, P stipras garantijas nodro§ina, ka neviens pareizi
funkciongjoss process vienlaikus neuzskatis par aktiviem dazadus liderus. Tas efektivi novers
kladaini dubultas vadibas (split-brain) scenarijus ideala algoritma.
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Implements: Implements:
LeaderElection, instance le. EventualLeaderDetector, instance 2.

Uses: Uses:
PerfectFailureDetector, instance 7. EventuallyPerfectFailureDetector, instance OP.

upon event ( 2, Init ) do

upon event ( le, Init ) do
suspected :=();

suspected = 0; ed =
leader = 1 ; leader := 1;

upon event ( OP, Suspect | p ) do

upon event (P, Crash | p) do suspected := suspected U {p};

suspected = suspected U {p};

upon event ( OP, Restore | p ) do

upon leader # maxrank(I1 \ suspected) do suspected := suspected \ {p};

leader := maxrank(II \ suspected);

trigger ( le, Leader | leader ); upon leader # maxrank(I1 \ suspected) do

leader := maxrank(I1 \ suspected);
trigger ( (2, Trust | leader );

7. att€ls. “Ideala” lidera izv€les algoritms (pa kreisi) un “izrieto$a” lidera izv€les algoritms
(pa labi).

8. att€la apkopotas katra algoritma stipras puses un ierobezojumi. Zilas krasas apmale izcel
§1 petfjuma fokusu: novertet, ka laika gaita atbilstosais modelis ietekm& misijas GVR un vai
pastav iespéja, ka tas parspgj idealo modeli apstaklos, kad ilgaka pauze (pielagota novérotajam
aizkavém) samazina kliidainu avariju noteikSanu..

Mazaks taimauts Lielaks taimauts | Dinamisks taimauts

Vienmér viens

Atra atbilde o Atraka athilde
lideris
o Lemumu _ .
Vairaki lideri ) . Galu gala viens lideris
aizkavésanas
o e = Pagaidu
Dubulta parklasanas
nekonsekvence

8. attéls. Dazadu pauzu stratégiju plusi un minusi.

3.2. apak$nodala aprakstiti etaloneksperimenti. Simulacijas vide ietver plaSu parametru
klastu, pieméram, perimetra formu un izmeru, BPL lidojuma augstumu (kas nosaka uzraudzibas
diametru), BPL atrumu, draudu paradiSanas atrumu, BPL skaitu un ar tiklu saistitos
iestatfjumus. Tomer, nemot vera reallaika simulacijas, kur tris mintiSu simulacija prasa trTs
miniites realas izpildes laikam, nav iesp&jams sapratiga laika perioda izpétit visas iespgjamo
parametru kombinacijas. Tadel Sis petjums koncentr&jas tikai uz izvéleta parametru
apakskopas mainiSanu: tikla konfiguraciju, pauzes iestatfjumiem un BPL avariju Iimeniem.
Pargjie parametri tiek saglabati nemainigi visos eksperimentos, un to vertibas ir apkopotas
2. tabula.
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2. tabula

Simulacijas pamatparametri
Parametra nosaukums Vieniba Vertiba
Perimetra augstums Metri 500
Perimetra platums Metri 100
BPL video diametrs Metri 30
BPL atrums Metri/sek 12
BPL skaits BLP 10
Vienas simulacijas ilgums Minttes 3
Draudu biezums Draudi/min
Draudu vidgjais miizs Sekundes 30
Simulacijas laiks Sekundes 300
Delta pauze ms 3000

Uzraudzibas (video) diametrs ir fikséts 30 metru apmeéra, kas aprékinats, izmantojot

2. formulu, kur redzamibas lauks (FOV) ir 80°, BPL lidojuma augstums % ir 20 metri. BPL

atrums 12 m/s atbilst vidéjam lidojuma atrumam DJI Matrice 300 RTK, padarot to par
realistisku parametru izmantoSanai realas izvietoSanas situacijas.

network delay
- 30 seconds!

you OK? .*”

you OK?

yes!

9. attels. Izrietosa lidera izveles algoritma izpildes piemérs. Dal&jas sinhronitates del

ID:11
id:7

id:11
suspected!

I am new
leader!

Leader is
ID:11

Leader is

mezgli Tslaicigi nevienojas par to, kurs ir lideris.

Lai novertetu nepiecieSsamo simulacijas izpildes reizu skaitu, kas nodroSinatu uzticamu

vidgjo vertibu galvenajiem veiktsp€jas raditajiem (GVR), tika izmantota $ada funkcija:

5.

novirze; E — pielaujama kltidas robeza.
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kur: Z — Z-punktu skaits (Z-score), kas atspogulo uzticamibas limeni (pieméram, 1,96 par
uzticamibas Itmeni); » — minimalais nepiecieSamo simulaciju skaits; ¢ — datu kopas standarta



Ja uzticamibas Iimenis ir 95 %, nemot veéra noveroto standarta novirzi o = 3,82 un noteikto
kladas robezu 1 (E), tika noteikts, ka nepiecieSamas 56 simulacijas, lai nodroSinatu uzticamu
vidgjo vertibu. Nemot veéra simulacijas ilgumu (piecas miniites), tas lauj 12 stundu testéSanas

loga novertét aptuveni divas atskirigas parametru konfiguracijas scenarijus.

he—2 @)

2 X tan (g)’

kur F — kameras redzamibas lauks, gradi;
h — bezpilota lidaparata lidojuma augstums, m;
D — videokamera iemiizinatie zemes metri, m.

Lai simulétu nestabilu bezvadu tikla vidi, zinojumu kavéjumu model€Sanai tika izvelets
lognormals sadalfjums. AtSkiriba no standarta normala sadalijuma lognormals sadalijums
pielauj gadijuma rakstura ilgakus kavéjumus, labak atspogulojot realas pasaules bezvadu sakaru
neregularitati. Sadalfjums ir konfiguréts ar parametriem p =6 un o = 1,5, ievieSot piegades
laika mainigumu. Turklat, lai vél vairak imit&tu neuzticamus tikla apstaklus, tiek piemérots 1 %
UDP pakeSu atmeSanas atrums.

VienkarSotaja izpildé mezgls 4 atzimétu mezglu B ka neveiksmigu, ja ACK netiktu sanemts
X pauzes limita laika, kas potenciali vartu izraisit kludainu vai retu, bet pamatotu klidu
atklasanu paketes zudumu aizkaveSanas novirzu dél. Lai to mazinatu, tika ieviests atkartoSanas
mehanisms: ja laika posma X netiek sanemts 4CK, mezgls 4 nosiita signalu atkartoti Iidz n
reizém. Katrs atkartojums tiek modelets ka neatkarigs paraugs no ta pasa lognormala kavésanas
sadalfjuma, un tas ir neatkarigi paklauts paketes zudumam.

Varbiitiba, ka viens atkarto$anas méginajums neizdosies — vai nu paketes atmeSanas, vai
aizkavesanas del, kas parsniedz X, — ir noteikta 3. vienadojuma. Lognormalas kaveésanas
kumulativa sadalijuma funkcija ir 4. vienadojums. Pienemot neatkaribu, varbitibu, ka visi n
atkartotu méginajumu neizdosies, raksturo 5. vienadojums.

Pfa_i](X) = Pdrop + (1 - }Udmp) : P(D > X)

(3)
[F’(DSX)@(%) = P(D>X)l—‘1’(ln(ng) 4
Priotal fait (X, 1) = [Pdrop + (1 = parop) - P(D > X)]n‘, (5)

kur @ ir KSF. Teorégtiskais modelis rada, ka Cetri atkartojumi ar kavésanas slieksni D = 3500 ms
nodros§ina 99,999 % varbiitibu, ka netiks konstatéta kludaina avarija. Vairak neka
200 simulacijas braucienu, katrs piecas miniites gar$, apstiprina to, ka, izmantojot idealu
15 sekunzu partraukumu un atkartotu méginajumu intervalu 3500 ms, nav noveérots neviens
kladains avarijas atklasanas gadijums.

Eksperimentu rezultati paradija, ka gan darbibas laika uzraudzibas GVR, gan draudu
registracijas laika («. reg.) GVR ir logaritmiski atkariba no bezpilota lidaparatu skaita (10.
attels). Nemot véra 1200 metru perimetru, 10 BPL izvieto$ana nozimé, ka katrs BPL ir atbildigs
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par aptuveni 100 metru uzraudzibu. BPL skaita palielinasana virs 10 nodro§ina tikai minimalus
veiktsp&jas uzlabojumus, bet biitiski palielina tikla trafiku.

Tika veikts ideals tikla eksperiments ar pakeSu zudumu likmi O un bez aizkavém. P&c tam
tika piemeérots iepriek$€ja apaksnodala aprakstitais degradétais tikla modelis. Ka redzams
3. tabula, neuzticami tikla apstakli var izraisit GVR samazinajumu lidz pat 7,2 %.

75} - Reg PR — Liretime it
70 e -

65 S -

g
_ EEd =
g% H 7
g 3 ~

55 =
= 30 //

501 e v //

ast 2 /

40

10 12 1 12
DRONE_COUNT DRONE_COUNT

10. attels. Aptuvena funkcija, kas balstita simulacijas datos par GVR atkaribu no dronu
skaita (pa kreisi — t reg., pa labi — T darb. uzr.).

3. tabula

“Ideala” tikla un bazes Iinijas parametru salidzinajums (’sliktais” tikls)

GVR “Ideals” tikls “Slikts” tikls
T. reg. (%) 71 71
T. contr. (%) 52 46
T. lifetime mon. (%) 64 60
T. lifetime contr. (%) 47 40
Summa 234 217

3.3. apaksnodala tiek analiz&ts kltidaini dubultas vadibas (split-brain) stavoklis — tiek petiti
apstakli, kuros tas var rasties, ta paredzamais ilgums, pamatojoties uz sistémas parametriem, un
ietekme uz misijas GVR.

Ne visi kludainas avarijas noteikSanas gadijumi tieSi izraisa dubultas vadibas stavokli.
Pieméram, ja kludaina avarija tiek noteikta starp diviem BPL ar zema Iimena /D, no kuriem
neviens nav pasreiz€jais lideris, sistémas funkcionalitate netiek ietekméta. Abi BPL turpinas
sanemt komandas no pasreiz€ja lidera un siitit tam notikumu atjauninajumus. Tomér problémas
rodas, ja kliidaina avarija tiek noteikta starp BPL ar /D, kas ir vienads ar pasreizgja lidera ID —
1, un pasreizgjo Ilideri.
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11. attels. Kumulativais kliidainu avariju skaits simulacijas laika atkariba no delta pauzes
(DT) =1 s (pa kreisi), 2 s (pa labi), 3 s (centra).

So eksperimentu mérkis bija noteikt bridi, péc kura pauzes pielagojumi vairs nenotiek, t. i., visi
BPL ir stabiliz&jusies un kludainas avariju noteikSanas vairs neturpinas. Ka bija gaidams, tas ir
ciesi saistits ar tikla modeli. Eksperimenti tika veikti, izmantojot ieprieks aprakstito degradeto
tikla modeli. Rezultati parada, ka delta pauzes (DT) parametrs butiski ietekmé konvergences
laiku (11. attéls). Eksperimenti pieradija, ka pat ar lielu DT vertibu (tris sekundes) un BPL
grupu lielumu virs pieciem klidaini pozitivi gadijumi var saglabaties lidz pat 10 minGtém.
Neskatoties uz to, lielaka dala kludainu avariju noteikSanas notiek pirmajas tris mintites.

3.4. apakSnodala tiek salidzinati “izrietosa” un “ideala” algoritma GVR. Pedgja
eksperimenta tiek novertets, ka visas tris konfiguracijas darbojas dazados avariju Iimenos un
degradétos tikla apstaklos (4. tabula). Ja avariju Iimenis ir 30 %, “izrietoSais” algoritms uzrada
tikai 2 % GVR zaud&jumu, salidzinot ar idealo pauzi. Jaatzimg, ka dazas simulacijas pauze bija
isaka par idedlajam 15 sekundém. Sada uzvediba ir sagaidama un var dalgji izskaidrot minimalo
atSkiribu, kas noverota starp abiem algoritmiem. Ja avariju limenis ir 50 %, tieck novérota lielaka
atSkiriba — “izrietosais” algoritms uzrada 3,7 % zaud&jumu, salidzinot ar idealo pauzi. Ja avariju
Itmenis ir 70 %, atSkiriba klist nebitiska, novirze starp “izrieto$i” un idealo konfiguraciju ir
mazaka par 1 %.

Sakotngjais §1 petijuma merkis bija atbildét uz jautajumu, vai izrietosa lidera izvele var
parspét idedlo lidera izvéli sagaidamo BPL avariju konteksta. Sis pétijums pieradija, ka laika
gaita atbilstosi sadalitos algoritmus — konkréti, “izrietosa” lidera izv€le, — var efektivi izmantot
kooperativas BPL misijas, piem&ram, perimetra patruléSana. Lai gan UAV pamatkontroles
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logikai ir lielaka ietekme uz misijas panakumiem nek@a neregularam nekonsekvencém,
“izrieto$a” pieeja paradija augstu izturibu avarijam paklauta vidé un noteiktos apstaklos pat
parsp&ja perfekto lidera izveéles stratégiju. Galvenie atklajumi paradija, ka misijas veiktspgju
ietekmé tikla nestabilitate, BPL skaits un konvergences laiks nelineara veida. Papildus tika
pieradits, ka sist€mas izturibu var v€l vairak uzlabot, ieklaujot logiku nekonsekvencu
parvaldiSanai, piemeram, vairaku Iideru gadijuma. Kopuma “izrietoSie” algoritmi piedava
praktisku, defekttolerantu alternativu idealistiskiem koordinacijas modeliem, jo 1pasi realas
vides scenarijos, kur avarijas un tikla traucg€jumi ir neizbégami.

Ceturta nodala

Patrulésanas misija tiek izmantoti divi MI veidi — iebiivetais BPL MI un jaudigaks, uz zemes
izvietots centralais MI mezgls. Sis pétijums koncentréjas uz draudu noteikSanas aspektu
patruléianas misija. Saja nodalda BPL patruléianas misija tiek modeléta ka Gordon-Newell
rindas tikls, lai analizetu sist€émas dinamiskas 1pasibas, identificeétu vajas vietas, modeletu, ka
MI veiktspéja ietekmé misijas GVR, un salidzinatu centrala MI mezgla uzlabojumu efektu ar
iebiiveta MI uzlabojumiem.

4.1. apaksnodala tick uzsvérta BPL redzamibas vienkarSoSanas probléma simulacija.
Draudi simulacija tika modeleti ka 2D UTF-16 simboli, un to noteikSanas process bija
salidzinosi vienkarSs — 30 x 30 rakstzimju masivs tika nodots BPL draudu noteikSanas
modulim, un, ja tika atrasts draudu simbols, drauds tika uzskatits par atklatu. Lai gan $1 pieeja
slikti atbilst realos apstaklos sastopamajiem nosacTjumiem, ta bija pietickama $1 p&tijuma
merkiem. Realaja vidé BPL biitu aprikoti ar videokameram un patrul&jot uztvertu daudzus
objektus. Lielaka dala So objektu — gan statiski, gan dinamiski — nebiitu reali draudi. Lai
nodroginatu automatisku draudu noteiksanu, var izmantot dzilas maci§anas modelus. Sadu
modelu specifika parsniedz §1 pétijuma robezas. Ta vieta, pamatojoties uz esoso literatiiru $aja
joma [24], [25], tiks pienemti pienemumi par MI precizitati, aparattiras prasibam un veiktsp&ju.
MI pakalpojums $aja petljuma tiks uztverts ka melna kaste.

4. tabula
ON modela parametri
Mezgls Nosaukums E[S] (s) Vi D;
Laika intervals starp BPL pieprasijumiem

1 (E[2)) 20 1 20 (3 obj/min)
2 Mobilo sakaru parraide (E[SceliularTransmission]) 0,03 1 0,03

3 Centrala komandiera API (E[ScommanderRequest]) 0,2 1 0,2

4 Centrala MI (E[Scentraial]) 1,5 1 L5

5 WAN parraide (E[SwANTransmission]) 0,3 0,001 0,0003

6 Cilveka operatora analize (E[SoperatorProcessing]) 30 0,001 0,03

S1 pétijuma mérkis ir analizét sistémas struktiru, lai identificétu tas galvenos komponentus
un iesp€&jamos veiktsp€jas ierobezojumus. Otrkart, tas censas noteikt sistémas caurlaidsp&jas
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teorgtiskas robezas un analizet atbildes laika sadalijumu, izmantojot rindas teoriju. Visbeidzot,
petijums skata, kuri sist€émas aspekti butu jaoptimize, piemeram, iebuveta MI precizitate vai
centrala MI atbildes laiks, lai sasniegtu iesp&jami labakos misijas GVR.

4.2. apakSnodala tick definéts matematiskais modelis. Katru sisteémas sastavdalu var attélot
ka rindu, un visu sistému var modelét ka rindas tiklu. Sis tikls apstrada vienu uzdevuma veidu
— pieprastjumu no BPL, lai noteiktu, vai konstat@tais objekts ir reals drauds. Pasreizgja scenarija
BPL skaits ir fiksets, un tie darbojas ka lietotaji, kas mijiedarbojas ar koplietotu pakalpojumu,
izsniedzot pieprasijumus ar vid€jiem intervaliem. Tap&c sist€ma vislabak tiek attelota ka slegts
rindas tikls, ka redzams 12. attéla. Gordon-Newell rindas tikli (GNON), nosaukti to izgudrotaju
varda, parstav slegtu Markova rindas tiklu klasi, kur visiem apkalposanas laikiem ir negativs
eksponencialais sadalfjums. Saja modeli tika stradats ar M/M/1 rindam, kas ir savstarp&ji
saistitas, pamatojoties uz ieprieks noteiktam marsrut€Sanas varbutibam. Vidgjais apkalposanas
laiks rinda 7 ir dots ar $adu izteiksmi E[Si] = 1/p,

12. attels. Slegts Gordon-Newell ON modelis kooperativam BPL tiklam.

Visi rindas tikla (ON) parametri ir apkopoti 4. tabula.

Lai aprékinatu dazadus §T modula interes€joSos raditajus, tika izmantots Buzena
konvoliicijas algoritms. Buzena konvoliicijas algoritms ir efektiva metode normalizacijas
konstantes G(K) aprékinasanai slégtos rindas tiklos ar ierobezotu klientu skaitu K. Galvena
ideja ir rekurstvi aprekinat G(X), izmantojot dinamiskas programmeéSanas pieeju, izvairoties no
tieSas summeéSanas par visiem iesp&jamajiem stavokliem. Nemot véra apkalpoSanas atrumus D;

katrai rindai i un klientu skaitu K, normalizacijas konstante tiek aprékinata sadi:
M

GMK)= > [[br (6)
neT(M,K)i=1
kur:
e G(M,K) — normalizacijas konstante slégtam rindas tiklam ar M rindam un K kopgjo
klientu skaitu;
o I(M.K) apzime visu iesp&jamo stavoklu vektoru kopu #;
e D; parstav apkalpoSanas pieprasijumu rinda i;

e p; — klientu skaits rinda 7 stavokli »;
M

[0
e produkts i=1  noverte katra stavokla n devumu normalizacijas konstantei.
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Buzens parformul&ja So summaciju ka iterativu atkartoSanas sakaribu:

G(M,K)=G(M —1,K)+ Dy G(M, K — 1) o

Lai iesaktu So rekursiju, nepiecieSamas sakuma vertibas. Ja tikla ir tikai viena rinda, péc

definicijas C'(1,k) = Dy, forall k € N It tikai viens veids, ka sadalit 0 klientus starp M
rindam, tapeéc G(M,0) =1 [32].

Ipa$s gadijums rodas, analizgjot rindas tiklu (ON), kas ietver vienu bezgaligu serveru
staciju. Sada tikla ar K klientiem bezgaligo serveru staciju var uzskatit par K serveru staciju (1.
mezgls). Japienem, ka tikla ir tikai viena bezgaliga servera stacija; ja pastav vairakas, tas var
apvienot viena ekvivalentd stacija. Galvend izmaina aprékinu she@ma ietver sakotngjas
inicializacijas pielagoSanu, lai nemtu vera bezgaligd servera mezgla esamibu. Stacionara
izkliede klientu skaitam $aja tikla, nemot véra kopéjo K klientu skaitu, ir sniegta darba [32]:

. 1 D 8
Pr{N =n} = M K) 711' H ®

G(m,0)=1, form= 1....,;11, )

k

G(1k) = % for k=0,... K. (10)

Vieniga neatbilstiba rindas tikla paradas aprékinu shémas inicializacija, savukart pargjie
aprékini paliek nemainigi (10).

Lai salidzinatu rezultatus, kas iegiiti ar Buzena algoritmu, var izmantot vidgjas vertibas
analizes pieeju [32]. Bezgaligo serveru mezgliem gaidiSanas laika nav, tapec atbildes laiks ir
vienads ar apkalpo$anas laiku:

E[R;(K)] = E[S], [ i (K] = (11)
E[R,(K)] = (EIN(K — 1)] + )

E[N{(K)) = X(K)E[R;(K)]
M <
S EN(K) =K, X(K)= a
i=1

E[R(K)]

Sagaidamais atbildes laiks, klientu skaits un caurlaidspgja (11(11). Sie vienadojumi
paplasina vidgjas vertibas analizi (MVA) uz bezgaligo serveru (IS) mezgliem, saglabajot
analitisko konsekvenci.

5. tabula

ON sastavdalu reakcijas laiks un caurlaidspg&ja pec K

K E[R(K)] | E[Rx(K)] | E[R:(K)] | E[R«(K)] | E[Rs(K)] | E[Re(K)] | X(K)
1 20 0,03 0,20 1,50 0,00 0,03 0,05
4 20 0,03 0,21 1,85 0,00 0,03 0,18
7 20 0,03 0,21 2,37 0,00 0,03 0,31
10 20 0,03 0,22 3,17 0,00 0,03 0,43
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5. tabulas turpinajums

13 20 0,03 0,22 4,43 0,00 0,03 0,53
16 20 0,03 0,23 6,40 0,00 0,03 0,60
19 20 0,03 0,23 9,28 0,00 0,03 0,64
22 20 0,03 0,23 13,02 0,00 0,03 0,66
25 20 0,03 0,23 17,27 0,00 0,03 0,67
28 20 0,03 0,23 21,72 0,00 0,03 0,67

4.3. apaksnodala tick apspriesti galvenie veiktsp&jas raditaji, atbildes laika sadalfjuma
aprékins un tas, ka kludainas MI klasifikacijas ietekmé misijas GVR.

5. tabula apkopotas veiktsp&jas vertibas, kas aprékinatas, izmantojot Buzena algoritmu,
dazadiem BPL skaitiem (K) un objektu atrumam 3/min. Visinteresantaka sastavdala ir sist€mas
vaja vieta, kas ir sastavdala ar lielako apkalpoSanas laiku — 4. mezgls (centralais MI). Sisteémas
maksimala caurlaidsp&ja tika sasniegta ap 28 BPL. Svarigakas vertibas ir sistémas atbildes
laiks, noslodze un vidgejais mezglu skaits rinda. Atsaucei, ja K= 10 BPL, vajakais posms ir
4. mezgls ar noslodzi 64 %, vidgjo rindu 1,35 un atbildes laiku 3,17 s. 13. att€la redzams, cik
atri atbildes laiks pieaug atkariba no BPL skaita un dazadiem vidgjiem pieprasijjumu
intervaliem.

—— Objektu atrums = 1 minaté

i; ] Objektu atrums = 3 mindté

74— Objektu atrums = 5 mindté

16 - —— Objektu atrums = 7 mindté
@ 15 A
¥ 14 1
T 13
] 12 4
T 114
% 10 1
2 5]
£ 87
g 7]
n 87
5
a
3
2
1

0

0123 4567 8 9101112131415 16 17 18 19
K
13. attels. Sistémas reakcijas laiks atkariba no K (bezpilota lidaparatu skaita). Funkciju

gimene péc identificéto objektu atruma.

Veiktsp&jas novertejums rada, ka, palielinoties BPL skaitam (K), sisteémas reakcijas laiks
piecaug nelineari, 1pasi parsniedzot K = 10. Centrala Al (4. mezgls) ir sistémas Saurs kakls,
sasniedzot gandriz pilnu noslodzi (Iidz 99,6 %), ja UAV skaits ir augsts. Tas izraisa strauju
reakcijas laika un rindas izméra pieaugumu.
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14. attels. Sistemas reakcijas laiks atkariba no K p&c 90 procentilém un 95 procentilem.

Biezi vien vidgjais reakcijas laiks nav pietickams raditajs sistémas nefunkcionalajam
prasibam, jo tas neatspogulo lietotaju uztverto kvalitati. Ta vieta ir informativak novertet laika
diapazonu, kura notiek 95 % reakciju. Nemt vera to, ka ir pieejams gan sagaidamais reakcijas
laiks katrai sistémas stavoklim, gan atbilstosas stavoklu varbitibas, ir iesp&jams izveidot
sistémas reakcijas laika varbiitibas sadalfjuma funkciju (14. un 15. att€ls). Tas nodroSina
realistiskaku sistémas veiktsp&jas att€lojumu. Ta rezultata, ja K vertibas ir zemakas, sadalijuma
grafiki var neizskatities reprezentativi. Lai uzlabotu interpretaciju, tika grupéti (sadaliti
intervalos) daudzi zemas varbiitibas reakcijas laiki 1 sekundes intervalos, kas rada
informativakus un vieglak lasamus grafikus.

Sis nodalas mérkis ir talak analizét iesp&jamos iebiivéta MI uzvedibas scenarijus, model&t
$os scenarijus, ieklaut tos plasaka rindas tikla (ON) struktiira un novertét, ka tie ietekmé kopgjo
GVR.

K=5 K=10 K=15 K=20

00 000 000 000
200 300 400 500 6.00 700 800 500 1000 200 400 600 800 1000 1200 1300 1600 1800 500 1000 1500 2000 2500 500 1000 1500 2000 2500 3000
Atbildes laiks Atbildes laiks Atbildes laiks Atbildes laiks

15. attels. Aprékinatais atbildes laika varbttibas sadalfjums.

BPL ir aprikots ar pirma slana MI programmatiru, kas sp&j noteikt neparastus objektus sava
redzamibas lauka. Tika pienemts, ka §1programmatiira darbojas gan precizi, gan atri. Nakamais
uzdevums ir klasificgt katru atklato objektu viena no divam kategorijam — drauds vai nav
drauds. Pieméram, BPL var nov@rot putnu lidojuma; Sim objektam biitu pareizi jabut
identificetam ka nedraudigam. Ja tas kliidaini tiek klasificets ka BPL, tas rada kliidaini pozitivu
gadfjumu un tiek izSkérdeéts laiks putna izsekoSana, nevis patruléSanas turpinasana un realu
draudu identificéSana.
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Require: Response time PMF PMF, onboard accuracy Ag, threat ratio r,
threat rate A, simulation time T,

Ensure: Array of lost time fractions L
1: Set number of samples S < 5000

: N+ L/\ . .TsimJ

: NMreal «— Lf\" - T‘J

: Mponthreat $— LA"' (11— ?)J

: Mip “1 - ‘40) . nnonfhreafj

T My — I_{l — Ag) . nrea]J

: Extract (R, P) from PMF, where R is array of response times and P their
probabilities

8: Normalize P: P« P/} P

9: Sample ng, x S values from I using P: FP_samples

10: wastedg, + > FP_samples along each column

11: Sample ng, x S values from R using P: FN_samples

12: wastedg, < Y FN_samples along each column

13: wastediotal — wastedy, + wastedp,

14: L « eclip(1 — wastediatal /Tsim, 0, 1)

15: return L

[= I IS U N ]

-1

16. attels. Algoritms aprékina iz§kerdeta laika procentualo dalu no kopgja simulacijas
laika. Iz8kerdetais laiks ir laiks, ko bezpilota lidaparats pavadijis, sekojot nepareizam
objektam, kas klidaini klasific&ts.

Iesp&jamie iznakumi, kad BPL atklaj objektu, ir sadi.
e Reals drauds:
o pareizi izseko draudu — iegiits GVR (istais pozitivais);
o nespgj izsekot draudu — zaudéts GVR (istais negativais).
e Nav drauds:
o pareizi ignoré objektu — nav ietekmes uz GVR (istais negativais);
o klidaini izseko objektu — zaudéts GVR (kliidaini pozitvs).
Izmantojot So klasifikacijas struktiiru, var izveidot divas formulas, lai kvantitativi noteiktu
kladaini negativo un kliidaini pozitivo gadijumu Iimeni.
P(FalsePositive) = (1 — Ag) » (1 —7)
P(FalseNegative) = (1 — Ag) *r

kur: Ao — iebuivéta MI precizitate; » — redlo draudu Ipatsvars starp visiem objektiem.

(12)

Promocijas darba mérkis ir novertet kop&ja simulacijas laika dalu, kas tiek zaudgta iebuveta
MI kludainu klasifikaciju del. Pakapeniski uzlabojot vai nu iebtivéta MI precizitati, vai centrala
Al veiktsp&ju, var generét grafikus, kas parada zaudéta laika dalu ka funkciju no katra
uzlabojuma. Sie grafiki (17. attéls) palidzés noteikt, vai ieguldfjumiem jadod prieksroka
iebuveta MI precizitates uzlaboSana, vai centrala MI atbildes laika samazinaSana. Talak
redzamajos grafikos ir salidzinatas abas stratégijas. Pieaugot objektu noteik$anas atrumam,
plaisa starp abam likném klust izteiktaka.
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17. attéls. Veiktsp&jas salidzinajums starp iebtivéta maksliga intelekta precizitati un
centrala maksliga intelekta apstrades laiku. Objekta biezums ir 3/min, izmantojums 78 % (pa
kreisi), un 5/min un 95 % (pa labi).

Saja nodala tika ieviests veiktspgjas modeleianas ietvars kooperativam BPL draudu
noteikSanas misijam, izmantojot slégtu Gordon-Newell rindas tiklu (ON). Modelis atspogulo
hibridas MI arhitekttras lémumu pienemsSanas plismas dinamisko uzvedibu, kura objektu
klasifikacija piedalas gan iebiivétais, gan centralais MI, un retos gadijumos tiek piesaistits
cilveka operators. Lai modelétu iebuivéta MI klasifikacijas uzvedibu, tika izstradats linears
modelis, lai novértétu kliidainu noteikumu skaitu. Sis modelis tika izmantots, lai aprékinatu
vidgjo gaidiSanas laiku, ko BPL iz8kérdg, gaidot pakalpojuma atbildi, kas korige ta darbibu.

Tika konstatéts, ka, uzlabojot iebiivéta MI precizitati, zaudétais laiks samazinas lineari.
Savukart, uzlabojot centrala Al apkalposanas atrumu, laika samazinajums ir v&l lielaks un seko
logaritmiskam raksturlielumam, pat tad, ja centrala MI noslodze ir ievérojami zem 100 %. Jo
augstaka ir servera noslodze, jo liclaka ir veiktsp&jas uzlabojumu ietekme uz zaudgta laika
samazinasanu.

Piekta nodala

Saja nodala tiek aprakstita pétita konsensa téma transportlidzeklu tiklos. Sakotngji tick
apskatits Bizantijas klidu modelis, analizgjot ta prasibas un parskatot eso$as ievie$anas pieejas.
Diskusija p&c tam tiek parorienteta uz praktiskaku avariju apturoso konsensa modeli, uzsverot
biezakos lietoSanas gadijumus un veiktspgjas izaicinajumus. Nobeiguma tiek piedavata metode
plidu balstita konsensa veiktsp&jas modelé$anai dazadas tikla topologijas, izmantojot NS-3
simulacijas, ko papildina analitiskas tuvinajuma metodes.

5.1. apakSnodala aprakstiti kooperativie viedo transportlidzeklu lietoSanas gadijumi, kuros
var izmantot konsensu. 18. attéls ilustré kooperativu sadursmes noveérSanu krustojuma. Lai
novérstu potencialu negadijumu, tiek apsvérti tris teorétiski pieejas varianti, ko inteligentie
transportlidzekli varétu izmantot: (1) katrs transportlidzeklis patstavigi pienem lémumu par to,
ka reaget uz situaciju; (2) katrs transportlidzeklis pienem lémumu, savukart péc tam notiek
balso8anas process; grupa tiek izvéléta un Tstenota strat€gija ar visvairak balsim; (3) tiek
izpildits konsensa algoritms, kas lauj visiem grupas transportlidzekliem vienoties par vienotu,
koordinétu stratégiju.
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18. attels. Avarijas sadursmes noveér§anas vienpratibas izmantoSanas piemeri V2V sistema.

Otrais scenarijs redzams attéla. Saja gadifjuma transportlidzeklu kolonna brauc pa
automagistrali, kad peksni prieksa tiek konstatéts atri braucoss transportlidzeklis. Lai gan var
but vairakas strat€gijas, ka izvairities no sadursmes, problémas batiba paliek tada pati ka
pirmaja scenarija — transportlidzekliem ir japienem koordinéts lémums, balstoties dalgja
novérojumu kopuma. Galvena atskiriba ir transportlidzeklu topologija, proti, ka tie ir izvietoti
un savienoti, un ta ir §1 petjjuma galvena petniecibas interese.

vote for vote for
"right" "right”
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19. attéls. Vienpratibas panaksana kolonna par izvairiSanos no avarijas arkartas situacija.

5.2. apakSnodala tick analizEts, vai Bizantijas avariju klimes ir nozimigas
transportlidzeklu scenarijos. Pastav izplatits maldigs uzskats, ka Bizantijas klumes ir tikai
teordtiskas un nav verts tas apsvert realas sisteémas [33]. Pedejos gados ir strauji attistijusas
decentraliz&tas arhitektiiras, tostarp /o7 tikli un VANET [34]. Tomgr ierobezota uzmaniba, kas
tiek pievérsta BFT V2V sistémas, joprojam ir spekulativa. Viens no iesp&jamiem iemesliem ir
plasi izplatitais uzskats, ka pietiek ar SifréSanu, digitalajiem parakstiem un PKI, lai aizsargatu
sisteému [35]. Piem&ram, C-/TS standarti plasi koncentr&jas uz PKI konfiguracijam, tacu vispar
neapskata defekttoleranci [4].

Pretstata tam tadas nozares ka aviacija ne tikai tiek atzita BF'T nozimiba, bet art aktivi tiek
pétiti un integréti BFT risinajumi sistémas [36]. Ka noradits darba [33], viens no iemesliem,
kapec BFT biezi tiek ignoréta tradicionalaja sist€ému izstrade, ir pienemums “ja es to neesmu
redzgjis, tas nepastav”.

Darba [37] autori apgalvo, ka VANET uzticamibu var uzlabot, piemérojot BFT algoritmus
lémumu pienemsanas procesiem adhoc tiklos. Turklat vini iesaka izmantot klasteru topologijas
ka stratégiju sastrégumu problému risinasanai. Darba [38] autori piedava VANET protokolu,
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kas prioritize lietotaju privatumu un ievie$ atlidziba balstitu notikumu zinojumu izplatisanu.
Vini izce] divus galvenos izaicinajumus: “Pirmkart, ir griti parsitit uzticamus pazinojumus,
neatklajot lietotaju identitates. Otrkart, lietotajiem parasti triikst motivacijas parsiitit
pazinojumus.” Piedavatais risinajums ir privatumu saglabajoSs pazinojumu protokols, kas
izmanto sliekSna parakstus, lai aizsargatu lietotaju identitates. Darba [39] autori piedava jaunu
atbilstibas pieradijuma (Proof-of-Eligibility) mehanismu, lai panaktu konsensu VANET tiklos.
Galvena ideja ir ierobezot dalibu konsensa ar mezglu apakSkopu, kas tiesi iesaistiti konkréta
notikuma. ST pieeja ir paredzéta, lai novérstu mezglu ar Tsu sazinas diapazonu sp&ju apdraudét
konsensa procesu, palielinot iesp&ju parsniegt viena tresdalas launpratigo dalibnieku robezu, ka
noteikts Bizantijas klidu modeli [40]. Darba [41] autori pieverSas problémai, kas saistita ar
viltus datu injic8Sanu transportlidzeklu tikla notikumu zinojumos. Lai gan ir ierosinati daudzi
mehanismi, lai uzlabotu VANET drosibu, daudzi joprojam ir neaizsargati pret nepatiesas
informacijas ievadi, kas var tikt izmantota citu vaditaju uzvedibas manipulé$anai. Lai to
mazinatu, autori piedava algoritmu, kas balstits attiecinamibas pieradijuma (Proof of
Relevance, PoR) koncepcija, kuras merkis ir pieradit, ka zinojoSais mezgls patieSam ir saistits
ar zinoto notikumu.

5.3. apaksnodala tick pievérsta uzmaniba daziem svarigiem jautajumiem, kas saistiti ar
klimes apturéSanas konsensa izmantosanu V2V sazina arkartas situacijas. Pirmkart, vai klimes
apturéSanas konsensa algoritms var darboties efektivi steidzamos V2V scenarijos, kuros
transportlidzekliem ir atri javienojas par ricibu. Otrkart, ka transportlidzeklu skaits tikla ietekmée
algoritma darbibas atrumu un efektivitati. Treskart, ka tikla topologija ietekmé algoritma
veiktspeju.

20. attels. Pilnais grafs (pa kreisi) un savienotais grafs (pa labi). Malas nozimg, ka ir
ierobeZots uzticams savienojums, bet triiksto$a mala nozimé, ka savienojuma nav vispar vai
piegade aizkavé€jas.

Plidu konsensa algoritms [12] (Flooding consensus) mnodroSina $adas garantijas:
(1) pabeigSana (Termination) — katrs pareizi funkciongjoSs process pienem kadu veértibu;
(2) derigums (Validity) — ja process pienem vertibu v, tad v ir jabit kada procesa piedavatai
vertibai; (3) integritate (Integrity) — neviens process nepienem lémumu vairak neka vienu reizi,
(4) vienoSanas (Agreement) — nevienam no pareizi funkciongjoSiem procesiem nevajadzetu
pienemt atSkirigas vertibas. Algoritms darbojas, pienemot, ka ir pieejams perfekts bojajumu
indikators. Katra karta algoritms rada O(N?) zinojumu sarezgitibu. Turklat, kad process pienem
lemumu, tas izsiita O(N?) DECIDED zinojumus. Katrai papildu kartai, ko izraisa avarija, notiek
O(N?) zinojumu apmaina. Lidz ar to sliktakaja gadijuma kopgjais zinojumu skaits var piecaugt
Iidz O(N?) [12].
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21. attels. Vidgja “visi-visiem” raidisanas aizkave, kas apkopota no simulacijas datiem.

Saja modeli tika simuléts konsenss starp V2V mezgliem, attélojot tiklu ka savienotu grafiku,
kur katrs mezgls parraida zinojumus, kas tiek izplatiti caur rezgi. Tiek ieklautas tikai tas saites,
kuru aizkave ir zem iepriek$ noteikta reallaika sliek$na; saites, kuru aizkave parsniedz So
slieksni, tiek uzskatitas par neesosam. Sada pieeja modelé reallaika sazinas ierobezojumus (20.
attels).

Lai novértétu parraides izplatiSanas veiktspéju bezvadu rezga tiklos, tika izstradata
pielagota simulacija, izmantojot NS-3 tikla simulatoru. Simulacija modelé rezga bazétu tikla
topologiju un ievie$ pielagotu plidu algoritmu, lai noteiktu laiku, kas nepiecie$ams pilnigai
zinojuma izplatiSanai.

Ta ka UDP nesniedz piegades garantiju, tiek ieviesta redundance, izmantojot nejausas
atkartotas parraides. Katrs mezgls ieplano konfiguréjamu raidijumu skaitu, katru no tiem atdalot
ar nejausu aizkavi no 1 ms Iidz lietotaja noteiktajam maksimalajam laikam. Sis aizkaves palidz
samazinat trauc&jumus. attela redzami konfiguraciju piemeri, kas atbilst izvéletajam mezglu
skaita un grafu diametra kombinacijam.

O DO O
O O O O
O O
O O D

22. attels. Piemeri, ka konfigurét dazadas N un D kombinacijas, izmantojot mainigo soli.

Sakaru diapazons ir konstants (50 m).
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Simulacija tiek izmantots UDP protokols bez piegades apstiprinajumiem. Nemot vera
arkartas konsensa stingras laika prasibas — parasti pilnigai vienoSanas sasniegSanai janotiek zem
500 ms — simulacijas merkis ir identificét apraides konfiguracijas, kas statistiski garant
piegadi. Saja modeli, kad mezgli izpilda konsensu, katrs mezgls vairdkas reizes (pieméram, tris
reizes) izplata savu zinojumu, starplaikos ieverojot nejausas aizkaves. Paredzams, ka ar lieclu
varbiitbu zinojums veiksmigi tiks piegadats visiem pargjiem mezgliem. Ja mezgls nesanem
zinojumu $aja perioda, tas tick uzskatits par avar&jusu.

6. tabula apkopoti statistiski uzticami “visi-visiem” vid€jie apraides laiki dazadiem
savienojamibas grafiku diametriem un mezglu skaitiem. AtbilstoSie neapstradatie dati redzami
21. attela. Topologijas konfiguracijas elastibas ierobezojumu d€] katram diametram vargja
parbaudit tikai trTs lidz Cetrus atskirigus mezglu skaitus. legiita “visu-mezglu” apraides aizkaves
analitiska aptuvena vertiba, pamatojoties uz simulacijas datiem, tiek izteikta ar tresas pakapes

polinomu.

6. tabula

Visi-visiem vid&jais apraides pabeigSanas laiks dazadiem mezglu skaitiem un diametriem

D=10 D=1 D=4 D=2
N T (ms) N T (ms) N T (ms) N T (ms)
11 109 8 58 10 48 9 33
N/A N/A 16 131 15 94 16 82
22 242 N/A N/A 20 125 N/A N/A
33 283 24 174 25 170 25 188

Izmantojot analitisko funkciju, kas modelg aizkavi vienam sazinas solim (t. i., “visi-visiem”
apraide, kas ietver O(N?) zinojumus), var novértat kop&jo konsensa aizkavi ka sistémas avariju
Iimena funkciju. Tas lauj generét aizkaves novert&jumus plasa scenariju diapazona — no zema
diametra topologijam lidz augsta avariju limena apstakliem (23. attéls).
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23. attels. Aptuvenais konsensa laiks atkariba no mezglu skaita un grafika diametra.

Petfjuma rezultati pierada, ka ir iespgjams ieviest statistiski uzticamu “visi-visiem” apraidi
V2V rezga tiklos, izmantojot NS-3 simulaciju, HWMP, UDP, nejaulus atkartojumus un
savienotu grafiku topologijas. Simulacijas paradija, ka Iidz pat 33 mezgliem ar savienojamibas
grafika diametru 10 uzticama apraide var tikt nodrosinata mazak neka 300 ms laika. Lietojot
“visi-visiem” aizkaves funkcijas analitisko tuvinajumu, kltst iesp&jams ekstrapolet sagaidamo
aizkavi sinhronam plidu balstitam konsensam. Pat sarezgitos apstaklos, pieméram, kolonna ar
diametru 10, deviniem mezgliem un 30 % avariju Iimeni, konsensu joprojam var sasniegt
mazak neka 350 ms laika. Uzticamas apraides aizkaves liknes forma ir atkariga no sazinas
grafika diametra: ja D = 2, aizkave pieaug pozitivi lidz ar mezglu skaitu. Ja D > 7, pieaugums
sak samazinaties. Ja D = 4, tiek noverota izteiktaka lineara tendence. Piem@ram, ja N =9 un
20 % avariju limena konsensa aizkave ir 120 ms, ja D = 2 un pieaug 1idz 250 ms, ja D = 7, kas
atspogulo 108 % picaugumu.
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PROMOCIJAS DARBA GALVENIE REZULTATI

Promocijas darba izstrades laika tika formul&ti $adi galvenie secinajumi.

1.

Novertgjot defekttolerantu algoritmu ietekmi, ieteicams vispirms izstradat optimalu
lémumu pienemsanas logiku, jo ta batiski ietekmé misijas GVR pat scenarijos ar
plasiem bojajumiem.

Reallaika simulacija ir nenovertgjama kladu identificeSanai, kas citadi paraditos realas
izvietoSanas laika, kad to novérSana var bt iev@rojami dargaka. Galvenais reallaika
simulacijas trikums ir izpildes laiks. Hibrida pieeja — diskretas simulacijas izmantos$ana
kopgjas veiktspéjas testéSanai un reallaika simulacija sarezgitiem gadijumiem projekta
velakajos posmos — var palidzet sasniegt maksimalu defekttoleranci un izturibu.
Simulacijas dati rada, ka kumulativais kltidainu avariju noteikumu skaits, ko izraisa
“izrietoSais” lidera indikators simulacijas laika, ievéro logaritmisku modeli.
Palielinoties izvietoto BPL skaitam, laiks 1idz p&dgjai kltidainai avarijas noteik$anai ar1
ievérojami pieaug. Ar vairak neka pieciem BPL un lielaku noteikSanas pauzi (DT)
kladainas avariju noteikSanas var turpinaties Iidz 10 mintitém. Tomer, pateicoties $1s
uzvedibas logaritmiskajam raksturam, lielaka dala kludainu avariju notiek atri, un tikai
neliela dala no kop&jam klumém ietekmé GVR.

Kooperativas BPL perimetra patrulé$anas misiju simulacijas kvantitativi GVR ir vertigi,
lai salidzinatu Iidera izveles algoritmu veiktsp&ju un noteiktu, vai izrieto$a konsistences
algoritmi ir piem@roti kooperativo BPL scenarijiem.

Algoritma “ideala lidera indikators” avariju noteikSanas pauzes pagarinasana no
15 sekundém (ideali) Iidz 60 sekundém izraisa GVR samazinajumu par 12,1 % piecu
minidsu simulacija, ja GVR avariju limenis ir 30 %. Algoritms “izrietoSais ideala lidera
indikators”, konfiguréts ar piecu sekunzu bazes pauzi un tris sekunzu delta, uzrada
4,1 % GVR zaud&jumu, salidzinot ar “idealo” algoritmu ar idealu pauzi. Butiski, ka
“izrietosi idealais” algoritms parspgj “idealo” algoritmu realos apstaklos (60 s pauze),
nodrosinot 9,7 % GVR uzlabojumu, ja avariju limenis ir 30 %.

BPL uzraudzibas tiklu, kas izmanto MI bazétu draudu noteikSanu, var modelét,
izmantojot slégtu Gordon-Newell rindas tiklu. Kamér iebuivéta MI precizitates
uzlabojumi lineari samazina laiku, kas zaudéts kliidainai pozitivai uzraudzibai, centrala
MI atbildes laika samazinaSanai ir lielaka ietekme uz zaudéta uzraudzibas laika
samazina$anu, pieaugot sistemas noslodzei.

Bizantijas kludu modelis ir plasi izplatits avionika un kosmosa inzenierija. Tomer $is
termins netiek piemingts E7.SI ITS tehniskajos zinojumos. /7S literatiiras apskats atklaj,
ka Bizantijas defekttolerantie algoritmi, kas ierosinati V2X sisttmam, galvenokart
koncentr&jas uz privatumu, blokk@zu arhitekttiram un reputacijas mehanismiem.
Pielagots nejauSinats, UDP bazets uzticams “visi-visiem” apraides algoritms,
izmantojot 802.11s sieta tiklu un testéts NS-3 simulacija, uzrada videjo aizkavi 280 ms
33 mezgliem ar savienojamibas grafu diametru D = 10. Mazakiem diametriem un
mezglu skaitiem vidgjas aizkaves ir zem 100 ms.
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9.

Matematiska modeléSana parada, ka klumes apturosais pludu konsensa algoritms,
balstts minétaja apraides algoritma, teordtiski var sasniegt konsensu mazak neka
500 ms laika, jaD = 8, N = 11, ar lidz pat 30 % mezglu avarijam un mazak neka 200 ms
laika mazakiem diametriem. Uzticamas apraides aizkaves liknes forma ir atkariga no
sazinas grafiku diametra: ja D = 2, aizkave pieaug lidz ar mezglu skaitu, bet, ja D > 7,
pieauguma atrums samazinas. Vairak lineara tendence tiek noverota, ja D = 4.

Promocijas darba ir apkopoti pabeigta p&tijjuma rezultati un noteikti iespéjamie nakotnes

pétijumu virzieni.

Izstradatas programmatiiras testé€$ana perimetra patrulé$anas pétjjumam, izmantojot
realus BPL, mobilo tiklu un NAT $k&rsoSanas sisteému, kas arT tika izstradata pétjjuma
gaita.

Simulacijas iesp&ju paplaSinaSana, pieméram, nodroSinot simulaciju, kas nenotiek
reallaika, ievieSot sarezgitakas koordinacijas sistémas un nodro§inot realistiskaku tikla
simulaciju.
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