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1. PĀRSKATS 

1.1. Ievads 

Saskaņā ar Starptautiskās datu korporācijas (International Data Corporation – IDC) 

prognozēm līdz 2025. gada beigām interneta lietotāji visā pasaulē datu plūsmās saģenerēs 

175 zettabaitus (ZB) [1]. Tīkla datu plūsma ir sarežģīts galapunktu un to mijiedarbību kopums, 

ko raksturo sevlīdzīgums (self-similarity), sprādzienveida (bursty) raksturs un cikliskās 

likumsakarības. Strauji pieaugot datu apjomam, tīkla datu plūsmas uzraudzībai un analīzei 

(Network Traffic Monitoring and Analysis – NTMA) ir būtiska nozīme tīkla veiktspējas kontrolē 

un resursu izmantošanas uzlabošanā [2], [3]. Viena no svarīgākajām NTMA sastāvdaļām ir tīkla 

datu plūsmas klasifikācija (Network Traffic Classification – NTC). NTC ir process, kurā tīkla 

datu plūsmas tiek kategorizētas, balstoties to īpašībās, lai identificētu dažādas lietotnes vai 

pakalpojumus, kas darbojas tīklā [4]–[12]. Šī klasifikācija ir būtiska interneta pakalpojumu 

sniedzējiem (Internet Service Providers – ISP), lai efektīvi pārvaldītu savu infrastruktūru. 

Kategorizējot datu plūsmu pēc prioritātes līmeņiem, tiek nodrošināts, ka kritiskās lietotnes 

saņem pietiekamu joslas platumu un skaitļošanas resursus. Turklāt šī pieeja veicina anomāliju 

atklāšanu un tīkla drošības un veiktspējas uzturēšanas pasākumu ieviešanu. Video pakalpojumi 

kļuvuši par galveno datu plūsmas veidotāju [13]. Saskaņā ar Cisco datiem līdz 2021. gadam 

video saturs veidoja 82 % no visa IP datu plūsmas apjoma [14]. OTT (Over the top) lietotnes, 

kas darbojās virs IP tīkla, piemēram, Netflix un YouTube, dominē šajā pieaugumā – Sandvine 

Incorporated ziņoja par 24% video datu plūsmas pieaugumu 2023. gada janvārī [15], [16]. 

Mūsdienās daudzas populārākās OTT platformas piedāvā 4 K/8 K ultraaugstās izšķirtspējas 

(Ultra High Definition – UHD) saturu ar augstu kadru skaitu sekundē, piemēram, 60 FPS vai 

120 FPS, kas būtiski ietekmē tīkla datu plūsmas apjomu [17]–[24]. 

Lielākā daļa esošo pētījumu par mediju lietotņu datu plūsmas uzraudzību un klasifikāciju 

galvenokārt fokusējās uz šifrētām OTT video lietotnēm [25]–[28]. Pētnieki ir apkopojuši lielu 

tīkla datu plūsmas apjomu un izveidojuši vairākas publiski pieejamas datu kopas 

(ISCXVPN2016, ISCXTor2016, MIRAGE-2019, CICDarknet2020, MAppGraph2021 un 

UTMobileNet2021) [29]–[34]. Šīs datu kopas ir marķētas, pamatojoties uz dažādām pazīmēm, 

piemēram, nosaukumu, straumēšanas platformu, audio un video saturu, iekapsulēšanas 

(encapsulation) metodi, šifrēšanu, anonimizācijas metodēm, pārsūtīšanas protokoliem, 

pakalpojuma kvalitātes līmeņiem (Quality of Service – QoS), lietotāja pieredzes kvalitāti 

(Quality of Experience – QoE) un citām īpašībām [35]–[41]. Izmantojot modernus 

mašīnmācīšanās un dziļās mācīšanās klasifikatorus, šajos pētījumos tika sasniegta izcila 

klasifikācijas precizitāte dažādos detalizācijas līmeņos, tostarp analizējot datu vērtumu 

(payload) un datu plūsmas (flows) [42]–[86]. Lai gan šajās datu kopās ir iekļauti ar video saistīti 

dati, tie parasti veido tikai nelielu daļu no kopējā datu apjoma. Dažās patentētās, publiski 

nepieejamās datu kopās galvenais akcents veikts uz video datu plūsmas, atlasot tās ar 

klasifikācijas marķējumu palīdzību, kas iegūti no metadatiem, piemēram, atskaņošanas 

paradumiem un video parametriem [87]–[94]. Tomēr šādam datu kopām joprojām ir vairāki 

ierobežojumi. Bieži vien pastāv vāja korelācija un nepietiekami izskaidrojama saistība starp 
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nolasēm un to patiesajām (ground-truth) vērtībām, klasifikācijas robežas ir neskaidras, dati 

bieži vien ir sajaukti ar citu lietotņu datu plūsmām. Šī pārklāšanās notiek vairākās dimensijās, 

tostarp tīkla protokolos, sistēmu arhitektūrās, lietotņu kategorijās un datu plūsmas izplatīšanas 

modeļos, kas padara mediju lietotņu datu plūsmas profilus vēl sarežģītākus [95], [96]. 

Strauji attīstās jaunas lietotnes, piemēram, mākoņspēles, sociālie tīkli, tiešsaistes semināri 

un paplašinātā realitāte (Extended Reality – XR/Metaverse) [97]–[99]. Lielākā daļa esošo 

pētījumu fokusējas uz datu plūsmas modelēšanas un analīzes, savukārt uzraudzība un 

klasifikācija jaunajām lietotnēm joprojām atrodas agrīnā izpētes stadijā [100]–[108]. Tomēr šīs 

jaunās lietotnes attīstās tik strauji, ka kļūst arvien grūtāk kategorizēt tīkla datu plūsmas, 

izmantojot tradicionālās metodes, kas balstītas lietotnēs vai pakalpojumos. Lietotņu 

savstarpējās mijiedarbības un arvien pieaugošās interaktīvās sastāvdaļas ietekmē datu plūsmu 

īpašības kļūst arvien līdzīgākas, tādējādi samazinot atšķirības starp dažādām lietotņu 

kategorijām. Lai iegūtu padziļinātu izpratni par nākamās paaudzes lietotņu datu plūsmas 

raksturu, ir jāveic detalizēta (fine-grained) interaktīvo mediju tīkla datu plūsmas uzraudzība un 

klasifikācija. OTT pakalpojumu sniedzējiem tādā veidā ir iespēja prognozēt interaktīvo mediju 

datu plūsmas tendences, optimizēt tīkla konfigurāciju, uzlabot veiktspēju, samazināt drošības 

riskus un nodrošināt lietotājiem kvalitatīvākus video pakalpojumus. 

1.2. Pamatojums 

Lai nodrošinātu detalizētu interaktīvo mediju tīkla datu plūsmas uzraudzību un klasifikāciju, 

nepieciešama strukturēta daudzpakāpju metodoloģija. Pirmais būtiskais solis ir visaptverošas 

datu plūsmas apkopošana. Lai nodrošinātu daudzveidību un atbilstību, interaktīvo mediju datu 

plūsma tiek kategorizēta trīs galvenajās lietotņu jomās – tiešraides straumēšana (Live 

Streaming), mākoņspēles (Cloud Gaming) un metavide (Metaverse). Tiešraides straumēšanas 

kategorijā ietilpst datu plūsma no piecām globāli un reģionāli populārajām platformām – 

YouTube, BiliBili, Twitch, Facebook un TikTok. Mākoņspēļu kategorijā attiecināmas datu 

plūsmas, ko veido  tādas lietotnes kā Spitlings, Tomb Raider un Thumper [98]. Metavides 

kategorijā ietilpst tādas lietotnes kā, piemēram, VRChat, TheLab, SolarSystemAR, RealityMixer, 

Hellblade, DiRT Rally 2.0 un Bigscreen Theatre [108]. Visi datu plūsmas avoti ir iegūti gan no 

publiskām, gan patentētām (nepubliskām) datu kopām ar atšķirīgiem tīkla standartiem, 

apkopošanas ilgumu, datu ieguves rīkiem un ierīču platformām. Ir nepieciešama iegūto datu 

apstrāde, lai tos normalizētu un sagatavotu turpmākai analīzei. 

Otrais solis – noteikt piemērotu datu plūsmas kategoriju skaitu un atbilstošu struktūru 

detalizētajai klasifikācijai. Galvenie faktori, kas ietekmē datu plūsmas raksturojumus, it īpaši 

video lietotnēm, ir izšķirtspēja, bitu pārraides ātrums (bitrate), kodēšanas formāts, konteineru 

formāts, kadru ātrums, straumēšanas režīms, piemēram, video pēc pieprasījuma (Video on 

Demand – VoD) vai tiešraides video straumēšana (Video Live Streaming – VLS), kā arī 

straumēšanas protokoli. Šie parametri un iepriekš nozarē iegūtās zināšanas palīdz definēt 

nozīmīgas un atšķiramas datu plūsmas kategorijas. Ja datu plūsma ir šifrēta, klasifikācijas 

detalizācijas līmenis būtiski ietekmē gan precizitāti, gan efektivitāti. Daudzi pētījumi 

koncentrējas uz datu plūsmas un datu vērtuma klasifikāciju, taču lielāka nozīme ir laika rindu 
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pieejām – tiek izmantotas datu plūsmas telpiskās un laika apgabala (spatiotemporālās) pazīmes 

bez nepieciešamības pārbaudīt datu lietderīgo daļu,  šādi veicot klasifikāciju bez privātuma 

pārkāpšanas. Ceturtajā solī tiek veidotas datu kopas, balstoties izvēlētajos klasifikācijas 

detalizācijas līmeņos. Noslēdzošais solis ir atbilstošu apmācības pazīmju (feature) izvēle un 

uzraudzītas mācīšanās algoritmu lietošana klasifikācijas uzdevuma izpildei. Izmantojot 

standarta klasifikācijas metrikas, tiek novērtēta modeļa veiktspēja, lai izvērtētu detalizētas 

interaktīvo mediju tīkla datu plūsmas uzraudzības un klasifikācijas efektivitāti [13], [2], [3]. 

1.3. Promocijas darba mērķis un tēzes 

Promocijas darba mērķis ir izstrādāt pieeju tīkla datu plūsmu detalizētajai uzraudzībai un 

klasifikācijai pēc to interaktīvo mediju lietotnēm, ņemot vērā dažādus tīkla apstākļus un 

detalizācijas līmeņus. Darbs paplašina izpratni par datu plūsmas modeļiem un interaktīvo 

mediju nozīmi mūsdienu sarežģītajās, heterogēnajās tīkla vidēs, vienlaikus veicinot  datu 

plūsmas uzvedības analīzi tīkla datu plūsmas klasifikācijas (NTC) un tīkla datu plūsmas 

monitoringa un analīzes (NTMA) uzdevumos. 

 

Promocijas darba aizstāvamās tēzes 

1. tēze. Tīkla joslas platums ir galvenais faktors, kas ietekmē interaktīvo mediju tīkla datu 

plūsmas apjomu un sadalījumu. Nozīmīga ietekme ir arī video izšķirtspējai un kadru ātrumam, 

kas tieši ietekmē datu plūsmas raksturlielumus. Datu plūsmas raksturu būtiski ietekmē mainīga 

bitu ātruma (Variable Bitrate – VBR) kodēšana, atslēgas kadru (keyframe) bitu ātruma 

svārstības un GOP (Group of Pictures) struktūras. 

2. tēze. Protokoli, ko izmanto straumēšanas lietotnēs, spēj dinamiski sadarboties ar 

dažādiem transporta slāņa protokoliem. UDP un WebRTC kombinācija ģenerē lielu pakešu 

skaitu ar mazu lietderīgo datu apjomu (vērtumu), bet datu plūsmas kopējais apjoms veido tikai 

70 % no attiecīgā oriģinālā video faila izmēra, vienlaikus nodrošinot viszemāko laika aizturi 

(latentumu). Savukārt TCP un HLS apvienojums tādos pašos tīkla apstākļos veido vislielāko 

kopējo lietderīgo datu daudzumu, kas var sasniegt līdz 1,5 reizes no oriģinālā video faila izmēra, 

taču tādai kombinācijai raksturīga augsta attiecība starp vadības un datu plūsmu apjomiem. 

3. tēze. Lietojumos ar detalizētu klasifikāciju patiesās klases ir tieši saistītas ar paraugu 

pazīmēm. Šīs pazīmes tiek veidotas, pamatojoties uz faktoriem, kas ietekmē datu plūsmas, kā 

arī no citām iepriekšējām zināšanām par datu plūsmu. Visas mācīšanās pazīmes un paraugi ir 

pārredzami un viegli interpretējami. Klasifikācijas uzdevumu veic trīs detalizācijas līmeņos – 

laika rindu, datu plūsmu un lietderīgo datu (vērtuma) līmeņos, pielāgojot pieeju dažādiem 

scenārijiem. 

4. tēze. Slāņu modeļa (Stacking model) kopējā klasifikācijas precizitāte pārsniedz 99 % 

tiešraides straumēšanas datu kopai ar vairāk nekā 200 000 paraugiem 86 dažādās kategorijās. 

Datu plūsmas līmenī katrai no šīm kategorijām F1 rādītājs sasniedz vismaz 0,94. 1D-CNN 

modeļa klasifikācijas precizitāte sasniedz vismaz 80 % gan laika rindas, gan datu plūsmas 

līmenī, tādējādi pārspējot trīs modernākus dziļās mācīšanās modeļus. Savukārt lietderīgo datu 
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līmenī 2D-CNN modeļa klasifikācijas precizitāte pārsniedz 84 %, pārspējot citas pieejamās 

metodes par vairāk nekā 10 %. 

 

Promocijas darba pētījuma hipotēzes 

1. Vienāda tīkla joslas platuma apstākļos dažādas interaktīvo mediju lietotnes ģenerē līdzīgā 

apjoma datu plūsmas. Neapstrādātā video materiāla parametru variācijas nosaka ne vairāk kā 

10 % atšķirību kopējā plūsmas apjomā starp visām lietotnēm. Pieņemot GOP vērtību vienādu 

ar 180 kadriem, ir iespējams visprecīzāk atspoguļot faktisko datu plūsmas sprādzienvieda 

sadalījumu laikā. 

2. WebRTC un UDP kombinācija pārraida vismazāko lietderīgo datu apjomu, ļaujot ietaupīt 

vairāk nekā 30 % datu, salīdzinot ar sākotnējā video faila izmēru. Šāda kombinācija ģenerē 

vismaz divreiz vairāk pakešu nekā citi straumēšanas protokoli, tostarp HLS, DASH, RTMP un 

HTTP-FLV. 

3. Detalizētas klasifikācijas iezīmes korelē ar zināmajiem datu plūsmas ģenerēšanas 

parametriem, nodrošinot pārredzamu un izskaidrojamu klašu sasaisti. Datu vērtuma līmenī 

interaktīvo mediju datu plūsmas paraugu kopējais skaits pārsniedz tādu laika rindas un datu 

plūsmas līmeņos par vismaz 70 %, saglabājot paraugu noņemšanas biežumu. 

4. 2D-CNN modeļa klasifikācijas precizitāte sasniedz vairāk nekā 84 % datu vērtuma līmenī, 

pārspējot citus salīdzinātos modeļus par vismaz 10 %. 

1.4. Promocijas darba uzdevumi 

1. Apkopoti interaktīvo mediju lietotņu tīkla plūsmas dati, kas tika savākti no vairākiem 

avotiem, tostarp publiskajām un privātām datu kopām. Datu plūsmas tika aktīvi uzkrātas no 

dažādām platformām, lietotnēm un pakalpojumiem dažādos tīkla apstākļos. Divu virzienu datu 

plūsma no klienta un servera puses tika iegūta idealizētā tīkla vidē, izmantojot vairākus 

straumēšanas protokolus. 

2. Klienta-servera “push” un “pull” straumēšanas testiem tika izmantots standarta fails 

video kvalitātes pārbaudei – “Big Buck Bunny”. Izveidoti video faili ar dažādiem kvalitātes 

iestatījumiem, izmantojot video kodēšanas rīku “FFmpeg”. Tika izpētītas likumsakarības starp 

bitu ātrumu un kadru sadalījumu. 

3. Veikta globāla un lokāla statistiskā analīze interaktīvo mediju tīkla datu plūsmām. 

Izmantojot slīdošā laika loga metodi, tika analizēts datu plūsmas sadalījums dažādos laika 

mērogos, kas ļauj identificēt modeļus un to raksturus. 

4. Izstrādātas algoritmu metodes, kas ļauj ģenerēt klasifikācijas datu kopas interaktīvo 

mediju lietotņu tīkla datu plūsmām visos trīs līmeņos – laika rindas, plūsmas un lietderīgo datu 

līmenī. Veikta datu pirmapstrāde atbilstošo datu kopu veidošanai. 

5. Izveidoti un novērtēti klasifikācijas modeļi, tostarp 1D-CNN, 2D-CNN, RNN, GCN un 

slāņu modelis. To veiktspēja tika salīdzināta ar trim mūsdienīgākajiem modeļiem – Deep 

Packet, FlowPic un FS-Net. 
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1.5. Pētījuma metodes 

Lai īstenotu promocijas darba uzdevumus un analizētu ar tiem saistītās problēmas, tīklu 

datu plūsmu pārtveršanai tika izmantoti tādi rīki kā Wireshark, Tcpdump un nDPI. Datu 

pirmapstrāde tika veikta, izmantojot MATLAB, NFStream un CICFlowMeter, veidojot 

īpašumtiesību datu kopas, kas tika salīdzinātas ar dažādām publiski pieejamām references datu 

kopām. Matemātiskajai modelēšanai tika lietoti vairāki mūsdienīgie mašīnmācīšanās algoritmi 

no populārajām Python bibliotēkām (PyTorch, PyTorch Geometric, OpenCV, SciPy, 

StellarGraph, TensorFlow, Keras, XGBoost, scikit-image un scikit-learn) ar mērķi veikt tīkla 

datu plūsmas klasifikāciju. Papildus tam tika izmantoti 5G tīklu rīki, tādi kā srsRAN, Simu5G 

un SRS, kas ļauj simulēt tīkla datu plūsmas specifiskajos scenārijos. 

Promocijas darba galvenie eksperimenti tika veikti “Open RAN testēšanas un izpētes 

laboratorijā”, Rīgas Tehniskās universitātes (RTU) Fotonikas, elektronikas un elektronisko 

sakaru institūtā (FEESI). Papildu eksperimentālais darbs tika veikts Kartahenas Tehniskās 

universitātes (UPCT; Spānija) Informācijas un komunikācijas tehnoloģiju katedrā. 

1.6. Zinātniskā novitāte un galvenie rezultāti 

Promocijas darba zinātniskā novitāte izpaužas kā novatoriska pieeja interaktīvo mediju 

lietotņu tīkla datu plūsmu detalizētās uzraudzības un klasifikācijas veikšanai heterogēnajos 

tīklos. Pētījumā tika sasniegta augsta klasifikācijas precizitāte pēc vairākiem rādītājiem, 

izmantojot pārredzamu un interpretējamu analīzes procesu. Tālāk uzskaitīti konkrēti 

sasniegumi, kas atspoguļoti astoņās zinātniskajās publikācijās. 

1. Izstrādāts robusts slāņu ansambļa modeļa (ensemble) klasifikators, kura precizitāte 

sasniedza 99 %, klasificējot 38 kategorijas, un F1 makro rādītājs 0,83, klasificējot 

101 kategoriju plūsmas līmenī, izmantojot gan publiskās, gan privātās datu kopas. Šāds modelis 

efektīvi risina problēmas, kas saistītas ar nevienmērīgu kategoriju sadalījumu un dažādiem 

paraugu apjomiem. Slāņu modelis, kas aprakstīts 1. publikācijā, tiek izmantots metodoloģijas 

nodaļā, klasifikācijas modeļu apakšnodaļā. 

2. Demonstrēta 5G frekvenču joslas un joslas platuma ietekme uz video lietotņu datu 

plūsmas sadalījumu 5G Open RAN testa vidē. Izmantojot uzlaboto Mobile BroadBand Slicing 

scenāriju, plūsmas līmenī 13 kategorijās tika sasniegta klasifikācijas precizitāte, kas pārsniedz 

99 %. Attiecīgās publiskās datu kopas, kas aprakstītas 2. publikācijā, tiek izmantotas 

metodoloģijas nodaļas datu iegūšanas un pirmapstrādes apakšnodaļās. 

3. Izstrādāts jauns un izskaidrojams nYFTQC algoritms, kas nodrošina 15 privāto interneta 

video plūsmu datu kopas ar augstu pilnīguma, pēctecības un pārredzamības pakāpi. Inovatīvais 

nYFTQC algoritms, kas aprakstīts 3. publikācijā, ir lietots metodoloģijas nodaļas plūsmas 

līmeņa klasifikācijas datu kopu ģenerēšanas apakšnodaļā. 

4. Izmantojot grafu konvolūcijas tīkla (Graph Convolutional Network – GCN) dziļās 

mācīšanās modeli, tika sasniegta 86 % klasifikācijas precizitāte 10 kategorijās plūsmas līmenī, 

kur tika analizētas gan reālu OTT lietotņu datu plūsmas, gan DASH simulētas video datu 

plūsmas. GCN modelis aprakstīts 4. publikācijā, tā veiktspējas analīzes procedūra aprakstīta 
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metodoloģijas nodaļas klasifikācijas modeļu apakšnodaļā. 4. publikācijā aprakstīta arī DASH 

video straumēšanas simulācijas metode, kas tika izmantota datu iegūšanas un pirmapstrādes 

apakšnodaļā simulēto VLS datu plūsmas ģenerēšanai. 

5. 5. publikācijā izstrādāts uzlabotais GNN modelis, ar kura palīdzību tika veikta 

klasifikācija OTT un paplašinātās realitātes (XR) jaukto datu plūsmu kopai. Paraugi tika marķēti 

trīs kategorijās, balstoties lietotāju kvalitātes (QoE) vērtējumā pēc vidējā viedokļa vērtējuma 

(Mean Opinion Score – MOS) metrikas. Sasniegta aptuveni 90 % klasifikācijas precizitāte 

pakešu līmenī Wi-Fi tīkla kanālā. 5. publikācijā jauktā datu plūsmas ģenerēšanas metode tika 

izmantota metodoloģijas nodaļā datu iegūšanas un pirmapstrādes apakšnodaļā metavides un 

mākoņspēļu datu kopu izveidei. Pakešu līmeņa klasifikācijas metode, kuras pamatā ir baitu 

pakešu grafu paraugu veidošana, tika izmantota metodoloģijas nodaļas vairāku kategoriju 

detalizētās datu kopas ģenerēšanas apakšnodaļā ar mērķi izveidot pakešu līmeņa interaktīvo 

mediju plūsmas datu kopas. 

6. Lietots ģeneratīvs DBN (Deep Belief Network) modelis, kura klasifikācijas precizitāte 

sasniedza 92 % laika rindas līmenī astoņās kategorijās, analizējot normālu OTT lietotņu datu 

plūsmu Wi-Fi tīklā, kas tika sajaukta ar Tor anonimizācijas un VPN šifrēšanas datu plūsmām. 

Tāds pats modelis plūsmas līmenī uzrādīja 94 % precizitāti šai pašai datu kopai. 6. publikācijā 

izmantotas publiskas datu kopas ar Tor un VPN, kurās pēc to pirmapstrādes tika iekļautas 

metodoloģijas nodaļas datu iegūšanas un pirmapstrādes apakšnodaļā, lai izveidotu jaunu 

Tor&VPN datu apakškopu kā tiešraides straumēšanas datu kopas daļu. 

7. Lietots 1D-CNN modelis, kura precizitāte sasniedza 97 %, klasificējot YouTube četrās 

kategorijās laika rindas līmenī. Uz šī modeļa pamata tika izstrādāti arī modificēti 2D-CNN un 

RNN modeļi, kas spēja paplašināt to lietošanas iespējas arī citos detalizācijas līmeņos. 

7. publikācijā aprakstītais 1D-CNN modelis tika izmantots metodoloģijas nodaļas klasifikācijas 

modeļu apakšnodaļā, lai veiktu klasifikācijas veiktspējas metriku salīdzināšanu. 

8. Tika lietota statistisko momentu analīze un ātrā Furjē transformācija (FFT), lai risinātu 

pakešu sprādzienrakstura un sadalījuma nobīdes problēmas laika rindas līmenī. 8. publikācijā 

aprakstītās metodes uzlaboja rezultātu interpretēšanu, bet nodrošināja tikai ierobežotu 

klasifikācijas precizitātes uzlabojumu. Šīs metodes tika izmantotas, lai pārbaudītu interaktīvo 

mediju tīkla datu plūsmas klasifikācijas veiktspēju laika rindas līmenī, kā tas ir atspoguļots 

metodoloģijas nodaļas vairāku kategoriju detalizācijas datu kopas ģenerēšanas apakšnodaļā. 

Pamatojoties uz klasifikācijas rezultātiem, trīs detalizācijas līmeņos datu kopām, kas satur 

interaktīvo mediju lietotņu tīkla datu plūsmu, tika iegūti šādi galvenie rezultāti. 

1. 1D-CNN modelis sasniedza līdz pat 95 % klasifikācijas precizitāti un makro F1 rezultātu 

0,93, klasificējot 95 kategorijas pakešu laika rindas līmenī tiešraides straumēšanas datu kopā ar 

vairāk nekā 40 000 paraugiem. 

2. Slāņu modelis sasniedza līdz pat 99 % klasifikācijas precizitāti un makro F1 rezultātu 

0,99, klasificējot 86 kategorijas plūsmas līmenī tiešraides straumēšanas datu kopā ar vairāk 

nekā 200 000 paraugiem. 

3. 2D-CNN modelis sasniedza līdz pat 81 % klasifikācijas precizitāti un makro F1 rezultātu 

0,82, klasificējot 95 kategorijas pakešu līmenī tiešraides straumēšanas datu kopā ar vairāk nekā 

180 000 paraugiem. 
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Promocijas darba izstrādes gaitā iegūtie rezultāti izmantoti vairākos projektos. 

1. Eiropas Reģionālās attīstības fonda (ERAF) projekts darbības 1.1.1.2. “Pēcdoktorantūras 

pētniecības atbalsts” ietvaros, specifiskā atbalsta mērķa 1.1.1 ietvaros, 

Nr. 1.1.1.2/VIAA/2/18/332, 01.09.2021.–30.11.2021. 

2. Eiropas Sociālā fonda (ESF) projekts “Doktorantu un akadēmiskā personāla 

specializācijas stratēģiskā stiprināšana”, Nr. 8.2.2.0/20/I/008, 01.12.2022.–30.11.2023. 

3. Eiropas Savienības Atveseļošanas un noturības mehānisma (RRF) projekts, 

Nr. 5.2.1.1.i.0/2/24/I/CFLA/003, 01.10.2024.–30.09.2025. 

4. Open RAN projekts “Multipath Roaming Solution for Open RAN (TRANSFER)”, 

Nr. 1.1.1.3/1/24/A/018, 24.04.2025.–30.09.2025. 

5. Spānijas projekts ar dotāciju PID2023-148214OB-C21, finansējums –

MICIU/AEI/10.13039/501100011033 un FEDER/EU (Mursija, Spānija), 01.05.2023.–

31.12.2024. 

1.7. Promocijas darba struktūra 

Promocijas darbu veido četras galvenās nodaļas. 1. nodaļā aplūkots pētījuma konteksts par 

interaktīvo mediju tīkla datu plūsmu detalizētu uzraudzību un klasifikāciju. Tajā izklāstīts 

pētījuma konteksts, motivācija, literatūras apskats, formulēti pētījuma mērķi, uzdevumi, tēzes 

un hipotēzes. 2. nodaļā aprakstītas metodoloģijas, kas tika lietotas definēto pētniecības mērķu 

sasniegšanai. Nodaļai ir piecas apakšnodaļas: datu savākšana un pirmapstrāde; datu plūsmas 

modeļu analīze; vairāku kategoriju detalizētās klasifikācijas datu kopas ģenerēšana; modeļu 

izveide; eksperimentālā vide. 3. nodaļā sniegta detalizēta klasifikācijas rezultātu analīze trīs 

detalizācijas līmeņos, kā arī atbilstošo datu kopu vērtējums. 4. nodaļā apkopti promocijas darba 

rezultāti un iespējamie nākotnes pētījumu virzieni. 

1.8. Promocijas darba publikācijas un aprobācija 

Promocijas darba rezultāti publicēti piecos zinātniskajos rakstos un konferenču tēžu 

krājumos, no kuriem četri ir iekļauti SCOPUS, Web of Science (WoS) un Institute of Electrical 

and Electronics Engineers (IEEE) datubāzēs. Autoram ir astoņas publikācijas. Galvenie 

promocijas darba rezultāti apkopoti trīs zinātniskajos žurnālos. Pētījuma rezultāti prezentēti 

astoņās starptautiskajās zinātniskajās konferencēs. 
 

Zinātniskās publikācijas, kurās atspoguļoti promocijas darba rezultāti 

1. Chen, T., Grabs, E., Ipatovs, A., Cano M. “Ensemble Learning Enabled Flow-level Internet 

Traffic Classification” – iesniegts publicēšanai žurnālā “Journal of Information and 

Telecommunication” (izskatīšanā). 

2. Chen, T., Benkis R., Bogdanovs, N., Stetjuha M., Klūga J., Jeralovičs V., Rjazanovs D., 

Grabs, E., Ipatovs, A. “Video Traffic Classification in the 5G Open RAN Network” – pieņemts 

publicēšanai 2025. gada Photonics & Electromagnetics Research Symposium (PIERS 2025) 

konferencē, Apvienotie Arābu Emirāti, Abū Dabī, 2025. gada 4.–8. maijs. 

3. Chen, T., Grabs, E., Ipatovs, A., Cano, M. “A Novel Proprietary Internet Video Traffic 

Dataset Generation Algorithm”. Applied Sciences, 2025, Vol. 15, No. 2, Raksta Nr. 515. e-

ISSN 2076-3417. 
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4. Chen, T., Grabs, E., Ipatovs, A., Pētersons, E., Ancāns, A. “Bitrate-based Video Traffic 

Classification”. In: 2023 Photonics & Electromagnetics Research Symposium (PIERS 2023): 

Proceedings, Čehija, Prāga, 2023. gada 3.–6. jūlijs. 

5. Chen, T., Grabs, E., Tasic, I., Cano, M. “Network Traffic Analysis for eXtended Reality 

Applications”. In: XVI Telematics Engineering Conference (JITEL 2023), Spānija, Barselona, 

2023. gada 8.–10. novembris. 

6. Chen, T., Grabs, E., Pētersons, E., Efrosinin, D., Ipatovs, A., Bogdanovs, N., Rjazanovs, D. 

“Multiclass Live Streaming Video Quality Classification Based on Convolutional Neural 

Networks”. Automatic Control and Computer Sciences, 2022, Vol. 54, No. 5, 455–466. 

ISSN 0146-4116, e-ISSN 1558-108X. 

7. Chen, T., Grabs, E., Pētersons, E., Efrosinin, D., Ipatovs, A., Klūga, J. “Encapsulated and 

Anonymized Network Video Traffic Classification with Generative Models”. In: Workshop on 

Microwave Theory and Techniques in Wireless Communications (MTTW’22), Latvija, Rīga, 

2022. gada 5.–7. oktobris. 

8. Grabs, E., Chen, T., Pētersons, E., Efrosinin, D., Ipatovs, A., Klūga, J., Čulkovs, D. “Features 

Extraction for Live Streaming Video Classification with Deep and Convolutional Neural 

Networks”. In: IEEE Microwave Theory and Techniques in Wireless Communications (MTTW 

2021), Latvija, Rīga, 2021. gada 7.–8. oktobris. 
 

Starptautiskās zinātniskās konferences, kurās prezentēti promocijas darba rezultāti 

1. Chen, T., Benkis R., Bogdanovs, N., Stetjuha M., Klūga J., Jeralovičs V., Rjazanovs D., 

Grabs, E., Ipatovs, A. “Video Traffic Classification in the 5G Open RAN Network” – PIERS 

2025, Apvienotie Arābu Emirāti, Abū Dabī, 2025. gada 4.–8. maijs. 

2. Chen, T., Grabs, E., Tasic, I., Cano, M. “Network Traffic Analysis for eXtended Reality 

Applications”. JITEL 2023, Spānija, Barselona, 2023. gada 8.–10. novembris. 

3. Chen, T., Grabs, E., Ipatovs, A. “Artificial Intelligence Application in Network Traffic 

Engineering”, RTU 63. starptautiskā zinātniskā konference, Latvija, Rīga, 2023. gada 

17. oktobris. 

4. Chen, T., Grabs, E., Ipatovs, A., Pētersons, E., Ancāns, A. “Bitrate-based Video Traffic 

Classification”. PIERS 2023, Čehija, Prāga, 2023. gada 3.–6. jūlijs. 

5. Chen, T., Grabs, E., Ipatovs, A. “Artificial Intelligence Application in Network Traffic 

Engineering”, RTU 64. starptautiskā zinātniskā konference, Latvija, Rīga, 2022. gada 

14. oktobris. 

6. Chen, T., Grabs, E., Pētersons, E., Efrosinin, D., Ipatovs, A., Klūga, J. “Encapsulated and 

Anonymized Network Video Traffic Classification with Generative Models”. MTTW’22, 

Latvija, Rīga, 2022. gada 5.–7. oktobris. 

7. Grabs, E., Chen, T., Ipatovs, A. “Flow-based Video Quality Traffic Classification for Real-

Time SDN Applications”, ERI Workshop on Telecommunication and Networks, Rumānija, 

Kluža-Napoka, 2022. gada 14.–15. marts. 

8. Grabs, E., Chen, T., Pētersons, E., Efrosinin, D., Ipatovs, A., Klūga, J., Čulkovs, D. “Features 

Extraction for Live Streaming Video Classification with Deep and Convolutional Neural 

Networks”. MTTW 2021, Latvija, Rīga, 2021. gada 7.–8. oktobris. 
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2. METODOLOĢIJA 

Metodoloģijas nodaļā visi izmantotie paņēmieni tiek sistemātiski izklāstīti piecās 

apaknodaļās: datu iegūšana un pirmapstrāde; interaktīvās multivides tīkla datu plūsmas 

raksturojumu analīze; vairāku kategoriju klasifikācijas datu kopu ģenerēšana; klasifikācijas 

modeļi; eksperimentālā konfigurācija. 

2.1. Datu iegūšana un pirmapstrāde 

Datu iegūšana un pirmapstrāde ir būtiskie soļi, ko jāizpilda standartizētas apmācības datu 

kopas izveidošanai ar mērķi veikt interaktīvo mediju lietotņu tīkla datu plūsmas analīzi. 

1. tabulā apkopota informācija par tīkla datu plūsmām interaktīvo mediju lietotnēs, ko veido 

četri datu kopumi – tiešraides straumēšana, mākoņspēles, metavide un tiešsaistes video 

straumēšanas (VLS) simulācija. Katrs datu kopums ietver vairākas datu apakškopas. Tiešraides 

straumēšanas datu kopā katra īpašumtiesību datu apakškopa atbilst konkrētai OTT platformai. 

Datu plūsmas dati tika iegūti, atskaņojot vienu video katrā platformā, izmantojot Google 

Chrome versiju 100.0.4896.88. Datu plūsma tika pārtverta Packet Capture (PCAP) failu veidā, 

izmantojot Wireshark 3.4.3 Windows 10 sistēmā (Build 18363.1316), ar Intel(R) Wi-Fi 

6 AX200 160 MHz adapteri monitoringa režīmā. Iegūtie PCAP faili tika pārbaudīti un filtrēti 

pēc interneta protokola (IP) un Media Access Control (MAC) adresēm, kā arī ierobežoti garumā 

līdz 30 minūtēm, lai nodrošinātu atbilstošu procesa ilgumu visos izmantotajos pakalpojumos. 

Datu apakškopas sadalītas kategorijās pēc platformas nosaukuma, video izšķirtspējas, kadru 

skaita sekundē (FPS) un satura veida – video pēc pieprasījuma vai tiešraides video 

straumēšanas. Apkopoto datu plūsmu kopējais apjoms pārsniedz 84 GB datu. 

YouTube datu apakškopā tika novērota vislielākā kategoriju daudzveidība. Dažādas OTT 

platformas rekomendē atšķirīgus video kodēšanas iestatījumus. Lielākā daļa no platformām 

izmanto adaptīva bitu pārraides ātruma (ABR) straumēšanu, lai dinamiskajā veidā pielāgotu 

video kvalitāti izejot no tīkla stāvokļa un ierīces jaudas [109], [20]. Datu pārtveršanas laikā tika 

izvēlēta fiksēta atskaņošanas izšķirtspēja un latentuma režīms, savienojuma datu pārraides 

ātrums WiFi gadījumā pārsniedza 100 Mbps. Tomēr daudzas platformas, piemēram, YouTube 

un Vimeo, dod priekšroku kodēšanai ar mainīgo bitu pārraides ātrumu (VBR), kas ļauj bitu 

pārraides ātrumam svārstīties, nodrošinot optimālu kvalitāti [110]–[112]. VBR kodēšanas 

lietošanu ietekmē vairāki faktori, tostarp izšķirtspējas parametri, kadru skaits sekundē, krāsu 

dziļums, kodeks, kodēšanas iestatījumi, ainavas sarežģītība un kustības intensitāte. Palielinoties 

kādam no šiem parametriem, parasti pieaug arī nepieciešamais bitu pārraides ātrums. Savukārt 

tādas platformas kā Twitch, Facebook, TikTok un BiliBili bieži dod priekšroku kodēšanai ar 

nemainīgo bitu pārraides ātrumu (CBR) [113]–[115]. VoD lietotnēm lejupielādētos video failus 

analizē, lai iegūtu neapstrādātu bitu pārraides ātruma informāciju. Savukārt VLS gadījumā šādi 

dati jānosaka netiešā veidā, izmantojot reālā laika datu plūsmas statistiku. Šādu pieeju ietekmē 

tādi faktori kā satura piegādes tīkla (CDN) kešatmiņas aiztures, video resursu glabāšanas vieta 

un mainīgie tīkla apstākļi, tostarp joslas platums, trīce (jitter) un pakešu zudumu 

varbūtība [116]. 
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5G tīkla kontekstā datu plūsmas raksturojums ir būtiski mainījies dažādu mobilo tīklu 

konfigurāciju variāciju dēļ. Saskaņā ar “5G pārklājuma paplašināšanas datu kopu 1”, “Itālijas 

laboratorijas testbed datu kopu 1” un “Itālijas laboratorijas testbed datu kopu 2” no NANCY 

projekta video datu plūsma tika simulēta un apkopota, izmantojot srsRAN un PCAPdroid rīkus 

Open RAN tīkla vidē. Dati tika iegūti no vairākiem protokola slāņiem, tostarp MAC, nākamās 

paaudzes lietotņu protokola (NGAP), Radio Link Control (RLC) un GPRS tunelēšanas 

protokola lietotāja plāna (GTP-U), kā arī perifērdatošanas (edge) klienta pusē. Dažādi video 

faili tika straumēti, izmantojot atšķirīgo izšķirtspēju (480 P, 720 P, 1080 P, 2160 P un 4320 P), 

vairākas bitu pārraides ātruma vērtības (6 Mbps, 10 Mbps, 20 Mbps un 40 Mbps) un dažādus 

joslas platumus (10 MHz un 20 MHz), izmantojot divus frekvenču joslu diapazonu (N3 un N78) 

ar reāllaika ziņojumapmaiņas protokolu (RTMP). Rezultātā iegūto nemainīgo bitu pārraides 

ātrumu saraksts tiek aproksimēts, izmantojot ātruma ierobežotāju dažādu tīkla joslas platuma 

apstākļos. Tomēr teorētiskais maksimālais pārraides ātrums 5G tīklos būtiski pārsniedz bitu 

pārraides ātrumu. Kodēšana tika veikta, izmantojot H.264 un VP8 kodekus. Šie datu plūsmas 

ieraksti ir apvienoti Big Buck Bunny apakšdatu kopā, tiešraides straumēšanas kategorijā [117]–

[119]. 

Turklāt pat vienā un tajā pašā tīkla vidē datu plūsmas sadalījums var mainīties atkarībā no 

dažādiem ABR protokoliem. Šo variāciju ietekmē atšķirības pakešu kešdarbes procedūrā, 

latentuma tolerancē, ierīču jaudās un lietotāju uzvedībā. Tādas platformas kā Twitch, Facebook 

un TikTok galvenokārt izmanto HTTP Live Streaming (HLS) protokolu. Savukārt BiliBili un 

Netflix galvenokārt lieto Dynamic Adaptive Streaming over HTTP (DASH), savukārt YouTube 

un Vimeo atbalsta abus protokolus. HLS, kas tika definēts atbilstoši RFC 8216, atbalsta 

segmentētu video pārraidi. Klienti saņem un atskaņo video saturu, izmantojot .m3u8 

atskaņošanas sarakstu failus un .ts segmentu failus [120]. Parasti tiek izmantots H.264 video 

kodeks un tiek atbalstīti audio kodeki, piemēram, AAC, MP3 un AC-3. DASH, standartizēts 

saskaņā ar ISO/IEC 23009-1:2022, arī atbalsta segmentētu pārraidi. Klienti izmanto Media 

Presentation Description (MPD) atskaņošanas sarakstu, lai piekļūtu .ts vai .m4s segmentu 

failiem. DASH atbalsta plašāku video kodeku klāstu, tostarp H.265, H.264 un VP9 [121]. Lai 

gan daudzi video avota parametri (piemēram, kodēšanas formāts, izšķirtspēja, bitu pārraides 

ātrums, kadru ātrums, protokols) var tikt pielāgoti pirms straumēšanas, šīs detaļas parasti 

klientam nav redzamas. Katram atskaņošanas gadījumam OTT platformā ir unikāls datu 

plūsmas “pirkstu nospiedums”, kura pamatā ir slēptie parametri. Tādējādi datu plūsmas 

raksturojums interaktīvo mediju lietotnēm ievērojami atšķiras atkarībā no izvēlētā protokola, 

platformas un atskaņošanas scenārija. 

Lai novērstu ārējo vides parametru ietekmi uz tīkla datu plūsmas sadalījumu interaktīvo 

mediju lietotnēs, tiek sistemātiski pētītas datu plūsmas īpašības dažādu straumēšanas protokolu 

gadījumā. Visi serveri un klienti tiek konfigurēti vienā lokālā tīkla (LAN) vidē, lai nodrošinātu 

piemērotus testēšanas apstākļus. Viens un tas pats Big Buck Bunny video fails tiek atkārtoti 

izmantots vairākās VLS sesijās, lietojot dažādus ABR protokolus. Katras sesijas laikā 

lejupielādes datu plūsma tiek uztverta klienta pusē, savukārt augšupielādes datu plūsma tiek 

pārtverta Simple Realtime Server (SRS) serverī, izmantojot Tcpdump rīku [122]. Divvirzienu 

datu plūsma tiek izvēlēta kā atsevišķa kategorija. Big Buck Bunny tiek uzskatīts par plaši 
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pieņemtu etalonu video atskaņošanas pārbaudei un izpētei, pateicoties augstas kvalitātes 

neapstrādāto video formātu pieejamībai, kas nodrošina elastīgu pirmapstrādi eksperimentu 

vajadzībām [123]. SRS serveris darbojas Docker vidē un atbalsta vairākus straumēšanas 

protokolus, tostarp RTMP, Web Real-Time Communication (WebRTC), HLS, HTTP FLV 

tiešraidi (HTTP-FLV), Secure Reliable Transport (SRT), DASH un GB28181. Šim pētījumam 

tika izvēlēti pieci protokoli, kas ir būtiski interaktīvo mediju lietotnēm: RTMP, WebRTC, HLS, 

HTTP-FLV un DASH. RTMP tiek izmantots kā straumēšanas pārraides protokols, bet video 

rediģēšanai, transkodēšanai un segmentu ģenerēšanai tiek izmantots FFmpeg [124]. Katram 

multivides segmentam ir 2 sekunžu garums, un katrā slīdošā loga sesijā tiek saglabāti 

10 segmenti. Visus piecus izvēlētos protokolus klienta pusē atbalsta atskaņošanas rīki, 

piemēram, SRS Player, VLC, Dash JavaScript Player un FFplay [125], [126]. No šīm 

straumēšanas sesijām iegūtā datu plūsma tiek apkopota tiešraides video straumēšanas 

simulācijas (Streaming VLS Simulation) datu kopā, kuras kopējais apjoms ir aptuveni 20 GB. 

Mākoņspēļu un metavides datu kopām ir būtiskas atšķirības datu raksturlielumos. 

Mākoņspēļu datu kopa ietver trīs apakškopas: Spitlings (SP), Tomb Raider (TR) un Thumper 

(TH), kas visas tika ņemtas Google Stadia platformā. Stadia pakalpojumi tiek nodrošināti, 

izmantojot WebRTC ietvaru, kas izmanto vairākus protokolus, tostarp ICE, STUN, TURN, 

DTLS, RTP un RTCP [127]. ICE (Interactive Connectivity Establishment) nodrošina 

vienādranga tīkla savienojumu virs UDP protokola NAT vidē, iekļaujot STUN un TURN. DTLS 

(Datagram Transport Layer Security) nodrošina drošu datagrammu pārraidi. RTP (Real-Time 

Protocol) tiek izmantots multivides piegādei no servera, savukārt RTCP (Real-Time Control 

Protocol) ļauj klientam sniegt atgriezenisko saiti par atskaņošanas kvalitāti. Tīkla datu plūsma 

tika pārtverta VBR režīmā bez joslas platuma ierobežojumiem. Katrai apakškopai piešķirta  

kategorija saskaņā ar spēles nosaukumu, izšķirtspēju, kodeku, spēles stāvokli un straumēšanas 

protokolu. Ņemot vērā to, ka neapstrādāti PCAP faili nav pieejami, detalizēta plūsmas un 

vērtuma līmeņa analīze nav iespējama [98]. 

Metavides datu kopas veido septiņi atšķirīgi pakalpojumi, un tīkla datu plūsma tika 

apkopota, izmantojot virtuālā datora straumēšanas (VDS) konfigurāciju. Mākoņdatošanas 

dators kalpoja kā apstrādes platforma, kurā darbojās VDS serveris. Oculus Quest 2 ierīce tika 

savienota ar VDS klientu, un datu plūsma tika pārtverta, izmantojot Wireshark. Katras sesijas 

joslas platuma ierobežojums veidoja 15 Mbps, un tādas sesijas ilgums veidoja aptuveni vienu 

minūti. Līdzīgi mākoņspēļu datu kopai, arī metavides lietotnes balstās WebRTC protokolā 

straumēšanai [108]. Papildus ar video saistītajiem metadatiem OTT lietotnes bieži realizē 

anonimizācijas un šifrēšanas paņēmienus. Lai atspoguļotu tādas īpašības, YouTube un Vimeo 

datu plūsmas paraugus, kuros apvienota Tor anonimizācijas pārlūkprogramma un OpenVPN 

protokola iekapsulēšanas šifrēšana, dati iegūti no publiskajām ISCXVPN2016 un ISCXTor2016 

datu kopām [29], [30]. Rezultējošā datu kopa ietver četras kategorijas, tomēr tajā trūkst 

detalizētu metadatu aprakstu par video parametriem. Noslēgumā tika analizētas interaktīvo 

mediju lietotņu tīkla plūsmas, ņemot vērā protokolu daudzveidību, video metadatus un tīkla 

vides raksturlielumus.  
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Tabula 1. 

Interaktīvo mediju lietotņu tīkla datu plūsmas raksturlielumu variāciju kopsavilkums 

Datu kopas  Datu kopa Kategorija 

Neapstrādāto 

PCAP failu 

izmērs 

Ilgums Tīkls Avots 

Tiešraides 

straumēšana 

YouTube 26 44,8 GB 1800 s WiFi Patentēts 

Big_Buck_Bunny 13 10,4 GB 600 s 5G 
Publisks 

[117], [119] 

BiliBili 15 20,2 GB 1800 s WiFi Patentēts 

Twitch 14 8,48 GB 1800 s WiFi Patentēts 

Facebook 12 3,78 GB 1800 s WiFi Patentēts 

TikTok 6 2,98 GB 1800 s WiFi Patentēts 

Vimeo 5 1,84 GB 1800 s WiFi Patentēts 

Tor&VPN 4 1,95 GB 945 s 
WiFi Publisks [29] 

[30] 

Mākoņspēles 

Spitlings 6 / 600 s WiFi Publisks [98] 

Tomb Raider 5 / 600 s WiFi Publisks [98] 

Thumper 1 / 600 s WiFi Publisks [98] 

Metavide 

VRChat 3 338 MB 63 s WiFi Publisks [108] 

TheLab 3 348 MB 63 s WiFi Publisks [108] 

SolarSystemAR 3 345 MB 63 s WiFi Publisks [108] 

RealityMixer 3 350 MB 63 s WiFi Publisks [108] 

Hellblade 3 347 MB 63 s WiFi Publisks [108] 

DiRTRally2.0 3 358 MB 63 s WiFi Publisks [108] 

BigscreenTheatre 3 357 MB 63 s WiFi Publisks [108] 

Tiešraides 

video 

straumēšanas 

simulācija 

Big_Buck_Bunny 13 4,14 GB 635 s Ethernet Patentēts 

Big_Buck_Bunny 13 3,23 GB 635 s Ethernet Patentēts 

Big_Buck_Bunny 13 3,17 GB 635 s Ethernet Patentēts 

Big_Buck_Bunny 13 3,22 GB 635 s Ethernet Patentēts 

Big_Buck_Bunny 13 2,81 GB 635 s Ethernet Patentēts 

Big_Buck_Bunny 13 3,23 GB 635 s Ethernet Patentēts 

Datu kopas  Datu kopa Izšķirtspēja 
Kadru skaits 

sekundē 

Straumēšanas 

protokols 

Avota bitu 

ātrums 
 

Tiešraides 

straumēšana 

YouTube 144 P–8 K 30;60 HLS/DASH VBR/CBR  

Big_Buck_Bunny 480 P–8 K / HLS/DASH 6; 10; 20; 40 Mbps  

BiliBili 360 P–8 K 30; 60; 80; 120 DASH VBR/CBR  

Twitch 
160 P–

1080 P 
30; 60 HLS VBR/CBR  

Facebook 
144 P–

1080 P 
30 HLS VBR/CBR  

TikTok 
360 P–

1080 P 
30; 60 HLS VBR/CBR  

Vimeo / / HLS/DASH VBR/CBR  

Tor&VPN / / HLS/DASH VBR/CBR  

Mākoņspēles 

Spitlings 720 P–4 K / WebRTC VBR  

Tomb Raider 720 P–4 K / WebRTC VBR  

Thumper 1080 P / WebRTC VBR  

Metavide 

VRChat / 60; 90; 120 WebRTC 15 Mbps  

TheLab / 60; 90; 120 WebRTC 15 Mbps  

SolarSystemAR / 60; 90; 120 WebRTC 15 Mbps  

RealityMixer / 60; 90; 120 WebRTC 15 Mbps  

Hellblade / 60; 90; 120 WebRTC 15 Mbps  

DiRTRally2.0 / 60; 90; 120 WebRTC 15 Mbps  

BigscreenTheatre / 60; 90; 120 WebRTC 15 Mbps  

Tiešraides 

video 

straumēšanas 

simulācija 

Big_Buck_Bunny 144 P–4 K 30; 60 HLS VBR  

Big_Buck_Bunny 144 P–4 K 30; 60 DASH VBR  

Big_Buck_Bunny 144 P–4 K 30; 60 RTMP VBR  

Big_Buck_Bunny 144 P–4 K 30; 60 HTTP_FLV VBR  

Big_Buck_Bunny 144 P–4 K 30; 60 WebRTC VBR  

Big_Buck_Bunny 144 P–4 K 30; 60 RTMP_Upload VBR  

2.2. Klasifikācijas modeļi 

Mūsdienās tīkla datu plūsmas klasifikācijas (NTC) uzdevumos tiek plaši lietoti 

mašīnmācīšanās un dziļās mācīšanās klasifikatori, kas demonstrē augstu un stabilu veiktspēju 

dažādām datu kopām [13]. 1., 2. un no 4. līdz 8. rakstam ir aprakstīts dažādu modeļu lietojums 
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– daudzslāņu perceptrons (MLP), konvolūcijas neironu tīkls (CNN), dziļais uzticības tīkls 

(DBN), Extra Trees, grafu neironu tīkls (GNN), grafu konvolūcijas tīkls (GCN) un XGBoost 

[147]–[149], [105], [57], [51], [49], [52]. Šos modeļus var iedalīt divās grupās: dziļās mācīšanās 

modeļi un ansambļa mācīšanās modeļi. Apskatot dziļās mācīšanās arhitektūras, CNN ir viens 

no visplašāk izmantotajiem modeļiem klasifikācijai. 7. un 8. rakstā aprakstīts 1D-CNN modelis, 

ko veido trīs viendimensijas konvolūcijas slāņi, kuriem seko četri pilnībā savienoti slāņi, un 

katrā ir vairāk par 1000 neironiem. Pēdējais slānis izmanto SoftMax aktivācijas funkciju vairāku 

kategoriju klasifikācijai. Šīs arhitektūras svarīgais aspekts ir pakāpeniski samazinātais kodolu 

izmērs (5, 3 un 1) konvolūcijas slāņos, kas veicina smalku un precīzu lokālo modeļu izdalīšanu 

datu secībā. Šī konstrukcija ir īpaši efektīva laika rindu un plūsmu līmeņa klasifikācijas 

uzdevumos. Atbilstošā formula dota 1. vienādojumā. 

𝑦𝑗[𝑡] = ∑ ∑ 𝑥𝑖[𝑡 × 𝑆 + 𝑘 − 𝑃]

𝐾−1

𝑘=0

𝐶input

𝑖=1

× 𝑊𝑗,𝑖,𝑘 + 𝑏𝑗 , (1) 

kur 𝑦𝑗[𝑡] – izvade laika momentā 𝑡 izvades kanālam ar numuru 𝑗; 𝑥𝑖[⋅] – ievade no kanāla ar 

numuru 𝑖; 𝑊𝑗,𝑖,𝑘  – svara koeficients savienojumam starp ievades kanālu 𝑖 un izvades kanālu 𝑗 

kodola indeksā 𝑘; 𝑏𝑗  – nobīdes (bias) sastāvdaļa izvades kanālam 𝑗; 𝐶input  – ievades kanālu 

skaits; 𝐾 – kodola izmērs; 𝑆 – solis (stride); 𝑃 – papildināto nolašu skaits (padding). 

Šī arhitektūra tika tālāk attīstīta līdz 2D-CNN variantam, aizvietojot vienas dimensijas 

konvolūcijas slāņus ar divdimensiju ekvivalentiem, bet saglabājot kopējo struktūru. Šī 

adaptācija ļauj modelim izmantot telpiskās funkciju hierarhijas ar lokālajiem uztverošajiem 

laukumiem, nodrošinot tādas priekšrocības kā parametru efektivitāte, translācijas invariance un 

svara koeficientu koplietošana. 2D-CNN ir īpaši piemērots vērtuma līmeņa grafu klasifikācijai, 

kad ievades dati ir formatēti telpiskajā vai matriču formā. Atbilstošā konvolūcijas operācija ir 

definēta 2. vienādojumā un konceptuāli ir līdzīga 1D-CNN. 

𝑦𝑗(ℎ, 𝑤) = ∑ ∑ ∑ 𝑥𝑖

𝐾𝑤−1

𝑛=0

𝐾ℎ−1

𝑚=0

[ℎ × 𝑆ℎ + 𝑚 − 𝑃ℎ , 𝑤 × 𝑆𝑤 + 𝑛 − 𝑃𝑤]

𝐶input

𝑖=1

× 𝑊𝑗,𝑖,𝑚,𝑛 + 𝑏𝑗 , (2) 

kur 𝑦𝑗(ℎ, 𝑤) – izvades vērtība telpiskajā pozīcijā (ℎ, 𝑤) izvades kanālā ar numuru 𝑗; 𝑥𝑖[⋅⋅] – 

ievades funkciju karte no kanāla ar numuru 𝑖  un telpiskajām dimensijām (ℎ, 𝑤); 𝑊𝑗,𝑖,𝑚,𝑛  – 

kodola svars pozīcijā (𝑚, 𝑛) ievades kanālam 𝑖 un izvades kanālam 𝑗; 𝐾ℎ un 𝐾𝑤 – konvolūcijas 

kodola dimensijas – augstums un platums; 𝑆ℎ  un 𝑆𝑤 – solis (stride) augstuma un platuma 

dimensijās; 𝑃ℎun 𝑃𝑤 – papildu nolašu skaits (padding) augstuma un platuma dimensijās; 𝐶input 

– ievades kanālu skaits; 𝑏𝑗 – nobīdes (bias) koeficients izvades kanālam 𝑗. 2D-CNN modelis ir 

modificēts, balstoties 1D-CNN modelī, kā redzams 2. tabulā. 
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Tabula 2. 

2D-CNN modeļa arhitektūras apraksts 

Slānis Tips 
Kodola 

Izmērs 
Filtri Solis Pildījums 

Ievades 

Izmērs 

Izvades 

Izmērs 

Ievades – – – – – 
(1, 100, 

100) 

(1, 100, 

100) 

Conv1 Conv2D (5, 5) 32 1 2 
(1, 100, 

100) 

(32, 

100, 

100) 

Pool1 MaxPool2D (2, 2) – 2 0 

(32, 

100, 

100) 

(32, 50, 

50) 

Conv2 Conv2D (3, 3) 64 1 1 
(32, 50, 

50) 

(64, 50, 

50) 

Pool2 MaxPool2D (2, 2) – 2 0 
(64, 50, 

50) 

(64, 25, 

25) 

Conv3 Conv2D (1, 1) 128 1 0 
(64, 25, 

25) 

(128, 

25, 25) 

Izlīdzināšana 
Izlīdzināšanas 

(Flatten) 
– – – – 

(128, 

25, 25) 
(80000) 

FC1 Lineārs – 1000 – – (80000) (1000) 

FC2 Lineārs – 500 – – (1000) (500) 

FC3 Lineārs – 250 – – (500) (250) 

FC4 Lineārs – 125 – – (250) (125) 

Izvades Lineārs – 𝐶 – – (125) (𝐶) 

 

Papildus tika izstrādāts RNN modelis, kurā tika izmantoti trīs virknē apvienoti rekursīvie 

slāņi, lietojot 1D-CNN arhitektūru. RNN (rekursīvie neironu tīkli) ir efektīvi laika rindu 

modelēšanā, jo tie spēj saglābāt nemainīgus iekšējos stāvokļus modeļa darbības laikā. Lai gan 

tie nav tik sarežģīti kā LSTM vai Transformer modeļi, RNN arhitektūra ir pietiekami efektīva 

īstermiņa likumsakarību atklāšanai datu secībās. Atbilstošās apstrādes darbības apraksta 

3. vienādojums. 

ℎ𝑡 = Tanh(𝑊ih × 𝑥𝑡 + 𝑏ih + 𝑊hh × ℎ𝑡−1 + 𝑏hh), (3) 

kur ℎ𝑡 ∈ 𝑅𝐻 – slēptais stāvoklis laika momentā 𝑡; 𝑥𝑡 ∈ 𝑅𝐷  – ievades vektors laika momentā 𝑡;  

𝑊ih ∈ 𝑅𝐻×𝐷 – svaru matrica, kas savieno ievades un slēpto slāņus; 𝑊hh ∈ 𝑅𝐻×𝐻 – svaru matrica 

no slēptā uz slēpto slāni; 𝑏ih  un 𝑏hh  ∈ 𝑅𝐻  – attiecīgie nobīdes vektori; Tanh(⋅) – elementu 

hiperboliskā tangensa aktivācijas funkcija. 

Plūsmas līmeņa klasifikācijas uzdevumā atsevišķās plūsmas līmeņa pazīmes ir atkarīgas no 

citām atvasinātām statistiskajām vai kontekstuālajām pazīmēm, tādējādi tās ir iespējams 

aprakstīt kā grafveida datus, kas ļauj izmantot GCN modeļus. Šādā lietojumā viena no datu 

kopas pazīmju dimensijām tiek izmantota, lai konstruētu grafu, kuram katra virsotne (mezgls) 

attēlo vienu paraugu, bet malas atspoguļo kaimiņu attiecības, izmantojot k-tuvāko kaimiņu (k-

NN) algoritmu. Tas pārveido klasifikācijas uzdevumu par mezgla līmeņa problēmu. GCN 

modeļiem ir vairākas priekšrocības, piemēram, spēja mācīties no datiem, kas nav strukturēti 

pēc Eiklīda metrikas, apkopošana ar lokālajiem kaimiņu mezgliem un augstu precizitāti mezglu 

un grafu klasifikācijas uzdevumos. Matemātiskais formulējums redzams 4. vienādojumā. 

𝐻(𝑙+1) = ReLU (𝐷̃−
1
2𝐴̃𝐷̃−

1
2𝐻(𝑙)𝑊(𝑙)) , (4) 
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kur 𝐻(𝑙) ∈ 𝑅𝑁×𝐹(𝑙)
 – mezglu pazīmju matrica 𝑙 līmenī; 𝑊(𝑙) ∈ 𝑅𝐹(𝑙)×𝐹(𝑙+1)

 – apmācāmā svaru 

matrica; 𝐴̃ = 𝐴 + 𝐼  – blakusmatrica ar pašsaitēm (self-loops); 𝐷̃  – 𝐴̃  atbilstošā diagonālā 

pakāpes matrica; 𝑅𝑒𝐿𝑈(⋅) – izlīdzināšanās aktivācijas funkcija (rectifier activation function). 

Salīdzināšanai ar klasifikācijas veiktspēju tika izvēlēti trīs references modeļi: Deep Packet, 

FlowPic un FS-Net [150]–[152]. Gan Deep Packet, gan FlowPic pamatā ir 1D-CNN 

arhitektūras, savukārt FS-Net izmanto Gated Recurrent Unit (GRU) – uzlabotu rekurento 

modeli, kas tika papildināts ar atjaunināšanas un atiestatīšanas elementiem (update and reset 

gates), lai labāk pārvaldītu informācijas plūsmu un atrisinātu gradienta izzušanas (vanishing 

gradient) problēmu. Lai vēl vairāk uzlabotu modeļu vispārināšanas spējas, tika lietotas 

ansambļa modeļu mācīšanās metodes. Slāņu modelis tiek veidots no 11 heterogēniem 

pamatmodeļiem, kuros tiek izmantotas dažādas pastiprināšanas (boosting) un modeļu 

saknēšanas apvienošanas (bootstrap aggregating – bagging) pieejas. Galīgais klasifikācijas 

rezultāts tiek ģenerēts, izmantojot loģistisko regresiju, tādējādi izmantojot individuālo 

klasifikatoru stiprās puses kopējās veiktspējas uzlabošanai, kā aprakstīts 1. publikācijā. 

3. tabulā apkopota visu novērtēto klasifikācijas modeļu skaitļošanas sarežģītība. Slāņu 

modelim ir visaugstākā sarežģītība vairāku koka modeļu apvienošanas dēļ, kā arī papildu 

noslodzes dēļ, ko veido visu koka modeļu paralēlā apmācīšana. 2D-CNN modelim ir salīdzinoši 

augstas skaitļošanas un atmiņas izmaksas uz vienu sēriju (batch), jo īpaši apstrādājot augstas 

izšķirtspējas ievades un izmantojot dziļos, pilnībā savienotos slāņus. Gan FS-Net, gan RNN 

modeļi darbojas divvirzienu režīmā ar secībām, tāpēc skaitļošanas sarežģītība pieaug līdz ar 

slāņu skaitu, padarot tos salīdzinoši prasīgus. 1D-CNN modelim ir augsta skaitļošanas 

sarežģītība, jo tas izmanto vairāk nekā 1000 neironus pirmajā pilnībā savienotajā slānī. 

Savukārt GCN modeļa skaitļošanas sarežģītība galvenokārt ir atkarīga no grafa malu skaita. Tā 

kā katram grafam tiek izmantoti tikai trīs tuvākie kaimiņi, sarežģītība saglabājas salīdzinoši 

zema. No visiem modeļiem Deep Packet un FlowPic demonstrē viszemāko skaitļošanas 

sarežģītību, pateicoties to vienkāršajai 1D-CNN arhitektūrai un efektīvajiem pazīmju iegūšanas 

mehānismiem. 

Tabula 3. 

Aprēķinu sarežģītības kopsavilkums visiem klasifikācijas modeļiem 

Modeļi Skaitļošanas sarežģītība 

1D-CNN [52] 𝒪(𝐵 × 𝐿 × 𝐹1𝐷) 

RNN 𝒪 (𝐵 × 𝐿 × 𝑛layers × (𝐷 × 𝐻 + 𝐻2)) 

GCN [57] 𝒪 (𝐵 × (𝑁 × 𝐹𝑔𝑐𝑛
2 + |𝐸| × 𝐹𝑔𝑐𝑛)) 

Stacking (slāņu) 𝒪(𝑀 × 𝑇 × 𝑁 × log 𝑁) + 𝒪((𝑀 + 𝐷) × 𝑁) 

2D-CNN 𝒪(𝐵 × 𝐻𝑠 × 𝑊 × 𝐹2𝐷) 

Deep Packet [150] 𝒪(𝐵 × 𝐷 × 𝐻2) 

FlowPic [151] 𝒪(𝐵 × 𝐷 × 𝐻2) 

FS-Net [152] 𝒪(𝐵 × 𝐿 × 𝐻2 × 𝑛layers) 
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Papildu piezīmes: 

𝐵 – sērijas izmērs (batch size); 

𝐶 – klašu skaits (number of classes); 

𝐷 – ieejas pazīmju vektora garums (input feature vector length); 

𝐹 – izvades kanālu skaits (number of output channels); 

𝐹1𝐷 – kopējais filtru skaits 1D konvolūcijas slāņos (total filter operations in 1D convolutional 

layers); 

𝐹2𝐷 – kopējais filtru skaits 2D konvolūcijas slāņos (total filter operations in 2D convolutional 

layers); 

𝐿 – 1D secības garums 1D-CNN/RNN modeļos (length of 1D sequence in 1D-CNN/RNN); 

𝑛layers  – RNN/GRU slāņu skaits (number of RNN/GRU layers); 

𝐹𝑔𝑐𝑛 – katra mezgla pazīmju dimensija (feature dimension per node); 

𝐻 – slēpto vienību skaits RNN/GRU slāņos (number of hidden units in RNN/GRU layers); 

𝐻𝑠 – 2D ieejas telpiskais augstums (spatial height of 2D input); 

𝑊 – 2D ieejas telpiskais platums (spatial width of 2D input); 

|𝐸| – malu skaits grafā (number of edges); 

𝑁 – apmācāmo paraugu skaits (number of training samples); 

𝑀 – meta modeļu skaits (number of meta learners); 

𝑇 – novērtētāju skaits (number of estimators). 
 

3. GALVENIE REZULTĀTI 

3.1. Laika rindas līmeņa klasifikācijas veiktspēja 

Interaktīvo mediju lietotņu datu plūsmas klasifikācijas veiktspējas novērtējumā laika rindas 

līmenī tika izmantoti gan pakešu, gan baitu secību dati par laiku. Kopumā tika lietoti septiņi 

klasifikācijas modeļi, veicot 28 klasifikācijas eksperimentus katrā datu kopā – tiešraides 

straumēšana, mākoņspēles un tiešraides video straumēšanas simulācija. Metavides datu kopa 

laika rindas līmeņa klasifikācijai netika iekļauta eksperimentos, jo īsais neapstrādātās datu 

plūsmas ilgums neļāva izveidot pietiekami garas laika rindas. 4. tabulā dots apkopojums, 

saskaņā ar kuru redzams, ka 1D-CNN modelis sasniedza visaugstāko precizitāti tiešraides 

straumēšanas datu kopā – 0,65 gan pakešu, gan baitu laika rindās. Neveicot SMOTEENN mazāk 

pārstāvētās klases paraugu paplašināšanu, slāņu modeļa rezultāti bija par 15 % zemāki, 

salīdzinot ar 1D-CNN modeļa rezultātiem. Lietojot SMOTEENN paraugu paplašināšanu, 1D-

CNN modeļa klasifikācijas precizitāte uzlabojās par vairāk nekā 30 %, sasniedzot 0,95 pakešu 

laika rindās ar 95 kategorijām. Līdzīgi uzlabojumi bija novērojami visiem modeļiem arī baitu 

laika rindās. 

Īpaši jāuzsver, ka pēc SMOTEENN paraugu paplašināšanas veiktspējas atšķirība starp slāņu 

un 1D-CNN modeļiem būtiski samazinājās – slāņu modelis sasniedza klasifikācijas precizitāti, 

kas gan pakešu, gan baitu laika rindas datos bija par 5 % zemāka nekā 1D-CNN modelim. 

Ņemot vērā lielo kategoriju skaitu un neizlīdzinātu (nesabalancēto) paraugu sadalījumu, par 

piemērotāku tika izvēlēts makro F1 rādītājs, kas vienlīdzīgi vērtē visas kategorijas, neizceļot 
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tās, kas ietver lielu paraugu apjomu. Augstāko makro F1 rādītāju (0,93) sasniedza 1D-CNN 

modelis pakešu laika rindās pēc SMOTEENN paraugu papildināšanas. 5. tabulā apkopoti 

detalizēti rezultāti pa kategorijām, kur lielākā daļa kategoriju uzrādīja F1 vērtības virs 0,8. 

Tomēr dažām kategorijām bija zema precizitāte un atbilstības rādītājs (recall). Piemēram, 

kategorija 480P_3Mbps_N3_10MHz, neskatoties uz lielo paraugu skaitu, uzrādīja tikai 0,68 

atbilstības rādītāju, daudzi paraugi tika nepareizi klasificēti kā 1080P_60FPS_VLS_YouTube. 

Šīm kategorijām ir zema datu plūsmas līdzība – 480P_3Mbps_N3_10MHz vidēji ap 50 pakešu 

uz 100 ms, bet 1080P_60FPS_VLS_YouTube ap 200 pakešu uz 100 ms. Zemo veiktspēju, 

visticamāk, veicināja SMOTE ģenerētie interpolētie paraugi trokšņainās vai pārklājošās zonās, 

neņemot vērā starpklašu distances, kas radīja kļūdainas klasifikācijas. Tāpat kategorijas 

1440P_60FPS_VLS_BiliBili un 1080P_60FPS_VoD_YouTube bieži tika sajauktas ar 

1080P_60FPS_VLS_YouTube, jo tām ir ļoti līdzīgas datu plūsmas – vidēji ap 300 paketēm uz 

100 ms. Tāpēc zema klasifikācijas veiktspēja nav tikai neliela paraugu apjoma sekas, bet arī 

paraugu papildināšana (resampling) procesa trokšņa pastiprināšanās apstākļos būtiski ietekmē 

rezultātus. 

Tiešraides straumēšanas datu kopā pēc SMOTEENN lietošanas kopējais paraugu skaits 

palielinājās par vairāk nekā 25 %. Taču sākotnēji nelielajā un kategoriju ziņā sabalansētajā 

mākoņspēļu datu kopā paraugu skaits samazinājās vairāk nekā par 30 %, un katrā kategorijā 

bija mazāk par 50 paraugiem. Šādu samazinājumu izraisīja SMOTEENN metodes ENN 

komponente, kas agresīvi dzēš paraugus, it īpaši sabalansētus, kuriem ir stipri trokšņi vai arī 

tiek pārklātās to kategorijas. Lai gan augstākā klasifikācijas precizitāte, kas sasniegta pakešu 

laika rindām, bija 0,94, izmantojot 1D-CNN modeli, ierobežotais paraugu skaits samazina šī 

rezultāta ticamību. Kā redzams 7. tabulā, trīs kategorijās – SP_720P_VP9_WebRTC, 

TR_2160P_VP9_WebRTC un TR_1080P_VP9_Play_State – netika veikta neviena pareiza 

klasifikācija. Tas ir izskaidrojams ar to, ka pārbaudes datu kopā šīm kategorijām nebija 

atbilstošu paraugu, un tas būtiski samazināja gan precizitāti, gan atbilstības rādītāju. Pārskatot 

izejas datu failus, paliek skaidrs, ka, lai gan datu ilgums pārsniedza 600 sekundes, tas joprojām 

nebija pietiekams, lai izveidotu kvalitatīvu un labi sabalansētu laika rindas līmeņa datu kopu. 

Tiešraides video straumēšanas simulācijas datu kopā izejas datu plūsmas ilgums arī bija 

aptuveni 600 s. Tomēr, ievērojot kopējo paraugu skaitu, kas pārsniedza 10 000 nolases, lielā 

datu kopa ļāva SMOTE ģenerēt uzticamākus sintētiskos paraugus. Turklāt ENN guva labumu 

no blīvas datu struktūras, kas samazināja kļūdainas klasifikācijas varbūtību. Lietojot 

SMOTEENN, visas kategorijas tika pareizi papildinātas, un katras kategorijas paraugu apjoms 

vairāk nekā divkāršojies. Saskaņā ar 8. tabulā sniegtajiem klasifikācijas rezultātiem bez 

paraugu papildināšanas visi modeļi sākotnēji sasniedza klasifikācijas precizitāti zem 0,5 gan 

pakešu, gan baitu laika rindās. Tas liecina par precīzas klasifikācijas grūtībām, ja paraugu skaits 

nav pietiekams. Lietojot SMOTEENN, labāku rezultātu baitu laika rindās sasniedza 1D-CNN 

modelis ar precizitāti (0,91) 78 kategorijās un makro F1 rādītāju (0,90). Salīdzinot ar pakešu 

laika rindām, šis rezultāts parāda vairāk nekā 7 % klasifikācijas veiktspējas pieaugumu 

identiskos apstākļos. Šo uzlabojumu var izskaidrot ar to, ka dažas kategorijas, piemēram, 

WebRTC, ģenerē lielu pakešu apjomu, kas palielina datu troksni un padara klasifikāciju pakešu 

līmenī sarežģītāku. Slāņu modelis arī darbojās labi, sasniedzot precizitāti virs 0,8, lai gan par 
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aptuveni 8 % zemāku nekā 1D-CNN modelim. Detalizētā analīze 11. tabulā parāda, ka 

kategorijai 360P30FPS_HLS_VLS_Download precizitāte bija tikai 0,47, galvenokārt biežo 

kļūdu dēļ, kurās tika veikta klasifikācija kā 240P30FPS_HLS_VLS_Download kategorija ar 

atbilstības rādītāju 0,59. Kategorijas 480P30FPS_HLS_VLS_Download un 

720P60FPS_RTMP_VLS_Upload bieži tika sajauktas, kas negatīvi ietekmēja galaprecizitāti. 

Kategorijas 2160P30FPS_HLS_VLS_Download un 2160P60FPS_HLS_VLS_Download arī 

bija grūti atšķiramas to savstarpējās līdzības dēļ. 

Kopumā gan 1D-CNN, gan slāņu modelis demonstrēja augstu klasifikācijas veiktspēju laika 

rindas līmenī, kur vislabākos un visstabilākos rezultātus uzrādīja 1D-CNN modelis. Lielākā daļa 

kategoriju sasniedza augstu precizitāti un atbilstības rādītāju, lai gan dažām kategorijām 

zemāka precizitāte bija saistīta gan ar modeļu ierobežojumiem, gan ar pārmērīgu datu troksni. 

Tomēr jāņem vērā arī tas, ka šī augstā klasifikācijas veiktspēja  bija būtiski atkarīga no paraugu 

papildināšanas tehnikām. Šo tehniku efektivitāti ievērojami ietekmē vairāki būtiski faktori – 

datu kopas apjoms, pazīmju variācija, klases nelīdzsvarotība un to atšķiršanas spēja. Lielākas 

datu kopas nodrošina blīvāku un precīzāk pārstāvētu pazīmju telpu, kas ļauj SMOTE ģenerēt 

nozīmīgākus un daudzveidīgākus sintētiskos paraugus. Augsta pazīmju variācija ļauj veikt 

interpolāciju starp atšķirīgiem paraugiem, samazinot neskaidru vai trokšņainu punktu 

iespējamību. Gadījumos, kad pastāv patiesa klašu nelīdzsvarotība, SMOTE efektīvi uzlabo 

minoritātes klašu  paraugu apjomu – to pārstāvniecību. Tomēr līdzsvarotās vai zemas variācijas 

datu kopās SMOTE var ģenerēt zemas kvalitātes vai liekus paraugus. Ja klašu atšķiršanas spēja 

ir zema, sintētiskie paraugi var šķērsot lēmumu robežas, it īpaši kombinācijā ar agresīvām 

trokšņa dzēšanas metodēm (piemērām, ENN), kas var pasliktināt datu kvalitāti, dzēšot citādi 

derīgos, bet savstarpēji pārklājošos paraugus. Tāpēc sintētisko paraugu metožu iznākumi ir ļoti 

atkarīgi no datu īpašībām. Ja uzmanība tiek pievērsta tikai reāliem, nepapildinātajiem 

(nesintētiskajiem) paraugiem, augstas kvalitātes datu ieguves nozīme ievērojami pieaug. Aktīva 

tīkla datu plūsmas uztveršana ilgākā laika posmā (vairāk nekā 30 minūtes) var palielināt datu 

vākšanas sarežģītību, taču tā ir nepieciešama, lai nodrošinātu pietiekamu datu apjomu. Ir būtiski 

ņemt vērā pakešu vai baitu līmeņa datu kvalitāti, piemēram, zemas izšķirtspējas un zemā kadru 

ātruma avoti var radīt mazo pakešu lielu skaitu, kuriem būs zemā noslodze, rezultātā palielinot 

trokšņus un apgrūtinot klasifikācijas procesu. Šādus trokšņus ir rūpīgi jānotīra, lai uzlabotu 

modeļu veiktspēju. 

Tabula 4. 

Klasifikācijas rezultātu kopsavilkums tiešraides straumēšanas datu kopām laika rindas līmenī 
Laika 

rinda 
𝑻smp 𝑻𝒘𝒏𝒅 

Diskretizācij

a 
Modelis 

Kategorij

a 
P.W 

R.

W 
F.A F.I 

A.Tes

t 

A.Trai

n 

A.Validat

e 

Packe

t 
100 ms 5 s / 

1D-

CNN 
95 0,72 0,65 0,66 0,65 0,65 0,75 0,75 

Packe

t 
100 ms 5 s / RNN 95 0,43 0,42 0,38 0,42 0,41 0,42 0,43 

Packe

t 
100 ms 5 s / GCN 95 0,49 0,43 0,43 0,43 0,43 0,50 0,42 

Packe

t 
100 ms 5 s / 

Stackin

g 
95 0,60 0,58 0,59 0,58 0,58 0,58 0,58 

Packe

t 
100 ms 5 s / 

Deep 

Packet 
95 0,57 0,54 0,54 0,54 0,55 0,58 0,57 

Packe

t 
100 ms 5 s / FlowPic 95 0,47 0,46 0,43 0,46 0,46 0,47 0,48 

Packe

t 
100 ms 5 s / FS-Net 95 0,52 0,51 0,50 0,51 0,51 0,54 0,53 
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4. tabulas turpinājums 

Byte 100 ms 5 s / 
1D-

CNN 
95 0,72 0,65 0,66 0,65 0,65 0,77 0,76 

Byte 100 ms 5 s / RNN 95 0,43 0,42 0,39 0,42 0,42 0,42 0,42 

Byte 100 ms 5 s / GCN 95 0,46 0,39 0,41 0,39 0,39 0,52 0,42 

Byte 100 ms 5 s / 
Stackin

g 
95 0,65 0,63 0,63 0,63 0,63 0,82 0,62 

Byte 100 ms 5 s / 
Deep 

Packet 
95 0,57 0,55 0,55 0,55 0,55 0,59 0,58 

Byte 100 ms 5 s / FlowPic 95 0,47 0,47 0,44 0,47 0,46 0,48 0,46 

Byte 100 ms 5 s / FS-Net 95 0,55 0,51 0,50 0,51 0,50 0,54 0,54 

Packe

t 
100 ms 5 s SMOTEENN 

1D-

CNN 
95 0,96 0,95 0,93 0,95 0,95 0,98 0,97 

Packe

t 
100 ms 5 s SMOTEENN RNN 95 0,75 0,75 0,66 0,75 0,75 0,76 0,76 

Packe

t 
100 ms 5 s SMOTEENN GCN 95 0,84 0,82 0,75 0,82 0,82 0,82 0,79 

Packe

t 
100 ms 5 s SMOTEENN 

Stackin

g 
95 0,90 0,90 0,82 0,90 0,90 0,99 0,90 

Packe

t 
100 ms 5 s SMOTEENN 

Deep 

Packet 
95 0,83 0,83 0,75 0,83 0,82 0,84 0,84 

Packe

t 
100 ms 5 s SMOTEENN FlowPic 95 0,73 0,73 0,64 0,73 0,74 0,74 0,74 

Packe

t 
100 ms 5 s SMOTEENN FS-Net 95 0,83 0,82 0,76 0,82 0,82 0,86 0,86 

Byte 100 ms 5 s SMOTEENN 
1D-

CNN 
95 0,96 0,94 0,91 0,94 0,94 0,97 0,97 

Byte 100 ms 5 s SMOTEENN RNN 95 0,73 0,73 0,66 0,73 0,73 0,75 0,77 

Byte 100 ms 5 s SMOTEENN GCN 95 0,83 0,81 0,76 0,81 0,81 0,82 0,78 

Byte 100 ms 5 s SMOTEENN 
Stackin

g 
95 0,91 0,91 0,84 0,91 0,91 0,99 0,91 

Byte 100 ms 5 s SMOTEENN 
Deep 

Packet 
95 0,83 0,82 0,76 0,82 0,82 0,84 0,84 

Byte 100 ms 5 s SMOTEENN FlowPic 95 0,72 0,72 0,63 0,72 0,72 0,72 0,73 

Byte 100 ms 5 s SMOTEENN FS-Net 95 0,86 0,85 0,79 0,85 0,85 0,87 0,87 

 

Tabula 5. 

Klasifikācijas veiktspēja katrā tiešraides straumēšanas datu kopas kategorijā, izmantojot 1D-

CNN modeli pēc paraugu papildināšanas (resampling) pakešu laika rindas līmenī 

Kategorija P. R. F. Kategorija P. R. F. 

480P_3Mbps_N3_10Mhz 0,98 0,68 0,8 VPN_Vimeo 1 1 1 

480P_3Mbps_N78_10Mhz 0,96 0,91 0,93 VPN_YouTube 0,98 0,78 0,87 

480P_3Mbps_N78_20Mhz 0,94 0,92 0,93 160P_30FPS_VoD_Twitch 0,99 0,91 0,95 

720P_6Mbps_N3_10Mhz 0,99 0,96 0,97 160P_30FPS_VLS_Twitch 1 0,99 1 

720P_6Mbps_N78_10Mhz 0,99 1 1 360P_30FPS_VoD_Twitch 1 0,9 0,95 

720P_6Mbps_N78_20Mhz 0,96 0,98 0,97 360P_30FPS_VLS_Twitch 0,97 0,99 0,98 

1080P_10Mbps_N3_10Mhz 0,99 1 1 480P_30FPS_VoD_Twitch 1 1 1 

1080P_10Mbps_N78_10Mhz 0,98 1 0,99 480P_30FPS_VLS_Twitch 0,97 0,98 0,97 

1080P_10Mbps_N78_20Mhz 0,97 0,93 0,95 720P_30FPS_VoD_Twitch 1 1 1 

2160P_20Mbps_N3_10Mhz 0,99 0,96 0,98 720P_60FPS_VoD_Twitch 1 1 1 

2160P_20Mbps_N78_20Mhz 1 0,99 0,99 720P_30FPS_VLS_Twitch 0,95 0,89 0,92 

4320P_40Mbps_N3_10Mhz 0,95 0,97 0,96 720P_60FPS_VLS_Twitch 0,96 0,94 0,95 

4320P_40Mbps_N78_20Mhz 0,97 0,99 0,98 1080P_30FPS_VoD_Twitch 0,97 0,96 0,97 

2160P_30FPS_VoD_BiliBili 0,99 1 1 1080P_60FPS_VoD_Twitch 0,97 0,98 0,97 

2160P_60FPS_VoD_BiliBili 1 0,95 0,98 1080P_30FPS_VLS_Twitch 0,99 1 1 

2160P_120FPS_VoD_BiliBili 0,99 1 1 1080P_60FPS_VLS_Twitch 0,95 0,95 0,95 

2160P_60FPS_VLS_BiliBili 0,99 0,99 0,99 240P_30FPS_VoD_Vimeo 0,98 0,94 0,96 

2160P_80FPS_VLS_BiliBili 0,83 1 0,91 360P_30FPS_VoD_Vimeo 1 0,94 0,97 

4320P_30FPS_VoD_BiliBili 1 0.93 0,96 540P_30FPS_VoD_Vimeo 0,77 0,89 0,83 

360P_30FPS_VoD_BiliBili 0,93 0,97 0,95 720P_30FPS_VoD_Vimeo 0,95 0,97 0,96 

480P_30FPS_VoD_BiliBili 0,98 0,97 0,98 1080P_30FPS_VoD_Vimeo 0,82 0,87 0,84 

480P_30FPS_VLS_BiliBili 0,98 0,98 0,98 1440P_30FPS_VoD_YouTube 0,96 0,97 0,96 

720P_30FPS_VoD_BiliBili 0,97 1 0,99 1440P_60FPS_VoD_YouTube 0,91 0,82 0,86 

720P_30FPS_VLS_BiliBili 0,95 0,92 094 1440P_30FPS_VLS_YouTube 0,98 1 0,99 

1080P_30FPS_VoD_BiliBili 1 0,9 0,95 1440P_60FPS_VLS_YouTube 0,93 0,97 0,95 

1080P_60FPS_VoD_BiliBili 0,96 0,96 0,96 2160P_30FPS_VoD_YouTube 0,9 0,91 0,9 

1080P_60FPS_VLS_BiliBili 0,64 0,78 0,7 2160P_60FPS_VoD_YouTube 0,96 1 0,98 

1440P_60FPS_VLS_BiliBili 0,75 0,75 0,75 2160P_30FPS_VLS_YouTube 0,99 1 0,99 

144P_30FPS_VOD_Facebook 0,87 0,85 0,86 2160P_60FPS_VLS_YouTube 1 0,98 0,99 

144P_30FPS_VLS_Facebook 0,8 0,8 0,8 4320P_30FPS_VoD_YouTube 0,99 0,89 0,93 

240P_30FPS_VLS_Facebook 0,98 0,96 0,97 4320P_60FPS_VoD_YouTube 0,99 1 1 

360P_30FPS_VOD_Facebook 0,79 0,9 0,84 144P_30FPS_VoD_YouTube 0,97 1 0,98 
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    5. tabulas turpinājums 

360P_30FPS_VLS_Facebook 0,92 0,63 0,75 144P_30FPS_VLS_YouTube 0,96 0,95 0,95 

480P_30FPS_VOD_Facebook 0,97 0,99 0,98 240P_30FPS_VoD_YouTube 0,98 0,97 0,98 

480P_30FPS_VLS_Facebook 1 0,8 0,89 240P_30FPS_VLS_YouTube 1 1 1 

540P_30FPS_VOD_Facebook 0,92 0,8 0,86 360P_30FPS_VoD_YouTube 1 0,99 1 

720P_30FPS_VOD_Facebook 0,95 0,97 0,96 360P_30FPS_VLS_YouTube 0,97 0,97 0,97 

720P_30FPS_VLS_Facebook 0,88 0,95 0,91 480P_30FPS_VoD_YouTube 0,98 0,93 0,96 

1080P_30FPS_VOD_Facebook 0,98 0,93 0,96 480P_30FPS_VLS_YouTube 0,92 1 0,96 

1080P_30FPS_VLS_Facebook 0,87 0,99 0,93 720P_30FPS_VoD_YouTube 0,89 0,73 0,8 

360P_30FPS_VLS_TikTok 1 1 1 720P_60FPS_VoD_YouTube 0,95 0,91 0,93 

540P_30FPS_VLS_TikTok 1 0,99 1 720P_30FPS_VLS_YouTube 0,94 0,96 0,95 

720P_30FPS_VLS_TikTok 0,97 0,98 0,98 720P_60FPS_VLS_YouTube 0,99 0,99 0,99 

720P_60FPS_VLS_TikTok 0,99 1 1 1080P_30FPS_VoD_YouTube 0,77 0,83 0,8 

1080P_30FPS_VLS_TikTok 1 1 1 1080P_60FPS_VoD_YouTube 1 0,11 0,2 

1080P_60FPS_VLS_TikTok 1 0,99 1 1080P_30FPS_VLS_YouTube 0,97 0,99 0,98 

Tor_Vimeo 0,95 0,98 0,97 1080P_60FPS_VLS_YouTube 0,38 0,94 0,54 

Tor_YouTube 0,97 0,95 0,96     

 

Tabula 6. 

Klasifikācijas veiktspējas kopsavilkums mākoņspēļu datu kopām laika rindas līmenī 

Laika 

rinda 
𝑻smp 𝑻𝒘𝒏𝒅 Diskretizācija Modelis Kategorija P.W R. W F. A F. I A. Test A. Train A. Validate 

Packet 100 ms 5 s / 
1D-

CNN 
12 0,58 0,63 0,55 0,63 0,63 0,61 0,59 

Packet 100 ms 5 s / RNN 12 0,49 0,53 0,47 0,52 0,50 0,51 0,51 

Packet 100 ms 5 s / GCN 12 0,30 0,38 0,29 0,38 0,38 0,46 0,37 

Packet 100 ms 5 s / Stacking 12 0,65 0,64 0,64 0,64 0,64 0,98 0,61 

Packet 100 ms 5 s / 
Deep 

Packet 
12 0,49 0,49 0,45 0,49 0,46 0,49 0,47 

Packet 100 ms 5 s / FlowPic 12 0,45 0,47 0,41 0,47 0,43 0,43 0,44 

Packet 100 ms 5 s / FS-Net 12 0,56 0,53 0,51 0,52 0,52 0,51 0,51 

Byte 100 ms 5 s / 
1D-

CNN 
12 0,57 0,65 0,55 0,58 0,52 0,53 0,52 

Byte 100 ms 5 s / RNN 12 0,56 0,58 0,52 0,53 0,47 0,51 0,48 

Byte 100 ms 5 s / GCN 12 0,38 0,37 0,31 0,37 0,37 0,48 0,39 

Byte 100 ms 5 s / Stacking 12 0,50 0,48 0,48 0,48 0,48 0,98 0,48 

Byte 100 ms 5 s / 
Deep 

Packet 
12 0,43 0,45 0,41 0,45 0,48 0,48 0,48 

Byte 100 ms 5 s / FlowPic 12 0,41 0,43 0,38 0,43 0,42 0,45 0,42 

Byte 100 ms 5 s / FS-Net 12 0,57 0,59 0,51 0,53 0,48 0,49 0,48 

Packet 100 ms 5 s SMOTEENN 
1D-

CNN 
12 0,95 0,97 0,95 0,96 0,94 0,96 0,89 

Packet 100 ms 5 s SMOTEENN RNN 12 0,76 0,77 0,65 0,74 0,69 0,76 0,65 

Packet 100 ms 5 s SMOTEENN GCN 12 0,54 0,64 0,33 0,64 0,64 0,76 0,64 

Packet 100 ms 5 s SMOTEENN Stacking 12 0,74 0,74 0,72 0,73 0,73 0,97 0,73 

Packet 100 ms 5 s SMOTEENN 
Deep 

Packet 
12 0,79 0,81 0,71 0,79 0,73 0,76 0,74 

Packet 100 ms 5 s SMOTEENN FlowPic 12 0,64 0,70 0,59 0,64 0,59 0,61 0,51 

Packet 100 ms 5 s SMOTEENN FS-Net 12 0,82 0,88 0,80 0,79 0,74 0,75 0,79 

Byte 100 ms 5 s SMOTEENN 
1D-

CNN 
12 0,93 0,90 0,89 0,89 0,88 0,86 0,96 

Byte 100 ms 5 s SMOTEENN RNN 12 0,87 0,87 0,82 0,85 0,82 0,79 0,79 

Byte 100 ms 5 s SMOTEENN GCN 12 0,68 0,65 0,42 0,65 0,65 0,81 0,71 

Byte 100 ms 5 s SMOTEENN Stacking 12 0,63 0,63 0,59 0,63 0,62 0,97 0,61 

Byte 100 ms 5 s SMOTEENN 
Deep 

Packet 
12 0,78 0,79 0,67 0,78 0,82 0,78 0,83 

Byte 100 ms 5 s SMOTEENN FlowPic 12 0,73 0,79 0,67 0,76 0,69 0,66 0,74 

Byte 100 ms 5 s SMOTEENN FS-Net 12 0,84 0,80 0,72 0,79 0,78 0,77 0,79 
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Tabula 7. 

Klasifikācijas veiktspēja katrā makoņspēļu datu kopas kategorijā, izmantojot 1D-CNN modeli 

pēc paraugu papildināšanas (resampling) pakešu laika rindas līmenī 

Kategorija P. R. F. 

SP_2160P_VP9_WebRTC 0,67 0,67 0,67 

SP_720P_VP9_WebRTC 0 0 0 

SP_1080P_H264_WebRTC 1 1 1 

SP_1080P_VP9_WebRTC 0,88 1 0,94 

SP_1080P_VP9_RTP 1 1 1 

SP_1080P_VP9_Play_State 0,89 1 0,94 

TH_1080P_VP9_RTP 1 1 1 

TR_2160P_VP9_WebRTC 0 0 0 

TR_720P_VP9_WebRTC 1 0,92 0,96 

TR_1080P_VP9_WebRTC 1 1 1 

TR_1080P_VP9_RTP 1 1 1 

TR_1080P_VP9_ Play_State 0 0 0 

 

Tabula 8. 

Klasifikācijas veiktspējas kopsavilkums tiešraides video straumēšanas simulācijas datu kopām 

laika rindas līmenī 

Laika 

rinda 
𝑻smp 𝑻𝒘𝒏𝒅 

Diskretizācij

a 

Modeli

s 

Kategorij

a 

P. 

W 
R.W 

F. 

A 
F. I 

A. Tes

t 

A. Trai

n 

A. Validat

e 

Packet 100 ms 5 s / 
1D-

CNN 
78 0,45 0,44 0,39 0,44 0,43 0,56 0,55 

Packet 100 ms 5 s / RNN 78 0,30 0,33 0,26 0,31 0,30 0,34 0,34 

Packet 100 ms 5 s / GCN 78 0,34 0,35 0,31 0,35 0,35 0,51 0,35 

Packet 100 ms 5 s / 
Stackin

g 
78 0,34 0,34 0,30 0,34 0,34 0,91 0,34 

Packet 100 ms 5 s / 
Deep 

Packet 
78 0,34 0,34 0,30 0,34 0,35 0,40 0,38 

Packet 100 ms 5 s / 
FlowPi

c 
78 0,29 0,31 0,27 0,31 0,29 0,33 0,34 

Packet 100 ms 5 s / FS-Net 78 0,33 0,33 0,29 0,33 0,34 0,39 0,39 

Byte 100 ms 5 s / 
1D-

CNN 
78 0,45 0,45 0,41 0,45 0,45 0,69 0,67 

Byte 100 ms 5 s / RNN 78 0,28 0,28 0,23 0,28 0,27 0,31 0,30 

Byte 100 ms 5 s / GCN 78 0,27 0,25 0,22 0,25 0,25 0,46 0,29 

Byte 100 ms 5 s / 
Stackin

g 
78 0,33 0,33 0,29 0,33 0,33 0,93 0,32 

Byte 100 ms 5 s / 
Deep 

Packet 
78 0,34 0,34 0,31 0,34 0,32 0,40 0,39 

Byte 100 ms 5 s / 
FlowPi

c 
78 0,26 0,26 0,22 0,26 0,27 0,30 0,30 

Byte 100 ms 5 s / FS-Net 78 0,30 0,31 0,25 0,30 0,30 0,34 0,34 

Packet 100 ms 5 s SMOTEENN 
1D-

CNN 
78 0,85 0,84 0,83 0,84 0,84 0,89 0,91 

Packet 100 ms 5 s SMOTEENN RNN 78 0,41 0,42 0,37 0,41 0,40 0,41 0,40 

Packet 100 ms 5 s SMOTEENN GCN 78 0,77 0,76 0,74 0,76 0,76 0,78 0,70 

Packet 100 ms 5 s SMOTEENN 
Stackin

g 
78 0,83 0,83 0,82 0,83 0,83 0,99 0,84 

Packet 100 ms 5 s SMOTEENN 
Deep 

Packet 
78 0,56 0,57 0,54 0,57 0,57 0,60 0,59 

Packet 100 ms 5 s SMOTEENN 
FlowPi

c 
78 0,44 0,45 0,41 0,45 0,45 0,45 0,45 

Packet 100 ms 5 s SMOTEENN FS-Net 78 0,55 0,54 0,51 0,54 0,55 0,56 0,57 

Byte 100 ms 5 s SMOTEENN 
1D-

CNN 
78 0,91 0,91 0,90 0,91 0,91 0,96 0,96 

Byte 100 ms 5 s SMOTEENN RNN 78 0,42 0,42 0,41 0,42 0,42 0,45 0,43 

Byte 100 ms 5 s SMOTEENN GCN 78 0,78 0,76 0,76 0,76 0,76 0,80 0,70 

Byte 100 ms 5 s SMOTEENN 
Stackin

g 
78 0,82 0,82 0,79 0,82 0,82 0,99 0,82 

Byte 100 ms 5 s SMOTEENN 
Deep 

Packet 
78 0,62 0,61 0,59 0,61 0,60 0,65 0,65 

Byte 100 ms 5 s SMOTEENN 
FlowPi

c 
78 0,43 0,44 0,42 0,44 0,45 0,47 0,46 

Byte 100 ms 5 s SMOTEENN FS-Net 78 0,66 0,65 0,64 0,65 0,66 0,70 0,72 
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Tabula 9. 

Klasifikācijas veiktspēja katrā tiešraides video simulācijas datu kopas kategorijā, izmantojot 

1D-CNN modeli pēc pārmērošanas baitu laika rindas līmenī 

Kategorija P. R. F. Kategorija P. R. F. 

144P30FPS_DASH_VLS_Download 0,8 0,74 0,77 720P60FPS_RTMP_VLS_Download 0,93 0,93 0,93 

144P30FPS_HLS_VLS_Download 0,97 1 0,98 720P60FPS_RTMP_VLS_Upload 1 0,67 0,8 

144P30FPS_HTTP_FLV_VLS_Download 0,93 0,97 0,95 720P60FPS_WebRTC_VLS_Download 0,96 0,88 0,92 

144P30FPS_RTMP_VLS_Download 1 0,93 0,96 1080P30FPS_DASH_VLS_Download 0,96 1 0,98 

144P30FPS_RTMP_VLS_Upload 0,93 0,93 0,93 1080P30FPS_HLS_VLS_Download 0,96 0,99 0,98 

144P30FPS_WebRTC_VLS_Download 0,9 0,99 0,94 1080P30FPS_HTTP_FLV_VLS_Download 0,87 0,93 0,9 

240P30FPS_DASH_VLS_Download 0,88 0,95 0,91 1080P30FPS_RTMP_VLS_Download 0,96 0,94 0,95 

240P30FPS_HLS_VLS_Download 0,59 0,83 0,69 1080P30FPS_RTMP_VLS_Upload 0,92 0,92 0,92 

240P30FPS_HTTP_FLV_VLS_Download 0,88 0,89 0,88 1080P30FPS_WebRTC_VLS_Download 0,91 0,78 0,84 

240P30FPS_RTMP_VLS_Download 0,95 0,9 0,93 1080P60FPS_DASH_VLS_Download 0,88 0,96 0,92 

240P30FPS_RTMP_VLS_Upload 0,97 0,9 0,94 1080P60FPS_HLS_VLS_Download 1 0,85 0,92 

240P30FPS_WebRTC_VLS_Download 0,91 0,91 0,91 1080P60FPS_HTTP_FLV_VLS_Download 0,97 0,9 0,94 

360P30FPS_DASH_VLS_Download 0,96 0,62 0,75 1080P60FPS_RTMP_VLS_Download 0,94 0,96 0,95 

360P30FPS_HLS_VLS_Download 0,44 0,47 0,46 1080P60FPS_RTMP_VLS_Upload 0,76 0,96 0,85 

360P30FPS_HTTP_FLV_VLS_Download 0,85 0,91 0,88 1080P60FPS_WebRTC_VLS_Download 0,87 0,87 0,87 

360P30FPS_RTMP_VLS_Download 0,96 0,96 0,96 1440P30FPS_DASH_VLS_Download 0,95 0,88 0,91 

360P30FPS_RTMP_VLS_Upload 0,97 0,93 0,95 1440P30FPS_HLS_VLS_Download 0,78 0,82 0,8 

360P30FPS_WebRTC_VLS_Download 0,82 0,94 0,88 1440P30FPS_HTTP_FLV_VLS_Download 0,82 0,97 0,89 

480P30FPS_DASH_VLS_Download 0,82 0,82 0,82 1440P30FPS_RTMP_VLS_Download 0,85 0,93 0,89 

480P30FPS_HLS_VLS_Download 0,79 0,6 0,68 1440P30FPS_RTMP_VLS_Upload 0,97 0,79 0,87 

480P30FPS_HTTP_FLV_VLS_Download 0,96 0,73 0,83 1440P30FPS_WebRTC_VLS_Download 0,95 0,88 0,91 

480P30FPS_RTMP_VLS_Download 0,97 0,92 0,95 1440P60FPS_DASH_VLS_Download 0,95 0,81 0,88 

480P30FPS_RTMP_VLS_Upload 0,99 0,9 0,94 1440P60FPS_HLS_VLS_Download 0,98 1 0,99 

480P30FPS_WebRTC_VLS_Download 0,89 0,96 0,92 1440P60FPS_HTTP_FLV_VLS_Download 0,96 0,93 0,95 

540P30FPS_DASH_VLS_Download 0,96 0,95 0,95 1440P60FPS_RTMP_VLS_Download 0,96 0,9 0,93 

540P30FPS_HLS_VLS_Download 1 1 1 1440P60FPS_RTMP_VLS_Upload 0,94 0,94 0,94 

540P30FPS_HTTP_FLV_VLS_Download 0,94 0,99 0,96 1440P60FPS_WebRTC_VLS_Download 0,94 0,91 0,93 

540P30FPS_RTMP_VLS_Download 0,98 1 0,99 2160P30FPS_DASH_VLS_Download 0,89 1 0,94 

540P30FPS_RTMP_VLS_Upload 0,89 0,92 0,91 2160P30FPS_HLS_VLS_Download 0,67 0,66 0,67 

540P30FPS_WebRTC_VLS_Download 0,91 0,98 0,94 2160P30FPS_HTTP_FLV_VLS_Download 0,99 0,84 0,91 

720P30FPS_DASH_VLS_Download 0,85 0,98 0,91 2160P30FPS_RTMP_VLS_Download 0,88 0,92 0,9 

720P30FPS_HLS_VLS_Download 0,95 0,96 0,96 2160P30FPS_RTMP_VLS_Upload 0,86 0,96 0,91 

720P30FPS_HTTP_FLV_VLS_Download 0,78 0,99 0,87 2160P30FPS_WebRTC_VLS_Download 0,91 0,88 0,89 

720P30FPS_RTMP_VLS_Download 0,92 0,92 0,92 2160P60FPS_DASH_VLS_Download 0,9 0,93 0,92 

720P30FPS_RTMP_VLS_Upload 0,78 0,96 0,86 2160P60FPS_HLS_VLS_Download 0,68 0,78 0,73 

720P30FPS_WebRTC_VLS_Download 0,84 0,89 0,87 2160P60FPS_HTTP_FLV_VLS_Download 0,95 0,99 0,97 

720P60FPS_DASH_VLS_Download 0,97 0,78 0,87 2160P60FPS_RTMP_VLS_Download 0,98 0,89 0,93 

720P60FPS_HLS_VLS_Download 0,99 1 0,99 2160P60FPS_RTMP_VLS_Upload 0,93 0,94 0,93 

720P60FPS_HTTP-FLV_VLS_Download 0,96 0,84 0,9 2160P60FPS_WebRTC_VLS_Download 0,94 1 0,97 

 

3.2. Plūsmas līmeņa klasifikācijas veiktspēja 

Plūsmas līmeņa klasifikācijas rezultātu apkopojums tiešraides straumēšanas datu kopai dots 

10. tabulā. Kopējā klasifikācijas veiktspēja neapstrādātajiem datiem bija zema – augstākā 

sasniegtā precizitāte bija ierobežota ar lielumu 0,4 modelim 1D-CNN. Tas lielā mērā 

skaidrojams ar neproporcionālu datu sadalījumu pēc kategorijām. Izpētot atsevišķas kategorijas, 

tika konstatēts, ka 360P_30FPS_VoD_YouTube datu plūsma neapstrādātajā PCAP failā 

galvenokārt tiek pārsūtīta, izmantojot QUIC protokolu pāri UDP. Tajā ir četras informācijas 

apmaiņas plūsmas, kas atbilst četriem dinamiskajiem transporta slāņa portiem. Katra plūsma 

ilgst vairāk nekā 200 s, un viena no tām pat pārsniedz 800 s ilgumā. Līdzīgi, 

480P_30FPS_VoD_YouTube datu plūsma arī izmanto UDP protokolu, taču satur tikai divas 

informācijas apmaiņas plūsmas, kas nozīmē, ka sesijas laikā multivides sūtītājs portus  mainījis 

tikai divreiz (30 minūšu sesijas ilgumā). Izmantojot rīku NFStream, jaunais plūsmas paraugs 

tiek izveidots, vai nu mainoties kādam no pieciem atribūtiem, vai arī pēc vienas minūtes taimera 

apstāšanās. Ja plūsma tiek pārtverta ilgāk par vienu minūti, tā tiek sadalīta jaunajos paraugos. 
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Šī iemesla dēļ gan 360P_30FPS_VoD_YouTube, gan 480P_30FPS_VoD_YouTube kategorijā 

tiek ģenerēti tikai 81 laikā ierobežoti plūsmas paraugi. Ievērojot to, ka tās pieci atribūti reti 

mainās dinamiskajā veidā, tiek efektīvi ierobežota plūsmas līmeņa paraugu ģenerēšanas 

efektivitāte. Pretstatā tam 720P_60FPS_VLS_Twitch kategorija izmanto TCP protokolu un 

satur vairāk par 12 TCP savienojumiem, kas pārraida vairāk nekā 2000 plūsmas līmeņa 

paraugus. Visas trīs kategorijās plūsmas ilgst aptuveni 30 min, taču citi faktori, piemēram, IP 

adrešu maiņa, portu pārslēgšana vai CDN noslodzes balansēšana, var būtiski ietekmēt plūsmas 

paraugu sadalījumu. 

Jāatzīmē, ka Tor_Vimeo neapstrādātā PCAP faila laika ilgums pārsniedz 3500 s, kas ir 

vairāk nekā divās reizēs ilgāk par pārējām datu kopām. Lai gan tajā ir tikai viena savienojuma 

plūsma, pavisam tiek ģenerēti vairāk nekā 3000 plūsmas līmeņa paraugi. Galvenokārt tas ir 

pamatojams ar to, ka Tor apvieno visas plūsmas vienā šifrētā plūsmā, kas tiek raidīta izveidotajā 

tunelī, kas tiek novirzīta uz sākotnējo aizsargāto mezglu (guard relay), nevis izveido atsevišķus 

savienojumus katrai plūsmai. Tas arī liecina par augstas kvalitātes video atskaņošanu ar īsiem 

intervāliem starp paketēm (inter-arrival times – IAT) un nozīmē, ka vienas sekundes plūsmas 

konteinerī nevar ievietot daudz pakešu vai datu, tādēļ nepieciešams lielāks konteineru skaits, 

kas savukārt dod lielāku plūsmas paraugu skaitu. Noslēgumā – plūsmas paraugu apjomu būtiski 

ietekmē pārsūtīšanas protokols un neapstrādātā PCAP faila izmērs. Pēc SMOTEENN lietošanas 

kategorijas 360P_30FPS_VoD_YouTube un 480P_30FPS_VoD_YouTube tika papildinātās ar 

jaunajiem paraugiem vairāk nekā desmitkārtīgajā apjomā, katrā veidojot kopumā vairāk par 

1000 paraugiem, savukārt sākotnējās lielā apjoma kategorijas palika nemainīgas. Tas būtiski 

samazināja paraugu nevienmērīgu sadalījumu pēc klasēm (kategorijām) un uzlaboja 

klasifikācijas veiktspēju. Īpaši jāizceļ, ka slāņu modeļa  makro F1 rādītājs pārsniedza 0,99, 

pārspējot 1D-CNN par 2 %. Saskaņā ar 11. tabulas datiem lielākā daļa kategoriju paraugu tika 

klasificēta pareizi, un daudzajām kategorijām tika sasniegta 100 % precizitāte. Viszemākais F1 

rādītājs bija 0,94, kas apliecina slāņu modeļa noturību un augsto veiktspēju. 

Metavides datu kopai kopējā klasifikācijas veiktspēja ir salīdzinoši zema gan 

neapstrādātajos datos, gan pēc SMOTEENN lietošanas. Saskaņā ar 12. tabulas rezultātiem 

maksimālā klasifikācijas precizitāte pēc paraugu papildināšanas sasniedz 0,85, bet makro F1 

rādītājs – 0,73. Katras kategorijas neapstrādātā PCAP faila datu plūsmas ilgums ir ierobežots 

ar vienu minūti. Tā kā metavides lietotnes darbojās ar protokolu WebRTC un tiek pārsūtītas ar 

TCP protokola starpniecību, katrā PCAP failā transporta līmenī ir trīs savienojuma plūsmas. 

Tas rada aptuveni 180 paraugus plūsmas līmenī katrai kategorijai. Ņemot vērā nelielo kopējo 

paraugu skaitu, SMOTE nevar efektīvi ģenerēt adekvātus sintētiskos paraugus, un ENN ir 

tendence agresīvi dzēst liekos datus. Tas ir sevišķi problēmatiski tādās datu kopās, kurām ir 

līdzsvarots paraugu sadalījums pēc kategorijām, bet ir ievērojami trokšņi vai kategoriju 

pārklāšanās. Rezultātā pēc SMOTEENN katrā kategorijā paraugu skaits paliek mazāks par 10, 

un tas nav pietiekams apjoms, lai veiktu klasifikāciju efektīvi. 13. tabulā redzams, ka vairāk 

nekā piecas kategorijas iztrūkst no klasifikācijas rezultātiem. Tas ir saistīts ar pārbaudes kopas 

nelielo apjomu un izraisa to, ka dažas kategorijas netiek pārstāvētas pietiekamā apjomā 

testēšanas laikā, kā arī ir augsts kļūdaini klasificēto gadījumu skaits. Lielākoties, kategoriju F1 

rādītāji nepārsniedz 0,8. Šādi secinājumi apstiprina, ka neliela apjoma datu kopas nav 
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piemērotas detalizētajai klasifikācijai ne laika rindu līmenī, ne plūsmas līmenī. Lai nodrošinātu 

jēgpilnu klasifikācijas veiktspēju, ir nepieciešams atbilstošs datu apjoms. 

Saskaņā ar tiešraides video straumēšanas simulācijas datu kopas klasifikācijas veiktspējas 

rezultātiem, kas ir apkopoti 14. tabulā, kopējie klasifikācijas rezultāti uzrāda būtisku 

uzlabojumu. Slāņu modelis sasniedza augstāko klasifikācijas precizitāti, 78 kategorijās 

pārspējot 0,9, pat bez paraugu papildināšanas. Šādu ievērojamu sniegumu nodrošināja 

līdzvērtīgais aptuveni 600 s ilgums visiem neapstrādātajiem PCAP datu plūsmu failiem un 

relatīvi līdzsvarotā paraugu sadalīšana kategorijās. Tomēr atšķirības straumēšanas protokolos 

joprojām ietekmē ģenerēto plūsmu paraugu skaitu. Piemēram, izmantojot 1080P30FPS video 

ar DASH protokolu, kas balstīts TCP un HTTP, veidojās vairāk nekā 25 TCP savienojuma 

plūsmas. HLS protokols, kas arī ir balstīts TCP un HTTP, veido vairāk nekā 642 TCP 

savienojuma plūsmās. Savukārt HTTP-FLV un RTMP protokoli, kas izmanto pastāvīgas sesijas 

TCP savienojumus, katrs ģenerē tikai vienu TCP plūsmu. WebRTC, kas ir reāllaika protokols 

uz UDP protokola bāzes, veido tikai vienu UDP savienojuma plūsmu. DASH un HLS ir 

segmentēti un klienta pieprasījumos balstīti protokoli, kuros klients atkārtoti lejupielādē 

nelielus multivides segmentus un atskaņošanas saraksta failus, tādējādi veidojot daudz TCP 

savienojumu. DASH katram divu līdz 10 sekunžu video segmentam veic jaunu HTTP 

pieprasījumu, savukārt HLS bieži pieprasa atskaņošanas saraksta un segmentu failus. 

Salīdzinājumā, HTTP-FLV un RTMP uztur ilgstošas TCP sesijas bez biežām jauna savienojuma 

veikšanās nepieciešamībām. WebRTC izmanto pastāvīgu UDP plūsmu nepārtrauktajai 

pārraidei. Visām kategorijām, kuru datu plūsmas ilgums ir aptuveni 600 s, lielākā daļa ģenerē 

aptuveni 600 plūsmu paraugus. Tomēr DASH un HLS ģenerē vairāk plūsmu nekā citiem 

protokoli, pārsniedzot 10 % pieaugumu. Īpaši jāizceļ divas kategorijas – 

2160P30FPS_HLS_VLS_Download un 2160P60FPS_HLS_VLS_Download – ar vairāk nekā 

1500 TCP savienojumu plūsmām, un tā rezultātā ir vairāk nekā 2000 plūsmas līmeņa paraugi. 

Gadījumā ar 2160P60FPS_HLS_VLS_Download video dekodēšanas ieviestā aizture (latentums) 

pagarināja atskaņošanas ilgumu līdz vairāk par 1500 s. Tas laika intervālus starp paketēm, un 

tā rezultātā plūsmu segmentēšanas process ģenerēja vairāk plūsmu paraugus, lai gan arī 

faktiskās pakešu skaits bija praktiski nemainīgs. Šāda laika nobīde ievieš trokšņus datos, kas 

negatīvi ietekmē klasifikācijas precizitāti laika rindas līmenī. 

Pēc SMOTEENN lietošanas visu kategoriju paraugu skaits aptuveni divkāršojās. Šādai 

paplašinātai datu kopai slāņu modelis sasniedza klasifikācijas precizitāti 0,98 un makro F1 

rādītāju 0,97. Palielinātais plūsmu paraugu apjoms un daudzveidība ļāva arī citiem modeļiem 

sasniegt labāku veiktspēju. Piemēram, 1D-CNN modelis ieguva makro F1 rādītāju 0,87, kas ir 

apmēram par 10 % zemāks nekā slāņu modelim. Citi modeļi, piemēram, RNN, Deep Packet, 

FlowPic un FS-Net arī uzrādīja labus rezultātus, tomēr katrs atpalika no slāņu modeļa par vairāk 

nekā 20 %. RNN modelis uzrādīja visvājākos rezultātus ar klasifikācijas precizitāti apmēram 

0,64 un makro F1 rādītāju 0,57. Kā redzams 15. tabulā, slāņu modelis visām kategorijām 

saglabāja F1 rādītājus tuvu 0,9, demonstrējot izcilu noturību un efektivitāti plūsmas līmeņa 

klasifikācijā. Veicot secinājumus, kopējā klasifikācijas veiktspēja visās trīs datu kopās ir izcila 

pēc paraugu papildināšanas, izmantojot 86 plūsmas līmeņa mācību pazīmes. Tomēr nelielais 
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paraugu apjoms joprojām ir pastāvīga problēma ar NFStream eksportēto plūsmu datiem, un 

nepieciešams izvērtēt papildu rīkus plūsmu pārvaldībai. 

 

Tabula 10. 

Klasifikācijas veiktspējas kopsavilkums tiešraides straumēšanas datu kopām plūsmas līmenī 

Pārmērošana Modelis Kategorija P. W R. W F. A F. I A. Test A. Train A. Validate 

/ 
1D-

CNN 
86 0,45 0,44 0,39 0,44 0,43 0,56 0,55 

/ RNN 86 0,30 0,33 0,26 0,31 0,30 0,34 0,34 

/ GCN 86 0,34 0,35 0,31 0,35 0,35 0,51 0,35 

/ Stacking 86 0,34 0,34 0,30 0,34 0,34 0,91 0,34 

/ 
Deep 

Packet 
86 0,34 0,34 0,30 0,34 0,35 0,40 0,38 

/ FlowPic 86 0,29 0,31 0,27 0,31 0,29 0,33 0,34 

/ FS-Net 86 0,33 0,33 0,29 0,33 0,34 0,39 0,39 

SMOTEENN 
1D-
CNN 

86 0,98 0,98 0,97 0,98 0,98 0,99 0,99 

SMOTEENN RNN 86 0,95 0,94 0,93 0,94 0,94 0,96 0,96 

SMOTEENN GCN 86 0,89 0,89 0,89 0,89 0,89 0,87 0,87 

SMOTEENN Stacking 86 0,99 0,99 0,99 0,99 0,99 1,00 0,99 

SMOTEENN 
Deep 

Packet 
86 0,93 0,93 0,92 0,93 0,93 0,94 0,93 

SMOTEENN FlowPic 86 0,87 0,87 0,84 0,87 0,87 0,87 0,87 

SMOTEENN FS-Net 86 0,96 0,96 0,95 0,96 0,96 0,96 0,97 

 

Tabula 11. 

Klasifikācijas veiktspēja katrā tiešraides straumēšanas datu kopas kategorijā, izmantojot slāņu 

modeli pēc paraugu papildināšanas plūsmas līmenī 

Kategorija P. R. F. Kategorija P. R. F. 
480P_3Mbps_N3_10Mhz 1 1 1 360P_30FPS_VoD_Twitch 0,99 1 1 

480P_3Mbps_N78_10Mhz 0,99 0,99 0,99 360P_30FPS_VLS_Twitch 1 1 1 

720P_6Mbps_N3_10Mhz 1 0,99 1 480P_30FPS_VoD_Twitch 1 1 1 

1080P_10Mbps_N78_10Mhz 0,99 1 1 480P_30FPS_VLS_Twitch 1 1 1 

2160P_30FPS_VoD_BiliBili 1 1 1 720P_30FPS_VoD_Twitch 1 1 1 

2160P_60FPS_VoD_BiliBili 0,99 1 1 720P_60FPS_VoD_Twitch 1 1 1 

2160P_120FPS_VoD_BiliBili 1 1 1 720P_30FPS_VLS_Twitch 1 1 1 

2160P_60FPS_VLS_BiliBili 1 1 1 720P_60FPS_VLS_Twitch 1 1 1 

2160P_80FPS_VLS_BiliBili 1 1 1 1080P_30FPS_VoD_Twitch 1 1 1 

4320P_30FPS_VoD_BiliBili 1 0,99 1 1080P_60FPS_VoD_Twitch 1 1 1 

360P_30FPS_VoD_BiliBili 0,99 0,99 0,99 1080P_30FPS_VLS_Twitch 1 1 1 

480P_30FPS_VoD_BiliBili 0,99 1 0,99 1080P_60FPS_VLS_Twitch 1 1 1 

480P_30FPS_VLS_BiliBili 1 1 1 240P_30FPS_VoD_Vimeo 0,98 0,99 0,98 

720P_30FPS_VoD_BiliBili 0,99 0,99 0,99 360P_30FPS_VoD_Vimeo 0,96 0,97 0,96 

720P_30FPS_VLS_BiliBili 1 0,99 1 540P_30FPS_VoD_Vimeo 0,97 0,97 0,97 

1080P_30FPS_VoD_BiliBili 0,99 0,98 0,99 720P_30FPS_VoD_Vimeo 0,99 0,96 0,97 

1080P_60FPS_VoD_BiliBili 1 0,99 1 1080P_30FPS_VoD_Vimeo 1 1 1 

1080P_60FPS_VLS_BiliBili 0,99 1 1 1440P_30FPS_VoD_YouTube 0,99 0,99 0,99 

1440P_60FPS_VLS_BiliBili 1 1 1 1440P_60FPS_VoD_YouTube 0,92 0,96 0,94 

144P_30FPS_VOD_Facebook 1 0,99 0,99 1440P_30FPS_VLS_YouTube 1 0,99 0,99 

144P_30FPS_VLS_Facebook 0,99 0,98 0,98 1440P_60FPS_VLS_YouTube 1 1 1 

240P_30FPS_VLS_Facebook 0,96 0,99 0,97 2160P_30FPS_VoD_YouTube 1 0,99 1 

360P_30FPS_VOD_Facebook 0,98 0,99 0,99 2160P_60FPS_VoD_YouTube 0,97 0,91 0,94 

360P_30FPS_VLS_Facebook 0,95 0,95 0,95 2160P_30FPS_VLS_YouTube 0,99 1 0,99 

480P_30FPS_VOD_Facebook 0,99 1 1 2160P_60FPS_VLS_YouTube 1 1 1 

480P_30FPS_VLS_Facebook 0,97 0,96 0,97 4320P_30FPS_VoD_YouTube 1 1 1 

540P_30FPS_VOD_Facebook 1 1 1 4320P_60FPS_VoD_YouTube 1 1 1 

720P_30FPS_VOD_Facebook 1 1 1 144P_30FPS_VoD_YouTube 0,99 1 1 

720P_30FPS_VLS_Facebook 1 1 1 144P_30FPS_VLS_YouTube 0,99 1 1 

1080P_30FPS_VOD_Facebook 1 1 1 240P_30FPS_VoD_YouTube 0,99 0,99 0,99 

1080P_30FPS_VLS_Facebook 1 1 1 240P_30FPS_VLS_YouTube 1 0,99 1 

360P_30FPS_VLS_TikTok 1 1 1 360P_30FPS_VoD_YouTube 1 1 1 

540P_30FPS_VLS_TikTok 1 1 1 360P_30FPS_VLS_YouTube 1 1 1 
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11. tabulas turpinājums 

720P_30FPS_VLS_TikTok 1 1 1 480P_30FPS_VoD_YouTube 1 1 1 

720P_60FPS_VLS_TikTok 1 1 1 480P_30FPS_VLS_YouTube 1 1 1 

1080P_30FPS_VLS_TikTok 1 1 1 720P_30FPS_VoD_YouTube 1 1 1 

1080P_60FPS_VLS_TikTok 1 1 1 720P_60FPS_VoD_YouTube 1 1 1 

Tor_Vimeo 1 1 1 720P_30FPS_VLS_YouTube 0,94 0,96 0,95 

Tor_YouTube 1 1 1 720P_60FPS_VLS_YouTube 0,99 0,99 0,99 

VPN_Vimeo 1 0,99 0,99 1080P_30FPS_VoD_YouTube 1 1 1 

VPN_YouTube 0,99 1 0,99 1080P_60FPS_VoD_YouTube 0,99 0,99 0,99 

160P_30FPS_VoD_Twitch 1 1 1 1080P_30FPS_VLS_YouTube 0,97 0,95 0,96 

160P_30FPS_VLS_Twitch 1 1 1 1080P_60FPS_VLS_YouTube 0,99 1 1 

 

Tabula 12. 

Klasifikācijas veiktspējas kopsavilkums metavides datu kopām plūsmas līmenī 

Pārmērošana Modelis Kategorija P. W R. W F. A F. I A. Test A. Train A. Validate 

/ 
1D-

CNN 
21 0,49 0,45 0,45 0,45 0,45 0,56 0,57 

/ RNN 21 0,31 0,39 0,34 0,34 0,29 0,39 0,33 

/ GCN 21 0,38 0,35 0,35 0,35 0,35 0,43 0,36 

/ Stacking 21 0,47 0,46 0,45 0,46 0,46 1,00 0,48 

/ 
Deep 

Packet 
21 0,37 0,36 0,37 0,36 0,37 0,40 0,40 

/ FlowPic 21 0,32 0,30 0,31 0,30 0,30 0,35 0,32 

/ FS-Net 21 0,40 0,37 0,36 0,37 0,36 0,43 0,40 

SMOTEENN 
1D-

CNN 
21 0,87 0,87 0,73 0,85 0,84 0,87 0,89 

SMOTEENN RNN 21 0,63 0,67 0,40 0,63 0,60 0,68 0,71 

SMOTEENN GCN 21 0,80 0,77 0,66 0,77 0,77 0,94 0,80 

SMOTEENN Stacking 21 0,54 0,53 0,51 0,53 0,53 1,00 0,51 

SMOTEENN 
Deep 

Packet 
21 0,64 0,66 0,39 0,60 0,61 0,62 0,58 

SMOTEENN FlowPic 21 0,49 0,66 0,33 0,58 0,46 0,51 0,47 

SMOTEENN FS-Net 21 0,79 0,80 0,53 0,76 0,72 0,80 0,79 

 

Tabula 13. 

Klasifikācijas veiktspēja katrā metavides datu kopas kategorijā, izmantojot 1D-CNN modeli 

pēc paraugu papildināšanas plūsmas līmenī 

Kategorija P. R. F. 

BigscreenTheatre_60FPS 0,75 0,6 0,67 

BigscreenTheatre_90FPS 0,75 0,9 0,82 

BigscreenTheatre_120FPS 0,5 1 0,67 

DiRTRally2.0_60FPS 1 0,5 0,67 

DiRTRally2.0_90FPS 0,6 1 0,75 

DiRTRally2.0_120FPS 0 0 0 

Hellblade_60FPS 1 0,5 0,67 

Hellblade_90FPS 0 0 0 

Hellblade_120FPS 0,67 1 0,8 

RealityMixer+SteamVRHome_60FPS 0,67 1 0,8 

RealityMixer+SteamVRHome_90FPS 0,89 0,73 0,8 

RealityMixer+SteamVRHome_120FPS 0,75 0,6 0,67 

SolarSystemAR_60FPS 0,2 0,33 0,25 

SolarSystemAR_90FPS 0 0 0 

SolarSystemAR_120FPS 1 1 1 

TheLab_60FPS 0,73 0,73 0,73 

TheLab_90FPS 0,67 1 0,8 

TheLab_120FPS 0,67 0,8 0,73 

VRChat_60FPS 1 0,75 0,86 

VRChat_90FPS 0 0 0 

VRChat_120FPS 0 0 0 
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Tabula 14. 

Klasifikācijas veiktspējas kopsavilkums tiešraides video straumēšanas datu kopām plūsmas 

līmenī 

Pārmērošana Modelis Kategorija P. W R. W F. A F. I A. Test A. Train A. Validate 

/ 
1D-

CNN 
78 0,74 0,73 0,73 0,73 0,73 0,78 0,77 

/ RNN 78 0,68 0,67 0,66 0,67 0,67 0,69 0,69 

/ GCN 78 0,59 0,58 0,55 0,58 0,58 0,58 0,58 

/ Stacking 78 0,90 0,90 0,89 0,90 0,90 0,98 0,90 

/ 
Deep 

Packet 
78 0,68 0,68 0,67 0,68 0,67 0,68 0,68 

/ FlowPic 78 0,65 0,64 0,63 0,64 0,64 0,65 0,65 

/ FS-Net 78 0,72 0,71 0,71 0,71 0,71 0,72 0,71 

SMOTEENN 
1D-

CNN 
78 0,91 0,90 0,87 0,90 0,90 0,92 0,92 

SMOTEENN RNN 78 0,84 0,84 0,78 0,84 0,84 0,84 0,84 

SMOTEENN GCN 78 0,70 0,64 0,57 0,64 0,64 0,69 0,69 

SMOTEENN Stacking 78 0,98 0,98 0,97 0,98 0,98 1,00 0,98 

SMOTEENN 
Deep 

Packet 
78 0,82 0,82 0,75 0,82 0,82 0,82 0,83 

SMOTEENN FlowPic 78 0,79 0,78 0,71 0,78 0,78 0,78 0,79 

SMOTEENN FS-Net 78 0,87 0,86 0,81 0,86 0,86 0,86 0,86 

 

Tabula 15. 

Klasifikācijas veiktspēja katrā tiešraides video straumēšanas datu kopas kategorijā, izmantojot 

slāņu modeli pēc paraugu papildināšanas plūsmas līmenī 

Kategorija P. R. F. Kategorija P. R. F. 

144P30FPS_DASH_VLS_Download 0,98 0,97 0,98 720P60FPS_RTMP_VLS_Download 1 1 1 

144P30FPS_HLS_VLS_Download 0,9 0,9 0,9 720P60FPS_RTMP_VLS_Upload 1 1 1 

144P30FPS_HTTP_FLV_VLS_Download 1 1 1 720P60FPS_WebRTC_VLS_Download 0,99 1 1 

144P30FPS_RTMP_VLS_Download 0,99 1 1 1080P30FPS_DASH_VLS_Download 0,97 0,95 0,96 

144P30FPS_RTMP_VLS_Upload 1 1 1 1080P30FPS_HLS_VLS_Download 0,95 0,98 0,97 

144P30FPS_WebRTC_VLS_Download 1 1 1 1080P30FPS_HTTP_FLV_VLS_Download 1 1 1 

240P30FPS_DASH_VLS_Download 0,97 0,97 0,97 1080P30FPS_RTMP_VLS_Download 0,99 1 1 

240P30FPS_HLS_VLS_Download 0,89 0,85 0,87 1080P30FPS_RTMP_VLS_Upload 1 1 1 

240P30FPS_HTTP_FLV_VLS_Download 1 1 1 1080P30FPS_WebRTC_VLS_Download 0,91 0,92 0,91 

240P30FPS_RTMP_VLS_Download 1 0,99 1 1080P60FPS_DASH_VLS_Download 0,92 0,95 0,93 

240P30FPS_RTMP_VLS_Upload 1 1 1 1080P60FPS_HLS_VLS_Download 0,88 0.84 0,86 

240P30FPS_WebRTC_VLS_Download 1 0,99 0,99 1080P60FPS_HTTP_FLV_VLS_Download 1 1 1 

360P30FPS_DASH_VLS_Download 1 0,98 0,99 1080P60FPS_RTMP_VLS_Download 1 0.99 0,99 

360P30FPS_HLS_VLS_Download 0,85 0,88 0,87 1080P60FPS_RTMP_VLS_Upload 1 1 1 

360P30FPS_HTTP_FLV_VLS_Download 1 1 1 1080P60FPS_WebRTC_VLS_Download 0,92 0,85 0,88 

360P30FPS_RTMP_VLS_Download 1 1 1 1440P30FPS_DASH_VLS_Download 0,95 0,93 0,94 

360P30FPS_RTMP_VLS_Upload 1 1 1 1440P30FPS_HLS_VLS_Download 0,81 0,86 0,84 

360P30FPS_WebRTC_VLS_Download 0,98 0,99 0,98 1440P30FPS_HTTP_FLV_VLS_Download 1 1 1 

480P30FPS_DASH_VLS_Download 0,98 0,97 0,98 1440P30FPS_RTMP_VLS_Download 1 1 1 

480P30FPS_HLS_VLS_Download 0,89 0,89 0,89 1440P30FPS_RTMP_VLS_Upload 1 1 1 

480P30FPS_HTTP_FLV_VLS_Download 1 1 1 1440P30FPS_WebRTC_VLS_Download 0,93 0,93 0,93 

480P30FPS_RTMP_VLS_Download 1 0,99 0,99 1440P60FPS_DASH_VLS_Download 0,94 0,95 0,94 

480P30FPS_RTMP_VLS_Upload 1 1 1 1440P60FPS_HLS_VLS_Download 0,82 0,88 0,85 

480P30FPS_WebRTC_VLS_Download 1 1 1 1440P60FPS_HTTP_FLV_VLS_Download 1 1 1 

540P30FPS_DASH_VLS_Download 0,96 0,98 0,97 1440P60FPS_RTMP_VLS_Download 1 1 1 

540P30FPS_HLS_VLS_Download 0,98 0,96 0,97 1440P60FPS_RTMP_VLS_Upload 1 1 1 

540P30FPS_HTTP_FLV_VLS_Download 1 1 1 1440P60FPS_WebRTC_VLS_Download 0,9 0,93 0,91 

540P30FPS_RTMP_VLS_Download 1 1 1 2160P30FPS_DASH_VLS_Download 0,96 0,98 0,97 

540P30FPS_RTMP_VLS_Upload 1 1 1 2160P30FPS_HLS_VLS_Download 0,88 0,82 0,85 

540P30FPS_WebRTC_VLS_Download 0,92 0,97 0,94 2160P30FPS_HTTP_FLV_VLS_Download 1 1 1 

720P30FPS_DASH_VLS_Download 0,98 0,96 0,97 2160P30FPS_RTMP_VLS_Download 1 0,99 1 

720P30FPS_HLS_VLS_Download 1 1 1 2160P30FPS_RTMP_VLS_Upload 1 1 1 

720P30FPS_HTTP_FLV_VLS_Download 1 1 1 2160P30FPS_WebRTC_VLS_Download 0,93 0,9 0,91 

720P30FPS_RTMP_VLS_Download 0,99 1 1 2160P60FPS_DASH_VLS_Download 0,98 0,9 0,99 

720P30FPS_RTMP_VLS_Upload 1 1 1 2160P60FPS_HLS_VLS_Download 0,9 0,87 0,89 

720P30FPS_WebRTC_VLS_Download 0,99 0,98 0,98 2160P60FPS_HTTP_FLV_VLS_Download 1 1 1 

720P60FPS_DASH_VLS_Download 0,96 0,97 0,97 2160P60FPS_RTMP_VLS_Download 1 1 1 

720P60FPS_HLS_VLS_Download 1 1 1 2160P60FPS_RTMP_VLS_Upload 1 1 1 

720P60FPS_HTTP-FLV_VLS_Download 1 1 1 2160P60FPS_WebRTC_VLS_Download 1 1 1 
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3.3. Vērtuma līmeņa klasifikācijas veiktspēja 

Vērtuma (lietderīgo datu) līmeņa klasifikācijas uzdevumā visi baitu lietderīgās daļas 

paraugi tika pārveidoti grafu reprezentācijās. Rezultātā SMOTEENN paraugu papildināšanas 

metodes piemērošana nav iespējama, jo SMOTE un ENN metodes ir izstrādātas datiem, kuru 

formāts ir tabula. Šādas metodes pieņem, ka katrs paraugs ir fiksēta garuma vektors un 

attālumam starp paraugiem ir nozīme, turklāt parasti tiek lietota Eiklīda distance. Savukārt 

grafu datos, kur katram paraugam ir unikāla struktūra un to veido mezgli un malas, interpolācija 

starp paraugiem nav tieši izteikta. Tādēļ tādas metodes kā SMOTE un ENN nav lietojamas grafu 

datu kopām. Visos interaktīvās multimediju tīkla datu plūsmas vērtuma līmenī, pat kategorijā 

144P_30FPS_DASH_VLS_Download ar vismazāko PCAP pārtverto pakešu skaitu, ir 

pietiekami liels pakešu skaits, kas pārsniedz 5000 paketes. Tas nodrošina pietiekamu vērtuma 

paraugu apjomu, tādēļ sintētiskā datu papildināšana principiāli arī nav nepieciešama. Visas 

astoņas klasifikācijas metodes tika izvērtētas vērtuma līmenī. Neskaitot 2D-CNN modeli, kas 

tieši darbojas ar oriģinālajām grafu struktūrām, visiem pārējie modeļiem bija jāpārveido grafus 

vienmērīgajos viendimensijas funkciju vektoros un jāpiemēro principiālo komponenšu analīzi 

(PCA) dimensiju skaita samazināšanai. Kā redzams 16. tabulā, 2D-CNN modelis sasniedza 

augstāko klasifikācijas precizitāti – 0,81 pārbaudes datu kopai. Tomēr gan mācību, gan 

validācijas precizitāte bija 0,98, kas liecina par pārmērīgo pielāgošanu (overfitting). Modelis 

iemācījās saglabāt atmiņā mācību un validācijas datus, nevis meklēt vispārējās likumsakarības. 

Šī problēma ir izteiktāka 1D-CNN modelī, kur starpība starp mācību un pārbaudes datu kopu 

klasifikācijas precizitāti pārsniedz 28 %. 

Pārējie modeļi demonstrēja  līdzīgus makro F1 rādītājus, kas parasti bija ap 0,7. 2D-CNN 

modelim makro F1 rādītājs bija tuvs 0,82, kas ir par aptuveni 15 % augstāks rezultāts nekā 

citiem modeļiem. Lai gan datu kopā nav novērojama paraugu sadalījuma nevienmērīgums pēc 

kategorijām, būtiska problēma ir piemērotu paņēmienu izvēle pazīmju sintēzei (feature fusion). 

Nepietiekami efektīvas sintēzes stratēģijas neļauj modelim apgūt noderīgas klasifikācijas 

pazīmes vai definēt skaidras lēmumu robežas. 17. tabulā uzrādīts veiktspējas sadalījums pēc 

kategorijām. Piemēram, kategorijai 480P_30FPS_VLS_Facebook F1 rādītājs bija tikai 0,26, 

bet 720P_30FPS_VOD_Facebook kategorijā tas bija vēl zemāks – 0,14. Abos gadījumos 

izmantotās pazīmju sintēzes metodes iekļāva gadījumrakstura pikseļu sajaukšanu un to nejaušu 

pārbīdi, kas neuzlaboja veiktspēju. Līdzīgi, kategorijām 360P_30FPS_VLS_TikTok un 

540P_30FPS_VLS_TikTok F1 rādītāji bija zem 0,4. Šie rezultāti tika iegūti, izmantojot tādus 

sintēzes paņēmienus kā gadījumrakstura Gausa aizmiglojums, mainīgā neliela kodola asuma 

palielināšana (sharpening), divdimensiju attēlu filtrēšana un nejaušu raksturlielumu izklāšanas 

pievienošana. Vairāk nekā 20 kategorijām F1 rādītāji bija zemāki par 0,80. Tas liecina par to, 

ka stohastiskā trokšņa pievienošana vai nelielu grafu izmaiņu veikšana ar permutācijām vai 

kombinācijām nodrošina tikai ierobežotas klasifikācijas veiktspējas uzlabošanās. 

Salīdzinot 18.  un 12. tabulas datus, var apgalvot, ka metavides datu kopai klasifikācijas 

veiktspēja datu vērtuma līmenī ir būtiski precīzāka nekā plūsmas līmenī. 2D-CNN modelis 

sasniedza klasifikācijas precizitāti 0,81, un makro F1 rādītājs ir 0,82. Tomēr ir novērojamas 

pārmērīgās pielāgošanās pazīmes, jo apmācības un validācijas datu precizitāte ir ievērojami 
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augstāka, salīdzinot ar pārbaudes datu precizitāti. Neskatoties uz to, 2D-CNN modelis kopumā 

pārspēja visus pārējos modeļus par vairāk nekā 10 % klasifikācijas precizitātes ziņā. Saskaņā 

ar 19. tabulu, kurā redzama klasifikācijas veiktspēja pēc atsevišķām kategorijām, tikai četrām 

kategorijām – RealityMixer+SteamVRHome_90FPS, SolarSystemAR_60FPS, TheLab_60FPS 

un VRChat_60FPS – F1 rādītāji bija zemāki par 0,6. Pārējās kategorijas sasniedza F1 rādītājus 

virs 0,8, liecinot par salīdzinoši augstu veiktspēju datu kopas lielākajai daļai. Klasifikācijas 

precizitātes pazemināšanā zemākās veiktspējas kategorijām būtiska nozīme ir vairākiem 

faktoriem. Tīkla oriģinālo datu plūsmas pārtveršanas laikā datu pārraides ātrums bija ierobežots 

ar 15 Mbps, un tika izmantots WebRTC straumēšanas protokols ar TCP starpniecību. Ievērojot 

to, ka tika atļauti TSO vai GSO, daudzi TCP segmenti tika saglabāti PCAP failos 

nefragmentētajā veidā un garajās secībās, turklāt atsevišķajos gadījumos lietderīgas daļas 

apjoms pārsniedza 10 000 baitus. Tomēr grafu paraugu ģenerēšanai tika izmantoti tikai katras 

paketes pirmie 1250 baiti, visi pārējie paketes lietderīgie dati tika izlaisti. Turklāt būtiskajai 

pakešu daļai lietderīgo datu apjoms nepārsniedza 100 baitus. Lai gan datu kopa ietvēra 

pietiekamu paraugu skaitu, atsevišķajiem grafu paraugiem bieži vien pietrūka informatīvas vai 

efektīvas pazīmes, kas apgrūtināja precīzu klasifikāciju. Jāatzīmē, ka daudzās kategorijās bija 

atkarīgas no tādu pazīmju sintēzes metožu lietošanās kā, piemēram, nejauša rotācija, vertikāla 

apgriešana, Gausa trokšņu pievienošana un Gausa aizmiglojums ar nejaušu kodola izmēru. Šie 

standarta datu papildināšanas (augmentation) paņēmieni nespēja izteikti uzlabot klasifikācijai 

būtiskās pazīmes, galvenokārt tāpēc, ka pašas oriģinālās pazīmes bija ierobežotas gan to 

kvalitātes, gan informatīvās vērtības ziņā. 

Tiešraides video straumēšanas simulācijas datu kopai klasifikācijas veiktspēja ir samērā 

zema vērtuma līmenī. Kā redzams 20. tabulā, visaugstākā kopējā klasifikācijas precizitāte 

sasniedz tikai 0,75 modelim 2D-CNN ar 78 kategorijām. Šis rādītājs ir vairāk nekā 20 % zemāks, 

salīdzinot ar klasifikācijas precizitāti laika rindas līmenī, kur 1D-CNN modeļa precizitāte 

sasniedza 0,91, bet slāņu modeļa precizitāte plūsmas līmenī – 0,98. Jēldatu PCAP failu analīze 

atklāj atšķirības protokolos, kas ietekmē klasifikācijas veiktspēju. WebRTC protokolam, kura 

pamatā ir UDP, 80 % no pārraidāmo pakešu apjoma lietderīgas daļas lielums nepārsniedz 500 

baitus. Rezultātā pietrūkst augstās kvalitātes efektīvo paraugu grafu veidošanai. Savukārt tādi 

protokoli kā DASH, HLS, HTTP-FLV un RTMP darbojas ar TCP protokola starpniecību. Šajos 

protokolos bieži sastopami ļoti lieli lietderīgo datu segmenti, kuru izmērs var pārsniegt 10 000 

baitu un pat sasniegt 65 549 baitus DASH protokola gadījumā. Tomēr, ņemot vērā glabāšanas 

ierobežojumus (1250 baiti) grafu pārveidošanas laikā, tiek saglabāti tikai aptuveni 2 % no 

lietderīgo datu baitiem, un noderīgās informācijas lielākā daļa tiek pazaudēta. Turklāt vairāk 

nekā 0,5 % no kopējā pakešu skaita ietver lietderīgos datus ar apjomu zem 100 baitiem. Kā 

redzams 21. tabulā, lielākajai kategoriju daļai, kas saistītas ar DASH protokolu, F1 rādītāji ir 

zem 0,5. Šīs problēmas rodas TCP noslodzes samazināšanas (offloading) mehānismu darbības 

dēļ, kad operētājsistēma un tīkla saskarnes karte efektivitātes nolūkos apvieno lielus TCP 

segmentus, kas turpmāk tiek sadalīti mazākās paketēs to pārraidīšanai. Veicot datu plūsmas 

pārtveršanu raidītāja pusē, sevišķi no atgriezeniskās saites (loopback) saskarnēm, šie lieli 

segmenti parādās PCAP failos pat tad, ja tie netika tieši pārraidīti tīklā. Savukārt protokoli, kuru 

pamatā ir UDP, piemēram, WebRTC, šos noslodzes samazināšanas mehānismus neatbalsta un 
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līdzīgu uzvedību neuzrāda. Metavides datu kopai WebRTC atsevišķajās situācijās ir 

nokonfigurēts tā, lai tiktu pārslēgts uz TCP protokolu, ņemot vērā tīkla ierobežojumus. Šāda 

atkāpe veido līdzīgus TCP segmentus ar lielu garumu gadījumos, kad ir atspējots kāds no TSO 

vai GSO mehānismiem. Lai gan WebRTC pamatā ir UDP protokols, reālas lietošanas scenārijos 

bieži tiek izmantoti arī TCP protokola atkāpes maršruti, kas izraisa tādas pašas noslodzes 

samazināšanas mehānismu sekas, kādas novērojamas DASH un HLS datu plūsmu gadījumā. 

Izmantojot 2000 nejauši izvēlētus paraugus, lietderīgās informācijas apjoma ierobežojumi mazā 

izmēra paketēs turpina ierobežotā lietderīgā informācija mazajās paketēs turpina traucēt pareizu 

klasifikāciju. Pat tad, ja tika lietotas grafu bāzētās pazīmju sintēzes metodes, rezultāti joprojām 

ir neapmierinoši, jo oriģinālo grafu paraugu kvalitāte nav pietiekama. Salīdzinot ar tiešraides 

straumēšanas datu kopu, VLS simulācijas datu kopa ietver lielāku TCP datu plūsmu apjomu, kā 

arī paraugi ar zemās kvalitātes lietderīgo daļu veido lielāku īpatsvaru no kopējās datu plūsmas. 

Kopumā, klasifikācijas veiktspēja vērtuma līmenī ievērojami atšķiras dažādām interaktīvo 

mediju lietotnēm. Datu plūsmu tipu struktūru raksturojumu nesakritība apgrūtina modeļu 

vispārināšanu. Lai gan tika lietotas dažādas pazīmju sintēzes metodes ar mērķi iegūt kopīgas 

pazīmes, grafu paraugu ierobežotā informācija samazināja šo pasākumu efektivitāti. Datu kopas 

ģenerēšanas laikā tika izmantota papildināšana ar nullēm, lai papildinātu lietderīgos datus, kas 

ir nepietiekamajā daudzumā, taču tāda pieeja grafiem nepievienoja lietderīgo informāciju. 

Tādējādi standarta datu papildināšanas paņēmieni, piemēram, formas rotācija un nejaušo 

trokšņu pievienošana, nebija efektīvi klasifikācijas precizitātes uzlabošanā. Šīs metodes nav 

labi piemērotas datu struktūrai, un ir nepieciešams izpētīt progresīvākas pazīmju sintēzes 

stratēģijas. 

 

Tabula 16. 

Interaktīvo tiešraides datu kopu klasifikācijas veiktspējas kopsavilkums vērtuma līmenī 

Modelis Kategorija P. W R. W F. A F. I A. Test A. Train A. Validate 

2D-

CNN 
95 0,82 0,81 0,82 0,81 0,81 0,98 0,98 

1D-

CNN 
95 0,71 0,71 0,71 0,71 0,71 0,99 0,99 

RNN 95 0,73 0,73 0,72 0,73 0,73 0,77 0,78 

GCN 95 0,70 0,69 0,68 0,69 0,69 0,70 0,68 

Stacking 95 0,74 0,74 0,74 0,74 0,74 0,99 0,74 

Deep 

Packet 
95 0,73 0,72 0,72 0,72 0,72 0,79 0,80 

FlowPic 95 0,72 0,71 0,70 0,71 0,71 0,73 0,73 

FS-Net 95 0,75 0,74 0,74 0,74 0,74 0,77 0,77 
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Tabula 17. 

Klasifikācijas veiktspēja katrā tiešraides straumēšanas datu kopas kategorijā, izmantojot 2D-

CNN modeli vērtuma līmenī 

Kategorija P. R. F. Kategorija P. R. F. 

480P_3Mbps_N3_10Mhz 0,83 0,69 0,75 VPN_Vimeo 0,99 0,98 0,98 

480P_3Mbps_N78_10Mhz 1 1 1 VPN_YouTube 0,52 0,52 0,52 

480P_3Mbps_N78_20Mhz 1 1 1 160P_30FPS_VoD_Twitch 0,99 0,98 0,99 

720P_6Mbps_N3_10Mhz 1 1 1 160P_30FPS_VLS_Twitch 1 1 1 

720P_6Mbps_N78_10Mhz 1 1 1 360P_30FPS_VoD_Twitch 0,48 0,47 0,48 

720P_6Mbps_N78_20Mhz 1 1 1 360P_30FPS_VLS_Twitch 0,99 1 0,99 

1080P_10Mbps_N3_10Mhz 1 0,98 0,99 480P_30FPS_VoD_Twitch 0,98 0,96 0,97 

1080P_10Mbps_N78_10Mhz 1 1 1 480P_30FPS_VLS_Twitch 0,83 0,94 0,88 

1080P_10Mbps_N78_20Mhz 0,95 0,99 0,97 720P_30FPS_VoD_Twitch 1 1 1 

2160P_20Mbps_N3_10Mhz 0,79 0,92 0,85 720P_60FPS_VoD_Twitch 1 0,97 0,98 

2160P_20Mbps_N78_20Mhz 1 0,99 0,99 720P_30FPS_VLS_Twitch 0,67 0,84 0,74 

4320P_40Mbps_N3_10Mhz 0,99 0,99 0,99 720P_60FPS_VLS_Twitch 0,72 0,66 0,69 

4320P_40Mbps_N78_20Mhz 0,99 0,99 0,99 1080P_30FPS_VoD_Twitch 0,95 1 0,98 

2160P_30FPS_VoD_BiliBili 1 0,99 0,99 1080P_60FPS_VoD_Twitch 1 0,99 1 

2160P_60FPS_VoD_BiliBili 1 1 1 1080P_30FPS_VLS_Twitch 0,92 0,79 0,85 

2160P_120FPS_VoD_BiliBili 0,85 0,85 0,85 1080P_60FPS_VLS_Twitch 0,99 0,96 0,97 

2160P_60FPS_VLS_BiliBili 0,69 0,67 0,68 240P_30FPS_VoD_Vimeo 0,74 0,8 0,77 

2160P_80FPS_VLS_BiliBili 0,95 0,96 0,96 360P_30FPS_VoD_Vimeo 1 1 1 

4320P_30FPS_VoD_BiliBili 0,87 0,87 0,87 540P_30FPS_VoD_Vimeo 0,49 0,49 0,49 

360P_30FPS_VoD_BiliBili 0,9 0,89 0,89 720P_30FPS_VoD_Vimeo 0,34 0,38 0,36 

480P_30FPS_VoD_BiliBili 0,95 0,87 0,91 1080P_30FPS_VoD_Vimeo 0,65 0,66 0,66 

480P_30FPS_VLS_BiliBili 1 1 1 1440P_30FPS_VoD_YouTube 0,5 0,48 0,49 

720P_30FPS_VoD_BiliBili 0,55 0,47 0,51 1440P_60FPS_VoD_YouTube 0,41 0,31 0,35 

720P_30FPS_VLS_BiliBili 1 0,97 0,98 1440P_30FPS_VLS_YouTube 0,99 1 0,99 

1080P_30FPS_VoD_BiliBili 1 1 1 1440P_60FPS_VLS_YouTube 0,26 0,29 0,27 

1080P_60FPS_VoD_BiliBili 0,99 1 1 2160P_30FPS_VoD_YouTube 0,27 0,43 0,33 

1080P_60FPS_VLS_BiliBili 0,89 0,94 0,92 2160P_60FPS_VoD_YouTube 0,81 0,68 0,74 

1440P_60FPS_VLS_BiliBili 1 0,99 0,99 2160P_30FPS_VLS_YouTube 0,97 0,99 0,98 

144P_30FPS_VOD_Facebook 0,98 1 0,99 2160P_60FPS_VLS_YouTube 0,99 0,99 0,99 

144P_30FPS_VLS_Facebook 0,8 0,72 0,76 4320P_30FPS_VoD_YouTube 0,99 1 0,99 

240P_30FPS_VLS_Facebook 0,97 0,99 0,98 4320P_60FPS_VoD_YouTube 0,96 0,94 0,95 

360P_30FPS_VOD_Facebook 0,98 0,91 0,94 144P_30FPS_VoD_YouTube 0,78 1 0,88 

360P_30FPS_VLS_Facebook 1 1 1 144P_30FPS_VLS_YouTube 0,97 1 0,98 

480P_30FPS_VOD_Facebook 1 1 1 240P_30FPS_VoD_YouTube 1 1 1 

480P_30FPS_VLS_Facebook 0,27 0,26 0,26 240P_30FPS_VLS_YouTube 1 1 1 

540P_30FPS_VOD_Facebook 0,62 0,65 0,64 360P_30FPS_VoD_YouTube 1 0,89 0,94 

720P_30FPS_VOD_Facebook 0,17 0,12 0,14 360P_30FPS_VLS_YouTube 0,96 0,86 0,91 

720P_30FPS_VLS_Facebook 0,9 0,76 0,82 480P_30FPS_VoD_YouTube 0,83 0,75 0,79 

1080P_30FPS_VOD_Facebook 0,77 0,87 0,82 480P_30FPS_VLS_YouTube 0,51 0,46 0,48 

1080P_30FPS_VLS_Facebook 0,99 0,99 0,99 720P_30FPS_VoD_YouTube 0,34 0,4 0,37 

360P_30FPS_VLS_TikTok 0,3 0,39 0,34 720P_60FPS_VoD_YouTube 1 0,99 1 

540P_30FPS_VLS_TikTok 0,4 0,37 0,38 720P_30FPS_VLS_YouTube 0,99 0,99 0,99 

720P_30FPS_VLS_TikTok 0,85 1 0,92 720P_60FPS_VLS_YouTube 0,72 0,63 0,67 

720P_60FPS_VLS_TikTok 0,56 0,64 0,6 1080P_30FPS_VoD_YouTube 0,51 0,47 0,49 

1080P_30FPS_VLS_TikTok 0,31 0,2 0,24 1080P_60FPS_VoD_YouTube 1 1 1 

1080P_60FPS_VLS_TikTok 0,62 0,58 0,6 1080P_30FPS_VLS_YouTube 1 1 1 

Tor_Vimeo 0,62 0,6 0,61 1080P_60FPS_VLS_YouTube 0,23 0,3 0,26 

Tor_YouTube 1 0,9 0,95     

 

Tabula 18. 

Klasifikācijas veiktspējas kopsavilkums metavides datu kopām vērtuma līmenī 

Modelis Kategorija P. W R. W F. A F. I A. Test A. Train A. Validate 

2D-

CNN 
21 0,84 0,84 0,85 0,84 0,84 1,00 1,00 

1D-

CNN 
21 0,79 0,79 0,79 0,79 0,79 1,00 0,99 

RNN 21 0,79 0,78 0,79 0,78 0,78 0,89 0,89 

GCN 21 0,73 0,73 0,73 0,73 0,73 0,78 0,72 

Stacking 21 0,82 0,82 0,82 0,82 0,82 1,00 0,82 

Deep 

Packet 
21 0,79 0,79 0,80 0,79 0,79 0,95 0,95 

FlowPic 21 0,78 0,78 0,78 0,78 0,78 0,81 0,81 

FS-Net 21 0,81 0,81 0,81 0,81 0,80 0,87 0,87 
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Tabula 19. 

Klasifikācijas veiktspēja katrā metavides datu kopas kategorijā, izmantojot 2D-CNN modeli 

vērtuma līmenī 

Kategorija P. R. F. 

BigscreenTheatre_60FPS 0,77 0,84 0,8 

BigscreenTheatre_90FPS 1 1 1 

BigscreenTheatre_120FPS 1 1 1 

DiRTRally2.0_60FPS 0,98 0,99 0,98 

DiRTRally2.0_90FPS 0,81 0,82 0,82 

DiRTRally2.0_120FPS 0,93 0,94 0,93 

Hellblade_60FPS 0,81 0,87 0,84 

Hellblade_90FPS 0,99 1 0,99 

Hellblade_120FPS 0,94 0,9 0,92 

RealityMixer+SteamVRHome_60FPS 0,84 0,93 0,88 

RealityMixer+SteamVRHome_90FPS 0,54 0,55 0,54 

RealityMixer+SteamVRHome_120FPS 0,89 0,85 0,87 

SolarSystemAR_60FPS 0,52 0,6 0,56 

SolarSystemAR_90FPS 0,96 0,92 0,94 

SolarSystemAR_120FPS 0,9 0,85 0,87 

TheLab_60FPS 0,66 0,63 0,64 

TheLab_90FPS 0,92 0,8 0,86 

TheLab_120FPS 0,82 0,8 0,81 

VRChat_60FPS 0,61 0,64 0,62 

VRChat_90FPS 0,88 0,74 0,8 

VRChat_120FPS 1 0,99 1 

 

Tabula 20. 

Klasifikācijas veiktspējas kopsavilkums tiešraides video straumēšanas datu kopām vērtuma 

līmenī 

Modelis Kategorija P. W R. W F. A F. I A. Test A. Train A. Validate 

2D-

CNN 
78 0,,76 0,75 0,75 0,75 0,75 0,99 0,99 

1D-

CNN 
78 0,68 0,67 0,67 0,67 0,67 0,98 0,98 

RNN 78 0,68 0,65 0,65 0,65 0,65 0,71 0,71 

GCN 78 0,60 0,57 0,57 0,57 0,57 0,61 0,56 

Stacking 78 0,65 0,65 0,65 0,65 0,65 0,99 0,65 

Deep 

Packet 
78 0,64 0,63 0,63 0,63 0,64 0,77 0,77 

FlowPic 78 0,65 0,63 0,62 0,63 0,63 0,65 0,65 

FS-Net 78 0,67 0,66 0,66 0,66 0,66 0,73 0,73 

 

Tabula 21. 

Klasifikācijas veiktspēja katrā tiešraides video straumēšanas datu kopas kategorijā, izmantojot 

2D-CNN modeli vērtuma līmenī 

Kategorija P. R. F. Kategorija P. R. F. 

144P30FPS_DASH_VLS_Download 0,99 0,94 0,96 720P60FPS_RTMP_VLS_Download 0,55 0,63 0,59 

144P30FPS_HLS_VLS_Download 1 1 1 720P60FPS_RTMP_VLS_Upload 0,66 0,64 0,65 

144P30FPS_HTTP_FLV_VLS_Download 1 1 1 720P60FPS_WebRTC_VLS_Download 0,87 0,95 0,91 

144P30FPS_RTMP_VLS_Download 0,99 1 1 1080P30FPS_DASH_VLS_Download 0,11 0,15 0,13 

144P30FPS_RTMP_VLS_Upload 0,94 0,88 0,91 1080P30FPS_HLS_VLS_Download 0,76 0,63 0,69 

144P30FPS_WebRTC_VLS_Download 1 1 1 1080P30FPS_HTTP_FLV_VLS_Download 0,61 0,73 0,67 

240P30FPS_DASH_VLS_Download 0,96 0,9 0,93 1080P30FPS_RTMP_VLS_Download 0,78 0,73 0,76 

240P30FPS_HLS_VLS_Download 0,99 0,96 0,98 1080P30FPS_RTMP_VLS_Upload 0,53 0,57 0,55 

240P30FPS_HTTP_FLV_VLS_Download 0,71 0,77 0,74 1080P30FPS_WebRTC_VLS_Download 0,99 0,99 0,99 

240P30FPS_RTMP_VLS_Download 0,91 0,83 0,87 1080P60FPS_DASH_VLS_Download 0,41 0,33 0,37 

240P30FPS_RTMP_VLS_Upload 0,61 0,67 0,64 1080P60FPS_HLS_VLS_Download 0,85 0,65 0,74 

240P30FPS_WebRTC_VLS_Download 0,99 1 1 1080P60FPS_HTTP_FLV_VLS_Download 1 0,88 0,94 

360P30FPS_DASH_VLS_Download 0,92 0,81 0,86 1080P60FPS_RTMP_VLS_Download 1 1 1 

360P30FPS_HLS_VLS_Download 0,99 0,91 0,95 1080P60FPS_RTMP_VLS_Upload 0,76 0,77 0,76 

360P30FPS_HTTP_FLV_VLS_Download 0,52 0,59 0,55 1080P60FPS_WebRTC_VLS_Download 1 0,99 0,99 

360P30FPS_RTMP_VLS_Download 0,52 0,61 0,56 1440P30FPS_DASH_VLS_Download 0,83 0,66 0,74 

360P30FPS_RTMP_VLS_Upload 0,56 0,53 0,54 1440P30FPS_HLS_VLS_Download 0,91 0,89 0,9 

360P30FPS_WebRTC_VLS_Download 0,96 0,94 0,95 1440P30FPS_HTTP_FLV_VLS_Download 0,94 0,99 0,96 

480P30FPS_DASH_VLS_Download 0,87 0,82 0,84 1440P30FPS_RTMP_VLS_Download 0,18 0,34 0,24 
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    21. tabulas turpinājums 

480P30FPS_HLS_VLS_Download 0,85 0,75 0,8 1440P30FPS_RTMP_VLS_Upload 0,33 0,45 0,38 

480P30FPS_HTTP_FLV_VLS_Download 0,86 0,91 0,89 1440P30FPS_WebRTC_VLS_Download 1 0,99 0,99 

480P30FPS_RTMP_VLS_Download 1 0,97 0,98 1440P60FPS_DASH_VLS_Download 0,23 0,19 0,21 

480P30FPS_RTMP_VLS_Upload 0,88 0,54 0,67 1440P60FPS_HLS_VLS_Download 0,68 0,69 0,69 

480P30FPS_WebRTC_VLS_Download 1 1 1 1440P60FPS_HTTP_FLV_VLS_Download 0,17 0,17 0,17 

540P30FPS_DASH_VLS_Download 0,99 1 0,99 1440P60FPS_RTMP_VLS_Download 0,85 0,89 0,87 

540P30FPS_HLS_VLS_Download 0,85 0,71 0,78 1440P60FPS_RTMP_VLS_Upload 0,81 0,78 0,8 

540P30FPS_HTTP_FLV_VLS_Download 0,8 0,76 0,78 1440P60FPS_WebRTC_VLS_Download 1 1 1 

540P30FPS_RTMP_VLS_Download 0,77 0,86 0,81 2160P30FPS_DASH_VLS_Download 0,56 0,66 0,61 

540P30FPS_RTMP_VLS_Upload 0,98 0,9 0,94 2160P30FPS_HLS_VLS_Download 0,72 0,62 0,67 

540P30FPS_WebRTC_VLS_Download 0,92 0,89 0,9 2160P30FPS_HTTP_FLV_VLS_Download 0,76 0,82 0,79 

720P30FPS_DASH_VLS_Download 0,65 0,99 0,79 2160P30FPS_RTMP_VLS_Download 0,8 0,79 0,8 

720P30FPS_HLS_VLS_Download 0,37 0,45 0,41 2160P30FPS_RTMP_VLS_Upload 0,59 0,53 0,56 

720P30FPS_HTTP_FLV_VLS_Download 1 1 1 2160P30FPS_WebRTC_VLS_Download 1 1 1 

720P30FPS_RTMP_VLS_Download 0,99 0,99 0,99 2160P60FPS_DASH_VLS_Download 0,14 0,16 0.15 

720P30FPS_RTMP_VLS_Upload 0,36 0,29 0,32 2160P60FPS_HLS_VLS_Download 0,79 0,69 0,74 

720P30FPS_WebRTC_VLS_Download 0,97 0,93 0,95 2160P60FPS_HTTP_FLV_VLS_Download 0,19 0,16 0,17 

720P60FPS_DASH_VLS_Download 0,41 0,36 0,39 2160P60FPS_RTMP_VLS_Download 0,11 0,1 0,11 

720P60FPS_HLS_VLS_Download 0,85 0,72 0,78 2160P60FPS_RTMP_VLS_Upload 0,82 0,73 0,77 

720P60FPS_HTTP-FLV_VLS_Download 1 0,95 0,97 2160P60FPS_WebRTC_VLS_Download 1 1 1 

 

4. NOBEIGUMS 

Promocijas darba kopsavilkums prezentē visaptverošu pieeju interaktīvo mediju lietotņu 

tīkla datu plūsmas detalizētajai klasifikācijai vairākos detalizācijas līmeņos, tostarp laika rindas, 

plūsmas un datu informatīvās daļas (vērtuma) līmenī. 

Secinājumi, kas izriet no veikto pētījumu rezultātu analīzes 

1. Tika būtiski paplašināts tradicionālās video datu plūsmas kategorijas tvērums, kas parasti 

aprobežojas ar vispārīgām interneta lietotņu un specifiskām protokolu  datu kopām. Šajā darbā 

klasifikācijas tvērums tiek definēts citādi, iekļaujot trīs raksturīgas un plaši izmantotas 

interaktīvo mediju lietotņu kategorijas – OTT tiešraides straumēšanu, mākoņspēles un 

metavides lietotnes. Šo kategoriju kopīgas pazīmes ir, piemēram, liels datu apjoms starp 

klientiem un serveriem, kā arī nepārtraukta divvirzienu mijiedarbība dažādās un sarežģītās tīkla 

vidēs. Rezultātā veidojas datu plūsma, kurai ir raksturīgas unikālas un savstarpēji atšķirīgas 

raksturiezīmēs, ko netiek ņemtas vērā tradicionālajās video klasifikācijas pieejās. Atšķirībā no 

ierastajām klasifikācijas metodēm, kas balstās tikai vienkāršos lietotņu nosaukumos, 

pakalpojumu identifikatoros vai protokolu iezīmēs kā atsaucēs, šajā pētījumā tika uzsvērta un 

pamatota nepieciešamība pēc padziļināta konteksta izmantošanas. Tradicionālajās metodēs 

bieži trūkst skaidrības attiecībā uz likumsakarībām starp faktiskajām datu plūsmas īpašībām un 

šīs plūsmas patiesajām vērtībām. Turklāt eksistējošie pētījumi reti sniedz visaptverošu analīzi 

par faktoriem, kas ietekmē video datu plūsmas raksturlielumus. 

Šajā darbā sistemātiski tiek pētīta ietekme uz mediju tīkla datu plūsmu, ko veido ar video 

saistītie faktori. Šie faktori iekļauj video kvalitātes parametrus, piemēram, izšķirtspēju, kadru 

skaitu sekundē, kompresijas formātu, konteineru veidu, bitu pārraides ātrumu, kustības 

sarežģītību, satura izcelsmi, kā arī klienta un servera aparatūras iespējas. Turklāt tiek ņemti vērā 

tādi pārraides parametri kā, piemēram, segmenta ilgums, GOP struktūra, kodeka veids, 

kodēšanas sākotnējie iestatījumi, maksimālais bitu pārraides ātrums, bufera atmiņas apjoms un 

datu plūsmas protokoli, tostarp TCP, UDP un QUIC. Pētījumā tika aplūkoti tādi lietotņu līmeņa 

straumēšanas protokoli kā DASH, HLS, RTMP, RTCP, RTP, SRT, HTTP-FLV un WebRTC. Tika 
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ņemti vērā tīkla stāvokļa mainīgie faktori, tādi kā, piemēram, 4G, 5G, Wi-Fi, pieejamais joslas 

platums, QoS, QoE, kā arī VPN vai Tor izmantošana datu šifrēšanai un anonimizācijai. Šie 

faktori tika analizēti, lai noteiktu to ietekmi uz interaktīvo mediju tīkla datu plūsmas 

raksturlielumiem. Pamatojoties uz iegūtajiem rezultātiem, klasifikācijas uzdevumos tika 

definētas datu plūsmu kategorijas, izmantojot kombinācijas no visstiprāk ietekmējošajiem 

faktoriem, piemēram, platformas, lietotņu nosaukuma, izšķirtspējas, kadru skaita sekunde un 

datu plūsmas virziena (augšupielāde vai lejupielāde). Šī pieeja ļāva izveidot ļoti detalizētas un 

smalki strukturēta interaktīvo mediju tīkla datu plūsmu kopas. Kopumā tika savākti vairāk nekā 

84 GB datu, aptverot gan reālas lietotņu, gan ideālas testēšanas vides. Datu kopas ietver gan 

publiskus, gan konfidenciālus avotus, nodrošinot daudzveidīgu un reprezentatīvu interaktīvo 

mediju tīkla datu plūsmu nolašu apkopojumu. 

2. Promocijas darbā izstrādātās detalizētās interaktīvo mediju tīkla datu plūsmu kopas 

raksturo ne tikai plaša kategoriju daudzveidība, bet arī vairāki klasifikācijas detalizācijas līmeņi, 

tostarp laika rindu līmenis, plūsmas līmenis un vērtuma līmenis. Katrs līmenis attiecas uz 

konkrētiem lietošanas scenārijiem. Kad PCAP jēldatu faili nav pieejami, laika rindu datu kopas, 

ko veido no pakešu skaita, baitu apjoma un laika iezīmēm, nodrošina iespēju apstrādāt datus. 

Šie laika apgabala (temporal) aspekti ļauj ātri identificēt šifrētas datu plūsmas, izmantojot ar 

laiku saistītus raksturlielumus bez nepieciešamības piekļūt jēldatu PCAP faila saturam. Plūsmas 

līmenī nolases atspoguļo vispārīgus datu plūsmas raksturlielumus, atpazīstot tādas specifiskās 

plūsmas kā “ziloņa” (lielapjoma) vai “peles” (mazapjoma) plūsmas, kas ir īpaši noderīgi dažādu 

interaktīvo mediju lietotņu rakstura īpatnību noteikšanai. Šīs plūsmas līmeņa īpatnības, ko 

apvieno ar daļēju dziļās pakešu inspekcijas (DPI) analīzi, veicina precīzāku lietotņu veidu un 

protokolu klasifikāciju. Lietderīgo datu līmenī klasifikācija ir īpaši noderīga situācijās, kad 

PCAP faila datu nolasīšanas laiks ir ierobežots vai sesiju plūsmas ir retas. Ņemot vērā 

interaktīvo mediju datu plūsmas “sprādzienveida” (šalts) dabu, pat īsajos datu nolasīšanas laika 

intervālos parasti var uzkrāt pietiekamu baitu līmeņa nolašu apjomu. Pēc šo lietderīgo datu 

nolašu pārveidošanas grafu formā ir iespējams izgūt gan telpiskās, gan laika apgabala pazīmes, 

piedāvājot pilnīgāku struktūru, salīdzinot ar vienmērīgo, viendimensiju datu formātu. Datu 

kopas, kas tiek veidotas visos trīs detalizācijas līmeņos, nodrošina pārskatāmu un izskaidrojamu 

pirmapstrādes procesu, kā arī garantē nolašu uzticamību un atkārtojamību. 

3. Šajā pētījumā apskatīts un lietots konvolūcijas daudzslāņu 1D-CNN modelis, kas bija 

īpaši pielāgots detalizētajai datu plūsmas klasifikācijai. Balstoties šajā arhitektūrā, tika 

izstrādāts modificētais 2D-CNN modelis, kas īpaši paredzēts grafu bāzētai klasifikācijai, līdzās 

RNN un GCN modeļiem, kas veidoti plūsmas līmeņa apstrādei. Visos trīs detalizācijas līmeņos 

ieteiktais 1D-CNN modelis pārliecinoši pārspēj esošos progresīvos modeļus, tostarp Deep 

Packet, FlowPic un FS-Net, demonstrējot augstu pielāgojamību un noturīgumu dažādos datu 

plūsmu scenārijos. Tika izveidots arī daudzslāņu modelis, ko veido vairāki metamācīšanās 

modeļi, kas izrādījās īpaši efektīvs plūsmas līmenī. Šī modeļa spēja apstrādāt augstas variācijas 

pazīmes un lielu nolašu skaitu uzlaboja klasifikācijas precizitāti, kas pārsniedza 1D-CNN par 

vairāk nekā 10 % vienādos apstākļos. Lietderīgo datu līmenī 2D-CNN modelis sasniedza 

vislabāko veiktspēju grafu bāzētajā klasifikācijā. Tā priekšrocība ir spēja izmantot divu 

dimensiju telpiskās un laika pazīmes, pārspējot vienas dimensijas modeļus vismaz par 10 % 
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kopējā klasifikācijas precizitātē. Kopumā modeļa izvēle ir būtiski atkarīga no datu kopas 

rakstura, pazīmēm un konkrētā scenārija prasībām. Detalizēto interaktīvo mediju tīkla datu 

plūsmas klasifikācijai visi izstrādātie modeļi nodrošināja augstu un stabilu veiktspēju to 

attiecīgajos līmeņos. 

 

Nākotnes pētījumu virzieni 

1. Laika rindu un plūsmu līmeņa klasifikācijas posmos pastāvīgs izaicinājums ir nolašu 

apjoma nevienmērība starp dažādām datu plūsmas kategorijām. Lai gan šo problēmu var 

mazināt ar lielāku neapstrādātu datu apjoma uzkrāšanu vai pasīvi vācot plūsmu datus ilgākajā 

laika posmā,  populārs risinājums bieži vien ir izmantot sintētisko datu ģenerēšanu. Tomēr 

SMOTEENN metodes lietošana šajā darbā mazajām datu kopām bija ierobežoti iespējama, jo tā 

varēja apstrādāt tikai ENN komponenti bez jauno sintētisko nolašu ģenerēšanas. Tādēļ ir 

nepieciešami progresīvāki un attīstītāki datu papildināšanas paņēmieni, kas būtu vairāk 

piemēroti nesabalansētajam datu kopām. 

2. Laika rindu līmeņa klasifikācijas uzdevumā nolašu veidošanai tika izmantoti tikai pakešu 

un baitu vektori, lietojot 4. algoritma universālo metodi. Turpmākajos pētījumos jāizpēta, kā 

citu 4. algoritma elementu lietošana un atbilstošie laika rindu sadalījumi ietekmē klasifikācijas 

rezultātus. Būtiski ir tas, ka ne visās kategorijās ar augstāku video izšķirtspēju vai kadru skaitu 

sekundē novērojams acīmredzams datu plūsmas apjoma pieaugums. Dažās kategorijās laika 

rindās novērojami neregulāri pakešu intensitātes uzliesmojumi un augsts trokšņu līmenis, kas 

negatīvi ietekmē klasifikāciju. Atbilstošu filtrēšanas metožu lietošana varētu palīdzēt mazināt 

šo trokšņu ietekmi. 

3. Lai veiktu vērtuma līmeņa klasifikāciju, patlaban lietotā metode ar nullēm papildina 

pakešu datus, ja šo pakešu izmērs ir mazāks par 1250 baitiem, un saīsina tās paketes, kas 

pārsniedz šo 1250 baitu slieksni. Tas rada ievērojamus datu zudumus, īpaši lielajiem datu 

apjomiem, kas saistīti ar TCP tiešraides protokoliem, kuros tiek izmantotas tādas funkcijas kā 

TSO. Iespējamais uzlabojums būtu samazināt pelēktoņu grafa izmēru no 100 × 100 līdz 32 × 32, 

kas atbilstu 128 baitu apjomam. Lietderīgajiem datiem, kuru apjoms pārsniedz šo izmēru, 

varētu ģenerēt papildu grafus, lai saglabātu visu būtisko informāciju. Esošās grafu funkciju 

saplūšanas metodes ir parādījušas zināmu efektivitāti, uzlabojot detalizētās klasifikācijas 

precizitāti. Tomēr joprojām ir nepieciešamas progresīvākas saplūšanas stratēģijas, lai pilnīgāk 

izmantotu struktūras un konteksta informāciju no datu nolasēm. 

4. Gan viendimensiju laika apgabala (1D) pazīmes, gan divdimensiju telpas laika apgabala 

(2D) pazīmes, kas tiek izmantotas algoritmu apmācīšanā, var būt standartizētas un saglabātas 

iepriekš apmācītās realizācijas formā, kas ļautu veikt interaktīvās multivides datu plūsmu 

tiešsaistes reāllaika klasifikāciju. Papildus klasifikācijai šīs pazīmes var būt vērtīgas arī citās 

jomās, piemēram, datu plūsmas prognozēšanā, anomāliju atpazīšanā un ļaunprātīgas darbības 

atklāšanā, ko maskē kā normālu saturu. Šiem pētniecības virzieniem ir praktiskā nozīme, kā arī 

ieguvumi no to turpmākās attīstības. Turklāt interaktīvās multivides tīkla datu plūsmas modeļi 

pēc to apmācīšanas var kalpot anonimizētas un šifrētas datu plūsmas atpazīšanai. Tas ir sevišķi 

svarīgi, ņemot vērā arvien plašāku ģeneratīvā mākslīgā intelekta (AI) lietojuma izplatību, 

piemēram, teksta pārveidošanu video, GPU dziļo mācīšanos ar ļoti augstu nolasīšanas biežumu 



42 

(DLSS) un kustības interpolāciju datorspēlēs un metavidē. Šīs jaunās tehnoloģijas ne tikai 

uzlabo lietotāju pieredzi (QoE), bet arī ievērojami palielina datu plūsmas apjomu. Nākotnē 

heterogēnajos tīklos šādi datu plūsmas modeļi var sniegt vērtīgu aprioro informāciju turpmāko 

pētījumu veikšanai. 
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