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1. PARSKATS

1.1. levads

Saskana ar Starptautiskdas datu korporacijas (International Data Corporation — IDC)
prognozém lidz 2025. gada beigam interneta lietotaji visa pasaulé datu plismas Sagenercs
175 zettabaitus (ZB) [1]. Tikla datu pliisma ir sarezgits galapunktu un to mijiedarbibu kopums,
ko raksturo sevlidzigums (self-similarity), spradzienveida (bursty) raksturs un cikliskas
likumsakaribas. Strauji pieaugot datu apjomam, tikla datu plismas uzraudzibai un analizei
(Network Traffic Monitoring and Analysis — NTMA) ir biitiska nozime tikla veiktsp€jas kontrole
un resursu izmanto$anas uzlabosana [2], [3]. Viena no svarigakajam NTMA sastavdalam ir tikla
datu plasmas klasifikacija (Network Traffic Classification — NTC). NTC ir process, kura tikla
datu plismas tick kategorizétas, balstoties to ipasibas, lai identificétu dazadas lietotnes vai
pakalpojumus, kas darbojas tikla [4]-[12]. ST klasifikacija ir batiska interneta pakalpojumu
sniedz&jiem (Internet Service Providers — ISP), lai efektivi parvalditu savu infrastruktiiru.
Kategorizgjot datu plismu pec prioritates Iimeniem, tick nodroSinats, ka kritiskas lietotnes
sanem pietiekamu joslas platumu un skaitlo§anas resursus. Turklat §1 pieeja veicina anomaliju
atklasanu un tikla drosibas un veiktsp&jas uzturé$anas pasakumu ieviesanu. Video pakalpojumi
kluvusi par galveno datu pluasmas veidotaju [13]. Saskana ar Cisco datiem lidz 2021. gadam
video saturs veidoja 82 % no visa IP datu plismas apjoma [14]. OTT (Over the top) lietotnes,
kas darbojas virs IP tikla, piem&ram, Netflix un YouTube, doming $aja picauguma — Sandvine
Incorporated zinoja par 24% video datu plismas pieaugumu 2023. gada janvar [15], [16].
Masdienas daudzas popularakas OTT platformas piedava 4 K/8 K ultraaugstas izskirtspéjas
(Ultra High Definition — UHD) saturu ar augstu kadru skaitu sekundg, pieméram, 60 FPS vai
120 FPS, kas bitiski ietekmg tikla datu plismas apjomu [17]-[24].

Lielaka dala esoSo petfjumu par mediju lietotnu datu plismas uzraudzibu un klasifikaciju
galvenokart fokusgjas uz $ifrétam OTT video lietotném [25]-[28]. P&tnieki ir apkopojusi lielu
tikla datu plismas apjomu un izveidojusi vairakas publiski picejamas datu kopas
(ISCXVPN2016, ISCXTor2016, MIRAGE-2019, CICDarknet2020, MAppGraph2021 un
UTMobileNet2021) [29]-[34]. Sis datu kopas ir mark&tas, pamatojoties uz dazadam pazimém,
pieméram, nosaukumu, strauméSanas platformu, audio un video saturu, iekapsuleéSanas
(encapsulation) metodi, SifréSanu, anonimizacijas metodém, parsitiSanas protokoliem,
pakalpojuma kvalitates Iimeniem (Quality of Service — Qo0S), lictotdja pieredzes kvalitati
(Quality of Experience — QOE) un citam ipas§ibam [35]-[41]. Izmantojot modernus
masinmaciSanas un dzilas maciSanas klasifikatorus, $ajos pétfjumos tika sasniegta izcila
klasifikacijas precizitate dazados detalizacijas Iimenos, tostarp analiz€jot datu vertumu
(payload) un datu plusmas (flows) [42]-[86]. Lai gan $ajas datu kopas ir ieklauti ar video saistiti
dati, tie parasti veido tikai nelielu dalu no kopgja datu apjoma. DaZas patentétas, publiski
nepieejamas datu kopas galvenais akcents veikts uz video datu plismas, atlasot tas ar
klasifikacijas mark&umu palidzibu, kas iegiiti no metadatiem, piem&ram, atskanoSanas
paradumiem un video parametriem [87]-[94]. Tomér $adam datu kopam joprojam ir vairaki
ierobezojumi. Biezi vien pastav vaja korelacija un nepietieckami izskaidrojama saistiba starp



nolas€m un to patiesajam (ground-truth) vértibam, klasifikacijas robezas ir neskaidras, dati
biezi vien ir sajaukti ar citu lietotnu datu plismam. S1 parklasanas notiek vairakas dimensijas,
tostarp tikla protokolos, sistemu arhitektiras, lietotnu kategorijas un datu plismas izplatiSanas
modelos, kas padara mediju lietotnu datu plusmas profilus vél sarezgitakus [95], [96].

Strauji attistas jaunas lietotnes, pieméram, makonspéles, socialie tikli, tie§saistes seminari
un paplasinata realitate (Extended Reality — XR/Metaverse) [97]-[99]. Lielaka dala esoSo
petijumu fokusgjas uz datu plismas modeléSanas un analizes, savukart uzraudziba un
klasifikacija jaunajam lietotném joprojam atrodas agrina izp&tes stadija [100]-[108]. Tomér §is
jaunas lietotnes attistas tik strauji, ka klust arvien griitak kategorizét tikla datu plismas,
izmantojot tradiciondlas metodes, kas balstitas lietotnés vai pakalpojumos. Lietotnu
savstarp&jas mijiedarbibas un arvien pieaugosas interaktivas sastavdalas ietekmé datu plasmu
1pasibas kliist arvien lidzigakas, tadejadi samazinot atSkirtbas starp dazadam lietotnu
kategorijam. Lai iegiitu padzilinatu izpratni par nakamas paaudzes lietotnu datu plismas
raksturu, ir javeic detalizéta (fine-grained) interaktivo mediju tikla datu pliismas uzraudziba un
klasifikacija. OTT pakalpojumu sniedz&jiem tada veida ir iesp€ja prognozet interaktivo mediju
datu plismas tendences, optimizet tikla konfiguraciju, uzlabot veiktsp&ju, samazinat drosibas
riskus un nodroSinat lietotajiem kvalitativakus video pakalpojumus.

1.2. Pamatojums

Lai nodros$inatu detaliz&tu interaktivo mediju tikla datu pliismas uzraudzibu un klasifikaciju,
nepiecieSama strukturéta daudzpakapju metodologija. Pirmais bitiskais solis ir visaptvero$as
datu plasmas apkoposana. Lai nodro$inatu daudzveidibu un atbilstibu, interaktivo mediju datu
plisma tiek kategorizéta tris galvenajas lietotnu jomas — tieSraides strauméSana (Live
Streaming), makonspéles (Cloud Gaming) un metavide (Metaverse). TieSraides straumésanas
kategorija ietilpst datu pliisma no piecam globali un regionali popularajam platformam —
YouTube, BiliBili, Twitch, Facebook un TikTok. Makonspélu kategorija attiecinamas datu
plismas, ko veido tadas lietotnes ka Spitlings, Tomb Raider un Thumper [98]. Metavides
kategorija ietilpst tadas lietotnes ka, pieméram, VRChat, TheLab, SolarSystemAR, RealityMixer,
Hellblade, DIRT Rally 2.0 un Bigscreen Theatre [108]. Visi datu pliismas avoti ir iegliti gan no
publiskam, gan patentétam (nepubliskam) datu kopam ar atSkirigiem tikla standartiem,
apkoposanas ilgumu, datu ieguves rikiem un iericu platformam. Ir nepiecieSama iegiito datu
apstrade, lai tos normaliz&tu un sagatavotu turpmakai analizei.

Otrais solis — noteikt piemérotu datu plismas kategoriju skaitu un atbilstosu struktiiru
detalizétajai klasifikacijai. Galvenie faktori, kas ietekmé datu plismas raksturojumus, it ipasi
video lietotném, ir iz8kirtsp€ja, bitu parraides atrums (bitrate), kodésanas formats, konteineru
formats, kadru atrums, strauméSanas rezims, pieméram, Video p&c pieprasijuma (Video on
Demand — VoD) vai tieSraides video strauméSana (Video Live Streaming — VLS), ka arl
straum@3anas protokoli. Sie parametri un iepriek$ nozaré iegitas zinasanas palidz defindt
nozimigas un atSkiramas datu plismas kategorijas. Ja datu plisma ir Sifréta, klasifikacijas
detalizacijas Itmenis bitiski ietekm& gan precizitati, gan efektivitati. Daudzi pétfjumi
koncentrgjas uz datu pliismas un datu vertuma klasifikaciju, tacu lielaka nozime ir laika rindu



pieejam — tiek izmantotas datu plismas telpiskas un laika apgabala (spatiotemporalas) pazimes
bez nepieciesamibas parbaudit datu lictderigo dalu, $adi veicot klasifikaciju bez privatuma
parkapSanas. Ceturtaja sol tiek veidotas datu kopas, balstoties izveletajos klasifikacijas
detalizacijas 1Tmenos. Noslédzosais solis ir atbilstoSu apmacibas pazimju (feature) izvéle un
uzraudzitas maciSanas algoritmu lietoSana klasifikacijas uzdevuma izpildei. Izmantojot
standarta klasifikacijas metrikas, tiek novértéta modela veiktsp&ja, lai izvertetu detaliz&tas
interaktivo mediju tikla datu plismas uzraudzibas un klasifikacijas efektivitati [13], [2], [3].

1.3. Promocijas darba mérkis un tézes

Promocijas darba mérkis ir izstradat pieeju tikla datu plismu detaliz@tajai uzraudzibai un
klasifikacijai pec to interaktivo mediju lietotnem, nemot véra dazadus tikla apstaklus un
detalizacijas limenus. Darbs paplasina izpratni par datu plismas modeliem un interaktivo
mediju nozimi misdienu sarezgitajas, heterogénajas tikla vides, vienlaikus veicinot datu
plismas uzvedibas analizi tikla datu plusmas klasifikacijas (NTC) un tikla datu plismas
monitoringa un analizes (NTMA) uzdevumos.

Promocijas darba aizstavamas tezes

1. téze. Tikla joslas platums ir galvenais faktors, kas ietekmé interaktivo mediju tikla datu
pliismas apjomu un sadalfjumu. Nozimiga ietekme ir arT video izskirtsp&jai un kadru atrumam,
kas ties$i ietekmé datu plismas raksturlielumus. Datu plismas raksturu bitiski ietekmé mainiga
bitu atruma (Variable Bitrate — VBR) kodésana, atslegas kadru (keyframe) bitu atruma
svarstibas un GOP (Group of Pictures) struktiiras.

2.18ze. Protokoli, ko izmanto strauméSanas lietotn€s, sp€j dinamiski sadarboties ar
dazadiem transporta slana protokoliem. UDP un WebRTC kombinacija generé lielu pakesu
skaitu ar mazu lietderigo datu apjomu (vértumu), bet datu pliismas kopgjais apjoms veido tikai
70 % no attieciga originala video faila izméra, vienlaikus nodro$inot viszemako laika aizturi
(latentumu). Savukart TCP un HLS apvienojums tados pasos tikla apstaklos veido vislielako
kopgjo lietderigo datu daudzumu, kas var sasniegt Iidz 1,5 reizes no originala video faila izméra,
tacu tadai kombinacijai raksturiga augsta attieciba starp vadibas un datu plismu apjomiem.

3. téze. Lietojumos ar detalizétu klasifikaciju patiesas klases ir tiesi saistitas ar paraugu
pazimém. Sis pazimes tiek veidotas, pamatojoties uz faktoriem, kas ietekmé datu plismas, ka
arT no citam iepriek§€jam zinaSanam par datu plismu. Visas maciSanas pazimes un paraugi ir
parredzami un viegli interpretéjami. Klasifikacijas uzdevumu veic tris detalizacijas limenos —
laika rindu, datu plismu un lietderigo datu (v€rtuma) limenos, pielagojot pieeju dazadiem
scenarijiem.

4. teze. Slanu modela (Stacking model) kopgja klasifikacijas precizitate parsniedz 99 %
tieSraides straumesanas datu kopai ar vairak neka 200 000 paraugiem 86 dazadas kategorijas.
Datu plusmas IimenT katrai no $im kategorijam F1 raditajs sasniedz vismaz 0,94. 1D-CNN
modela klasifikacijas precizitate sasniedz vismaz 80 % gan laika rindas, gan datu plismas
Itmen, tadgjadi parspgjot tris modernakus dzilas maci$anas modelus. Savukart lietderigo datu



IimenT 2D-CNN modela klasifikacijas precizitate parsniedz 84 %, parsp€jot citas pieejamas
metodes par vairak neka 10 %.

Promocijas darba pétijuma hipotézes
1. Vienada tikla joslas platuma apstaklos dazadas interaktivo mediju lietotnes generé lidziga

apjoma datu plismas. Neapstradata video materiala parametru variacijas nosaka ne vairak ka
10 % atskirtbu kopgja plismas apjoma starp visam lietotnm. Pienemot GOP vertibu vienadu
ar 180 kadriem, ir iesp&jams visprecizak atspogulot faktisko datu plismas spradzienvieda
sadaltjumu laika.

2. WebRTC un UDP kombinacija parraida vismazako lietderigo datu apjomu, laujot ietaupit
vairak neka 30 % datu, salidzinot ar sakotngja video faila izméru. Sada kombinacija genere
vismaz divreiz vairdk pakeSu neka Citi straumésanas protokoli, tostarp HLS, DASH, RTMP un
HTTP-FLV.

3. Detalizétas Kklasifikacijas iezimes korelé ar zinamajiem datu pliismas generéSanas
parametriem, nodro§inot parredzamu un izskaidrojamu klasu sasaisti. Datu vértuma Iimeni
interaktivo mediju datu plismas paraugu kopgjais skaits parsniedz tadu laika rindas un datu
pliismas Iimenos par vismaz 70 %, saglabajot paraugu nonemsanas biezumu.

4. 2D-CNN modela klasifikacijas precizitate sasniedz vairak neka 84 % datu vértuma limenf,
parspgjot citus salidzinatos modelus par vismaz 10 %.

1.4. Promocijas darba uzdevumi

1. Apkopoti interaktivo mediju lietotnu tikla plismas dati, kas tika savakti no vairakiem
avotiem, tostarp publiskajam un privatam datu kopam. Datu pluasmas tika aktivi uzkratas no
dazadam platformam, lietotném un pakalpojumiem dazados tikla apstaklos. Divu virzienu datu
plaisma no Kklienta un servera puses tika iegita idealizéta tikla vid€, izmantojot vairakus
straumésanas protokolus.

2. Klienta-servera “push” un “pull” straumé$anas testiem tika izmantots standarta fails
video kvalitates parbaudei — “Big Buck Bunny”. Izveidoti video faili ar dazadiem kvalitates
iestatTjumiem, izmantojot video kodesanas riku “FFmpeg”. Tika izpétitas likumsakaribas starp
bitu atrumu un kadru sadalfjumu.

3. Veikta globala un lokala statistiska analize interaktivo mediju tikla datu plismam.
Izmantojot slidosa laika loga metodi, tika analizéts datu plismas sadalijums dazados laika
merogos, kas lauj identificét modelus un to raksturus.

4. Izstradatas algoritmu metodes, kas lauj generét klasifikacijas datu kopas interaktivo
mediju lietotnu tikla datu plismam visos tr1s limenos — laika rindas, pliismas un lietderigo datu
Iimeni. Veikta datu pirmapstrade atbilsto$o datu kopu veido$anai.

5. lIzveidoti un novertéti klasifikacijas modeli, tostarp 1D-CNN, 2D-CNN, RNN, GCN un
slanu modelis. To veiktspéja tika salidzinata ar trim musdienigakajiem modeliem — Deep
Packet, FlowPic un FS-Net.
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1.5. Pétijuma metodes

Lai istenotu promocijas darba uzdevumus un analiz&tu ar tiem saistitas problémas, tiklu
datu plasmu partverSanai tika izmantoti tadi riki ka Wireshark, Tcpdump un nDPI. Datu
pirmapstrade tika veikta, izmantojot MATLAB, NFStream un CICFlowMeter, veidojot
Ipasumtiesibu datu kopas, kas tika salidzinatas ar dazadam publiski pieecjamam references datu
kopam. Matematiskajai model&Sanai tika lietoti vairaki masdienigie ma§inmacisanas algoritmi
no popularajam Python bibliotekam (PyTorch, PyTorch Geometric, OpenCV, SciPy,
StellarGraph, TensorFlow, Keras, XGBoost, scikit-image un scikit-learn) ar mérki veikt tikla
datu plusmas klasifikaciju. Papildus tam tika izmantoti 5G tiklu riki, tadi ka srsRAN, Simu5G
un SRS, kas lauj simulét tikla datu plismas specifiskajos scenarijos.

Promocijas darba galvenie eksperimenti tika veikti “Open RAN testéSanas un izpétes
laboratorija”, Rigas Tehniskas universitates (RTU) Fotonikas, elektronikas un elektronisko
sakaru institata (FEESI). Papildu eksperimentalais darbs tika veikts Kartahenas Tehniskas
universitates (UPCT; Spanija) Informacijas un komunikacijas tehnologiju katedra.

1.6. Zinatniska novitate un galvenie rezultati

Promocijas darba zinatniska novitate izpauzas ka novatoriska pieeja interaktivo mediju
lietotnu tikla datu plismu detalizétas uzraudzibas un klasifikacijas veikSanai heterogénajos
tiklos. P&tijuma tika sasniegta augsta klasifikacijas precizitate péc vairakiem raditajiem,
izmantojot parredzamu un interpret€jamu analizes procesu. Talak uzskaititi konkréti
sasniegumi, kas atspoguloti astonas zinatniskajas publikacijas.

1. Izstradats robusts slanu ansambla modela (ensemble) Klasifikators, kura precizitate
sasniedza 99 %, klasificgjot 38 Kkategorijas, un F1 makro raditajs 0,83, Kklasificgjot
101 kategoriju plismas limeni, izmantojot gan publiskas, gan privatas datu kopas. Sads modelis
efektivi risina problémas, kas saistitas ar nevienmérigu kategoriju sadalijumu un dazadiem
paraugu apjomiem. Slanu modelis, kas aprakstits 1. publikacija, tiek izmantots metodologijas
nodala, klasifikacijas modelu apaks§nodala.

2. Demonstréta 5G frekvencu joslas un joslas platuma ietekme uz video lietotnu datu
plismas sadalijumu 5G Open RAN testa vide. Izmantojot uzlaboto Mobile BroadBand Slicing
scenariju, pliismas ltment 13 kategorijas tika sasniegta klasifikacijas precizitate, kas parsniedz
99 %. Attiecigas publiskas datu kopas, kas aprakstitas 2. publikacija, tiek izmantotas
metodologijas nodalas datu iegtisanas un pirmapstrades apak§nodalas.

3. Izstradats jauns un izskaidrojams nYFTQC algoritms, kas nodrosina 15 privato interneta
video plismu datu kopas ar augstu pilniguma, p&ctecibas un parredzamibas pakapi. Inovativais
NYFTQC algoritms, kas aprakstits 3. publikacija, ir lietots metodologijas nodalas pliismas
limena klasifikacijas datu kopu generéSanas apaksnodala.

4. Izmantojot grafu konvolucijas tikla (Graph Convolutional Network — GCN) dzilas
maci$anas modeli, tika sasniegta 86 % klasifikacijas precizitate 10 kategorijas plismas liment,
kur tika analizétas gan realu OTT lietotnu datu plismas, gan DASH simulétas video datu
plismas. GCN modelis aprakstits 4. publikacija, ta veiktsp&jas analizes procediira aprakstita
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metodologijas nodalas klasifikacijas modelu apaksnodala. 4. publikacija aprakstita art DASH
video strauméSanas simulacijas metode, kas tika izmantota datu iegi§anas un pirmapstrades
apaksnodala simuléto VLS datu plismas generéSanai.

5. 5. publikacija izstradats uzlabotais GNN modelis, ar kura palidzibu tika veikta
klasifikacija OTT un paplasinatas realitates (XR) jaukto datu plismu kopai. Paraugi tika markéti
tris kategorijas, balstoties lietotaju kvalitates (QOE) vértéjuma péc vidgja viedokla vertéjuma
(Mean Opinion Score — MOS) metrikas. Sasniegta aptuveni 90 % klasifikacijas precizitate
pakesu limenT Wi-Fi tikla kanala. 5. publikacija jaukta datu plusmas generéSanas metode tika
izmantota metodologijas nodala datu iegfi$anas un pirmapstrades apak$nodala metavides un
makonspélu datu kopu izveidei. PakeSu limena klasifikacijas metode, kuras pamata ir baitu
pake$u grafu paraugu veido$ana, tika izmantota metodologijas nodalas vairaku kategoriju
detalizétas datu kopas generganas apak$nodala ar mérki izveidot pakesu limena interaktivo
mediju plasmas datu kopas.

6. Lietots generativs DBN (Deep Belief Network) modelis, kura klasifikacijas precizitate
sasniedza 92 % laika rindas Iimeni astonas kategorijas, analiz€jot normalu OTT lietotnu datu
plasmu Wi-Fi tikla, kas tika sajaukta ar Tor anonimizacijas un VPN Sifrésanas datu plismam.
Tads pats modelis plismas limenT uzradija 94 % precizitati $ai pasai datu kopai. 6. publikacija
izmantotas publiskas datu kopas ar Tor un VPN, kuras péc to pirmapstrades tika ieklautas
metodologijas nodalas datu iegfiSanas un pirmapstrades apaks$nodala, lai izveidotu jaunu
Tor&VPN datu apakskopu ka tieSraides strauméSanas datu kopas dalu.

7. Lietots 1D-CNN modelis, kura precizitate sasniedza 97 %, klasificéjot YouTube Cetras
kategorijas laika rindas limeni. Uz §1 modela pamata tika izstradati arT modificéti 2D-CNN un
RNN modeli, kas sp€ja paplasinat to lietoSanas iesp&jas arl citos detalizacijas Iimenos.
7. publikacija aprakstitais 1D-CNN modelis tika izmantots metodologijas nodalas klasifikacijas
modelu apaksnodala, lai veiktu klasifikacijas veiktsp&jas metriku salidzinasanu.

8. Tika lietota statistisko momentu analize un atra Furjé transformacija (FFT), lai risinatu
pakesu spradzienrakstura un sadalijjuma nobides problémas laika rindas ITment. 8. publikacija
aprakstitas metodes uzlaboja rezultatu interpreté$anu, bet nodroSindja tikai ierobezotu
klasifikacijas precizitates uzlabojumu. Sis metodes tika izmantotas, lai parbauditu interaktivo
mediju tikla datu plismas klasifikacijas veiktsp&ju laika rindas Iimeni, ka tas ir atspogulots
metodologijas nodalas vairaku kategoriju detalizacijas datu kopas generésanas apak$nodala.

Pamatojoties uz klasifikacijas rezultatiem, tris detalizacijas limenos datu kopam, kas satur
interaktivo mediju lietotnu tikla datu plismu, tika iegtti §adi galvenie rezultati.

1. 1D-CNN modelis sasniedza Iidz pat 95 % klasifikacijas precizitati un makro F1 rezultatu
0,93, klasificgjot 95 kategorijas pakesu laika rindas Iiment tieSraides strauméSanas datu kopa ar
vairak neka 40 000 paraugiem.

2. Slanu modelis sasniedza lidz pat 99 % klasifikacijas precizitati un makro F1 rezultatu
0,99, klasificgjot 86 kategorijas plismas Itmeni tieSraides straumeSanas datu kopa ar vairak
neka 200 000 paraugiem.

3. 2D-CNN modelis sasniedza lidz pat 81 % klasifikacijas precizitati un makro F1 rezultatu
0,82, klasificgjot 95 kategorijas pakesu Iiment tieSraides strauméSanas datu kopa ar vairak neka
180 000 paraugiem.
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Promocijas darba izstrades gaita iegitie rezultati izmantoti vairakos projektos.

1. Eiropas Regionalas attistibas fonda (ERAF) projekts darbibas 1.1.1.2. “P&cdoktorantiiras
petniectbas  atbalsts”  ietvaros,  specifiska  atbalsta ~meérka 1.1.1  ietvaros,
Nr. 1.1.1.2/VIAA/2/18/332, 01.09.2021.-30.11.2021.

2. Eiropas Sociala fonda (ESF) projekts “Doktorantu un akadémiska personala
specializacijas stratégiska stiprinasana”, Nr. 8.2.2.0/20/1/008, 01.12.2022.-30.11.2023.

3. Eiropas Savienibas AtveseloSanas un noturibas mehanisma (RRF) projekts,
Nr. 5.2.1.1.i.0/2/24/I/CFLA/003, 01.10.2024.-30.09.2025.

4. Open RAN projekts “Multipath Roaming Solution for Open RAN (TRANSFER)”,
Nr. 1.1.1.3/1/24/A/018, 24.04.2025.—30.09.2025.

5. Spanijas  projekts ar dotaciju PID2023-1482140B-C21, finans§jums -
MICIU/AEI/10.13039/501100011033 un FEDER/EU (Mursija, Spanija), 01.05.2023.—
31.12.2024.

1.7. Promocijas darba struktiira

Promocijas darbu veido cetras galvenas nodalas. 1. nodala aplikots pétfjuma konteksts par
interaktivo mediju tikla datu plismu detaliz€tu uzraudzibu un klasifikaciju. Taja izklastits
pétijuma konteksts, motivacija, literatras apskats, formuléti p&tijuma merki, uzdevumi, t€zes
un hipotézes. 2. nodala aprakstitas metodologijas, kas tika lietotas defin&to pétniecibas mérku
sasnieg$anai. Nodalai ir piecas apaksnodalas: datu savak$ana un pirmapstrade; datu plismas
modelu analize; vairaku kategoriju detalizétas klasifikacijas datu kopas generé$ana; modelu
izveide; eksperimentala vide. 3. nodala sniegta detaliz&ta klasifikacijas rezultatu analize tris
detalizacijas [imenos, ka ar atbilstoso datu kopu vért&jums. 4. nodala apkopti promocijas darba
rezultati un iesp&jamie nakotnes p&tjjumu virzieni.

1.8. Promocijas darba publikacijas un aprobacija

Promocijas darba rezultati publicéti piecos zinatniskajos rakstos un konferencu tezu
krajumos, no kuriem €etri ir ieklauti SCOPUS, Web of Science (WoS) un Institute of Electrical
and Electronics Engineers (IEEE) datubazes. Autoram ir astonas publikacijas. Galvenie
promocijas darba rezultati apkopoti tris zinatniskajos zurnalos. P&tfjuma rezultati prezent@ti
astonas starptautiskajas zinatniskajas konferences.

Zinatniskas publikacijas, kuras atspoguloti promocijas darba rezultati

1. Chen, T., Grabs, E., Ipatovs, A., Cano M. “Ensemble Learning Enabled Flow-level Internet
Traffic Classification” — iesniegts publicéSanai zurnala “Journal of Information and
Telecommunication” (izskatiana).

2. Chen, T., Benkis R., Bogdanovs, N., Stetjuha M., Kliga J., Jeralovi¢s V., Rjazanovs D.,
Grabs, E., Ipatovs, A. “Video Traffic Classification in the 5G Open RAN Network” — pienemts
publicésanai 2025. gada Photonics & Electromagnetics Research Symposium (PIERS 2025)
konferenc€, Apvienotie Arabu Emirati, Abli Dabi, 2025. gada 4.-8. maijs.

3. Chen, T., Grabs, E., Ipatovs, A., Cano, M. “A Novel Proprietary Internet Video Traffic
Dataset Generation Algorithm”. Applied Sciences, 2025, Vol. 15, No. 2, Raksta Nr. 515. e-
ISSN 2076-3417.
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4. Chen, T., Grabs, E., Ipatovs, A., Pétersons, E., Ancans, A. “Bitrate-based Video Traffic
Classification”. In: 2023 Photonics & Electromagnetics Research Symposium (PIERS 2023):
Proceedings, Cehija, Praga, 2023. gada 3.—6. jilijs.

5. Chen, T., Grabs, E., Tasic, 1., Cano, M. “Network Traffic Analysis for eXtended Reality
Applications”. In: XVI Telematics Engineering Conference (JITEL 2023), Spanija, Barselona,
2023. gada 8.-10. novembris.

6. Chen, T., Grabs, E., Pétersons, E., Efrosinin, D., Ipatovs, A., Bogdanovs, N., Rjazanovs, D.
“Multiclass Live Streaming Video Quality Classification Based on Convolutional Neural
Networks”. Automatic Control and Computer Sciences, 2022, Vol. 54, No. 5, 455-466.
ISSN 0146-4116, e-ISSN 1558-108X.

7. Chen, T., Grabs, E., Pétersons, E., Efrosinin, D., Ipatovs, A., Kliga, J. “Encapsulated and
Anonymized Network Video Traffic Classification with Generative Models”. In: Workshop on
Microwave Theory and Techniques in Wireless Communications (MTTW’22), Latvija, Riga,
2022. gada 5.—7. oktobris.

8. Grabs, E., Chen, T., P&tersons, E., Efrosinin, D., Ipatovs, A., Kliga, J., Culkovs, D. “Features
Extraction for Live Streaming Video Classification with Deep and Convolutional Neural
Networks”. In: IEEE Microwave Theory and Techniques in Wireless Communications (MTTW
2021), Latvija, Riga, 2021. gada 7.-8. oktobris.

Starptautiskas zinatniskas konferences, kuras prezentéti promocijas darba rezultati

1. Chen, T., Benkis R., Bogdanovs, N., Stetjuha M., Kliiga J., Jeraloviés V., Rjazanovs D.,
Grabs, E., Ipatovs, A. “Video Traffic Classification in the 5G Open RAN Network™ — PIERS
2025, Apvienotie Arabu Emirati, Abai Dabi, 2025. gada 4.-8. maijs.

2. Chen, T., Grabs, E., Tasic, 1., Cano, M. “Network Traffic Analysis for eXtended Reality
Applications”. JITEL 2023, Spanija, Barselona, 2023. gada 8.—10. novembris.

3. Chen, T., Grabs, E., Ipatovs, A. “Artificial Intelligence Application in Network Traffic
Engineering”, RTU 63. starptautiska zinatniska konference, Latvija, Riga, 2023. gada
17. oktobris.

4. Chen, T., Grabs, E., Ipatovs, A., Pétersons, E., Ancans, A. “Bitrate-based Video Traffic
Classification”. PIERS 2023, Cehija, Praga, 2023. gada 3.—6. jilijs.

5. Chen, T., Grabs, E., Ipatovs, A. “Artificial Intelligence Application in Network Traffic
Engineering”, RTU 64. starptautiska zinatniska konference, Latvija, Riga, 2022. gada
14. oktobris.

6. Chen, T., Grabs, E., Pétersons, E., Efrosinin, D., Ipatovs, A., Kliiga, J. “Encapsulated and
Anonymized Network Video Traffic Classification with Generative Models”. MTTW’22,
Latvija, Riga, 2022. gada 5.—7. oktobris.

7. Grabs, E., Chen, T., Ipatovs, A. “Flow-based Video Quality Traffic Classification for Real-
Time SDN Applications”, ERI Workshop on Telecommunication and Networks, Rumanija,
Kluza-Napoka, 2022. gada 14.-15. marts.

8. Grabs, E., Chen, T., Pétersons, E., Efrosinin, D., Ipatovs, A., Kliga, J., Culkovs, D. “Features
Extraction for Live Streaming Video Classification with Deep and Convolutional Neural
Networks”. MTTW 2021, Latvija, Riga, 2021. gada 7.—8. oktobris.
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2. METODOLOGIJA

Metodologijas nodala visi izmantotie panémieni tiek sistematiski izklastiti piecas
apaknodalas: datu iegtiSana un pirmapstrade; interaktivas multivides tikla datu plismas
raksturojumu analize; vairaku kategoriju klasifikacijas datu kopu gener&Sana; klasifikacijas
modeli; eksperimentala konfiguracija.

2.1. Datu iegiSana un pirmapstrade

Datu iegtiSana un pirmapstrade ir butiskie soli, ko jaizpilda standartiz&tas apmacibas datu
kopas izveidosanai ar mérki veikt interaktivo mediju lietotnu tikla datu plismas analizi.
1. tabula apkopota informacija par tikla datu plismam interaktivo mediju lietotnés, ko veido
Cetri datu kopumi — tieSraides strauméSana, makonspéles, metavide un tieSsaistes video
straumésanas (VLS) simulacija. Katrs datu kopums ietver vairakas datu apakskopas. TieSraides
straumésanas datu kopa katra ipasumtiesibu datu apakskopa atbilst konkr&tai OTT platformai.
Datu plusmas dati tika iegiti, atskanojot vienu video katra platforma, izmantojot Google
Chrome versiju 100.0.4896.88. Datu plasma tika partverta Packet Capture (PCAP) failu veida,
izmantojot Wireshark 3.4.3 Windows 10 sistéma (Build 18363.1316), ar Intel(R) Wi-Fi
6 AX200 160 MHz adapteri monitoringa rezima. legtitiec PCAP faili tika parbauditi un filtréti
pec interneta protokola (1P) un Media Access Control (MAC) adresém, ka arT ierobezoti garuma
lidz 30 mintitém, lai nodro§inatu atbilsto$u procesa ilgumu visos izmantotajos pakalpojumos.
Datu apakskopas sadalitas kategorijas péc platformas nosaukuma, video izskirtspgjas, kadru
skaita sekundé (FPS) un satura veida — video péc pieprasijuma Vvai tieSraides video
straumésanas. Apkopoto datu plasmu kopgjais apjoms parsniedz 84 GB datu.

YouTube datu apakskopa tika novérota vislielaka kategoriju daudzveidiba. Dazadas OTT
platformas rekomendé atSkirigus video kod&Sanas iestatijumus. Lielaka dala no platformam
izmanto adaptiva bitu parraides atruma (ABR) strauméSanu, lai dinamiskaja veida pielagotu
video kvalitati izejot no tikla stavokla un ierices jaudas [109], [20]. Datu partver$anas laika tika
izveleta fiksta atskanoSanas izSkirtsp&ja un latentuma rezims, savienojuma datu parraides
atrums WiFi gadijuma parsniedza 100 Mbps. Tomér daudzas platformas, pieméram, YouTube
un Vimeo, dod prieksroku kodé$anai ar mainigo bitu parraides atrumu (VBR), kas lauj bitu
parraides atrumam svarstities, nodro$inot optimalu kvalitati [110]-[112]. VBR kod&Sanas
lietosanu ietekmé vairaki faktori, tostarp izskirtsp&jas parametri, kadru skaits sekundg, krasu
dzilums, kodeks, kodésanas iestatfjumi, ainavas sarezgitiba un kustibas intensitate. Palielinoties
kadam no $iem parametriem, parasti picaug ari nepiecieSamais bitu parraides atrums. Savukart
tadas platformas ka Twitch, Facebook, TikTok un BiliBili biezi dod prieksroku kodésanai ar
nemainigo bitu parraides atrumu (CBR) [113]-[115]. VoD lietotném lejupieladétos video failus
analizg, lai ieglitu neapstradatu bitu parraides atruma informaciju. Savukart VLS gadfjuma $adi
dati janosaka netie3a veida, izmantojot reala laika datu pliismas statistiku. Sadu pieeju ietekmé
tadi faktori ka satura piegades tikla (CDN) keSatminas aiztures, video resursu glabasanas vieta
un mainigie tikla apstakli, tostarp joslas platums, trice (jitter) un pake$u zudumu
varbiitiba [116].
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5G tikla konteksta datu pliismas raksturojums ir biitiski mainijies dazadu mobilo tiklu
konfiguraciju variaciju del. Saskana ar “5G parklajuma paplasinasanas datu kopu 17, “Italijas
laboratorijas testbed datu kopu 1” un “Italijas laboratorijas testbed datu kopu 2”” no NANCY
projekta video datu plisma tika simuléta un apkopota, izmantojot srsRAN un PCAPdroid rikus
Open RAN tikla vide. Dati tika iegfiti no vairakiem protokola slaniem, tostarp MAC, nakamas
paaudzes lietotnu protokola (NGAP), Radio Link Control (RLC) un GPRS tunelé$anas
protokola lietotdja plana (GTP-U), ka arT periférdatosanas (edge) klienta pus€. Dazadi video
faili tika strauméti, izmantojot atskirigo iz8kirtsp&ju (480 P, 720 P, 1080 P, 2160 P un 4320 P),
vairakas bitu parraides atruma vértibas (6 Mbps, 10 Mbps, 20 Mbps un 40 Mbps) un dazadus
joslas platumus (10 MHz un 20 MHz), izmantojot divus frekvencu joslu diapazonu (N3 un N78)
ar reallaika zinojumapmainas protokolu (RTMP). Rezultata iegito nemainigo bitu parraides
atrumu saraksts tiek aproksiméts, izmantojot atruma ierobezotaju dazadu tikla joslas platuma
apstaklos. Tomer teorétiskais maksimalais parraides atrums 5G tiklos butiski parsniedz bitu
parraides atrumu. Kodésana tika veikta, izmantojot H.264 un VP8 kodekus. Sie datu plismas
ieraksti ir apvienoti Big Buck Bunny apaksdatu kopa, tieSraides strauméSanas kategorija [117]-
[119].

Turklat pat viena un taja pa$a tikla vidé datu plusmas sadalijums var mainities atkariba no
dazadiem ABR protokoliem. So variaciju ietekmé atikiribas pakeu kesdarbes procediira,
latentuma tolerancg, iericu jaudas un lietotaju uzvediba. Tadas platformas ka Twitch, Facebook
un TikTok galvenokart izmanto HTTP Live Streaming (HLS) protokolu. Savukart BiliBili un
Netflix galvenokart lieto Dynamic Adaptive Streaming over HTTP (DASH), savukart YouTube
un Vimeo atbalsta abus protokolus. HLS, kas tika definéts atbilstosi RFC 8216, athalsta
segmentetu video parraidi. Klienti sanpem un atskano video saturu, izmantojot .m3u8
atskanoSanas sarakstu failus un .ts segmentu failus [120]. Parasti tiek izmantots H.264 video
kodeks un tiek atbalstiti audio kodeki, pieméram, AAC, MP3 un AC-3. DASH, standartiz&ts
saskana ar ISO/IEC 23009-1:2022, ari atbalsta segmentétu parraidi. Klienti izmanto Media
Presentation Description (MPD) atskano$anas sarakstu, lai pieklatu .ts vai .m4s segmentu
failiem. DASH atbalsta plasaku video kodeku klastu, tostarp H.265, H.264 un VP9 [121]. Lai
gan daudzi video avota parametri (piemeram, kodéSanas formats, izskirtsp&ja, bitu parraides
atrums, kadru atrums, protokols) var tikt pielagoti pirms straumeSanas, $1s detalas parasti
klientam nav redzamas. Katram atskano$anas gadijumam OTT platforma ir unikals datu
plismas “pirkstu nospiedums”, kura pamata ir sléptic parametri. Tadejadi datu pliismas
raksturojums interaktivo mediju lietotnem ieverojami atSkiras atkariba no izveleta protokola,
platformas un atskano$anas scenarija.

Lai noverstu argjo vides parametru ietekmi uz tikla datu plismas sadalfjumu interaktivo
mediju lietotné&s, tiek sistematiski pétitas datu plismas ipasibas dazadu strauméSanas protokolu
gadfjuma. Visi serveri un klienti tiek konfiguréti viena lokala tikla (LAN) vidg, lai nodrosinatu
piemérotus testéSanas apstaklus. Viens un tas pats Big Buck Bunny video fails tiek atkartoti
izmantots vairakas VLS sesijas, lietojot dazadus ABR protokolus. Katras sesijas laika
lejupielades datu plusma tiek uztverta klienta pusg, savukart augSupielades datu plisma tiek
partverta Simple Realtime Server (SRS) serveri, izmantojot Tcpdump riku [122]. Divvirzienu
datu plusma tiek izveleta ka atseviska kategorija. Big Buck Bunny tiek uzskatits par plasi
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pienemtu etalonu video atskanoSanas parbaudei un izp@tei, pateicoties augstas kvalitates
neapstradato video formatu pieejamibai, kas nodro§ina elastigu pirmapstradi eksperimentu
vajadzibam [123]. SRS serveris darbojas Docker vidé un atbalsta vairakus straumé$anas
protokolus, tostarp RTMP, Web Real-Time Communication (WebRTC), HLS, HTTP FLV
tiesraidi (HTTP-FLV), Secure Reliable Transport (SRT), DASH un GB28181. Sim pé&tijumam
tika izveleti pieci protokoli, kas ir batiski interaktivo mediju lietotném: RTMP, WebRTC, HLS,
HTTP-FLV un DASH. RTMP tiek izmantots ka strauméSanas parraides protokols, bet video
redig€Sanai, transkodéSanai un segmentu genergsanai tiek izmantots FFmpeg [124]. Katram
multivides segmentam ir 2 sekunzu garums, un katra slido$a loga sesija tiek saglabati
10 segmenti. Visus piecus izvEletos protokolus klienta pusé atbalsta atskano$anas riki,
pieméram, SRS Player, VLC, Dash JavaScript Player un FFplay [125], [126]. No §im
strauméSanas sesijam iegiita datu plisma tiek apkopota tieSraides video strauméSanas
simulacijas (Streaming VLS Simulation) datu kopa, kuras kopgjais apjoms ir aptuveni 20 GB.

Makonsp&lu un metavides datu kopam ir batiskas atSkiribas datu raksturlielumos.
Makonspélu datu kopa ietver tris apakskopas: Spitlings (SP), Tomb Raider (TR) un Thumper
(TH), kas visas tika nemtas Google Stadia platforma. Stadia pakalpojumi tiek nodrosinati,
izmantojot WebRTC ietvaru, kas izmanto vairakus protokolus, tostarp ICE, STUN, TURN,
DTLS, RTP un RTCP [127]. ICE (Interactive Connectivity Establishment) nodrosina
vienadranga tikla savienojumu virs UDP protokola NAT vidg, ieklaujot STUN un TURN. DTLS
(Datagram Transport Layer Security) nodrosina dro$u datagrammu parraidi. RTP (Real-Time
Protocol) tiek izmantots multivides piegadei no servera, savukart RTCP (Real-Time Control
Protocol) lauj klientam sniegt atgriezenisko saiti par atskanoSanas kvalitati. Tikla datu plisma
tika partverta VBR rezima bez joslas platuma ierobeZojumiem. Katrai apakskopai pieskirta
kategorija saskana ar spéles nosaukumu, iz8kirtsp&ju, kodeku, spéles stavokli un straumésanas
protokolu. Nemot véra to, ka neapstradati PCAP faili nav pieejami, detalizeéta plismas un
vertuma limena analize nav iesp&jama [98].

Metavides datu kopas veido septini atskirigi pakalpojumi, un tikla datu plasma tika
apkopota, izmantojot virtuala datora strauméSanas (VDS) konfiguraciju. Makondato$anas
dators kalpoja ka apstrades platforma, kura darbojas VDS serveris. Oculus Quest 2 ierice tika
savienota ar VDS klientu, un datu plisma tika partverta, izmantojot Wireshark. Katras sesijas
joslas platuma ierobezojums veidoja 15 Mbps, un tadas sesijas ilgums veidoja aptuveni vienu
mintti. Lidzigi makonsp&lu datu kopai, ari metavides lietotnes balstas WebRTC protokola
strauméSanai [108]. Papildus ar video saistitajiem metadatiem OTT lietotnes biezi realizé
anonimizacijas un $ifréSanas panémienus. Lai atspogulotu tadas ipasibas, YouTube un Vimeo
datu plusmas paraugus, kuros apvienota Tor anonimizacijas parlikprogramma un OpenVPN
protokola iekapsulésanas $ifréSana, dati iegiiti no publiskajam ISCXVPN2016 un ISCXTor2016
datu kopam [29], [30]. Rezultgjosa datu kopa ietver Cetras kategorijas, tomér taja triikst
detaliz€tu metadatu aprakstu par video parametriem. Nosléguma tika analizétas interaktivo
mediju lietotnu tikla plasmas, nemot véra protokolu daudzveidibu, video metadatus un tikla
vides raksturlielumus.
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Tabula 1.
Interaktivo mediju lietotnu tikla datu plismas raksturlielumu variaciju kopsavilkums

Neapstradato
Datu kopas Datu kopa Kategorija PCAP failu llgums Tikls Avots
izmeérs
YouTube 26 448 GB 1800s WiFi Patentéts
Big_Buck_Bunny 13 104 GB 600s 56 [1'1‘;5’" '[Slklsg]
BiliBili 15 20,2GB 1800 s WiFi Patentéts
TieSraides Twitch 14 8,48 GB 1800s WiFi Patentéts
strauméSana Facebook 12 3,78 GB 1800s WiFi Patentéts
TikTok 6 2,98 GB 1800s WiFi Patentéts
Vimeo 5 1,84 GB 1800 s WiFi Patentéts
Tor&VPN 4 1,95GB 945 WiFi P”b"[ss‘f)si 291
Spitlings 6 / 600 s WiFi Publisks [98]
Makonspéles Tomb Raider 5 / 600 s WiFi Publisks [98]
Thumper 1 / 600 s WiFi Publisks [98]
VRChat 3 338 MB 63s WiFi Publisks [108]
TheLab 3 348 MB 63s WiFi Publisks [108]
SolarSystemAR 3 345 MB 63s WiFi Publisks [108]
Metavide RealityMixer 3 350 MB 63s WiFi Publisks [108]
Hellblade 3 347 MB 63s WiFi Publisks [108]
DiRTRally2.0 3 358 MB 63s WiFi Publisks [108]
BigscreenTheatre 3 357 MB 63s WiFi Publisks [108]
Big_Buck_Bunny 13 4,14 GB 635s Ethernet Patentéts
Tiesraides Big_Buck_Bunny 13 3,23GB 635s Ethernet Patentéts
video Big_Buck_Bunny 13 3,17GB 635s Ethernet Patentéts
strauméSanas  Big_Buck_Bunny 13 3,22GB 635s Ethernet Patentéts
simulacija Big_Buck_Bunny 13 2,81GB 635s Ethernet Patentéts
Big_Buck_Bunny 13 3,23GB 635s Ethernet Patentéts
Lo Kadru skaits ~ Straumesanas Avota bitu
Datu kopas Datu kopa Iz8kirtspeja sekunde protokols strums
YouTube 144 P-8 K 30,60 HLS/DASH VBR/CBR
Big_Buck_Bunny 480 P-8 K / HLS/DASH 6; 10; 20; 40 Mbps
BiliBili 360 P-8 K 30; 60; 80; 120 DASH VBR/CBR
Twiitch 160P- 30; 60 HLS VBR/CBR
S 1080 P
Tlesrajfies 144 p
straumé$ana Facebook 1080 P 30 HLS VBR/CBR
. 360 P—
TikTok 1080 P 30; 60 HLS VBR/CBR
Vimeo / / HLS/DASH VBR/CBR
Tor&VPN / / HLS/DASH VBR/CBR
Spitlings 720 P-4 K / WebRTC VBR
Makonspéles Tomb Raider 720 P-4 K / WebRTC VBR
Thumper 1080 P / WebRTC VBR
VRChat / 60; 90; 120 WebRTC 15 Mbps
TheLab / 60; 90; 120 WebRTC 15 Mbps
SolarSystemAR / 60; 90; 120 WebRTC 15 Mbps
Metavide RealityMixer / 60; 90; 120 WebRTC 15 Mbps
Hellblade / 60; 90; 120 WebRTC 15 Mbps
DiRTRally2.0 / 60; 90; 120 WebRTC 15 Mbps
BigscreenTheatre / 60; 90; 120 WebRTC 15 Mbps
Big_Buck_Bunny 144 P-4 K 30; 60 HLS VBR
Tiesraides Big_Buck_Bunny 144 P-4 K 30; 60 DASH VBR
video Big_Buck_Bunny 144 P-4 K 30; 60 RTMP VBR
straumésanas  Big_Buck_Bunny 144 P-4 K 30; 60 HTTP_FLV VBR
simulacija Big_Buck_Bunny 144 P-4 K 30; 60 WebRTC VBR
Big_Buck_Bunny 144 P-4 K 30; 60 RTMP_Upload VBR

2.2. Klasifikacijas modeli

Masdienas tikla datu plasmas klasifikacijas (NTC) uzdevumos tiek plasi lietoti
ma§inmacisanas un dzilas macisanas klasifikatori, kas demonstré augstu un stabilu veiktsp&ju
dazadam datu kopam [13]. 1., 2. un no 4. Iidz 8. rakstam ir aprakstits dazadu modelu lietojums
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— daudzslanu perceptrons (MLP), konvolicijas neironu tikls (CNN), dzilais uzticibas tikls
(DBN), Extra Trees, grafu neironu tikls (GNN), grafu konvolicijas tikls (GCN) un XGBoost
[147]-[149], [105], [57], [51], [49], [52]. Sos modelus var iedalit divas grupas: dzilas macisanas
modeli un ansambla maci$anas modeli. Apskatot dzilas maciSanas arhitektaras, CNN ir viens
no visplasak izmantotajiem modeliem klasifikacijai. 7. un 8. raksta aprakstits 1D-CNN modelis,
ko veido tris viendimensijas konvoliicijas slani, kuriem seko ¢etri pilniba savienoti slani, un
katra ir vairak par 1000 neironiem. Pedgjais slanis izmanto SoftMax aktivacijas funkciju vairaku
kategoriju klasifikacijai. Sis arhitektiiras svarigais aspekts ir pakapeniski samazinatais kodolu
izmérs (5, 3 un 1) konvoliicijas slanos, kas veicina smalku un precizu lokalo modelu izdalisanu
datu seciba. ST konstrukcija ir ipasi efektiva laika rindu un plismu Iimena klasifikacijas
uzdevumos. Atbilstosa formula dota 1. vienadojuma.

Cinput K-1

y,lt] = z in[tx5+k—P]><W,-,i,k+b,-, ¢h
i=1 k=0

kur y;[t] - izvade laika momenta t izvades kanalam ar numuru j; x;[-] — ievade no kanala ar
numuru ; W;; . — svara koeficients savienojumam starp ievades kanalu i un izvades kanalu j
kodola indeksa k; b; — nobides (bias) sastavdala izvades kanalam j; Ci,py — ievades kanalu
skaits; K — kodola izmérs; S — solis (stride); P — papildinato nolasu skaits (padding).

St arhitektiira tika talak attistita lidz 2D-CNN variantam, aizvietojot vienas dimensijas
konvoliicijas slanus ar divdimensiju ekvivalentiem, bet saglabdjot kopgjo struktdru. ST
adaptacija lauj modelim izmantot telpiskas funkciju hierarhijas ar lokalajiem uztveroSajiem
laukumiem, nodroSinot tadas prieksrocibas ka parametru efektivitate, translacijas invariance un
svara koeficientu koplietosana. 2D-CNN ir Ipasi piemérots vértuma Iimena grafu klasifikacijai,
kad ievades dati ir formatéti telpiskaja vai matri¢u forma. Atbilstosa konvolicijas operacija ir
definéta 2. vienadojuma un konceptuali ir [idziga 1D-CNN.

Cinput Kp—1 Kyy—1

y](h,W)Z Z Z Z xi[thh+m—Ph,w><Sw+n—PW]XWin‘m‘n+bj (2)
i=1 m=0 n=0

kur y;(h,w) — izvades vertiba telpiskaja pozicija (h,w) izvades kanala ar numuru j; x;[--] —
ievades funkciju karte no kanala ar numuru i un telpiskajam dimensijam (h, w); Wj;mp —
kodola svars pozicija (m, n) ievades kanalam i un izvades kanalam j; K; un K, —konvoliicijas
kodola dimensijas — augstums un platums; S, un S,,— solis (stride) augstuma un platuma
dimensijas; P,un P,, — papildu nolasu skaits (padding) augstuma un platuma dimensijas; Cinput
— ievades kanalu skaits; b; — nobides (bias) koeficients izvades kanalam j. 2D-CNN modelis ir
modificéts, balstoties 1D-CNN modeli, ka redzams 2. tabula.
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Tabula 2.
2D-CNN modela arhitekttiras apraksts

_. . Kodola _— . — levades | lzvades
Slanis Tips _ Filtri | Solis | Pildijums _ _
Izmeérs Izmers Izmers
(1,100, | (1,100,
levades - - - - - 100) 100)
(32,
Convl Conv2D (5,5) 32 1 2 (11’018)0’ 100,
100)
@2,
Pooll MaxPool2D | (2,2) - 2 0 100, (3@0?0,
100)
(32,50, | (64,50,
Conv2 Conv2D 3,3 64 1 1
onv. onv. 3,3) 50) 50)
(64,50, | (64,25,
Pool2 MaxPool2D 2,2 - 2 0
00| axPoo 2,2) 50) 25)
(64, 25, (128,
Conv3 Conv2D 1,1 128 1 0
@1 25) 25, 25)
o 1zlidzinasanas (128,
Izlidzinasana (Flatien) - - - - 25, 25) (80000)
FC1 Linears - 1000 - - (80000) | (1000)
FC2 Linears - 500 - - (1000) (500)
FC3 Linears - 250 - - (500) (250)
FC4 Linears - 125 - - (250) (125)
lzvades Linears - C - - (125) (C)

Papildus tika izstradats RNN modelis, kura tika izmantoti tris virkné apvienoti rekursivie
slani, lietojot 1D-CNN arhitektiru. RNN (rekursivie neironu tikli) ir efektivi laika rindu
modelésana, jo tie spgj saglabat nemainigus iek$€jos stavoklus modela darbibas laika. Lai gan
tie nav tik sarezgiti ka LSTM vai Transformer modeli, RNN arhitektira ir pietiekami efektiva
istermina likumsakaribu atklasanai datu secibas. Atbilstosas apstrades darbibas apraksta
3. vienadojums.

hy = Tanh(Wy, X x¢ + by + Wiy X he_q + bpy), 3)
kur h, € R" — sleptais stavoklis laika momenta t; x, € RP — ievades vektors laika momenta ¢,
W;;, € RH*P _svaru matrica, kas savieno ievades un slépto slanus; W, € R"*H —svaru matrica
no slépta uz slepto slani; by, un by, € R — attiecigie nobides vektori; Tanh(-) — elementu
hiperboliska tangensa aktivacijas funkcija.

Pluasmas Iimena klasifikacijas uzdevuma atseviskas plismas limena pazimes ir atkarigas no
citam atvasinatam statistiskajam vai kontekstualajam pazimém, tadgjadi tas ir iesp&jams
aprakstit ka grafveida datus, kas lauj izmantot GCN modelus. Sada lietojuma viena no datu
kopas pazimju dimensijam tieck izmantota, lai konstrugtu grafu, kuram katra virsotne (mezgls)
att€lo vienu paraugu, bet malas atspogulo kaiminu attiecibas, izmantojot k-tuvako kaiminu (k-
NN) algoritmu. Tas parveido klasifikacijas uzdevumu par mezgla limena problému. GCN
modeliem ir vairakas priekSrocibas, pieméram, sp&ja macities no datiem, kas nav strukturéti
péc Eiklida metrikas, apkoposana ar lokalajiem kaiminu mezgliem un augstu precizitati mezglu
un grafu klasifikacijas uzdevumos. Matematiskais formuléjums redzams 4. vienadojuma.

1 1
H™D = ReLU (5‘7A5‘EHU>W<D), 4)
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kur HO € RVF® _ mezglu pazimju matrica ! liment; W® € RFOXF™ _ apmacama svaru
matrica; A = A+ 1 — blakusmatrica ar passaitém (self-loops); D — A atbilstosa diagonala
pakapes matrica; ReLU(-) — izlidzinaSanas aktivacijas funkcija (rectifier activation function).

Salidzina$anai ar klasifikacijas veiktspgju tika izveléti tris references modeli: Deep Packet,
FlowPic un FS-Net [150]-[152]. Gan Deep Packet, gan FlowPic pamata ir 1D-CNN
arhitektaras, savukart FS-Net izmanto Gated Recurrent Unit (GRU) — uzlabotu rekurento
modeli, kas tika papildinats ar atjauninasanas un atiestatiSanas elementiem (update and reset
gates), lai labak parvalditu informacijas plismu un atrisinatu gradienta izzusanas (vanishing
gradient) probléemu. Lai vél vairak uzlabotu modelu visparinaSanas spgjas, tika lietotas
ansambla modelu maci$anas metodes. Slanu modelis tiek veidots no 11 heterogéniem
pamatmodeliem, kuros tiek izmantotas dazadas pastiprinasanas (boosting) un modelu
sakngSanas apvienoSanas (bootstrap aggregating — bagging) pieejas. Galigais klasifikacijas
rezultats tiek generéts, izmantojot logistisko regresiju, tadéjadi izmantojot individualo
klasifikatoru stipras puses kop€jas veiktsp&jas uzlabosanai, ka aprakstits 1. publikacija.

3. tabula apkopota visu noveértéto klasifikacijas modelu skaitloSanas sarezgitiba. Slanu
modelim ir visaugstaka sarezgitiba vairaku koka modelu apvienoSanas dgl, ka arT papildu
noslodzes dél, ko veido visu koka modelu paralgla apmacisana. 2D-CNN modelim ir salidzinosi
augstas skaitlo$anas un atminas izmaksas uz vienu sériju (batch), jo ipasi apstradajot augstas
iz8kirtsp&jas ievades un izmantojot dzilos, pilniba savienotos slanus. Gan FS-Net, gan RNN
modeli darbojas divvirzienu rezima ar secibam, tapéc skaitloSanas sarezgitiba picaug lidz ar
slanu skaitu, padarot tos salidzino$i prasigus. 1D-CNN modelim ir augsta skaitlosanas
sarezgitiba, jo tas izmanto vairak nekda 1000 neironus pirmaja pilniba savienotaja slani.
Savukart GCN modela skaitlo$anas sarezgitiba galvenokart ir atkariga no grafa malu skaita. Ta
ka katram grafam tiek izmantoti tikai tris tuvakie kaimini, sarezgitiba saglabajas salidzino§i
zema. No visiem modeliem Deep Packet un FlowPic demonstré viszemako skaitloSanas
sarezgitibu, pateicoties to vienkar$ajai 1D-CNN arhitektiirai un efektivajiem pazimju iegti$anas

mehanismiem.
Tabula 3.
Aprekinu sarezgitibas kopsavilkums visiem klasifikacijas modeliem
Modeli SkaitloSanas sareZgitiba
1D-CNN [52] O(B XL X F;p)
RNN 0 (B X L X Miayers X (D x H + H?))
GCN [57] 0 (B x (N X Fyen® + |E| X Fyer)
Stacking (slanu) OM X T x N xlogN)+0((M+D)xN)
2D-CNN OB X Hg X W X F,p)
Deep Packet [150] O(B x D x H?)
FlowPic [151] O(B x D x H?)
FS-Net [152] O(B X L X H? X Nayers)
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Papildu piezimes:

B — sérijas izmérs (batch size);

C — klasu skaits (number of classes);

D — ieejas pazimju vektora garums (input feature vector length);

F — izvades kanalu skaits (number of output channels);

F;p — kopgjais filtru skaits 1D konvoliicijas slanos (total filter operations in 1D convolutional
layers);

F,;, — kopgjais filtru skaits 2D konvolicijas slanos (total filter operations in 2D convolutional
layers);

L — 1D secibas garums 1D-CNN/RNN modelos (length of 1D sequence in 1D-CNN/RNN);
Nyayers — RNN/GRU slanu skaits (number of RNN/GRU layers);

F,cn — katra mezgla pazimju dimensija (feature dimension per node);

H — slépto vienibu skaits RNN/GRU slanos (number of hidden units in RNN/GRU layers);

H, — 2D ieejas telpiskais augstums (spatial height of 2D input);

W — 2D ieejas telpiskais platums (spatial width of 2D input);

|E| — malu skaits grafa (number of edges);

N — apmacamo paraugu skaits (number of training samples);

M — meta modelu skaits (number of meta learners);

T — novertétaju skaits (number of estimators).

3. GALVENIE REZULTATI

3.1. Laika rindas Iilmena Klasifikacijas veiktsp€ja

Interaktivo mediju lietotnu datu plismas klasifikacijas veiktsp€jas novertéjuma laika rindas
Iiment tika izmantoti gan pake$u, gan baitu secibu dati par laiku. Kopuma tika lietoti septini
klasifikacijas modeli, veicot 28 Kklasifikacijas eksperimentus katra datu kopa — tieSraides
strauméS$ana, makonspéles un tiesraides video strauméSanas simulacija. Metavides datu kopa
laika rindas limena klasifikacijai netika ieklauta eksperimentos, jo Tsais neapstradatas datu
plismas ilgums nelava izveidot pietiekami garas laika rindas. 4. tabula dots apkopojums,
saskana ar kuru redzams, ka 1D-CNN modelis sasniedza visaugstako precizitati tieSraides
strauméSanas datu kopa — 0,65 gan pakesu, gan baitu laika rindas. Neveicot SMOTEENN mazak
parstavetas klases paraugu paplasinaSanu, slanu modela rezultati bija par 15 % zemaki,
salidzinot ar 1D-CNN modela rezultatiem. Lietojot SMOTEENN paraugu paplasinasanu, 1D-
CNN modela klasifikacijas precizitate uzlabojas par vairak neka 30 %, sasniedzot 0,95 pakeSu
laika rindas ar 95 kategorijam. Lidzigi uzlabojumi bija novérojami visiem modeliem arT baitu
laika rindas.

Ipasi jauzsver, ka pec SMOTEENN paraugu paplasinasanas veiktspgjas atkiriba starp slanu
un 1D-CNN modeliem biitiski samazinajas — slanu modelis sasniedza klasifikacijas precizitati,
kas gan pakesu, gan baitu laika rindas datos bija par 5% zemaka neka 1D-CNN modelim.
Nemot vera lielo kategoriju skaitu un neizlidzinatu (nesabalanc€to) paraugu sadalfjumu, par
piemérotaku tika izvelets makro F1 raditajs, kas vienlidzigi verté visas kategorijas, neizcelot
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tas, kas ietver lielu paraugu apjomu. Augstako makro F1 raditaju (0,93) sasniedza 1D-CNN
modelis pakeSu laika rindas péc SMOTEENN paraugu papildinasanas. 5. tabula apkopoti
detaliz&ti rezultati pa kategorijam, kur lielaka dala kategoriju uzradija F1 vértibas virs 0,8.
Tomér dazam kategorijam bija zema precizitate un atbilstibas raditajs (recall). Pieméram,
kategorija 480P_3Mbps_N3_10MHz, neskatoties uz lielo paraugu skaitu, uzradija tikai 0,68
atbilstibas raditaju, daudzi paraugi tika nepareizi klasificéti ka 1080P_60FPS_VLS YouTube.
Sim kategorijam ir zema datu plismas lidziba — 480P_3Mbps_N3_10MHz vidgji ap 50 pakesu
uz 100 ms, bet 1080P_60FPS_VLS_YouTube ap 200 pake$u uz 100 ms. Zemo veiktsp&ju,
visticamak, veicinaja SMOTE generétie interpolétie paraugi trok$nainas vai parklajo§as zonas,
nenemot vera starpklaSu distances, kas radija kludainas klasifikacijas. Tapat kategorijas
1440P_60FPS_VLS_BiliBili un 1080P_60FPS_VoD_YouTube biezi tika sajauktas ar
1080P_60FPS_VLS_YouTube, jo tam ir loti lidzigas datu plismas — vidgji ap 300 paketeém uz
100 ms. Tapéc zema klasifikacijas veiktsp&ja nav tikai neliela paraugu apjoma sekas, bet ari
paraugu papildinasana (resampling) procesa troks$na pastiprinasanas apstaklos batiski ietekme
rezultatus.

Tiesraides straumésanas datu kopa peéc SMOTEENN lietosanas kopg@jais paraugu skaits
palielinajas par vairak neka 25 %. Tacu sakotn&ji nelielaja un kategoriju zina sabalansétaja
makonspélu datu kopa paraugu skaits samazinajas vairak neka par 30 %, un katra kategorija
bija mazak par 50 paraugiem. Sadu samazindjumu izraisja SMOTEENN metodes ENN
komponente, kas agresivi dz&§ paraugus, it Ipasi sabalansétus, kuriem ir stipri troksni vai art
tiek parklatas to kategorijas. Lai gan augstaka klasifikacijas precizitate, kas sasniegta pakeSu
laika rindam, bija 0,94, izmantojot 1D-CNN modeli, icrobeZzotais paraugu skaits samazina $T
rezultata ticamibu. Ka redzams 7.tabula, tris kategorijas — SP_720P_VP9 WebRTC,
TR_2160P_VP9_WebRTC un TR_1080P_VP9_Play State — netika veikta neviena pareiza
klasifikacija. Tas ir izskaidrojams ar to, ka parbaudes datu kopa $im kategorijam nebija
atbilstoSu paraugu, un tas biitiski samazinaja gan precizitati, gan atbilstibas raditaju. Parskatot
izejas datu failus, paliek skaidrs, ka, lai gan datu ilgums parsniedza 600 sekundes, tas joprojam
nebija pietiekams, lai izveidotu kvalitativu un labi sabalansétu laika rindas limena datu kopu.

Tiesraides video strauméSanas simulacijas datu kopa izejas datu plismas ilgums ar1 bija
aptuveni 600 s. Tomer, ievérojot kop&jo paraugu skaitu, kas parsniedza 10 000 nolases, liela
datu kopa lava SMOTE generét uzticamakus sintétiskos paraugus. Turklat ENN guva labumu
no blivas datu struktiiras, kas samazinaja kludainas klasifikacijas varbatibu. Lietojot
SMOTEENN, visas kategorijas tika pareizi papildinatas, un katras kategorijas paraugu apjoms
vairak neka divkarSojies. Saskana ar 8.tabula sniegtajiem klasifikacijas rezultatiem bez
paraugu papildinasanas visi modeli sakotngji sasniedza klasifikacijas precizitati zem 0,5 gan
pakesu, gan baitu laika rindas. Tas liecina par precizas klasifikacijas grutibam, ja paraugu skaits
nav pietiekams. Lietojot SMOTEENN, labaku rezultatu baitu laika rindas sasniedza 1D-CNN
modelis ar precizitati (0,91) 78 kategorijas un makro F1 raditaju (0,90). Salidzinot ar pakesu
laika rindam, Sis rezultats parada vairak neka 7 % klasifikacijas veiktsp€jas pieaugumu
identiskos apstaklos. So uzlabojumu var izskaidrot ar to, ka dazas kategorijas, pieméram,
WebRTC, genere lielu pakesu apjomu, kas palielina datu troksni un padara klasifikaciju pakesu
ItmenT sarezgitaku. Slanu modelis arT darbojas labi, sasniedzot precizitati virs 0,8, lai gan par
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aptuveni 8 % zemaku neka 1D-CNN modelim. Detaliz&ta analize 11.tabula parada, ka
kategorijai 360P30FPS_HLS_VLS Download precizitate bija tikai 0,47, galvenokart biezo
kladu del, kuras tika veikta klasifikacija ka 240P30FPS_HLS VLS Download kategorija ar
atbilstibas  raditaju 0,59. Kategorijas 480P30FPS_HLS VLS _Download un
720P60FPS_RTMP_VLS_Upload biezi tika sajauktas, kas negativi ietekméja galaprecizitati.
Kategorijas 2160P30FPS_HLS VLS Download un 2160P60FPS_HLS VLS Download ari
bija griiti atSkiramas to savstarpgjas Iidzibas del.

Kopuma gan 1D-CNN, gan slanu modelis demonstréja augstu klasifikacijas veiktsp&ju laika
rindas ltment, kur vislabakos un visstabilakos rezultatus uzradija 1D-CNN modelis. Lielaka dala
kategoriju sasniedza augstu precizitati un atbilstibas raditaju, lai gan dazam kategorijam
zemaka precizitate bija saistita gan ar modelu ierobezojumiem, gan ar parmérigu datu troksni.
Toméer janem vera arT tas, ka $T augsta klasifikacijas veiktsp&ja bija butiski atkariga no paraugu
papildinaganas tehnikam. So tehniku efektivitati ievérojami ietekmé vairaki batiski faktori —
datu kopas apjoms, pazimju variacija, klases nelidzsvarotiba un to at$kir§anas sp&ja. Lielakas
datu kopas nodrosina blivaku un precizak parstavétu pazimju telpu, kas lauj SMOTE generét
nozimigakus un daudzveidigakus sinttiskos paraugus. Augsta pazimju variacija lauj veikt
interpolaciju starp atSkirigiem paraugiem, samazinot neskaidru vai trok$painu punktu
iesp&jamibu. Gadijumos, kad pastav patiesa klaSu nelidzsvarotiba, SMOTE efektivi uzlabo
minoritates klaSu paraugu apjomu — to parstavniecibu. Tomgr lidzsvarotas vai zemas variacijas
datu kopas SMOTE var generét zemas kvalitates vai liekus paraugus. Ja klasu atkir§anas spgja
ir zema, sint€tiskie paraugi var Skérsot lémumu robezas, it Ipasi kombinacija ar agresivam
trok$na dzg$anas metodeém (pieméram, ENN), kas var pasliktinat datu kvalitati, dz&Sot citadi
derigos, bet savstarpgji parklajosos paraugus. Tapéc sintétisko paraugu metoZu iznakumi ir Joti
atkarigi no datu ipas$ibam. Ja uzmaniba tick pieversta tikai realiem, nepapildinatajiem
(nesintétiskajiem) paraugiem, augstas kvalitates datu ieguves nozime ievérojami picaug. Aktiva
tikla datu plismas uztverSana ilgaka laika posma (vairak neka 30 mintes) var palielinat datu
vaks$anas sarezgitibu, tacu ta ir nepiecie$ama, lai nodro$inatu pietiekamu datu apjomu. Ir butiski
nemt véra pakeSu vai baitu limena datu kvalitati, pieméram, zemas iz8kirtsp&jas un zema kadru
atruma avoti var radit mazo pakeSu lielu skaitu, kuriem bis zema noslodze, rezultata palielinot
troksnus un apgratinot klasifikacijas procesu. Sadus troksnus ir riipigi janotira, lai uzlabotu
modelu veiktspeju.

Tabula 4.
Klasifikacijas rezultatu kopsavilkums tieSraides straumésanas datu kopam laika rindas liment
Laika Diskretizacij . Kategorij R. ATes  ATrai A.Validat
rinda Tomp Twnd a Modelis a P.W W FA F.lI t n e
Pafke 100ms  5s / éﬁN 95 072 065 066 065 065 075 0,75
Pafke 100ms 5s / RNN 95 043 042 038 042 041 042 043
Pafke 100ms  5s / GCN 95 049 043 043 043 043 050 042
Pafke 100ms  5s / Sta;k'” 95 060 058 059 058 058 058 0,58
Packe  1homs 5 / Deep 95 057 054 054 054 055 058 0,57

t Packet

Pafke 100ms  5s / FlowPic 95 047 046 043 046 046 047 048
Packe  100ms 55 / FS-Net 95 052 051 050 051 051 054 053

t
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4. tabulas turpinajums

Byte  100ms 55 / Cl,'qj,;‘ 95 072 065 066 065 065 077 0,76
Byte  100ms 55 / RNN 95 043 042 039 042 042 042 042
Byte  100ms 55 / GCN 95 046 039 041 039 039 052 0,42
Bytt ' 100ms 55 / S‘a;k'" 95 065 063 063 063 063 082 062
Byte  100ms 55 / Pgiizt 95 057 055 055 055 055 059 058
Byte  100ms 55 / FlowPic 95 047 047 044 047 046 048 046
Byte  100ms _ 5s / FS-Net 95 055 051 050 051 050 054 054
Pafke 00ms 55  sMOTEENN 1D 95 096 095 093 095 095 098 0,97
Pafke 100ms 5s  SMOTEENN  RNN 95 075 075 066 075 075 076 0,76
Pafke 100ms 5s  SMOTEENN  GCN 95 08 08 075 08 08 082 0,79
Pafke 100ms 5s  SMOTEENN S‘a;k'" 95 090 090 082 09 09 099 0,90
Pafke 100ms 5s  SMOTEENN P[;ii‘;t 95 083 083 075 083 08 084 0,84
Patcke 100ms 5s  SMOTEENN  FlowPic 95 073 073 064 073 074 074 0,74
Pafke 100ms 5s  SMOTEENN  FS-Net 95 083 082 076 08 08 086 0,86
Byte  100ms 5s  SMOTEENN Cl,'i,;‘ 95 096 094 091 094 094 097 097
Byte  100ms 5s  SMOTEENN  RNN 95 073 073 066 073 073 075 0,77
Byte. 100ms 5s  SMOTEENN  GCN 95 08 081 076 08 08l 082 0,78
Byt 100ms 5s  SMOTEENN S‘a;k'" 95 091 091 084 091 091 099 091
Bytt' 100ms 5s  SMOTEENN Pziigt 95 083 082 076 082 082 084 0,84
Byte | 100ms 5s  SMOTEENN  FlowPic 95 072 072 063 072 072 072 0,73
Byte  100ms  5s  SMOTEENN _ FS-Net 95 086 08 079 085 08 087 087
Tabula 5.

Klasifikacijas veiktsp&ja katra tieSraides straumeSanas datu kopas kategorija, izmantojot 1D-
CNN modeli p&c paraugu papildinasanas (resampling) pakesu laika rindas I[imen1

Kategorija P. R. F. Kategorija P. R. F.
480P_3Mbps_N3_10Mhz 098 068 08 VPN_Vimeo 1 1 1
480P_3Mbps_N78_10Mhz 096 091 0093 VPN_YouTube 098 0,78 087
480P_3Mbps_N78_20Mhz 094 092 093 160P_30FPS_VoD_Twitch 099 091 095
720P_6Mbps_N3_10Mhz 099 096 097 160P_30FPS_VLS_Twitch 1 099 1
720P_6Mbps_N78_10Mhz 099 1 1 360P_30FPS_VoD_Twitch 1 09 095

720P_6Mbps_N78_20Mhz 096 098 097  360P_30FPS_VLS Twitch 097 099 0,98
1080P_10Mbps_N3_10Mhz 0,99 1 1 480P_30FPS_VoD_Twitch 1 1 1
1080P 10Mbps N78 10Mhz 098 1 099  480P 30FPS VLS Twitch 097 098 0,97
1080P_10Mbps_N78_20Mhz ~ 097 093 095  720P_30FPS_VoD_Twitch 1 1 1
2160P_20Mbps_N3_10Mhz 099 096 098  720P_60FPS_VoD_Twitch 1 1 1
2160P_20Mbps_N78_20Mhz 1 099 099  720P 30FPS VLS Twitch 095 0,89 0,92
4320P_40Mbps_N3_10Mhz 095 097 096  720P_60FPS_VLS Twitch ~ 096 094 095
4320P_40Mbps_N78_20Mhz 0,97 099 098  1080P_30FPS_VoD_Twitch 097 096 0,97
1 1

2160P_30FPS_VoD_BiliBili 0,99 1080P_60FPS_VoD_Twitch 097 0,98 0,97
2160P_60FPS_VoD_BiliBili 1 095 098 1080P_30FPS_VLS Twitch 099 1 1
2160P_120FPS_VoD BiliBili 0,99 1 1 1080P_60FPS_VLS_Twitch 095 095 0,95
2160P_60FPS_VLS BiliBili 0,99 099 099  240P 30FPS VoD Vimeo 098 094 096
2160P_80FPS_VLS BiliBili 083 1 091  360P_30FPS_VoD_Vimeo 1 094 097
4320P_30FPS_VoD_BiliBili 1 093 096  540P_30FPS_VoD_Vimeo 0,77 089 0,83
360P_30FPS_VoD BiliBili 093 097 095  720P_30FPS_VoD_Vimeo 095 097 0,96
480P_30FPS_VoD_BiliBili 098 097 098  1080P_30FPS_VoD_Vimeo 082 087 084
480P_30FPS_VLS_BiliBili 098 098 098 1440P_30FPS_VoD_YouTube 096 097 0,96
720P_30FPS_VoD_BiliBili 097 1 099 1440P_60FPS_VoD_YouTube 091 082 0,86
720P_30FPS_VLS_BiliBili 095 092 094 1440P_30FPS_VLS YouTube 098 1 0,99
1080P_30FPS_VoD_BiliBili 1 09 095 1440P 60FPS VLS YouTube 093 097 0,95
1080P_60FPS_VoD_BiliBili 096 096 096 2160P_30FPS_VoD_YouTube 09 091 0,9
1080P_60FPS_VLS_BiliBili 0,64 078 07 2160P_60FPS_VoD_YouTube 096 1 098
1440P_60FPS_VLS BiliBili 0,75 0,75 0,75 2160P_30FPS_VLS YouTube 099 1 0,99

144P_30FPS_VOD_Facebook 0,87 085 086 2160P_60FPS_VLS YouTube 1 0,98 0,99
144P_30FPS_VLS_Facebook 08 08 08  4320P_30FPS_VoD_YouTube 099 089 093
240P_30FPS_VLS_Facebook 0,98 096 097 4320P_60FPS VoD _YouTube 099 1 1

360P_30FPS_VOD_Facebook 0,79 09 084  144P_30FPS_VoD_YouTube 097 1 098
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5. tabulas turpinajums

360P_30FPS_VLS Facebook 092 063 0,75 144P 30FPS VLS YouTube 096 095 095
480P_30FPS_VOD_Facebook 0,97 0,99 098 240P_30FPS_VoD_YouTube 098 097 0,98
480P_30FPS_VLS_Facebook 1 08 089 240P_30FPS_VLS YouTube 1 1 1
540P_30FPS_VOD_Facebook 092 0,8 0,86 360P_30FPS_VoD_YouTube 1 0,99 1
720P_30FPS_VOD_Facebook ~ 0,95 097 096  360P_30FPS_VLS YouTube 097 097 0,97
720P_30FPS_VLS_Facebook 0,88 095 091 480P_30FPS_VoD_YouTube 098 093 096

1080P_30FPS_VOD_Facebook 098 093 096  480P_30FPS VLS YouTube 092 1 096
1080P_30FPS_VLS_Facebook 0,87 0,99 093 720P_30FPS_VoD_YouTube 089 073 08
360P_30FPS_VLS_TikTok 1 1 1 720P_60FPS_VoD_YouTube 095 091 0,93
540P_30FPS_VLS_TikTok 1 099 1  720P 30FPS_VLS YouTube 094 096 0,95
720P_30FPS_VLS_TikTok 097 098 098  720P_60FPS_VLS YouTube 0,99 0,99 0,99
720P_60FPS_VLS_TikTok 0,99 1 1 1080P_30FPS_VoD_YouTube 077 083 08
1080P_30FPS_VLS_TikTok 1 1 1 1080P_60FPS VoD_YouTube 1 011 02
1080P_60FPS_VLS_TikTok 1 099 1  1080P_30FPS_VLS YouTube 097 099 0,98
Tor_Vimeo 095 098 097 1080P_60FPS_VLS YouTube 038 094 054
Tor_YouTube 097 095 0,96

Tabula 6.

Klasifikacijas veiktsp&jas kopsavilkums makonspélu datu kopam laika rindas Iimenit

I;?r:g: Tmp Twna Diskretizacija Modelis Kategorija PW RW F.A F.I ATest A Train A. Validate

Packet 100ms 5 / éﬁN 12 058 063 055 063 063 061 0,59

Packet 100ms  5s / RNN 12 049 053 047 052 050 051 051

Packet 100ms 55 / GCN 12 030 038 029 038 038 0,46 037

Packet 100ms 55 / Stacking 12 065 064 064 064 064 0,98 061

Packet 100ms 55 / P'iif(’;t 12 049 049 045 049 046 0,49 047

Packet 100ms 55 / FlowPic 12 045 047 041 047 043 043 0,44

Packet 100ms _ 5s / FS-Net 12 056 053 051 052 052 051 051

Byte  100ms 55 / ClﬁN 12 057 065 055 058 052 053 052
Byte  100ms  5s / RNN 12 056 058 052 053 047 051 048
Bytt  100ms  5s / GCN 12 038 037 031 037 037 0,48 0,39
Byte 100ms 55 / Stacking 12 050 048 048 048 048 0,98 048
Byte  100ms 55 / P'?;i';t 12 043 045 041 045 048 0,48 048
Byte 100ms 55 / FlowPic 12 041 043 038 043 042 045 042
Bytt  100ms _ 5s ! FS-Net 12 057 059 051 053 048 0,49 048

Packet 100ms 5s  SMOTEENN clrSN 12 095 097 095 096 094 0,96 0,89

Packet 100ms 5s  SMOTEENN RNN 12 076 077 065 074 069 076 0,65

Packet 100ms 5s  SMOTEENN  GCN 12 054 064 033 064 064 076 0,64

Packet 100 ms 5s SMOTEENN Stacking 12 0,74 074 072 073 0,73 0,97 0,73

Packet 100ms 5s  SMOTEENN P'iii’;t 12 079 08l 071 079 073 076 0,74

Packet 100ms 5s  SMOTEENN  FlowPic 12 064 070 059 064 059 0,61 051

Packet 100ms  5s  SMOTEENN _ FS-Net 12 08 088 080 079 074 0,75 0,79

Byte  100ms 5s  SMOTEENN éﬁN 12 093 090 089 089 088 0,86 096
Bytt' 100ms 5s  SMOTEENN RNN 12 087 087 08 08 082 0,79 0,79
Byt 100ms 5s  SMOTEENN  GCN 12 068 065 042 065 065 0,81 0,71
Byttt 100ms 5s  SMOTEENN  Stacking 12 063 063 059 063 062 0,97 061
Byttt 100ms 5s  SMOTEENN P'?;igt 12 078 079 067 078 082 078 083
Byte . 100ms 5s  SMOTEENN  FlowPic 12 073 079 067 076 069 0,66 0,74
Byt 100ms  5s  SMOTEENN _ FS-Net 12 084 08 072 079 0,78 0,77 0,79
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Tabula 7.

Klasifikacijas veiktspéja katra makonspélu datu kopas kategorija, izmantojot 1D-CNN modeli

Kategorija

F

SP_2160P_VP9_WebRTC
SP_720P_VP9_WebRTC
SP_1080P_H264_WebRTC
SP_1080P_VP9_WebRTC
SP_1080P_VP9_RTP
SP_1080P_VP9_Play_State
TH_1080P_VP9_RTP
TR_2160P_VP9_WebRTC
TR_720P_VP9_WebRTC
TR_1080P_VP9_WebRTC
TR_1080P_VP9_RTP
TR_1080P_VP9_ Play_State
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4

P

péc paraugu papildinasanas (resampling) pakesu laika rindas limeni

Tabula 8.

Klasifikacijas veiktsp€jas kopsavilkums tiesraides video strauméSanas simulacijas datu kopam

laika rindas Iimeni

L_aika T T Diskretizacij ~ Modeli  Kategorij P. RW F. El A.Tes A Trai A Validat
rinda smp wad a s a w A t n e
Packet 100ms 55 I él\?N 78 045 044 039 044 043 056 055
Packet 100ms 55 / RNN 78 030 033 026 031 030 0,34 034
Packet 100ms 55 / GCN 78 034 035 031 035 035 051 035
Packet 100ms 55 / Sta;ki” 78 034 034 030 034 034 0,01 0,34
Packet 100ms 55 / Pz‘éi’e’t 78 034 034 030 034 035 0,40 0,38
Packet 100ms 5 / F'O:Vpi 78 029 031 027 031 029 033 0,34
Packet 100ms 5 / FS-Net 78 033 033 029 033 034 0,39 0,39
Byte  100ms 55 / Clh[l’N 78 045 045 041 045 045 0,69 067
Bytt. 100ms 5s / RNN 78 028 028 023 028 027 031 030
Byte  100ms 5s ! GCN 78 027 025 022 025 025 046 0,29
Bytt' 100ms 5s / S‘a;ki” 78 033 033 029 033 033 0,93 0,32
Bytt' 100ms 5s / P'iii’;t 78 034 034 031 034 032 0,40 0,39
Byte  100ms 55 / F'°g’vpi 78 026 026 022 026 027 0,30 0,30
Byte  100ms _ 5s / FS-Net 78 030 031 025 030 030 034 034
Packet 100ms 5s  SMOTEENN ClﬁN 78 085 084 083 084 084 0,89 091
Packet 100ms 5s  SMOTEENN  RNN 78 041 042 037 041 040 041 0,40
Packet 100ms 5s  SMOTEENN  GCN 78 077 076 074 076 076 078 0,70
Packet 100ms 5s  SMOTEENN S‘a;ki” 78 083 083 08 08 083 0,99 0,84
Packet 100ms 5s  SMOTEENN P'iii’;t 78 056 057 054 057 057 0,60 0,59
Packet 100ms 5s  SMOTEENN F'°é”Pi 78 044 045 041 045 045 045 045
Packet 100ms 5s  SMOTEENN  FS-Net 78 055 054 051 054 055 0,56 057
Byte' 100ms 5s  SMOTEENN ClﬁN 78 091 091 090 091 001 0,96 096
Byttt 100ms 5s  SMOTEENN  RNN 78 042 042 041 042 042 045 043
Byte  100ms 5s SMOTEENN  GCN 78 078 076 076 076 0,76 0,80 0,70
Bytt' 100ms 5s  SMOTEENN Sta;ki” 78 082 082 079 08 082 0,99 082
Byte . 100ms 5s  SMOTEENN Pziigt 78 062 061 059 061 0,60 0,65 0,65
Bytt . 100ms 5s  SMOTEENN F'Og’vpi 78 043 044 042 044 045 047 046
Bytt  100ms 5s  SMOTEENN _ FS-Net 78 066 065 064 065 066 0,70 0,72
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Tabula 9.
Klasifikacijas veiktsp&ja katra tiesraides video simulacijas datu kopas kategorija, izmantojot
1D-CNN modeli p&c parmerosanas baitu laika rindas ltment

Kategorija P. R. F. Kategorija P. R. F.
144P30FPS_DASH_VLS_Download 08 074 077 720P60FPS_RTMP_VLS_Download 093 093 093
144P30FPS_HLS_VLS_Download 097 1 098 720P60FPS_RTMP_VLS_Upload 1 067 08

144P30FPS_HTTP_FLV_VLS_Download 093 097 095  720P60FPS_WebRTC_VLS Download 096 0,88 092
144P30FPS_RTMP_VLS_Download 1 093 096  1080P30FPS_DASH_ VLS Download 096 1 098
144P30FPS_RTMP_VLS_Upload 093 093 093 1080P30FPS_HLS_VLS_Download 096 099 098
144P30FPS_WebRTC_VLS_Download 09 0,99 094 1080P30FPS_HTTP_FLV_VLS_Download 0,87 093 0,9
240P30FPS_DASH_VLS Download 088 095 091  1080P30FPS_RTMP VLS Download 096 094 095
240P30FPS_HLS_VLS_Download 059 083 0,69 1080P30FPS_RTMP_VLS_Upload 092 092 092
240P30FPS_HTTP_FLV_VLS_Download 0,88 089 0,88  1080P30FPS_WebRTC_VLS Download 091 0,78 0,84
240P30FPS_RTMP_VLS Download 0,95 09 093  1080P60FPS_DASH_VLS Download 088 096 092
240P30FPS_RTMP_VLS_Upload 097 09 094 1080P60FPS_HLS_VLS_Download 1 085 092
240P30FPS_WebRTC_VLS Download 0,91 091 0,91 1080P60FPS_HTTP_FLV VLS Download 097 09 0,94
360P30FPS_DASH_VLS Download 096 062 0,75  1080P60FPS_RTMP_VLS Download 094 096 095
360P30FPS_HLS_VLS_Download 044 047 046 1080P60FPS_RTMP_VLS_Upload 076 096 085
360P30FPS_HTTP_FLV_VLS_Download 085 091 088  1080P60FPS_WebRTC_VLS Download 087 087 0,87
360P30FPS_RTMP_VLS Download 0,96 096 096  1440P30FPS_DASH_VLS_Download 095 088 091
360P30FPS_RTMP_VLS_Upload 097 093 095 1440P30FPS_HLS_VLS_Download 078 082 08
360P30FPS_WebRTC_VLS Download 0,82 094 0,88 1440P30FPS_HTTP_FLV VLS Download 082 097 0,89
480P30FPS_DASH_VLS Download 0,82 082 082  1440P30FPS_RTMP_VLS Download 0,85 093 0,89
480P30FPS_HLS_VLS_Download 079 06 068 1440P30FPS_RTMP_VLS_Upload 097 079 087
480P30FPS_HTTP_FLV VLS Download 096 0,73 083  1440P30FPS_WebRTC VLS Download 095 088 0,91
480P30FPS_RTMP_VLS Download 0,97 092 095  1440P60FPS_DASH_VLS_Download 095 081 088
480P30FPS_RTMP_VLS_Upload 099 09 094 1440P60FPS_HLS_VLS_Download 098 1 099
480P30FPS_WebRTC_VLS Download 0,89 096 092 1440P60FPS HTTP_FLV VLS Download 096 093 095
540P30FPS_DASH_VLS_Download 096 095 095  1440P60FPS_RTMP_VLS_Download 096 09 093
540P30FPS_HLS_VLS_Download 1 1 1 1440P60FPS_RTMP_VLS_Upload 094 094 094
540P30FPS_HTTP_FLV_VLS Download 094 099 096  1440P6OFPS_WebRTC_VLS Download 094 091 093
540P30FPS_RTMP_VLS Download 0,98 1 099  2160P30FPS_DASH_VLS_Download 089 1 094
540P30FPS_RTMP_VLS_Upload 089 092 091 2160P30FPS_HLS_VLS_Download 067 066 067
540P30FPS_WebRTC_VLS Download 0,91 098 094 2160P30FPS_HTTP_FLV VLS Download 099 084 091
720P30FPS_DASH_VLS_Download 085 098 091  2160P30FPS_RTMP_VLS_Download 0,88 092 0,9
720P30FPS_HLS_VLS_Download 095 096 096 2160P30FPS_RTMP_VLS_Upload 08 096 091
720P30FPS_HTTP_FLV_VLS Download 078 099 087  2160P30FPS_WebRTC_VLS Download 091 0,88 0,89
720P30FPS_RTMP_VLS_Download 0,92 092 092  2160P6OFPS_DASH_VLS_Download 09 093 092
720P30FPS_RTMP_VLS_Upload 078 096 086 2160P60FPS_HLS_VLS_Download 068 078 073
720P30FPS_WebRTC_VLS Download 0,84 089 0,87 2160P60FPS_HTTP_FLV VLS Download 095 099 097
720P60FPS_DASH_VLS_Download 097 078 087  2160P60FPS_RTMP_VLS_Download 098 089 093
720P60FPS_HLS_VLS_Download 099 1 099 2160P60FPS_RTMP_VLS_Upload 093 094 093
720P60FPS_HTTP-FLV_ VLS Download 096 084 09  2160P60FPS WebRTC VLS Download 094 1 0,97

3.2. Plasmas Ilmena klasifikacijas veiktspéja

Plasmas Iimena klasifikacijas rezultatu apkopojums tiesraides straumésanas datu kopai dots
10. tabula. Kopégja klasifikacijas veiktsp&ja neapstradatajiem datiem bija zema — augstaka
sasniegta precizitate bija ierobezota ar lielumu 0,4 modelim 1D-CNN. Tas liela méra
skaidrojams ar neproporcionalu datu sadalijumu p&c kategorijam. Izp&tot atseviskas kategorijas,
tika konstatéts, ka 360P_30FPS_VoD_YouTube datu plisma neapstradataja PCAP faila
galvenokart tiek parsatita, izmantojot QUIC protokolu pari UDP. Taja ir Getras informacijas
apmainas pliismas, kas atbilst Cetriem dinamiskajiem transporta slana portiem. Katra plisma
ilgst vairak neka 200s, un viena no tam pat parsniedz 800s ilguma. Lidzigi,
480P_30FPS_VoD_YouTube datu plisma arT izmanto UDP protokolu, tacu satur tikai divas
informacijas apmainas plismas, kas nozimé, ka sesijas laika multivides sititajs portus mainijis
tikai divreiz (30 min@iSu sesijas ilguma). Izmantojot riku NFStream, jaunais pltismas paraugs
tiek izveidots, vai nu mainoties kadam no pieciem atribiitiem, vai ari péc vienas miniites taimera
apstaSanas. Ja plusma tiek partverta ilgak par vienu mindti, ta tiek sadalita jaunajos paraugos.
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St iemesla d&l gan 360P_30FPS_VoD_YouTube, gan 480P_30FPS_VoD_YouTube kategorija
tiek generéti tikai 81 laika ierobeZoti pliismas paraugi. Ievérojot to, ka tas pieci atribaiti reti
mainas dinamiskaja veida, tiek efektivi ierobezota plismas limena paraugu gener&Sanas
efektivitate. Pretstata tam 720P_60FPS_VLS Twitch kategorija izmanto TCP protokolu un
satur vairak par 12 TCP savienojumiem, kas parraida vairak neka 2000 plismas Iimena
paraugus. Visas tris kategorijas pliismas ilgst aptuveni 30 min, tacu citi faktori, piem&ram, IP
adreSu maina, portu parslegsana vai CDN noslodzes balansésana, var biitiski ietekmét pliismas
paraugu sadalijumu.

Jaatzimé, ka Tor_Vimeo neapstradata PCAP faila laika ilgums parsniedz 3500 s, kas ir
vairak neka divas reizés ilgak par pargjam datu kopam. Lai gan taja ir tikai viena savienojuma
plisma, pavisam tiek generéti vairak neka 3000 plismas limena paraugi. Galvenokart tas ir
pamatojams ar to, ka Tor apvieno visas pliismas viena §ifréta pliisma, kas tiek raidita izveidotaja
tuneli, kas tiek novirzita uz sakotngjo aizsargato mezglu (guard relay), nevis izveido atseviskus
savienojumus katrai pliismai. Tas arT liecina par augstas kvalitates video atskanosanu ar isiem
intervaliem starp paketém (inter-arrival times — IAT) un nozimé, ka vienas sekundes plismas
konteinert nevar ievietot daudz pakesu vai datu, tad€l nepieciesams lielaks konteineru skaits,
kas savukart dod lielaku pliismas paraugu skaitu. Nosléguma — pliismas paraugu apjomu biitiski
ietekmé€ parsittisanas protokols un neapstradata PCAP faila izmers. Péc SMOTEENN lietoSanas
kategorijas 360P_30FPS_VoD_YouTube un 480P_30FPS_VoD_YouTube tika papildinatas ar
jaunajiem paraugiem vairak neka desmitkartigaja apjoma, katra veidojot kopuma vairak par
1000 paraugiem, savukart sakotngjas liela apjoma kategorijas palika nemainigas. Tas bitiski
samazinaja paraugu nevienmérigu sadalfjumu péc Klasem (kategorijam) un uzlaboja
klasifikacijas veiktsp&ju. Ipasi jaizcel, ka slanu modela makro F1 raditajs parsniedza 0,99,
parsp&jot 1D-CNN par 2 %. Saskana ar 11. tabulas datiem lielaka dala kategoriju paraugu tika
klasificgta pareizi, un daudzajam kategorijam tika sasniegta 100 % precizitate. Viszemakais F1
raditajs bija 0,94, kas apliecina slanu modela noturibu un augsto veiktspgju.

Metavides datu kopai kop&ja klasifikacijas veiktsp&ja ir salidzino§i zema gan
neapstradatajos datos, gan péc SMOTEENN lietoSanas. Saskana ar 12.tabulas rezultatiem
maksimala klasifikacijas precizitate péc paraugu papildinasanas sasniedz 0,85, bet makro F1
raditajs — 0,73. Katras kategorijas neapstradata PCAP faila datu plusmas ilgums ir ierobezots
ar vienu minti. Ta ka metavides lietotnes darbojas ar protokolu WebRTC un tiek parsititas ar
TCP protokola starpniecibu, katra PCAP faila transporta Iimeni ir tris savienojuma plismas.
Tas rada aptuveni 180 paraugus plismas liment katrai kategorijai. Nemot véra nelielo kopgjo
paraugu skaitu, SMOTE nevar efektivi generét adekvatus sint&tiskos paraugus, un ENN ir
tendence agresivi dzest lickos datus. Tas ir seviski problématiski tadas datu kopas, kuram ir
lidzsvarots paraugu sadalfjums p&c kategorijam, bet ir ieverojami trokSni vai kategoriju
parklasanas. Rezultata peéc SMOTEENN katra kategorija paraugu skaits paliek mazaks par 10,
un tas nav pietiekams apjoms, lai veiktu klasifikaciju efektivi. 13. tabula redzams, ka vairak
neka piecas kategorijas iztrukst no klasifikacijas rezultatiem. Tas ir saistits ar parbaudes kopas
nelielo apjomu un izraisa to, ka daZas kategorijas netiek parstavétas pietiekama apjoma
testéSanas laika, ka arT ir augsts kladaini klasificéto gadijumu skaits. Lielakoties, kategoriju F1
raditaji neparsniedz 0,8. Sadi secinajumi apstiprina, ka neliela apjoma datu kopas nav
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piemérotas detaliz&tajai klasifikacijai ne laika rindu limeni, ne plasmas [imeni. Lai nodroginatu
jegpilnu klasifikacijas veiktsp&ju, ir nepiecieSsams atbilstoss datu apjoms.

Saskana ar tieSraides video strauméSanas simulacijas datu kopas klasifikacijas veiktsp&jas
rezultatiem, kas ir apkopoti 14.tabula, kopgjie klasifikacijas rezultati uzrada butisku
uzlabojumu. Slanu modelis sasniedza augstako klasifikacijas precizitati, 78 kategorijas
parsp&jot 0,9, pat bez paraugu papildinasanas. Sadu ievérojamu sniegumu nodroginija
lidzvertigais aptuveni 600 s ilgums visiem neapstradatajiem PCAP datu plismu failiem un
relativi Iidzsvarota paraugu sadali$ana kategorijas. Tomér at$kiribas straumé$anas protokolos
joprojam ietekmé generéto plismu paraugu skaitu. Pieméram, izmantojot 1080P30FPS video
ar DASH protokolu, kas balstits TCP un HTTP, veidojas vairak neka 25 TCP savienojuma
plasmas. HLS protokols, kas art ir balstits TCP un HTTP, veido vairak neka 642 TCP
savienojuma plusmas. Savukart HTTP-FLV un RTMP protokoli, kas izmanto pastavigas sesijas
TCP savienojumus, katrs genere tikai vienu TCP plasmu. WebRTC, kas ir reallaika protokols
uz UDP protokola bazes, veido tikai vienu UDP savienojuma plasmu. DASH un HLS ir
segment&ti un klienta pieprasijumos balstiti protokoli, kuros klients atkartoti lejupieladé
nelielus multivides segmentus un atskanoSanas saraksta failus, tadgjadi veidojot daudz TCP
savienojumu. DASH katram divu lidz 10 sekunzu video segmentam veic jaunu HTTP
pieprasijumu, savukart HLS biezi pieprasa atskanoSanas saraksta un segmentu failus.
Salidzinajuma, HTTP-FLV un RTMP uztur ilgstoSas TCP sesijas bez biezam jauna savienojuma
veikSands nepiecieSamibam. WebRTC izmanto pastavigu UDP plasmu nepartrauktajai
parraidei. Visam kategorijam, kuru datu plusmas ilgums ir aptuveni 600 s, lielaka dala genere
aptuveni 600 plismu paraugus. Tomér DASH un HLS generé vairak plismu neka citiem
protokoli, parsniedzot 10 % pieaugumu. Ipa$i jaizcel divas kategorijas —
2160P30FPS_HLS_VLS_Download un 2160P60FPS_HLS_VLS_Download — ar vairak neka
1500 TCP savienojumu pliismam, un ta rezultata ir vairak neka 2000 pliismas limena paraugi.
Gadijuma ar 2160P60FPS_HLS VLS _Download video dekod&sanas ieviesta aizture (latentums)
pagarinaja atskanosanas ilgumu lidz vairak par 1500 s. Tas laika intervalus starp paketém, un
ta rezultata plismu segment€Sanas process gener&ja vairak plismu paraugus, lai gan arl
faktiskas pakesu skaits bija praktiski nemainigs. Sada laika nobide ievies troksnus datos, kas
negativi ietekme klasifikacijas precizitati laika rindas limeni.

Pec SMOTEENN lictoganas visu kategoriju paraugu skaits aptuveni divkar$ojas. Sadai
paplasinatai datu kopai slanu modelis sasniedza klasifikacijas precizitati 0,98 un makro F1
raditaju 0,97. Palielinatais plismu paraugu apjoms un daudzveidiba lava arT citiem modeliem
sasniegt labaku veiktsp&ju. Pieméram, 1D-CNN modelis ieguva makro F1 raditaju 0,87, kas ir
apméram par 10 % zemaks neka slanu modelim. Citi modeli, pieméram, RNN, Deep Packet,
FlowPic un FS-Net arT uzradija labus rezultatus, tomér katrs atpalika no slanu modela par vairak
neka 20 %. RNN modelis uzradija visvajakos rezultatus ar klasifikacijas precizitati apmeram
0,64 un makro F1 raditaju 0,57. Ka redzams 15. tabula, slanu modelis visam kategorijam
saglabaja F1 raditajus tuvu 0,9, demonstrgjot izcilu noturibu un efektivitati plismas limena
klasifikacija. Veicot secinajumus, kopgja klasifikacijas veiktsp&ja visas tris datu kopas ir izcila
péc paraugu papildinasanas, izmantojot 86 plismas limena macibu pazimes. Tomer nelielais
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paraugu apjoms joprojam ir pastaviga probléma ar NFStream eksportéto plismu datiem, un
nepiecieSams izvertet papildu rikus plismu parvaldibai.

Tabula 10.
Klasifikacijas veiktspgjas kopsavilkums tiesraides straumésanas datu kopam plusmas Iiment
ParmeéroSana  Modelis  Kategorija P.W R.W F.A F.1I A Test A.Train A. Validate
/ ClllI\IDN 86 045 044 039 044 043 056 0,55
/ RNN 86 030 033 026 031 030 034 0,34
/ GCN 86 034 035 031 035 035 0,51 0,35
/ Stacking 86 034 034 030 034 034 091 0,34
/ Deep 86 034 034 030 034 035 040 0,38
Packet
/ FlowPic 86 029 031 027 031 029 0,33 0,34
/ FS-Net 86 033 033 029 033 034 0,39 0,39
SMOTEENN éﬁN 86 098 098 097 098 098 099 0,99
SMOTEENN ~ RNN 86 095 094 093 094 094 0,96 0,96
SMOTEENN ~ GCN 86 089 089 089 089 089 0,87 0,87
SMOTEENN  Stacking 86 099 099 099 099 099 1,00 0,99
SMOTEENN P'?fcekgt 86 093 093 092 093 093 094 0,93
SMOTEENN ~ FlowPic 86 087 087 084 087 087 087 0,87
SMOTEENN  FS-Net 86 096 096 095 096 096 0,96 0,97
Tabula 11.

Klasifikacijas veiktsp&ja katra tieSraides straumésanas datu kopas kategorija, izmantojot slanu
modeli p&c paraugu papildinasanas plismas ltment

Kategorija P. R. F. Kategorija P. R F.
480P_3Mbps_N3_10Mhz 1 1 1 360P_30FPS_VoD_Twitch 0,99 1 1
480P_3Mbps_N78_10Mhz 099 099 0,99 360P_30FPS_VLS_Twitch 1 1 1
720P_6Mbps_N3_10Mhz 1 0,99 1 480P_30FPS_VoD_Twitch 1 1 1

1080P_10Mbps_N78_10Mhz 0,99 1 1 480P_30FPS_VLS_Twitch 1 1 1
2160P_30FPS_VoD_BiliBili 1 1 1 720P_30FPS_VoD_Twitch 1 1 1
2160P_60FPS_VoD_BiliBili 0,99 1 1 720P_60FPS_VoD_Twitch 1 1 1
2160P_120FPS_VoD_BiliBili 1 1 1 720P_30FPS_VLS_Twitch 1 1 1
2160P_60FPS_VLS_BiliBili 1 1 1 720P_60FPS_VLS_Twitch 1 1 1
2160P_80FPS_VLS_BiliBili 1 1 1 1080P_30FPS_VoD_Twitch 1 1 1
4320P_30FPS_VoD_BiliBili 1 0,99 1 1080P_60FPS_VoD_Twitch 1 1 1
360P_30FPS_VoD_BiliBili 099 099 0,99 1080P_30FPS_VLS_Twitch 1 1 1
480P_30FPS_VoD_BiliBili 0,99 1 0,99 1080P_60FPS_VLS_Twitch 1 1 1
480P_30FPS_VLS_BiliBili 1 1 1 240P_30FPS_VoD_Vimeo 098 099 0,98
720P_30FPS_VoD_BiliBili 099 099 0,99 360P_30FPS_VoD_Vimeo 09 097 0,96
720P_30FPS_VLS_BiliBili 1 099 1 540P_30FPS_VoD_Vimeo 097 097 097
1080P_30FPS_VoD_BiliBili 099 098 0,99 720P_30FPS_VoD_Vimeo 099 096 0,97
1080P_60FPS_VoD_BiliBili 1 0,99 1 1080P_30FPS_VoD_Vimeo 1 1 1
1080P_60FPS_VLS_BiliBili 0,99 1 1 1440P_30FPS_VoD_YouTube 0,99 0,99 0,99
1440P_60FPS_VLS_BiliBili 1 1 1 1440P_60FPS_VoD_YouTube 0,92 096 094
144P_30FPS_VOD_Facebook 1 099 099  1440P_30FPS_VLS_YouTube 1 099 0,99
144P_30FPS_VLS_Facebook 0,99 098 098 1440P_60FPS_VLS_YouTube 1 1 1
240P_30FPS_VLS_Facebook 096 0,99 0,97 2160P_30FPS_VoD_YouTube 1 0,99 1
360P_30FPS_VOD_Facebook 0,98 0,99 0,99 2160P_60FPS_VoD_YouTube 0,97 091 0,94
360P_30FPS_VLS_Facebook 095 0,95 0,95 2160P_30FPS_VLS_YouTube 0,99 1 0,99
480P_30FPS_VOD_Facebook 0,99 1 1 2160P_60FPS_VLS_YouTube 1 1 1
480P_30FPS_VLS_Facebook 097 096 0,97 4320P_30FPS_VoD_YouTube 1 1 1
540P_30FPS_VOD_Facebook 1 1 1 4320P_60FPS_VoD_YouTube 1 1 1
720P_30FPS_VOD_Facebook 1 1 1 144P_30FPS_VoD_YouTube 0,99 1 1
720P_30FPS_VLS_Facebook 1 1 1 144P_30FPS_VLS_YouTube 0,99 1 1
1080P_30FPS_VOD_Facebook 1 1 1 240P_30FPS_VoD_YouTube 099 099 099
1080P_30FPS_VLS_Facebook 1 1 1 240P_30FPS_VLS_YouTube 1 0,99 1
360P_30FPS_VLS_TikTok 1 1 1 360P_30FPS_VoD_YouTube 1 1 1
540P_30FPS_VLS_TikTok 1 1 1 360P_30FPS_VLS_YouTube 1 1 1
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11. tabulas turpinajums

720P_30FPS_VLS_TikTok 1 1 1 480P_30FPS_VoD_YouTube 1 1 1

720P_60FPS_VLS_TikTok 1 1 1 480P_30FPS_VLS_YouTube 1 1 1

1080P_30FPS_VLS_TikTok 1 1 1 720P_30FPS_VoD_YouTube 1 1 1

1080P_60FPS_VLS_TikTok 1 1 1 720P_60FPS_VoD_YouTube 1 1 1
Tor_Vimeo 1 1 1 720P_30FPS_VLS_YouTube 094 096 0,95
Tor_YouTube 1 1 1 720P_60FPS_VLS_YouTube 099 099 0,99

VPN_Vimeo 1 0,99 0,99 1080P_30FPS_VoD_YouTube 1 1 1
VPN_YouTube 0,99 1 0,99 1080P_60FPS_VoD_YouTube 0,99 0,99 0,99
160P_30FPS_VoD_Twitch 1 1 1 1080P_30FPS_VLS_YouTube 097 0,95 0,96

160P_30FPS_VLS_Twitch 1 1 1 1080P_60FPS_VLS_YouTube 0,99 1 1

Tabula 12.

Klasifikacijas veiktsp&jas kopsavilkums metavides datu kopam pliismas Iiment

Parméro$ana  Modelis Kategorija P.W R.W F.A F.1 A Test A.Train A. Validate
1D-

/ NN 21 049 045 045 045 045 0,56 057
/ RNN 21 031 039 034 034 029 0,39 033
/ GCN 21 038 035 035 035 035 0,43 0,36
/ Stacking 21 047 046 045 046 046 1,00 0,48
Deep
/ Pacioy 21 037 036 037 036 037 0,40 0,40
/ FlowPic 21 032 030 031 030 030 035 032
/ FS-Net 21 040 037 036 037 036 043 0,40
SMOTEENN éﬁN 21 087 087 073 085 084 0,87 0,89
SMOTEENN  RNN 21 063 067 040 063 0,60 0,68 0,71
SMOTEENN  GCN 21 080 077 066 077 0,77 0,94 0,80
SMOTEENN  Stacking 21 054 053 051 053 053 1,00 0,51
SMOTEENN Pzii’;t 21 064 066 039 060 061 0,62 0,58
SMOTEENN  FlowPic 21 049 066 033 058 046 0,51 047
SMOTEENN  FS-Net 21 079 080 053 076 072 0,80 0,79

Tabula 13.
Klasifikacijas veiktsp&ja katra metavides datu kopas kategorija, izmantojot 1D-CNN modeli
péc paraugu papildinasanas plismas [iment

Kategorija P. R. F.
BigscreenTheatre_60FPS 0,75 06 0,67
BigscreenTheatre_90FPS 0,75 09 0,82
BigscreenTheatre_120FPS 0,5 1 0,67
DiRTRally2.0_60FPS 1 05 067
DiRTRally2.0_90FPS 0,6 1 075
DiRTRally2.0_120FPS 0 0 0
Hellblade_60FPS 1 05 067
Hellblade_90FPS 0 0 0
Hellblade_120FPS 0,67 1 08

RealityMixer+SteamVRHome_60FPS 0,67 1 0,8
RealityMixer+SteamVRHome_90FPS 0,89 0,73 0,8
RealityMixer+SteamVRHome_120FPS 0,75 06 0,67

SolarSystemAR_60FPS 02 033 025
SolarSystemAR_90FPS 0 0 0
SolarSystemAR_120FPS 1 1 1
TheLab_60FPS 0,73 0,73 073
TheLab_90FPS 0,67 1 08
TheLab_120FPS 067 08 073
VRChat_60FPS 1 075 086
VRChat_90FPS 0 0 0
VRChat_120FPS 0 0 0
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Tabula 14.
Klasifikacijas veiktsp€jas kopsavilkums tieSraides video straumésanas datu kopam pliismas

[imeni
Parméro$ana _ Modelis  Kategorija P.W R.W F.A F.I A Test A Train A. Validate
/ - 78 074 073 073 073 073 078 0.77
I RNN 78 068 067 066 067 067 0,69 0,69
/ GCN 78 059 058 055 058 058 058 0,58
/ Stacking 78 090 090 089 090 090 0,98 0,90
/ Deep 78 068 068 067 068 067 0,68 0,68
Packet
/ FlowPic 78 065 064 063 064 064 0,65 0,65
I FS-Net 78 072 071 071 071 071 0,72 071
SMOTEENN (::LBN 78 091 090 087 080 090 092 0,92
SMOTEENN  RNN 78 084 084 078 084 084 0,84 0,84
SMOTEENN ~ GCN 78 070 064 057 064 064 0,69 0,69
SMOTEENN  Stacking 78 098 098 097 098 098 1,00 0,98
SMOTEENN sz:i’e)t 78 082 08 075 08 082 0,82 083
SMOTEENN  FlowPic 78 079 078 071 078 078 078 0,79
SMOTEENN __ FS-Net 78 087 08 08. 086 086 0,86 0,86
Tabula 15.

Klasifikacijas veiktsp&ja katra tieSraides video strauméSanas datu kopas kategorija, izmantojot
slanu modeli p&c paraugu papildinasanas plismas limeni

Kategorija P. R. F. Kategorija P. R. F.
144P30FPS_DASH_VLS_Download 098 097 0,98 720P60FPS_RTMP_VLS_Download 1 1 1
144P30FPS_HLS_VLS_Download 09 09 09 720P60FPS_RTMP_VLS_Upload 1 1 1
144P30FPS_HTTP_FLV_VLS_Download 1 1 1 720P60FPS_WebRTC_VLS_Download 0,99 1 1
144P30FPS_RTMP_VLS_Download 0,99 1 1 1080P30FPS_DASH_VLS_Download 097 095 0,96
144P30FPS_RTMP_VLS_Upload 1 1 1 1080P30FPS_HLS_VLS_Download 095 098 097
144P30FPS_WebRTC_VLS_Download 1 1 1 1080P30FPS_HTTP_FLV_VLS_Download 1 1 1
240P30FPS_DASH_VLS_Download 097 097 097 1080P30FPS_RTMP_VLS_Download 0,99 1 1
240P30FPS_HLS_VLS_Download 089 085 087 1080P30FPS_RTMP_VLS_Upload 1 1 1
240P30FPS_HTTP_FLV_VLS_Download 1 1 1 1080P30FPS_WebRTC_VLS_Download 091 092 0091
240P30FPS_RTMP_VLS_Download 1 0,99 1 1080P60FPS_DASH_VLS_Download 092 095 0093
240P30FPS_RTMP_VLS_Upload 1 1 1 1080P60FPS_HLS_VLS_Download 0,88 0.84 086
240P30FPS_WebRTC_VLS_Download 1 099 099  1080P60FPS_HTTP_FLV_VLS_Download 1 1 1
360P30FPS_DASH_VLS_Download 1 0,98 099 1080P60FPS_RTMP_VLS_Download 1 099 0,99
360P30FPS_HLS_VLS_Download 085 088 0,87 1080P60FPS_RTMP_VLS_Upload 1 1 1
360P30FPS_HTTP_FLV_VLS_Download 1 1 1 1080P60FPS_WebRTC_VLS_Download 092 085 088
360P30FPS_RTMP_VLS_Download 1 1 1 1440P30FPS_DASH_VLS_Download 095 093 094
360P30FPS_RTMP_VLS_Upload 1 1 1 1440P30FPS_HLS_VLS_Download 081 086 084
360P30FPS_WebRTC_VLS_Download 098 099 098  1440P30FPS_HTTP_FLV_VLS_Download 1 1 1
480P30FPS_DASH_VLS_Download 098 097 0,98 1440P30FPS_RTMP_VLS_Download 1 1 1
480P30FPS_HLS_VLS_Download 0,89 089 0,89 1440P30FPS_RTMP_VLS_Upload 1 1 1
480P30FPS_HTTP_FLV_VLS_Download 1 1 1 1440P30FPS_WebRTC_VLS_Download 093 093 0093
480P30FPS_RTMP_VLS_Download 1 099 099 1440P60FPS_DASH_VLS_Download 094 095 094
480P30FPS_RTMP_VLS_Upload 1 1 1 1440P60FPS_HLS_VLS_Download 082 088 085
480P30FPS_WebRTC_VLS_Download 1 1 1 1440P60FPS_HTTP_FLV_VLS_Download 1 1 1
540P30FPS_DASH_VLS_Download 096 0,98 097 1440P60FPS_RTMP_VLS_Download 1 1 1
540P30FPS_HLS_VLS_Download 098 096 097 1440P60FPS_RTMP_VLS_Upload 1 1 1
540P30FPS_HTTP_FLV_VLS_Download 1 1 1 1440P60FPS_WebRTC_VLS_Download 09 093 091
540P30FPS_RTMP_VLS_Download 1 1 1 2160P30FPS_DASH_VLS_Download 096 098 097
540P30FPS_RTMP_VLS_Upload 1 1 1 2160P30FPS_HLS_VLS_Download 088 082 085
540P30FPS_WebRTC_VLS_Download 092 097 094 2160P30FPS_HTTP_FLV_VLS_Download 1 1 1
720P30FPS_DASH_VLS_Download 098 096 097 2160P30FPS_RTMP_VLS_Download 1 0,99 1
720P30FPS_HLS_VLS_Download 1 1 1 2160P30FPS_RTMP_VLS_Upload 1 1 1
720P30FPS_HTTP_FLV_VLS_Download 1 1 1 2160P30FPS_WebRTC_VLS_Download 093 09 0091
720P30FPS_RTMP_VLS_Download 0,99 1 1 2160P60FPS_DASH_VLS_Download 098 09 099
720P30FPS_RTMP_VLS_Upload 1 1 1 2160P60FPS_HLS_VLS_Download 09 087 089
720P30FPS_WebRTC_VLS_Download 099 098 098 2160P60FPS_HTTP_FLV_VLS_Download 1 1 1
720P60FPS_DASH_VLS_Download 096 097 097 2160P60FPS_RTMP_VLS_Download 1 1 1
720P60FPS_HLS_VLS_Download 1 1 1 2160P60FPS_RTMP_VLS_Upload 1 1 1
720P60FPS_HTTP-FLV_VLS_Download 1 1 1 2160P60FPS_WebRTC_VLS_Download 1 1 1
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3.3. Vertuma lIimena klasifikacijas veiktspéja

Vertuma (lietderigo datu) Iimena klasifikacijas uzdevuma visi baitu lietderigas dalas
paraugi tika parveidoti grafu reprezentacijas. Rezultata SMOTEENN paraugu papildinasanas
metodes pieméro$ana nav iesp&jama, jo SMOTE un ENN metodes ir izstradatas datiem, kuru
formats ir tabula. Sadas metodes pienem, ka katrs paraugs ir fikséta garuma vektors un
attalumam starp paraugiem ir nozime, turklat parasti tiek lietota Eiklida distance. Savukart
grafu datos, kur katram paraugam ir unikala strukttira un to veido mezgli un malas, interpolacija
starp paraugiem nav tiesi izteikta. Tadél tadas metodes ka SMOTE un ENN nav lietojamas grafu
datu kopam. Visos interaktivas multimediju tikla datu plismas vértuma Iimeni, pat kategorija
144P_30FPS_DASH_VLS Download ar vismazako PCAP partverto pake$u skaitu, ir
pietickami liels pakesu skaits, kas parsniedz 5000 paketes. Tas nodroSina pietickamu vértuma
paraugu apjomu, tade] sintetiska datu papildinasana principiali arT nav nepiecieSama. Visas
astonas klasifikacijas metodes tika izvertétas vértuma limeni. Neskaitot 2D-CNN modeli, kas
tiesi darbojas ar originalajam grafu struktiram, visiem pargjie modeliem bija japarveido grafus
vienmérigajos viendimensijas funkciju vektoros un japieméro principialo komponensu analizi
(PCA) dimensiju skaita samazinaSanai. Ka redzams 16. tabula, 2D-CNN modelis sashiedza
augstako klasifikacijas precizitati — 0,81 parbaudes datu kopai. Tomér gan macibu, gan
validacijas precizitate bija 0,98, kas liecina par parmérigo pielagosanu (overfitting). Modelis
iemacTjas saglabat atmina macibu un validacijas datus, nevis meklet vispargjas likumsakaribas.
S1 problema ir izteiktaka 1D-CNN modeli, kur starpiba starp macibu un parbaudes datu kopu
klasifikacijas precizitati parsniedz 28 %.

Pargjie modeli demonstréja Iidzigus makro F1 raditdjus, kas parasti bija ap 0,7. 2D-CNN
modelim makro F1 raditajs bija tuvs 0,82, kas ir par aptuveni 15 % augstaks rezultats neka
citiem modeliem. Lai gan datu kopa nav novérojama paraugu sadaltfjuma nevienmérigums péc
kategorijam, biitiska probléma ir piemérotu pan€mienu izvéle pazimju Sintézei (feature fusion).
Nepietickami efektivas sint€zes strat€gijas nelauj modelim apgiit noderigas klasifikacijas
pazimes vai definét skaidras lémumu robezas. 17. tabula uzradits veiktsp€jas sadalijums p&c
kategorijam. Pieméram, kategorijai 480P_30FPS_VLS_Facebook F1 raditajs bija tikai 0,26,
bet 720P_30FPS_VOD_Facebook kategorija tas bija vél zemaks — 0,14. Abos gadijumos
izmantotas pazimju sint€zes metodes ieklava gadijumrakstura pikselu sajauk$anu un to nejausu
parbidi, kas neuzlaboja veiktsp&ju. Lidzigi, kategorijam 360P_30FPS_VLS TikTok un
540P_30FPS_VLS_TikTok F1 raditaji bija zem 0,4. Sie rezultati tika iegiiti, izmantojot tadus
sintézes panémienus ka gadijumrakstura Gausa aizmiglojums, mainiga neliela kodola asuma
paliclinasana (sharpening), divdimensiju attélu filtréSana un nejausu raksturlielumu izklasanas
pievienoSana. Vairak neka 20 kategorijam F1 raditaji bija zemaki par 0,80. Tas liecina par to,
ka stohastiska troks$na pievieno$ana vai nelielu grafu izmainu veikSana ar permutacijam vai
kombinacijam nodrosina tikai ierobezotas klasifikacijas veiktsp&jas uzlabosanas.

Salidzinot 18. un 12. tabulas datus, var apgalvot, ka metavides datu kopai klasifikacijas
veiktsp&ja datu vértuma Iimen ir butiski precizaka neka plismas lIimeni. 2D-CNN modelis
sasniedza klasifikacijas precizitati 0,81, un makro F1 raditajs ir 0,82. Tomér ir nOvérojamas
parmérigas pielagosanas pazimes, jo apmacibas un validacijas datu precizitate ir ieveérojami
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augstaka, salidzinot ar parbaudes datu precizitati. Neskatoties uz to, 2D-CNN modelis kopuma
parspéja visus pargjos modelus par vairak neka 10 % klasifikacijas precizitates zina. Saskana
ar 19. tabulu, kura redzama klasifikacijas veiktsp&ja péc atseviskam kategorijam, tikai Cetram
kategorijam — RealityMixer+SteamVRHome_90FPS, SolarSystemAR_60FPS, TheLab_60FPS
un VRChat_60FPS — F1 raditaji bija zemaki par 0,6. Par€jas kategorijas sasniedza F1 raditajus
virs 0,8, liecinot par salidzino$i augstu veiktspgju datu kopas liclakajai dalai. Klasifikacijas
precizitates pazeminaSana zemakas veiktsp&jas kategorijam butiska nozime ir vairakiem
faktoriem. Tikla originalo datu plusmas partver$anas laika datu parraides atrums bija ierobezots
ar 15 Mbps, un tika izmantots WebRTC straumé&Sanas protokols ar TCP starpniecibu. levérojot
to, ka tika atlauti TSO vai GSO, daudzi TCP segmenti tika saglabati PCAP failos
nefragmentetaja veida un garajas secibas, turklat atseviskajos gadijumos lietderigas dalas
apjoms parsniedza 10 000 baitus. Tomér grafu paraugu generéSanai tika izmantoti tikai katras
paketes pirmie 1250 baiti, visi par€jie paketes lietderigie dati tika izlaisti. Turklat butiskajai
pakesSu dalai lictderigo datu apjoms neparsniedza 100 baitus. Lai gan datu kopa ietvéra
pietiekamu paraugu skaitu, atseviskajiem grafu paraugiem biezi vien pietriika informativas vai
efektivas pazimes, kas apgritindja precizu klasifikaciju. Jaatzime, ka daudzas kategorijas bija
atkarigas no tadu pazimju sint€zes metozu lietoSanas ka, piem@ram, nejausa rotacija, vertikala
apgriesana, Gausa trok$nu pievieno$ana un Gausa aizmiglojums ar nejausu kodola izméru. Sie
standarta datu papildinasanas (augmentation) panémieni nespéja izteikti uzlabot klasifikacijai
butiskas pazimes, galvenokart tapéc, ka paSas originalas pazimes bija ierobezotas gan to
kvalitates, gan informativas vertibas zina.

TieSraides video straumé$anas simulacijas datu kopai klasifikacijas veiktsp&ja ir saméra
zema vértuma limeni. Ka redzams 20. tabula, visaugstaka kopgja klasifikacijas precizitate
sasniedz tikai 0,75 modelim 2D-CNN ar 78 kategorijam. Sis raditajs ir vairak neka 20 % zemaks,
salidzinot ar klasifikacijas precizitati laika rindas Iimeni, kur 1D-CNN modela precizitate
sasniedza 0,91, bet slanu modela precizitate plusmas Iimeni — 0,98. Jeéldatu PCAP failu analize
atklaj atskiribas protokolos, kas ietekmé klasifikacijas veiktsp&ju. WebRTC protokolam, kura
pamata ir UDP, 80 % no parraidamo pakesu apjoma lietderigas dalas lielums neparsniedz 500
baitus. Rezultata pietrikst augstas kvalitates efektivo paraugu grafu veidosanai. Savukart tadi
protokoli ka DASH, HLS, HTTP-FLV un RTMP darbojas ar TCP protokola starpniecibu. Sajos
protokolos biezi sastopami loti lieli lietderigo datu segmenti, kuru izmérs var parsniegt 10 000
baitu un pat sasniegt 65 549 baitus DASH protokola gadijuma. Tomeér, nemot véra glabasanas
ierobezojumus (1250 baiti) grafu parveidosSanas laika, tiek saglabati tikai aptuveni 2 % no
lietderigo datu baitiem, un noderigas informacijas lielaka dala tick pazaudéta. Turklat vairak
neka 0,5 % no kop€ja pakeSu skaita ietver lietderigos datus ar apjomu zem 100 baitiem. Ka
redzams 21. tabula, lielakajai kategoriju dalai, kas saistitas ar DASH protokolu, F1 raditaji ir
zem 0,5. Sis problémas rodas TCP noslodzes samazinasanas (offloading) mehanismu darbibas
del, kad operétajsistema un tikla saskarnes karte efektivitates nolikos apvieno lielus TCP
segmentus, kas turpmak tiek sadaliti mazakas paket€s to parraidiSanai. Veicot datu plismas
partverSanu raiditaja pus€, seviski no atgriezeniskas saites (loopback) saskarném, Sie lieli
segmenti paradas PCAP failos pat tad, ja tie netika tie$i parraiditi tikla. Savukart protokoli, kuru
pamata ir UDP, pieméram, WebRTC, $os noslodzes samazinasanas mehanismus neatbalsta un

35



lidzigu uzvedibu neuzrada. Metavides datu kopai WebRTC atseviskajas situacijas ir
nokonfiguréts ta, lai tiktu parslégts uz TCP protokolu, nemot véra tikla ierobezojumus. Sada
atkape veido lidzigus TCP segmentus ar lielu garumu gadijumos, kad ir atsp&jots kads no TSO
vai GSO mehanismiem. Lai gan WebRTC pamata ir UDP protokols, realas lietoSanas scenarijos
biezi tiek izmantoti ari TCP protokola atkapes marsruti, kas izraisa tadas pasas noslodzes
samazina$anas mehanismu sekas, kadas novérojamas DASH un HLS datu plismu gadijuma.
Izmantojot 2000 nejausi izveletus paraugus, lietderigas informacijas apjoma ierobezojumi maza
izm@ra paket€s turpina ierobeZota lietderiga informacija mazajas paket€s turpina traucét pareizu
klasifikaciju. Pat tad, ja tika lietotas grafu bazétas pazimju sintézes metodes, rezultati joprojam
ir neapmierinosi, jo originalo grafu paraugu kvalitate nav pietickama. Salidzinot ar tiesraides
strauméSanas datu kopu, VLS simulacijas datu kopa ietver lielaku TCP datu plismu apjomu, ka
ar paraugi ar zemas kvalitates lietderigo dalu veido lielaku Tpatsvaru no kopgjas datu plismas.

Kopuma, klasifikacijas veiktsp&ja veértuma limenT ieverojami atSkiras dazadam interaktivo
mediju lietotném. Datu plasmu tipu struktiiru raksturojumu nesakritiba apgritina modelu
visparinaSanu. Lai gan tika lictotas dazadas pazimju sintézes metodes ar mérki iegiit kopigas
pazimes, grafu paraugu ierobezota informacija samazinaja So pasakumu efektivitati. Datu kopas
generéSanas laika tika izmantota papildinasana ar nullém, lai papildinatu lietderigos datus, kas
ir nepietickamaja daudzuma, tacu tada pieeja grafiem nepievienoja lietderigo informaciju.
Tadgjadi standarta datu papildinasanas pan€mieni, pieméram, formas rotacija un nejauso
trok$nu pievienosana, nebija efektivi klasifikacijas precizitates uzlabogana. Sis metodes nav
labi piemérotas datu struktiirai, un ir nepiecie$ams izpétit progresivakas pazimju sintézes
stratégijas.

Tabula 16.
Interaktivo tieSraides datu kopu klasifikacijas veiktsp&jas kopsavilkums veértuma liment

Modelis  Kategorija P.W_ R.W F.A F.I A Test A Train A. Validate

2D-
NN 95 082 081 08 081 081 0,98 0,98
ey o5 071 071 071 071 071 099 0,99
RNN 95 073 073 072 073 073 0,77 078
GCN 95 070 069 068 069 069 0,70 0,68

Stacking 95 074 074 074 074 074 0,99 0,74
Deep 95 073 072 072 072 072 0,79 0,80
Packet

FlowPic 95 072 071 070 071 071 0,73 073
FS-Net 95 075 074 074 074 074 0,77 0,77
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Tabula 17.
Klasifikacijas veiktsp&ja katra tiesraides straumésanas datu kopas kategorija, izmantojot 2D-
CNN modeli vértuma liment

Kategorija P. R. F. Kategorija P. R. F.
480P_3Mbps_N3_10Mhz 083 069 075 VPN_Vimeo 099 098 0098
480P_3Mbps_N78_10Mhz 1 1 1 VPN_YouTube 052 052 052
480P_3Mbps_N78_20Mhz 1 1 1 160P_30FPS_VoD_Twitch 0,99 0,98 0,99
720P_6Mbps_N3_10Mhz 1 1 1 160P_30FPS_VLS_Twitch 1 1 1
720P_6Mbps_N78_10Mhz 1 1 1 360P_30FPS_VoD_Twitch 048 047 048
720P_6Mbps_N78_20Mhz 1 1 1 360P_30FPS_VLS_Twitch 099 1 099
1080P_10Mbps_N3_10Mhz 1 098 099  480P_30FPS VoD Twitch 098 096 0,97
1080P_10Mbps_N78_10Mhz 1 1 1 480P_30FPS_VLS_Twitch 0,83 094 0,88
1080P_10Mbps_N78_20Mhz 0,95 099 097  720P_30FPS_VoD_Twitch 1 1 1
2160P_20Mbps N3 10Mhz 0,79 092 085  720P_60FPS_VoD_Twitch 1097 098
2160P_20Mbps_N78_20Mhz 1 099 099  720P_30FPS_VLS Twitch 067 084 0,74
4320P_40Mbps_N3_10Mhz 0,99 0,99 099  720P_60FPS_VLS_Twitch 0,72 0,66 0,69
4320P_40Mbps_N78_20Mhz 0,99 0,99 099  1080P_30FPS VoD _Twitch 095 1 0,98
2160P_30FPS_VoD_BiliBili 1 099 099 1080P_60FPS_VoD_Twitch 1 099 1
2160P_60FPS_VoD_BiliBili 1 1 1 1080P_30FPS_VLS_Twitch 0,92 079 085
2160P_120FPS_VoD_BiliBili 0,85 085 085  1080P_60FPS_VLS Twitch 0,99 096 097
2160P_60FPS_VLS_BiliBili 0,69 067 068  240P_30FPS_VoD_Vimeo 074 08 0,77
2160P_80FPS_VLS_BiliBili 095 096 096  360P_30FPS_VoD_Vimeo 1 1 1
4320P_30FPS_VoD_BiliBili 0,87 087 087  540P_30FPS_VoD_Vimeo 049 049 0,49
360P_30FPS_VoD_BiliBili 09 089 089  720P_30FPS_VoD_Vimeo 034 038 036
480P_30FPS_VoD_BiliBili 095 0,87 091  1080P_30FPS_VoD_Vimeo 0,65 0,66 0,66
480P_30FPS_VLS_BiliBili 1 1 1 1440P_30FPS_VoD_YouTube 05 048 049
720P_30FPS_VoD_BiliBili 055 047 051 1440P_60FPS_VoD_YouTube 041 031 0,35
720P_30FPS_VLS_BiliBili 1 097 098 1440P_30FPS_VLS YouTube 099 1 0,99
1080P_30FPS_VoD_BiliBili 1 1 1 1440P_60FPS_VLS_YouTube 026 029 0,27
1080P_60FPS_VoD_BiliBili 0,99 1 1 2160P_30FPS_VoD_YouTube 027 043 0,33
1080P_60FPS_VLS_BiliBili 0,89 094 0092 2160P_60FPS_VoD_YouTube 081 0,68 0,74
1440P_60FPS_VLS_BiliBili 1 099 099 2160P_30FPS_VLS YouTube 097 099 0,98
144P_30FPS_VOD_Facebook 0,98 1 099 2160P_60FPS_VLS YouTube 099 099 0,99
144P_30FPS_VLS_Facebook 08 0,72 0,76 4320P_30FPS_VoD_YouTube 0,99 1 0,99
240P_30FPS_VLS_Facebook 097 099 098 4320P_60FPS_VoD_YouTube 096 094 095
360P_30FPS_VOD_Facebook 0,98 091 094  144P_30FPS_VoD_YouTube 078 1 0,88
360P_30FPS_VLS_Facebook 1 1 1 144P_30FPS_VLS_YouTube 0,97 1 0,98
480P_30FPS_VOD_Facebook 1 1 1 240P_30FPS_VoD_YouTube 1 1 1
480P_30FPS_VLS_Facebook 027 026 026 240P_30FPS_VLS_YouTube 1 1 1
540P_30FPS_VOD_Facebook 0,62 0,65 0,64 360P_30FPS_VoD_YouTube 1 089 0,94
720P_30FPS_VOD_Facebook 0,17 0,12 0,14  360P_30FPS_VLS YouTube 0096 086 0,91
720P_30FPS_VLS_Facebook 09 0,76 082 480P_30FPS_VoD_YouTube 0,83 0,75 0,79
1080P_30FPS_VOD_Facebook 0,77 0,87 082  480P_30FPS_VLS YouTube 051 046 048
1080P_30FPS_VLS_Facebook 099 099 099  720P_30FPS_VoD_YouTube 034 04 037
360P_30FPS_VLS_TikTok 03 039 034 720P_60FPS_VoD_YouTube 1 099 1
540P_30FPS_VLS_TikTok 04 037 038 720P_30FPS_VLS YouTube 0,99 099 099
720P_30FPS_VLS_TikTok 085 1 092  720P_60FPS_VLS YouTube 0,72 0,63 0,67
720P_60FPS_VLS_TikTok 0556 0,64 06 1080P_30FPS_VoD_YouTube 051 047 0,49
1080P_30FPS_VLS TikTok 031 02 024 1080P_60FPS_VoD_YouTube 1 1 1
1080P_60FPS_VLS_TikTok 062 058 06  1080P_30FPS_VLS_YouTube 1 1 1

Tor_Vimeo 062 06 061 1080P_60FPS_VLS YouTube 023 03 026

Tor_YouTube 1 09 095

Tabula 18.

Klasifikacijas veiktsp&jas kopsavilkums metavides datu kopam vértuma liment

Modelis  Kategorija P.W R.W F.A F.I A Test A Train A. Validate

2D-

NN 21 084 084 085 084 084 1,00 1,00

ClﬁN 21 079 079 079 079 079 1,00 0,99

RNN 21 079 078 079 078 078 0,89 0,89

GCN 21 073 073 073 073 073 0,78 0,72

Stacking 21 082 082 082 08 082 1,00 0,82

Deep 21 079 079 080 079 0,79 095 0,95

Packet

FlowPic 21 078 078 078 078 078 081 0,81

FS-Net 21 081 081 081 081 080 0,87 0,87
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Kategorija P. R. F.
BigscreenTheatre_60FPS 0,77 084 0,8
BigscreenTheatre_90FPS 1 1 1
BigscreenTheatre_120FPS 1 1 1
DiRTRally2.0_60FPS 098 0,99 0,98
DiRTRally2.0_90FPS 081 082 082
DiRTRally2.0_120FPS 093 094 093
Hellblade_60FPS 081 0,87 084
Hellblade_90FPS 0,99 1 099
Hellblade_120FPS 094 09 092
RealityMixer+SteamVRHome_60FPS 0,84 0,93 0,88
RealityMixer+SteamVRHome_90FPS 054 055 054
RealityMixer+SteamVRHome_120FPS 0,89 085 0,87
SolarSystemAR_60FPS 0,52 0,6 0,56
SolarSystemAR_90FPS 096 092 094
SolarSystemAR_120FPS 09 085 087
TheLab_60FPS 066 0,63 064
TheLab_90FPS 092 08 086
TheLab_120FPS 0,82 08 0,81
VRChat_60FPS 061 064 062
VRChat_90FPS 08 0,74 08
VRChat_120FPS 1 099 1

Modelis  Kategorija P.W R.W F.A F.I ATest A Train A. Validate
2D-
NN 78 0,76 075 075 075 075 0,99 0,99
é,'\?N 78 068 067 067 067 067 098 0,98
RNN 78 068 065 065 065 065 071 071
GCN 78 060 057 057 057 057 0,61 0,56
Stacking 78 065 065 065 065 065 0,99 0,65
Deep 78 064 063 063 063 0,64 0,77 0,77
Packet
FlowPic 78 065 063 062 063 063 0,65 0,65
FS-Net 78 067 066 066 066 066 0,73 0,73

Tabula 19.
Klasifikacijas veiktspéja katra metavides datu kopas kategorija, izmantojot 2D-CNN modeli
vertuma liment

Tabula 20.
Klasifikacijas veiktsp€jas kopsavilkums tiesraides video straumésanas datu kopam vértuma

[imeni

Tabula 21.
Klasifikacijas veiktsp€ja katra tieSraides video strauméSanas datu kopas kategorija, izmantojot
2D-CNN modeli vértuma limeni

Kategorija P. R. F. Kategorija P. R. F.
144P30FPS_DASH_VLS_Download 099 094 096 720P60FPS_RTMP_VLS_Download 0,55 0,63 0,59
144P30FPS_HLS_VLS_Download 1 1 1 720P60FPS_RTMP_VLS_Upload 0,66 064 0,65
144P30FPS_HTTP_FLV_VLS_Download 1 1 1 720P60FPS_WebRTC_VLS_Download 087 095 091
144P30FPS_RTMP_VLS_Download 0,99 1 1 1080P30FPS_DASH_VLS_Download 011 015 0,13
144P30FPS_RTMP_VLS_Upload 094 088 091 1080P30FPS_HLS_VLS_Download 0,76 063 0,69
144P30FPS_WebRTC_VLS_Download 1 1 1 1080P30FPS_HTTP_FLV_VLS Download 0,61 0,73 0,67
240P30FPS_DASH_VLS_Download 09 09 0093 1080P30FPS_RTMP_VLS_Download 0,78 0,73 0,76
240P30FPS_HLS_VLS_Download 099 096 098 1080P30FPS_RTMP_VLS_Upload 053 057 055
240P30FPS_HTTP_FLV_VLS_Download 0,71 0,77 0,74  1080P30FPS_WebRTC_VLS_Download 099 099 0,99
240P30FPS_RTMP_VLS_Download 091 083 087 1080P60FPS_DASH_VLS_Download 041 033 037
240P30FPS_RTMP_VLS_Upload 061 067 064 1080P60FPS_HLS_VLS_Download 0,85 065 0,74
240P30FPS_WebRTC_VLS Download 099 1 1 1080P60FPS_HTTP_FLV_VLS Download 1 0,88 0,94

360P30FPS_DASH_VLS_Download 092 081 086 1080P60FPS_RTMP_VLS_Download 1 1 1
360P30FPS_HLS_VLS_Download 099 091 095 1080P60FPS_RTMP_VLS_Upload 0,76 0,77 0,76
360P30FPS_HTTP_FLV_VLS_Download 052 0,59 0,55 1080P60FPS_WebRTC_VLS_Download 1 0,99 0,99
360P30FPS_RTMP_VLS_Download 052 061 056 1440P30FPS_DASH_VLS_Download 0,83 066 0,74
360P30FPS_RTMP_VLS_Upload 056 053 054 1440P30FPS_HLS_VLS_Download 091 089 09
360P30FPS_WebRTC_VLS_Download 096 094 0,95 1440P30FPS_HTTP_FLV_VLS_Download 094 0,99 0,96
480P30FPS_DASH_VLS_Download 087 082 084 1440P30FPS_RTMP_VLS_Download 0,18 034 024
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21. tabulas turpinajums

480P30FPS_HLS_VLS_Download 085 075 08 1440P30FPS_RTMP_VLS_Upload 033 045 038
480P30FPS_HTTP_FLV_VLS Download 0,86 091 089  1440P30FPS_WebRTC_VLS_Download 1 099 099
480P30FPS_RTMP_VLS_Download 1 097 098  1440P60FPS_DASH_ VLS Download 023 019 021
480P30FPS_RTMP_VLS_Upload 088 054 067 1440P60FPS_HLS_VLS_Download 068 069 069

480P30FPS_WebRTC_VLS_Download 1 1 1440P60FPS_HTTP_FLV_VLS_Download 0,17 0,17 0,17
540P30FPS_DASH_VLS_Download 099 1 099  1440P60FPS_RTMP_VLS_Download 085 089 087
540P30FPS_HLS_VLS_Download 085 071 078 1440P60FPS_RTMP_VLS_Upload 081 078 08
540P30FPS_HTTP_FLV_VLS Download 0,8 0,76 0,78  1440P60FPS_WebRTC_VLS_Download 1 1 1

540P30FPS_RTMP_VLS Download 0,77 086 081  2160P30FPS_DASH_VLS_Download 056 0,66 061
540P30FPS_RTMP_VLS_Upload 098 09 094 2160P30FPS_HLS_VLS_Download 072 062 067
540P30FPS_WebRTC_VLS_Download 0,92 089 09 2160P30FPS_HTTP_FLV_VLS_Download 0,76 0,82 0,79
720P30FPS_DASH_VLS_Download 065 099 079  2160P30FPS_RTMP_VLS_Download 08 079 08

[N

720P30FPS_HLS_VLS_Download 037 045 041 2160P30FPS_RTMP_VLS_Upload 059 053 0,56
720P30FPS_HTTP_FLV_VLS_Download 1 1 1 2160P30FPS_WebRTC_VLS_Download 1 1 1

720P30FPS_RTMP_VLS_Download 099 099 099 2160P60FPS_DASH_VLS_Download 0,14 016 0.15

720P30FPS_RTMP_VLS_Upload 036 029 032 2160P60FPS_HLS_VLS_Download 0,79 069 0,74

720P30FPS_WebRTC_VLS_Download 097 093 095 2160P60FPS_HTTP_FLV_VLS_Download 019 0,16 0,17
720P60FPS_DASH_VLS_Download 041 036 039 2160P60FPS_RTMP_VLS_Download 011 01 011
720P60FPS_HLS_VLS_Download 085 0,72 0,78 2160P60FPS_RTMP_VLS_Upload 082 073 0,77

720P60FPS_HTTP-FLV_VLS_Download 1 095 097 2160P60FPS_WebRTC_VLS_Download 1 1 1

4. NOBEIGUMS

Promocijas darba kopsavilkums prezenté visaptverosu pieeju interaktivo mediju lietotnu
tikla datu plismas detaliz&tajai klasifikacijai vairakos detalizacijas limenos, tostarp laika rindas,
plismas un datu informativas dalas (veértuma) liment.

Secinajumi, kas izriet no veikto pétijumu rezultatu analizes

1. Tika batiski paplasinats tradicionalas video datu plismas kategorijas tvérums, kas parasti
aprobezojas ar visparigam interneta lietotnu un specifiskam protokolu datu kopam. Saja darba
klasifikacijas tveérums tiek defingts citadi, ieklaujot tris raksturigas un plasi izmantotas
interaktivo mediju lietotnu kategorijas — OTT tieSraides straumé&Sanu, makonspéles un
metavides lietotnes. So kategoriju kopigas pazimes ir, pieméram, liels datu apjoms starp
klientiem un serveriem, ka ari nepartraukta divvirzienu mijiedarbiba dazadas un sarezgitas tikla
vidés. Rezultata veidojas datu plisma, kurai ir raksturigas unikalas un savstarpgji atskirigas
raksturiezimés, Ko netiek nemtas véra tradicionalajas video klasifikacijas pieejas. Atskiriba no
ierastajam klasifikacijas metodém, kas balstas tikai vienkar§os lietotnu nosaukumos,
pakalpojumu identifikatoros vai protokolu iezimés ka atsaucgs, $aja p&tijjuma tika uzsvérta un
pamatota nepiecieSamiba péc padzilinata konteksta izmanto$anas. Tradicionalajas metodés
bieZi triikst skaidribas attieciba uz likumsakaribam starp faktiskajam datu pliismas ipasibam un
§1s pliismas patiesajam vertibam. Turklat eksist&josie pétijumi reti sniedz visaptveroSu analizi
par faktoriem, kas ietekmé video datu plasmas raksturlielumus.

Saja darba sistematiski tiek pétita ietekme uz mediju tikla datu plismu, ko veido ar video
saistitie faktori. Sie faktori icklauj video kvalitates parametrus, pieméram, izskirtsp&ju, kadru
skaitu sekund€, kompresijas formatu, konteineru veidu, bitu parraides atrumu, kustibas
sarezgTtibu, satura izcelsmi, ka ar7 klienta un servera aparatiiras iesp&jas. Turklat tiek nemti véra
tadi parraides parametri ka, pieméram, segmenta ilgums, GOP struktiira, kodeka veids,
kodgsanas sakotngjie iestatljumi, maksimalais bitu parraides atrums, bufera atminas apjoms un
datu plasmas protokoli, tostarp TCP, UDP un QUIC. Pétfjuma tika aplukoti tadi lietotnu limena
straumé&Sanas protokoli ka DASH, HLS, RTMP, RTCP, RTP, SRT, HTTP-FLV un WebRTC. Tika
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nemti véra tikla stavokla mainigie faktori, tadi ka, pieméram, 4G, 5G, Wi-Fi, pieejamais joslas
platums, QoS, QoE, ka ari VPN vai Tor izmanto$ana datu $ifréanai un anonimizacijai. Sie
faktori tika analizeti, lai noteiktu to ietekmi uz interaktivo mediju tikla datu plismas
raksturlielumiem. Pamatojoties uz ieglitajiem rezultatiem, klasifikacijas uzdevumos tika
definétas datu plismu kategorijas, izmantojot kombinacijas no visstiprak ietekmé&joSajiem
faktoriem, pieméram, platformas, lietotnu nosaukuma, izskirtsp&jas, kadru skaita sekunde un
datu pliismas virziena (augsupielade vai lejupielade). ST pieeja lava izveidot loti detalizétas un
smalki strukturéta interaktivo mediju tikla datu plismu kopas. Kopuma tika savakti vairak neka
84 GB datu, aptverot gan realas lietotnu, gan idealas testé$anas vides. Datu kopas ietver gan
publiskus, gan konfidencialus avotus, nodroSinot daudzveidigu un reprezentativu interaktivo
mediju tikla datu plismu nolasu apkopojumu.

2. Promocijas darba izstradatas detalizétas interaktivo mediju tikla datu plismu kopas
raksturo ne tikai plasa kategoriju daudzveidiba, bet arT vairaki klasifikacijas detalizacijas limeni,
tostarp laika rindu Iimenis, plismas Iimenis un vértuma limenis. Katrs limenis attiecas uz
konkrétiem lieto$anas scenarijiem. Kad PCAP jéldatu faili nav pieejami, laika rindu datu kopas,
ko veido no pakeSu skaita, baitu apjoma un laika iezimé&m, nodros$ina iesp&ju apstradat datus.
Sie laika apgabala (temporal) aspekti lauj atri identificét $ifrétas datu plismas, izmantojot ar
laiku saistitus raksturlielumus bez nepiecieSsamibas pieklat jeldatu PCAP faila saturam. Plasmas
ItmenT nolases atspogulo visparigus datu plasmas raksturlielumus, atpazistot tadas specifiskas
plasmas ka “zilona” (lielapjoma) vai “peles” (mazapjoma) pliismas, kas ir ipasi noderigi dazadu
interaktivo mediju lietotnu rakstura ipatnibu noteik$anai. Sis plismas Ilimena ipatnibas, ko
apvieno ar dalgju dzilas pakesu inspekcijas (DPI) analizi, veicina precizaku lietotnu veidu un
protokolu klasifikaciju. Lietderigo datu Irment klasifikacija ir Ipasi noderiga situacijas, kad
PCAP faila datu nolasiSanas laiks ir ierobezots vai Sesiju plismas ir retas. Nemot véra
interaktivo mediju datu plismas “spradzienveida” ($alts) dabu, pat isajos datu nolasisanas laika
intervalos parasti var uzkrat pietickamu baitu limena nolasu apjomu. P&c $o lietderigo datu
nolasu parveidosanas grafu forma ir iesp&jams izgit gan telpiskas, gan laika apgabala pazimes,
piedavajot pilnigaku struktiiru, salidzinot ar vienmeérigo, viendimensiju datu formatu. Datu
kopas, kas tiek veidotas visos tris detalizacijas limenos, nodrosina parskatamu un izskaidrojamu
pirmapstrades procesu, ka arT garant€ nolaSu uzticamibu un atkartojamibu.

3. Saja petijuma apskatits un lietots konvoliicijas daudzslanu 1D-CNN modelis, kas bija
ipasi pielagots detalizétajai datu plusmas klasifikacijai. Balstoties $aja arhitekttra, tika
izstradats modificétais 2D-CNN modelis, kas pasi paredzéts grafu bazetai klasifikacijai, lidzas
RNN un GCN modeliem, kas veidoti pliismas limena apstradei. Visos tris detalizacijas Iimenos
ieteiktais 1D-CNN modelis parliecinosi parspgj esoSos progresivos modelus, tostarp Deep
Packet, FlowPic un FS-Net, demonstrgjot augstu pielagojamibu un noturigumu dazados datu
plismu scenarijos. Tika izveidots arT daudzslanu modelis, ko veido vairaki metamaciSanas
modeli, kas izradijas Tpasi efektivs plismas [imeni. STmodela sp&ja apstradat augstas variacijas
pazimes un lielu nolasu skaitu uzlaboja klasifikacijas precizitati, kas parsniedza 1D-CNN par
vairak neka 10 % vienados apstaklos. Lietderigo datu Itmeni 2D-CNN modelis sasniedza
vislabako veiktsp&ju grafu bazétaja klasifikacija. Ta priekSrociba ir sp&ja izmantot divu
dimensiju telpiskas un laika pazimes, parspgjot vienas dimensijas modelus vismaz par 10 %
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kopgja klasifikacijas precizitaté. Kopuma modela izvele ir butiski atkariga no datu kopas
rakstura, pazimém un konkréta scenarija prasibam. Detaliz&éto interaktivo mediju tikla datu
plismas klasifikacijai visi izstradatie modeli nodro§inaja augstu un stabilu veiktsp&ju to
attiecigajos Itmenos.

Nakotnes pétijumu virzieni

1. Laika rindu un plismu ITmena klasifikacijas posmos pastavigs izaicinajums ir nolasu
apjoma nevienmériba starp dazadam datu plismas kategorijam. Lai gan $o problému var
mazinat ar lielaku neapstradatu datu apjoma uzkrasanu vai pasivi vacot plismu datus ilgakaja
laika posma, populars risinagjums biezi vien ir izmantot sint&tisko datu generé$anu. Tomér
SMOTEENN metodes lietosana $aja darba mazajam datu kopam bija ierobeZoti iesp&jama, jo ta
vargja apstradat tikai ENN komponenti bez jauno sintétisko nolasu generéSanas. Tadel ir
nepiecieSami progresivaki un attistitaki datu papildina$anas panémieni, kas butu vairak
pieméroti nesabalansétajam datu kopam.

2. Laika rindu Iimena klasifikacijas uzdevuma nolasu veidoSanai tika izmantoti tikai pakesu
un baitu vektori, lietojot 4. algoritma universalo metodi. Turpmakajos pétijumos jaizp&ta, ka
citu 4. algoritma elementu lietosana un atbilstosie laika rindu sadalijumi ietekmé klasifikacijas
rezultatus. Butiski ir tas, ka ne visas kategorijas ar augstaku video iz8kirtsp&ju vai kadru skaitu
sekundé novérojams acimredzams datu plismas apjoma picaugums. Dazas kategorijas laika
rindas noverojami neregulari pakeSu intensitates uzliesmojumi un augsts trok$nu ltmenis, kas
negativi ietekme klasifikaciju. AtbilstoSu filtréSanas metozu lietoSana var&tu palidzet mazinat
$o troksnu ietekmi.

3. Lai veiktu vértuma limena klasifikaciju, patlaban lietota metode ar nullem papildina
pakesu datus, ja So pakeSu izmérs ir mazaks par 1250 baitiem, un saisina tas paketes, kas
parsniedz $o 1250 baitu slieksni. Tas rada ievérojamus datu zudumus, ipasi lielajiem datu
apjomiem, kas saistiti ar TCP tieSraides protokoliem, kuros tiek izmantotas tadas funkcijas ka
TSO. Iesp&jamais uzlabojums biitu samazinat pelektonu grafa izméru no 100 x 100 lidz 32 x 32,
kas atbilstu 128 baitu apjomam. Lietderigajiem datiem, Kuru apjoms parsniedz $o izméru,
varétu generét papildu grafus, lai saglabatu visu biitisko informaciju. Esosas grafu funkciju
saplisanas metodes ir paradijusas zinamu efektivitati, uzlabojot detalizétas klasifikacijas
precizitati. Tomér joprojam ir nepiecieSamas progresivakas sapliiSanas stratégijas, lai pilnigak
izmantotu struktiiras un konteksta informaciju no datu nolasém.

4. Gan viendimensiju laika apgabala (1D) pazimes, gan divdimensiju telpas laika apgabala
(2D) pazimes, kas tiek izmantotas algoritmu apmaciSana, var bt standartizétas un saglabatas
iepriek§ apmacitas realizacijas forma, kas lautu veikt interaktivas multivides datu plismu
tieSsaistes reallaika klasifikaciju. Papildus klasifikacijai §1s pazimes var but vertigas ari citas
jomas, pieméram, datu plismas prognozgsana, anomaliju atpaziSana un launpratigas darbibas
atklasana, ko maské ka normalu saturu. Siem p&tniecibas virzieniem ir praktiska nozime, ka ari
ieguvumi no to turpmakas attistibas. Turklat interaktivas multivides tikla datu plismas modeli
péc to apmacisanas var kalpot anonimizg&tas un Sifrétas datu pliismas atpaziSanai. Tas ir seviski
svarigi, nemot veéra arvien plasaku generativa maksliga intelekta (Al) lietojuma izplatibu,
pieméram, teksta parveidosanu video, GPU dzilo maciSanos ar loti augstu nolasisanas biezumu
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(DLSS) un kustibas interpolaciju datorsp&les un metavidé. Sis jaunas tehnologijas ne tikai

uzlabo lietotaju pieredzi (QOE), bet arT ievérojami palielina datu plismas apjomu. Nakotné

heterogénajos tiklos $adi datu plismas modeli var sniegt vertigu aprioro informaciju turpmako

pétijumu veikSanai.
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