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ANOTACIJA

Darbs veltits aktualas miisdienu problémas risinasanai, kas saistita ar informacijas sistemu
drosibas risku mazinaanu organizacija. Darba rezultata tika izstradats adaptivais dro§ibas
parvaldibas modelis, ka arT tehnologiska platforma drosibas risku mazinasanai, kas, reaggjot uz
incidentiem, veic atbilstoSas adaptacijas. lzstradata tehnologiska platforma un piedavatais
modulu komplekts apvieno daudzus informacijas avotus un balstas lielo datu paradigma,
nodrosinot adekvatu informacijas sistému drosibu, tai skaita izpildot gan Eiropas, gan Latvijas
likumdoSanas prasibas kiberaizsardzibas joma. Izstradatais risinajums tika aprob@ts Rigas
Tehniskaja universitaté (RTU) un ir apliecinajis savu efektivitati, uzlabojot sp&ju reagét uz
identificétiem incidentiem un samazinot Latvijas informacijas tehnologiju drosibas incidentu
noveérsanas institicijas (CERT.LV) pazinojumus par inficétam iekartam RTU tikla par 99,98 %,
ka ar palielinot sp&ju nekavéjoties reagét uz drosibas incidentiem. Automatiz&ta un operativa
potenciali infic€tas ierices lietotdaja iesaiste incidenta risinaSana, izmantojot piedavato
tehnologisko platformu, nodrosinaja dro§ibas risku mazinasanu, laikus ievieSot preventivas vai
korektivas darbibas. Darba piedavata tehnologiska platforma ir mérogojama un balstita
atvértajas tehnologijas un lielajos datos. Platformu var lietot jebkura organizacija vai iestadg,
kas var nodro$inat piekluvi auditacijas pierakstiem un savai tikla datu pliismai, jo platformas
darbibas pamata ir datu analize no dazadiem avotiem, tai skaita ielauSanas noteikSanas,
novérsanas sistémam, ugunsmiiriem, tikla datiem, ka ari jebkuriem citiem citiem datu avotiem,
kas ir spg&jigi veidot auditacijas pierakstus. Platforma nodroSina iesttito datu agregaciju un
analizi, ka arT pielieto uz maStnmacisanas algoritmiem balstitas pieejas ieprieks neidentificétu
apdraudgjumu detekt€Sanai, analiz&jot gan doménu pieprasijumus, gan tikla plismas datus.
Piedavata platforma batiski atvieglo drosibas risku parvaldibu organizacija, laikus atklajot un
dazados veidos automatiski reag€jot uz identificétajiem drosibas riskiem. Darba rezultati tika
aprobéti ne tikai RTU, bet arT lepirkumu uzraudzibas biroja un Centralaja finansu un ligumu

agentlra.
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SAISINAJUMU SARAKSTS

EDR - (Endpoint Detection and Response — Galaieri¢u atklasana un reagésana) tiek
izmantots, lai noteiktu, vai galaiericg ir uzinstaléta launpratiga programmatiira, un atrastu
veidus, ka reagét uz $ada veida draudiem.

SIEM — (Security Information and Event Management — Drosibas informacijas un notikumu
parvaldiba) tiek izmantots, lai nodrosinatu vienotu centralo vietu datu glabasanai un analizei
no dazadiem Zurnalu avotiem.

SOC — (Security operations centre - Drosibas operaciju centrs) ir vieta, kur tiek monitoréta
tikla, serveru un citu sistému dro§iba, izmantojot dazadus rikus un tehnologijas, lai
identific€tu un noverstu drosibas apdraudejumus.

ISMS — (Information security management system — Informacijas drosibas parvaldibas
sisteéma) darba piedavata adaptéjama drosibas operaciju centra platforma, kuras pamata ir
spgjas izstrades metodika.

IDS — (Intrusion detection system — Ielausanas noteik$anas sistéma) ielauSanas noteikSanas
sistéma, kuras merkis ir reala laika identific&t apdraudejumus tikla datos.

NetFlow — CISCO ieviests risindgjums tikla metadatu vak$anai un analizei.

CERT.LV - kiberincidentu novérsanas institiicija, kuras mérkis ir veicinat informacijas
tehnologiju drosibu Latvija.

CDD - (Capability driven developement — Spgja izstrade) Spgjas izstrades metodika adaptivu
risinajumu specificéSanai un implementgsanai.

DGA — (Domain generation algorithm — Doménu generé$anas algoritms) algoritmiski
generéti domeni, ko izmanto robotu tikli, lai sazinatos un nodotu nepiecie$amas instrukcijas.

SVC — (Support Vector Classification - Atbalsta vektoru klasifikacija) uzraudzitas
mastnmacisanas klasifikators atbalsta vektoru klasifikacija.

NNC — (Neural Network Classifier — Neironu tikla klasifikators) uzraudzitas masinmaciSanas
klasifikatora neironu tikli, kas atdarina biologiskos procesus dzivo organismu smadzengs.

DTC — (Decision Tree Classifier - Lémumu koka klasifikators) uzraudzitas masinmaciSanas
klasifikatora lemumu koki, kas tiek plasi izmantoti lemumu vizualizacijai.

RFC — (Random Forest Classifier — Lémumu mezu klasifikators) uzraudzitas masinmaci$anas
klasifikatora lemumu mezi, kas ir Iémumu koku apvienojums.

MAC — (Media Access Control address — MAC adrese) ierices unikala adrese, ko tai pieskir
ierices razotajs raZzoSanas procesa. Adrese ietver gan razotaja kodu, gan arf unikalu ierices
identifikatoru.



DARBA VISPAREJS RAKSTUROJUMS

Temas aktualitate

Miisdienu pasaulg ir gruti iedomaties jomu, kas var pastavét bez informacijas tehnologiju
klatbutnes. Gan valsts, gan privatais sektors ir atkargi no informacijas tehnologijam, un, nemot
vera arvien pieaugosos digitalizacijas procesus pasaulg, $T atkariba arvien pieaug un pieaugs ar
nakotné [1]. Informacijas komunikaciju tehnologijas galvenokart tiek lietotas, lai atvieglotu
cilveku dzivi, veicot attalinatas un droSas darbibas ar finansem, sazinai ar valsts institficijam un
citiem mérkiem. Pieaugot atkaribai no informacijas un komunikaciju tehnologijam, pieaug ari
varbutiba, ka ar to palidzibu ir iesp&jams nodarit bitisku kaitg§jumu publiskas parvaldes
informacijas sisttmam un elektronisko sakaru tikliem, neitralizet valsts politisko, ekonomisko,
militaro lémumu pienemsanas centrus, dezinformét sabiedribu un izraisit tehnog€nas avarijas.
Tas rada pieaugoSu nemilitaru draudu iesp&amibu ar smagam sekam. Valsts funkciju
nodros§inasana iesaistitajam iestadem valsts informacijas sistému drosibas jautajumi ir Tpasi

nozimigi un aktuali.

Gan valstis atseviski, gan Eiropas Savieniba kopuma ir pienémusi likumus, direktivas un
regulas, kas reglamentg informacijas tehnologiju dro§ibu, viena no p&déjam iniciativam Eiropas
savieniba ir NIS2 direktivas pienemsana [2]. Sajos normativajos aktos ir definétas minimalas
prasibas datu aizsardzibai konfidencialitates, integritates un pieejamibas joma, kas kopuma
uzlabo kiberdro§ibu. Kiberdro$ibu var definét vairakos veidos. Saskana ar [3] kiberdrosiba ir
sp&ja aizsargat tiklus, ierices un datus no neatlautas piekluves vai noziedzigas izmantosanas, ka
arT sp&ja nodro§inat informacijas konfidencialitati, integritati un pieejamibu. Kiberdrosiba var

tikt iedalita tikla dro$iba, informacijas drosiba un citas kategorijas.

Saskana ar drosibas kompaniju MITRE Corporation kiberdrosibas risku mazinasanu

nepieciesams planot, ieviest un uzraudzit tas progresu.
Risku mazinasana ieklauj:

e pienemsanu — atzit konkr&ta riska esamibu un apzinati lemt par ta pienemsanu, neveicot
darbibas ta kontrol€Sanai; $aja gadijuma nepiecieSama sist€mas Ipasnieku piekriSana;

e samazinaSanu — pielagot prasibas vai ierobezojumus, lai nov@rstu vai samazinatu risku,
Sie pielagojumi tiek veikti, mainot finans€jumu, izpildes grafikus vai tehniskas prasibas;

e kontroli — istenot darbibas, lai samazinatu riska ietekmi vai ta iestasanas varbitibu;

e nodosanu — nodot atbildibu un pilnvaras citai ieinteres€tajai personai, kura vélas

uznemties risku par samaksu, pieméram, apdro§inasanas kompanijai;
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e Uuzraudzibu — novérot vidi, lai identificétu izmainas, kas ietekmé& riska iestasanas

varbiitibu un/vai ietekmi.

Toméer arvien vairak ir dzirdets par dazadiem kiberdrosibas incidentiem, kas dazkart skar
pat visu pasauli, pieméram, SolarWinds [4], Colonial Pipeline [5] un pieejas atteices uzbrukumi
Latvijas valsts iestadéem [6]. Sadu incidentu organizatori parasti ir labi finansétas noziedzigas

organizacijas, dazadi noziedzigi grup&jumi un pat valstis.

Robotu tikli miisdienas ir kluvusi par vienu no lielakajiem kiberdros§ibas draudiem. Saskana
ar ENISA parskatu par 2019.-2020.gadu tika identificéti vairak neka 17 tikstosi funkciongjosi

robotu tiklu serveri [7].

Nemot vera iepriek§ minéto, jebkurai iestadei, organizacijai vai privatuznémumam
nepiecieSams pieverst pienacigl uzmanibu informacijas sistému dro$ibas parvaldibai. Valsts un
pasvaldibu iestazu darbibu nosaka argjie normativie akti, pieméram, Nacionalas kiberdrosibas
likums [8], pakartotie MK noteikumi u. ¢. normativie akti. Uz privatuzneémumu, ja tas apstrada
personu datus, attiecas Vispariga datu aizsardzibas regula [9], kuras 5. panta f) apak§punkts
nosaka, ka, apstradajot personu datus, nepiecieSams tos aizsargat, izmantojot atbilstoSus
tehniskos un organizatoriskos pasakumus. Biezi vien tikai notikusie incidenti liek
privatuznémumiem veikt darbibas, lai ieviestu atbilstosus drosibas pasakumus. Diemzél presé
atrodama informacija par incidentiem, kas skar personu datus, pieméram, Marriott viesnicu
tikla datu incidents [10], kura rezultata viesu vardi, uzvardi, lojalitates informacija un citi
personu dati nonakusi neautorizétu personu riciba. Jaatzimé, ka Marriott viesnicu tikla
incidents ir jau otrs $ada veida incidents divu gadu laika un viesnicu tikls par parkapumiem jau
ir sanémis sodu 18,4 milj. britu marcinu apméra [11]. Lidzigs gadijums ir noticis arT Lietuva,
kur “City Bee” lictotaju dati tika nozagti un tirgoti interneta [12]. Latvija viens no
ieverojamakaiem incidentiem, kas skaris personu datus, bija “Civinity” nekustamo IpaSumu
parvaldibas uznémumu grupas klientu datu zadziba [13]. Sie gadijumi pastavigi atgadina par

kiberuzbrukumu radtto risku, ko nedrikst novertet par zemu.

Vel pagajusa gadsimta 80. gados neviens nevargja iedomajies par ielausanas noteikSanas
sisttmu nepiecieSsamibu datortiklu aizsardzibai. IelauSanas noteik$anas sistému (IDS)
pirmsakumi ir mekl&jami ASV gaisa spekos, kur James P. Anderson bija izstradajis datortikla
draudu uzraudzibas sistému [14], kas bija sp&jiga nepartraukti skenét un salidzinat tikla datus
ar zinamu draudu sarakstu. Pagajusa gadsimta 90. gados IDS tehnologijas tika attistitas un jau

bija sp&jigas atklat tikla uzbrukumus, kas arvien pieauga gan skaita, gan sarezgitibas zina [15].
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Attistoties IDS sistémam, daudzas drosibas kompanijas saka piedavat makonrisinajumus, kur,
lai iegiitu ielauSanas noteikSanas funkcionalitati, vienigais nosacijums ir nepiecieSamo datu
nogadasana makonit. Lai arT ka, bet $adi pakalpojumi nav parak populari viena iemesla de] —
dati, kas tiek safiti uz makoni, var ietvert personu datus un sensitivu uzpémuma
komercinformaciju. V&l viena aktuala probléma musdienas ir attiecigo specialistu, kuri varétu
interpretét ieghitos rezultatus un pienemt l&@mumus drosibas uzlabo$anai, trikums [16].
Satraukums par arvien pieaugosiem kiberdraudiem ir vérojams ar1 dazados aktualos petijumos,
pieméram, PricewaterhouseCoopers uznémumu vaditaju p&tijuma [17] par 2021. gadu, 47 %

vaditaju atzist, ka vinus satrauc kiberdraudi, salidzinot ar 2020. gadu, tie bija tikai 33 %.

Viena no miisdienu organizaciju un iestazu klidam ir dzivoSana maldiga droSibas sajiita,
uzskatot, ka, ja par mums neviens neko sliktu neraksta presg, tad visam jabit kartiba. DiemZel
$ada pieeja nav talredziga. Organizacijam nepiecieSams lietot preventivu pasakumu kopumu,
lai pasargatu gan komercnoslépumu, gan organizacijas darbinieku privatos datus no to
nonaks$anas nepilnvarotu personu riciba. Ka vienu no pirmajiem pasakumiem autors piedava

norikot par droSibas parvaldibu atbildigo personu.

Par droSibas parvaldibu atbildigajai personai ir nepiecieSams plasSs riku klasts droSibas
nodroSinasanai, ka arT atbilstoSas zinaSanas, ka Sos rikus lietot. Ir nepieciesams veikt gan tikla,
gan galaiekartu uzraudzibu, ka ar saprast ugunsmura konfiguraciju un novertét iesp&jamos
apdraud&jumu avotus, tai skaitd noteikt ievainojamibas ieric€s un nepartraukti sekot Iidzi
aktualai informacijai informacijas un komunikaciju tehnologiju joma. Riku klasts ir loti plass
un katram rikam ir savas priekSrocibas un savi trikkumi, tapéc nepiecie$ams risinajums, kas
apvieno pieejamo riku prieksrocibas, samazina to trikumus, ka ari apstrada un reagé uz

incidentiem, izmantojot daudzdimensionalu pieeju.

Yakencheck Jason, kur§ parstav securityintelligence.com [18], uzskata, ka misdienas
drosibas parvaldibas istenoSanai ar manualam darbibam vairs nepietiek. Specialistam
kiberdroSibas joma jabut sp&jigam izstradat un ieviest automatizacijas lidzeklus droSibas
uzraudzibai, ka ari jabht padzilinatam zinaSanam par datortiklu, ieri€u arhitektiiru,
ievainojamibam, kiberaizardzibas lidzekliem un to efektivitati. Lai arT droSibas parvaldibas
istenoSanai nepiecie$amo tehnisko pusi ir iesp&jams istenot, izmantojot maksas un biezi vien
erti izmantojamus, dazadu ar kiberdro§ibu saistitu uznémumu risinajumus [19], plasa klasta ir

pieejami arT bezmaksas atvérta koda risinajumi un riki.



Drosibas parvaldibas problémas risinasanai ir nepiecieSams nemt véra kontekstu, ko veido
argjie datu avoti, dazadi informacijas sisttmu lokalie mé&rijumi un uzpémuma definétie merki.
Pilnvertigai konteksta informacijas apstradei ir nepiecieSams izmantot vairakus rikus, jo gatavie
risindjumi nespgj aptvert visu problémapgabalu. Izaicinajums ir lielapjoma datu integracija,
lietojumprogrammu integracija, kas papildinata ar maksliga intelekta moduliem. Spgjorientéta
izstrades metodologija palidz veidot sisteémas, kas ir inform&tas gan par kontekstu, gan

uznémuma mérkiem, tadel 1 pieeja ir piemérota IS drosibas parvaldibas modela izstradei.

Katrs uznémums un iestade velas justies drosi miisdienu digitalaja laikmeta, bet lidzekli, ko
§ie uznémumi un iestades atvél informacijas sistému drosibai, joprojam tiek uzskaititi
izdevumu, nevis investiciju pozicijas. Biezi vien par kiberdrosibu tieck domats maz vai netiek
domats vispar, I1dz iestajas dros§ibas incidents, vai arT kiberdrosiba tiek noadreséta kadai tresai
pusei, kurai nav izpratnes par organizacijas darbibas mérkiem, un tiek nodro§inata minimala
aizsardziba, aizmirstot, ka kiberdro$iba ir nevis stavoklis, bet process. Saskana ar [20]
kiberdro§iba ietver piecas fazes: identificéSana (izpratnes veicinaSana par iespgjamiem
kiberriskiem), aizsardziba (risku mazino$o pasakumu Tstenosana kritisko resursu aizsardzibai),
draudu noteiksana (Iidzeklu lietoSana kiberdrosibas incidenta noteikSanai), aktiva riciba draudu
gadijuma (darbibu veikSana, lai mazinatu kiberdrosibas incidenta ietekmi), ka arT atkopSanas

péc incidenta (pasakumu kopums, lai nodro§inatu servisu darbibu péc incidenta).

Nemot véra autora ilggadgjo pieredzi par IS droSibu atbildigés personas amata, ka ari
pieredzi, kas giita, piedaloties informacijas sistému un personu datu aizsardzibas auditos, var
secinat, ka galvenais izaicinagjums uznémumos un iestadés ir draudu noteikSanas un aktivas

ricibas fazes (Error! Reference source not found.. tab.).

1. tabula
Kiberdrosibas fazes un risinajumi to nodro$inasanai
Kiberdrosibas fazes Risinajumi
Identificésana CERT.LV [21] (inform&$ana)
Aizsardziba 2025. gada 25.jalija Ministru kabineta

noteikumi  Nr.397 [22] (Minimalas
kiberdrosibas prasibas), NIS2 direktiva [2]
Draudu noteikSana SOC sistémas [23], [24], [25], [26], [27], [28]

(SOC arpakalpojuma sniedz&ji)
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1. tabulas turpinajums

Aktiva riciba draudu gadijuma Par IS dro$ibu atbildigas personas izpratnes
un zina$anu Itmenis (izglitiba, sertifikacija,

praktiskas iemanas)

Atkops$anas péc incidenta 2025. gada 25.julija Ministru kabineta
noteikumi  Nr.397 [22] (Nepartrauktas
darbibas planosana), NIS2 direktiva [2]

Ar Iidzigam problémam bija saskarusies ikkatra organizacija, kura autors ir vértgjis drosibas
parvaldibas atbilstibu labajai praksei, it pasi probléma ir aktuala augstakas izglitibas iestades,
jo parasti drosibas parvaldibas mérkim tiek atvéleti loti nelieli lidzekli un, istenojot studiju
procesu, vairak tiek domats par datortiklu atruma un skaitlo$anas jaudu palielinagjumu. Lai
istenotu S§1s fazes, nepiecieSama pilnvertiga un nepartraukta iek$gja tikla, galaiekartu un
lietotaju darbibu tikla uzraudziba, ka ar1 jasaprot, ka identificgjams kiberdrosibas incidents
ieksgja tikla.

Darba meérkis un uzdevumi

Promocijas darba mérkis ir izstradat no konteksta atkarigu, adaptivu drosibas parvaldibas

modeli un $1 modela tehnisko realizaciju dro$ibas parvaldibas platforma, kas ietver atbilstosus

tehniskos risinajumus kiberdrosibas vides uzlabosanai.

Definéto mérki pamato pienémums, ka liela dala organizaciju un iestazu nav spgjigas

pilnvertigi istenot visas piecas kiberdro$ibas fazes saskana ar [20].
Promocijas darba mérka sasniegSanai definéti vairaki uzdevumi.

1. Novertét esoSo situaciju IS drosibas parvaldibas joma, veicot literatiiras analizi un
notikuSo kiberdro$ibas incidentu iemeslu izpéti.

2. Apzinat esoSos pétijumus IS dro§ibas parvaldibas joma, kuros tiek izmantoti gan
tradicionalie draudu identific€Sanas lidzekli, gan maksligais intelekts nezinamo draudu
identific€Sanai, un pamatot tehnologiskas platformas btivésanas nepiecie$amibu.

3. Sintez&t prasibas no konteksta atkarigam adaptivam drosibas parvaldibas modelim un
ta tehniskajiem risinajumiem.

4. Izstradat no konteksta atkarigu adaptivu droSibas parvaldibas modeli.

5. Aprobét definéto modeli, izstradajot atbilsto$a tehniska risinajuma (platformas)
implementaciju augstakas izglitibas iestade.

6. Novertet izstradata modela un platformas efektivitati.
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Petijjuma metodika

Darba pamata ir informacijas sistému drosibas parvaldibas problému identificgSana un So
problému risindjumu piedavasana. Lai risinatu iepriek§ min&tas problémas, darba tika lietotas
gan kvalitativas, gan kvantitativas pétniecibas metodes (Error! Reference source not
found.. att.). Draudu limenu noteik$ana, balstoties dazados avotos, un reagésana uz tiem, ka ar1
atgriezeniskas saites ar lietotdjiem izmanto$ana p&tijuma ir definétas ka kvalitativas p&tniecibas
metodes. Savukart launpratigas aktivitates modulu un to identificé$anas algoritmu apmaciba
pétijuma ir definéta ka kvantitativa p&tniecibas metode. Par primarajiem datu avotiem
uzskatami dati, kas tika ievakti no iestades ick3gja tikla informacijas, lietotaju darbstacijam,
komunikatoru datiem, ugunsmira datiem, ielau$anas noteik$anas sistémas datiem, NetFlow
datiem, veiksmigas/neveiksmigas autentifickacijas, ka ari citiem auditacijas pierakstu failiem
un citiem datu avotiem. Sekundarie dati [29], [30] tika izmantoti, lai apmacitu masinmacisanas
modulus, klasificgjot tos ka legitimus vai launpratigus doménus. Papildu launpratigie doménu
vardi (sekundarie dati) tika iegati no iestades izmantojama ugunsmiira ar iclauSanas novérSanas
funkcionalitati, ka arT veikta izp&te domeéna vardu pieprasijumu datos un aizdomigu doména

vardu pieprasijumu manuala klasifikacija un salidzinaSana ar launpratigo doménu datubazém.

Pétniecibas metodes Datu avoti

Atgriezeniska saite
Kvalitativa Primarie Lietotajs

Draudu ITmenu Iestades ieksgjais tikls,
noteik3ana, automatizeta darbstacijas,komutatori,
reagésana FW, IDS, NetFlow

Apstiprina/noliedz
ierices inficéSanos

Sekundarie CERT.LV

Kvantitativa

Treso pusu IDS dati,

Launpratigo doménu
datubazes u.c.

Zinojumu sanemsana

Modelu apmaciba

aktivitatém no RTU

1. att. P&tfjuma metodika.

Atgriezneniskas saites nodibinasanai ar informacijas sist€ému lietotdjiem tika izmantotas
Microsoft Office Forms izstradatas formas, kuras potenciali inficétas ierices lictotajam tika
uzdoti jautajumi par to, vai lietotajs ir noskengjis ierici ar rekomend@tajiem antivirusiem un vai

iericé tika atklats launpratigais kods. Papildus tika nemti véra ari CERT.LV pazinojumi par
12



launpratigam aktivitatém no iestades. Sada veida (aizpilditas formas un CERT.LV zinojumi)
tika panakta lielaka apmacito masinmaciSanas modelu precizitate, parapmacot tos.

Adaptivas IS drosibas parvaldibas pamata esosais informacijas drosibas parvaldibas sp&jas
konceptualais modelis tika izstradats, izmantojot CDD [31] pieeju, jo ta ir piem&rota adaptivu
risindgjumu specificésanai un implementésanai. Darba izstradata vispariga drosibas parvaldibas
sp&ju modela, ka arT specifiska RTU pielagota sp&ju modela pamata ir drosibas riskus
identificgjosie moduli, ka arT dazadi citi elementi drosibas parvaldibas Istenosanai.

Darba tika pétiti mas§inmaciSanas metod€s balstiti modeli, kas identificé launpratigus
domenus (DGA). Tika veikti eksperimenti ar DGA domeénu atlases krit€rijiem, ka arT pazimju
kopu veidosanu. DGA identificésanai tika izveleti dazadi klasifikatori — atbalsta vektoru masina
(Support Vector Machine; SVC), neironu tikli (NNC), lémumu koki (DTC) un lémumu mezi
(RFC). Lai novertetu klasifikatoru veikumu, katram no tiem tika mérita ticamiba (Accuracy),
parklajums (Recall), F1 meérs (F1 Score), lietojot skérsvalidaciju (Cross validation).
Eksperimetu rezultata tika salidzinati apmacito klasifikatoru sniegtie rezultati ar RTU
izmantota ugunsmira ar IPS funkcionalitati datiem. Turklat tika veikti arT eksperimenti ar
masinmaci§anas metodes balstitu NFAI moduli, kura meérkis ir launpratigas darbibas
identific€Sana tikla datos.

DGA identificé$sanas modula rezultati tika salidzinati ar RTU izmantota ugunsmiira datiem.
Rezultati liecina, ka, lietojot masimacisanas modelus, ISMS efektivitate uzlabojas, jo tie lauj
identificét apdraudgjumus dazados limenos, agreggjot datus. ISMS moduli var ieklaut art
organizacijas makonpakalpojumos eso$os datus, kas ugunsmiirim nav pieejami, tadgjadi vel
papildus uzlabojot kiberdrosibas apdraudéjumu identic&sanu.

P&tijuma rezultata tika definéts no konteksta atkarigs, adaptivs drosibas parvaldibas modelis
un izstradata tam atbilstoSa, lielajos datos bazeta, mérogojama drosibas parvaldibas sistémas
platforma (ISMS), kura iesp&ams integrét neatkarigus draudu noteikSanas un noveérSanas
modulus atbilstosi organizacijas vajadzibam. ISMS platforma patlaban tiek aktivi lietota RTU,
Centralaja finanSu un ligumu agentira un Iepirkumu uzraudzibas biroja lai novérstu

kiberdrosibas apdraud&jumus.

Darba zinatniskie jaunieguvumi
1. Izstradats no konteksta atkarigs, adaptivs IS drosibas parvaldibas modelis un ta tehniska
realizacija.
2. Sagatavotas apmacibu datu kopas launpratiga DNS identific€Sanai, ka arT launpratiga koda

darbibas identificéSanai tikla datos.
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3. lIzstradata unikdla pazimju kopa launpratiga DNS pieprasijuma identificé$anai un
launpratiga koda darbibas identificéSanai tikla datos.

4. lIzstradats multidimensionalu draudu agregacijas algoritms, kas tika intergéts ISMS
platforma, nodro$inot reakciju, balstoties identificéta drauda kritiskuma.

5. Radita piecja automatiz&ti iesaistit galalietotaju Kiberincidentu risinaSana, tai skaita

nodro$inot galalietotajam atgriezenisko saiti.

Darba praktiska nozime
Izstradats IS droSibas parvaldibas modelis un ta tehniska realizacija, sniedzot atbalstu
izpildit NIST definéto [20] draudu noteik$anas un aktivas ricibas fazes ievieSanu. Platformas

implementacija ir veikta, galvenokart izmantojot atvérta koda risinajumus.

Veikta izstradatas platformas aprobacija RTU, Centralaja finan$u un ligumu agentiira un
Iepirkumu uzraudzibas biroja. Lietota lielo datu paradigma balstita daudzdimensionala datu
analize un agregacija, nodroSinot platformas mérogojamamibu. Platforma ir paplasinama ar
apakSmoduliem atbilstoSi organizacijas vajadzibam. MasinmaciSsanas metod€s Dbalstits
robottikla doména identifikacijas modulis (DGA) ir aprobéts gan RTU, gan ari citas iestades,

pieradot savu efektivitati.
Novertéta platformas efektivitate informacijas sistému drosibas nodro§inasana.

Promocijas darba aizstavamas tézes
1. téze. Lai nodroSinatu efektivu daudzdimesionalu datu analizi drosibas apdraud&umu

identific€Sanai, nepiecieSams lietot lielo datu tehnologijas un masinmacisanas metodes.

2. téze. Informacijas sistému drosibas parvaldibas efektivitate ir atkariga no sp€jas identificet

draudus un reakcijas laika péc drauda identificé$anas.

3. téze. Lai nodrosinatu adekvatu drosibas parvaldibu, nepiecieSams izmantot automatiz&tas

sistémas, kas reage uz drosibas draudiem.

Promocijas darba aizstavama hipotéze. Apvienojot vairakus datu avotus, specializétus
draudu identificéSanas modelus un platformas, tiek iegtta pilnvertigaka drosSibas incidentu

identific@Sana, salidzinot ar individualu §im mérkim paredzg&tu risinajumu izmantoSanu.
Promocijas darba rezultatu aprobacija

P&ttjumu rezultati tika prezentéti 12 konferencgs.
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10.

11.

12.

13.

Rigas Tehniskas universitates 45. zinatniska konference, Riga (Latvija), 2004. gada
14.-16. oktobr1. Referats “Efektiva risku menedzmenta meklgjumi”.

19. Eiropas konference modelésana un simulacija, Riga (Latvija), 2005. gada 1.—
4. junija. Referats “Riska menedzmenta modeléSana unificétam draudu apstrades
sisttmam”.

Rigas Tehniskas universitates 46. zinatniska konference, Riga (Latvija), 2005. gada
13.—-15. oktobr1. Referatu “Riska menedzmenta modeléSana, izmantojot neironu tiklus”.
Rigas Tehniskas universitates 47. zinatniska konference, Riga (Latvija), 2006. gada
12.-14. oktobr1. Referats “Reala laika riska menedzmenta izmantoSana organizacija”.
6. Eurosim kongress “Eurosim 20077, Lublana (Slovénija), 2007.gada 9.—
13. septembri. Referats “Reala laika riska menedzmenta sistémas model&sana”.

Rigas Tehniskas universitates 48. zinatniska konference, Riga (Latvija), 2007. gada
11.-13. oktobr1. Referats “Reala laika riska menedzmenta izmantoSana organizacija”.
Rigas Tehniskas universitates 48. zinatniska konference, Riga (Latvija), 2008. gada
13.—-15. oktobri. Referats “Reala laika riska menedZzmenta modelis”.

Modelling IT Security Risk Management in Academic Environment. IEEE Workshop on
advances in information, electronic and electrical engineering (AIEEE'2017), Riga,
2017. gada 24. novembri, Riga.

IS Security Governance Capability Design for Higher Education Organization. 59th
International Scientific Conference on Information Technology and Management
Science of Riga-Technical-University (ITMS), Riga, 2018. gada 12.—14. novembri.
ICEIS 2020 — 22nd International Conference on Enterprise Information Systems.
Referats “Methods, models and techniques to improve information system’s security in
large organizations”, Praga, Cehija (attalinati), 2020. gada 5.—7. maija.

Artificial intelligence and big data driven IS security management solution with
applications in higher education organizations. 17th International Conference on
Network and Service Management, 1zmira, Turcija, 2021. gada 25.-29. oktobri.
Managing Information System Security in Higher Education Organizations, |IEEE
Workshop on Advances in Information, Electronic and Electrical Engineering (AIEEE),
Vilna, Lietuva, 2023. gada 27.—29. aprili.

Praktiska pieredze SOC izveid€, izmantojot atvérta koda risinajumus, CERT.LV,
2023. gada 12. decembri, tiessaisté: https://cert.lv/Iv/2023/11/it-drosibas-seminars-esi-

dross-decembiri.
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Promocijas darba veikto p&tijumu rezultati atspoguloti 13 publikacijas.

1.

Minkevics V., Slihte J., Vulfs G. “Search for effective risk management”. RTU
zinatnisko rakstu krajums “Datorzinatne. Datorvadibas tehnologijas”, 5. sér., 20. s§j.,
Riga, RTU, 2004, 174.-180. Ipp. (ISSN 1407-7493).

Minkevics V., Slihte J., Vulfs G. “Modelling risk management for unified threat
management systems” 19th European Conference on Modelling and Simulation Riga
2005, 144.-150. Ipp. (ISBN 1-84233-112-4).

Minkevics V., Slihte J., Vulfs G. “Modelling risk management system using neural
networks”. RTU zinatnisko rakstu krajums “Datorzinatne. Datorvadibas tehnologijas”,
5. sér., 23. sgj., Riga, RTU, 2005, 66.—72. Ipp. (ISSN 1407-7493).

Minkevics V., Slihte J., Vulfs G. “Use of real — time risk management in organisation”.
RTU zinatnisko rakstu krajums “Datorzinatne. Datorvadibas tehnologijas”, 5. sér.,
28. s§j., Riga, RTU, 2006, 23.-29. Ipp. (ISSN 1407-7493).

Minkevics V., Slihte J., Vulfs G. “Modelling real — time risk management system”.
Proceedings of the 6th EUROSIM Congress on Modelling and Simulation, vol. 1.
(ISBN-13:978-3-901608-32-2), 414. Ipp.

Minkevics V., Slihte J., Vulfs G. “Modelling real — time risk management system using
associative approach”. RTU zinatnisko rakstu krajums “Datorzinatne. Datorvadibas
tehnologijas”, 5. sér., 31. s§j., Riga, RTU, 2007, 34.—40. Ipp. (ISSN 1407-7493).
Minkevics V., Vulfs G. “Real-time risk management model”. RTU zinatnisko rakstu
krajums “Datorzinatne. Datorvadibas tehnologijas”, 36. sgj., Riga, RTU, 2008, 49.—
55. Ipp. (ISSN 1407-7493).

Minkevi¢s, V., Slihte, J. Modelling IT Security Risk Management in Academic
Environment. No: 2017 5th IEEE Workshop on Advances in Information, Electronic
and Electrical Engineering (AIEEE 2017): Proceedings, Latvija, Riga, 24.—
25. novembris, 2017. Piscataway: IEEE, 2017, 5.-8. Ipp. ISBN 978-1-5386-4138-5. e-
ISBN 978-1-5386-4137-8. Pieejams: doi:10.1109/AIEEE.2017.8270562.

Minkevi¢s V., Kampars J. IS Security Governance Capability Design for Higher
Education Organization. No: 2018 59th International Scientific Conference on
Information Technology and Management Science of Riga Technical University (ITMS
2018): Proceedings, Latvija, Riga, 29.—29. novembris, 2018. Piscataway: |IEEE, 2018,
66.—70. Ipp. ISBN 978-1-7281-0099-9. e-ISBN 978-1-7281-0098-2. Pieejams:
d0i:10.1109/ITMS.2018.8552975.
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10.

11.

12.

13.

Minkevic¢s V., Kampars J. Methods, models and techniques to improve information
system’s security in large organizations: included in registration In Proceedings of the
22nd International Conference on Enterprise Information Systems — vol. 1, 2020:
ICEIS, 632-639, 2020, ISBN: 978-989-758-423-7.

Minkevi¢s V., Kampars J. Artificial intelligence and big data driven IS security
management solution with applications in higher education organizations, 17th
International Conference on Network and Service Management, 2021, Izmir, Turkey,
doi:10.23919/CNSM52442.2021.9615575,

Minkevi¢s V., Kampars J., Grabis J. Managing Information System Security in Higher
Education Organizations, IEEE Workshop on Advances in Information, Electronic and
Electrical Engineering (AIEEE). 2023.gada 27.-29.aprilis, Vilna, Lietuva,
doi:10.1109/AIEEE58915.2023.10134911.

Minkevics V., Grabis J. A capability-driven automated cybersecurity monitoring and
response system, Frontiers in Computer Science Journal, vol.7, 2025,
doi:10.3389/fcomp.2025.1692263.

Daliba ar promocijas darba t€ému saistitajos RTU projektos:

1

2)

Perspektivas tehnologijas noturigiem un droSiem servisiem (VPP-ARTSS: ARTSS,
stenots no 2020. gada 1. julija Iidz 2020. gada 31. decembrim https://artss.rtu.lv/);
Lielo datu vadita informacijas un komunikacijas tehnologiju dro$ibas parvaldibas
risindjuma izstrade. Projekta realizacijas laiks no 2021. gada 1. janvara lidz 2023. gada
30. junijam (BICTSEMS, http://iti.rtu.lv/vitk/Iv/petnieciba/projekti/lielo-datu-vadita-
informacijas-un-komunikacijas-tehnologiju-drosibas).

Darba apjoms un struktiira

Promocijas darba ir piecas nodalas, rezultati un secinajumi, literatras avotu saraksts un divi

pielikumi.

Pirmaja nodala ieklauti promocijas darba izmantotie pamatjédzieni, literaturas apskats,

pamatojoties uz Kofod-Petersen dizaina zinatnes metodologiju [32], esosas situacijas apraksts,

ka arT iesp&jamie problémas risinajumi.

Otraja nodala aprakstits izstradatais problémas risinajums, defingjot pamatprasibas

izstradajamajai platformai, tai skaita sniegta tehniska risinajuma augsta ITmena arhitektira. Saja

nodala izstradajama platforma ir prezentéta, izmantojot sp€jas izstrades metodologiju [31].
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Tresaja nodala prezentéta informacijas sisttému drosibas parvaldibas platformas ievie$ana
RTU, aprakstitas platformas sastavdalas, ka arT sniegts ieskats platformas darbibas specifika,

tai skaita piedavata arhitektiiras detalizacija RTU lietoSanas gadijumiem.

Ceturtaja nodala noverteti dazadi platforma ieklautie moduli, tadi ka DGA modulis, kas
nosaka, vai izsauktas majaslapas nosaukums (domeéns) ir tipisks vai maksligi generéts. Maksligi
generétie doméni tiek izmantoti robotu tiklu dalibnieku savstarpgjai sazinai. Turklat ir novertets
ar draudu agregacijas modulis, kura pamata ir dazadu modulu rezultatu apvienoSana ar mérki
identificét infic€tu ierici un samazinat viltus pozitivo zinojumu skaitu. Darba novertéts NFAI
NetFlow tikla datu analizes modulis, kas izmanto apmacitu masinmaciSanas algoritmu un,
balstoties apmacibas datos, nosaka, vai konkréta komunikacija var tikt uzskatita par

launpratigu, vai né.

Piektaja nodala vairakos posmos, izmantojot dazadas pieejas, ir novértéta ISMS platforma,
pieméram, salidzinot platformu ar tirgh pieejamiem risinajumiem, veicot lietotdju reagéSanas

atruma mérijumus, ka arT novertgjot atseviskus platformas modulus.

Rezultatu un secingjumu nodala sniegts darba rezultatu, iegiito secinajumu un turpmako

pétljumu izklasts.
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PROMOCIJAS DARBA NODALU IZKLASTS

1. LITERATURAS APSKATS UN IESPEJAMIE PROBLEMAS RISINAJUMI

Promocijas darba pirmaja nodala aprakstits veiktais literatiras apskats saskana ar [32]
defingtajiem strukturéta literatiiras apskata veikSanas principiem. Tas ir iedalits tris posmos —
literatiiras apskata planosana, veikSana un analiz€. Literatliras apskata ietvertie izpé&tes

jautajumi apkopoti Error! Reference source not found.. tabula.

2. tabula

Literatura apskatito jautajumu parskats

istenojamie procesi?

Izp&tes jautajums Jautajuma merkis Sagaidamais rezultats
Kadi ir tipiskie | Identificét procesus, kas veido | IS~ drosibas  parvaldibas
informacijas sisttmu | IS drosibas parvaldibu procesu raksturojums
drosibas parvaldiba

Kadi datu avoti misdienas
tieck lietoti informacijas
sisttmu  (IS)  drosibas
nodro§inasanai?

Identificét datu avotus, kas
tiek lietoti drosSibas analizei,
ka ar1 identificét metodes, kas
tiek lietotas So datu apstradei

Datu avotu, kas ir pieméroti
sisttmas droSibas analizei,
saraksts, ka arT datu avotu
apstrades metozu parskats

Kadas automatiz&tas
metodes un riki tiek lietoti

Identificét, kadas
automatizéSanas metodes un

Automatizacijas metozu un to
lietojumu parskats

risinajumi, lai nodroSinatu

risinajumus, lai nodrosinatu

IS drosibas parvaldibas | riki musdienas tick lietoti IS
nodro§inasanai? drosibas parvaldibas
nodro§inasanai

Kadas masinmaciSanas | Identificet, kadas | Dazadu masTtnmacisanas
metodes tiek lietotas IS | masinmaciSanas metodes un | metozu un riku, kas tiek lietoti
drosibas parvaldibas | riki tiek lietoti, lai identificEtu | nezinamu draudu
nodro§inasanai? vél nezinamus draudus identificéSanai, parskats

Kadi ir iesp&jamie | Identific&t iesp&jamos | Risinajumu, kurus izmantojot,

ir iesp&jams 1sa laika apturét

automatizétu launpratigas | automatizetu launpratigas | launpratigu aktivitati  tikla,
aktivitates apturéSanu | aktivitates apturéSanu tikla apraksts
tikla?

Veicot literatiiras analizi, var secinat, ka pilnv@rtigas droSibas analizes nodrosinasanai ir

nepiecieSami:

1) NetFlow dati, ko iespgjams iegiit, izmantojot dazadus atvérta koda rikus. Sie dati lauj

identificet tikla komunikacju, kas atskiras no “normalas” uzvedibas tikla, sadi

identificgjot, piem&ram, launpratiga koda darbibu;
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2)

3)

4)

5)

sisttmu auditacijas pieraksti, ko izmantojot, ir iespgjams identificét netipisku ierices
uzvedibu, identificgjot launpratigu darbibu;

“meduspoda” funkcionalitate, kas, pievilinot uzbrucgjus, lauj saprast uzbrukuma
metodes un iesp&jamos rikus, ka arT sniedz papildu laiku realo informacijas sistemu
aizsardzibai gadijumos, kad uzbrucgjs jau ir iekluvis ieks€ja datortikla;

ugunsmiira dati (auditacijas pieraksti), kuros tiek uzkrata informacija par ieejosajam un
izejosajam datu plismam. S informacija var tikt izmantota, lai identificétu, vai
ugunsmiira likumi strada pareizi un vai nav identificéta launpratiga aktivitate tikla;
DNS dati, kas satur informaciju par avota un galamérka IP adresi un portu, ka ari
informaciju par pieprasito DNS vardu. Doména vardu sintaksi var analizgt, lai
identificétu algoritmiski generétus domeéna vardu pieprasijumus, kas savukart var

liecinat par ierices atraSanos robotu tikla.

Literatiiras apskats lauj secinat, ka IS droSibas parvaldibas nodroSinasanai jaietver

daudzdimensionalu datu analizi no plasa avotu klasta. Eksiste arT liels skaits potenciali

izmantojamo draudu noteikSanas metozu, ko biitu nepiecieSams implementét ka neatkarigus

draudu identifikacijas servisus. Visu pieejamo datu avotu un draudu noteikSanas modulu

efektiva izmantoSana vienota droSibas parvaldibas risinajuma, kas biitu pielagojams

organizacijas kontekstam, ir probléma, kas zinatniskaja literatiira nav pietickami pétita un

kam autors piever$ Ipasu uzmanibu, izstradajot no konteksta atkarigu, adaptivu drosibas

parvaldibas modeli, kas balstas sp&ja metodologija un tas tehniskaja realizacija — ISMS

platforma.
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2. SPEJORIENTETA DROSIBAS PARVALDIBA

Promocijas darba otraja nodala apskatita spgjorientéta dro§ibas parvaldiba, tas galvenie
koncepti ir sp&jas, konteksta elementi un meéramie raditaji. Darba izstradatais spgjorientetais
drosibas parvaldibas modelis ir balstits sp&ja izstrade (CDD) [31]. Tas sp&j nemt véra pilnu
konteksta informaciju, ka ar1 veikt automatiskas adaptivas darbibas droSibas limena

atjaunoSanai draudu gadijuma.

Darba ir definéts dro§ibas parvalibas modela sp&jas metamodelis (Error! Reference source
not found.. att.). Drosibas parvaldibas modelis tiek raksturots ar mérki, kura izpildei tiek
noteikti méramie raditaji, ar konteksta elementiem, kas tiek meriti, izmantojot meramos

raditajus, un ar spgju, kas pielagojas un izmanto gan konteksta elementus, gan m&ramos

raditajus.
Konteksta elements Spéja
ir
\izmanto adaptéjas/
méra \ Pielagojums / izpilda
\b izmanto—"
Meramais raditajs Merkis

tiek izmantots

2. att. Drosibas parvalibas modela sp&jas metamodelis.

Izmantojot iepriek§ minéto pieeju, ir iesp&jams aprakstit drosibas parvaldibas sistémas
konteksta elementus, méramos raditajus un sp&jas, tada veida skaidri defingjot tas darbibas

principus.
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2.3. pielagojums

|
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|

I
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jcidenta seku 'a‘;:i\?;a:g:s ie;:i:ﬁ;;:a Automatizét levainojamibu
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apturédana e
incideniem
I— J
1. spéja e
1. mérkis 2. mérkis - 5‘_’:;2:‘:1 -
Nod ro&inat drogu Nod roinat drosu Novérst IT drosibas. perF:)nu daﬁ'ir
tikla parvaldibu IT vidi incidentus droibs
' . —
e
/\ 6. mérkis
> < Gt organ iz acij
.:' SOC : uzticamibu
3. speja 3. mérkis 4. mérkis 5. spéja
) _ Nod rosinat Samazinat L .
Aizsargat pret DOS SEET bridinajumus par Nod rosinat d_ro.su
un dDOS pieejamibu inficétam IP datu apstradi
uzbrukumiem
f A
N N N
(3.1. pielagojums | | 3.2. pielagojums f4.1. pielagojums 4. speja 5.1. pielagojums
DOS ietekmes IP adreses, ka levainojamu Veikt preventivas Incidentu skaita
mazina$ana rada DOS ieru skaita darbibas samazina$ana
automatisku samazinasana
blokésanu

3. att. Visparigais informacijas dro$ibas parvaldibas modelis.

Informacijas dro§ibas parvaldibas sp&ja (Error! Reference source not found.. att.) tiek
istenota, lai sasniegtu dazadus definétos mérkus drosibas parvaldibas uzlaboganai. ST spgja
izpilda galveno mérki (1. mérkis) — nodrosinat droSu IT vidi, ko atbalsta pieci papildu mérki:
2. mérkis — novérst IT droSibas incidentus; 3. mérkis — nodro§inat sistému pieejamibu;
4. mérkis — samazinat bridinajumus par inficétam IP adresém; 5. merkis — git parliecibu, ka
personu dati ir dro§iba; 6. mérkis — giit organizacijas uzticamibu. Katram mérkim ir atbilstosa

sp&ja un pielagojums.

Papildus otraja nodala ir apkopotas prasibas tehniskajam risinajumam (ISMS platformai),
kas nodrosina IS drosibas parvaldibu atbilstosi iepriek$ definétajam spgju modelim (Error!
Reference source not found.. tab.), ieklaujot tris pamatkomonentes: 1) datu avoti; 2) datu
analize; 3) darbiba jeb reag€Sana. Prasibas ir definétas atbilstosi literatira apskatitajam un ir

attiecinamas uz jebkuru organizaciju, kas izvélas ieviest spgjorientétu IS drosibas parvaldibu.

Darba katrai prasibai ir noradits ievieSanas sagaidamais rezultats.
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3. tabula

Prasibu definéSana ISMS platformai

Nr. p. k. Prasiba

1. Izmantot atvérta koda tehnologijas un augsta limena programmésanas valodu

2. Identificét ierici, ka arf tas piesléguma vietu, arT gadijumos, kad tiek izmantotas
dinamiskas IP adreses

3. Identificét lietotaju un iesaistit vinu drosibas parvaldibas procesa

4. Izmantot mérogojamu risinajumu, lai gadijuma, kad nepiecieSams apstradat lielaku
datu apjomu, to var€tu izdart bez platformas parbiives

5. Izmantot atvérta koda baz&tu ielausanas noteikSanas sistému ar signatiiru
papildinasanas iesp&ju

6. Izmantot auditacijas pierakstu analizi launpratigas darbibas identificéSanai

7. Izmantot atvérta koda bazetu tikla datu analizes mehanismu

8. Izmantot atverta koda bazétu tikla metadatu analizes mehanismu

9. Izmantot “meduspoda” funkcionalitati, lai glitu iesp&ju padzilinati pétit laupratiga
koda vai cilvéka darbibu

10. Identificét lietotaja autentifikacijas datu zadzibu

11. Identificét launpratigu darbibu tikla, izmantojot tikla metadatus un atveérta koda
bazétas sistémas, ka arl izmantot masSinmacisanos

12. Identificét portu skang$anu un parolu min&Sanu ieksgja tikla

13. Identificet un uz noteiktu laiku bloket argjas IP adreses, kas nav iesaistitas neviena
komunikacija, bet tikai veic portu skanésanu

14. Izmantot adaptivu pieeju dazadu draudu gadijuma. Pieméram, specifiska draudu
gadijuma reaggt atrak neka cita drauda gadijuma

15. [zmantot automatizetu ievainojamibu identific€Sanu un automatisku zinosanu
atbildigajai personai

16. Identificét agoritmiski generétus doménus DNS informacija, izmantojot statiskos
sarakstus un masinmacisanos

17. Atslégt ierices, kas rada apdraudéjumu ieksgja tikla

18. Paradit atklatos incidentus un nosttitos pazinojumus par drosibu atbildigajai

personai, izmantojot grafisko saskarni
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Galvenas drosibas parvaldibas platformas komponentes redzamas Error! Reference
source not found.. attéla. Platformas komponentes ir implementétas, izmantojot atvérta
pirmkoda industrija plasi abrobétas tehnologijas, t. sk. Python3, Influx DB, Apache Kafka,
Grafana.

4. att. Galvenas dro§ibas parvaldibas platformas komponentes.

Izmantojamo tehnologiju ietvars tiek paplasinats atbilstosi iegitajai informacijas
organizacijas IS drosibas parvaldibas sp&jai modelésanas laika. Darba Apache Kafka un Influx
DB lauj nodros$inat lielapjoma statisku un reallaika datu integraciju, savukart Apache Spark

nodrogina lielo datu apstradi, identificgjot launpratigu darbibu tikla datos.

Galvenie ieguvumi piedavataja ISMS platforma ir:

e (aliekartu kontroles nodroSinasana;

e dinamiska tikla datu analize;

e procesu automatizacija;

e adaptiva reagéSana;

e modulu pievienosa gadijumos, kad mainas uzbrukumu vektori;

e atgriezeniskas saites nodrosina$ana, automatizéta reag€$ana un atra izmainu ievieSana

sistéma.
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3. SPEJORIENTETA DROSIBAS PARVALDIBAS MODELA IEVIESANA RTU

Tresaja nodala aprakstits izveidota modela ievieSanas plans Rigas Tehniskaja universitatg,

pielagojot visparigo modeli (Error! Reference source not found.. att.), ka arT nosakot

specifiskus organziacijas merkus un to meramos raditajus. Lai ieviestu ieprieks&ja nodala

mingtas prasibas, organizacijai nepiecieSams nodrosinat:

1
2)

3)

4)

5)

6)

7)

8)
9)

iesp&ju sanemt datus no dazadiem datu avotiem, ka arT saprast tikla protokolus;

Python vai citas augsta limena skriptoSanas valodas parzinasanu, lai sp&tu adaptét
automatizacijas procesus;

maceét izmantot atvérta koda programmatiiru, tai skaita lielajos datos bazétu
programmaturu,

izmantot statiskas IP adreses ieksgja tikla vai, izmantojot DHCP, spét identificét
dinamiski pieskirtas IP adreses;

macét identificét galalietotaju pec IP adreses, lai sp&tu vinu iesaistit drosibas incidenta
seku mazinasana;

macét izmantot atverta koda vai maksas risinajumus, lai identificétu ievainojamibas;
macet lietot atverta koda ielauSanas noteikS$anas sistémas;

macet uzkrat un lietot Netflow datus;

macet izmantot atvérta koda vai maksas “meduspoda” risinajumus;

10) macet stradat ar M365 datiem, tai skaita GraphAPlI;

11) saprast APl darbibu un macét to lietot — gan veicot ierices atslégSanu no tikla, gan

sanemot un nositot datus no/uz dazadam informacijas sistémam;

12) macgt izmantot ugunsmiira datus;

13) spét novertét, kuros drosibas incidenta gadijumos reagét ir nepiecieSams atrak un kuri

gadijumi var gaidit;

14) saprast, ka notiek DNS izsaukums un macét tos analizgt;

15) macet korigét drosibas parvaldibas sistémas grafisko saskarni.
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5. att. Pielagotais CDD mérka modelis.

Saja modeli (Error! Reference source not found.. att.) droiibas parvaldibas spéja tiek

istenota, lai nodroginatu dro$u augstakas izglitibas iestades darbibu. ST spgja izpilda galveno

merki (1. mérkis) — nodrosinat drosu IT vidi, kas tiek atbalstits ar pieciem papildu mérkiem:

2. merkis — noverst drosibas incidentus; 3. merkis — nodrosinat sistému pieejamibu; 4. merkis

— Samazinat bridinajumus par inficétam IP; 5. mérkis — gat parliecibu, ka personu dati ir

drosiba; 6. mérkis — iegit RTU uzticamibu. Katru apak§mérki méra ar at$kirigu méramo

raditaju (KPI), lai novertétu $1 mérka izpildi. 2. meérkis tiek mérits ar 2.1. KPI — incidentu skaits

ménest un 2.2. KPI —incidentu atrisina$anas laiks. 3. mérkis tiek mérits ar 3.1. KPI — zinojumu

skaits IT servisa centram par sistému nepieejamibu (menesi) un ar 3.2. KPI — ar datortiklu

saistito problému skaits menesi. 4. mérkis tiek mérits ar 4.1. KP| — bridingjumu skaits ménesi.

5. mérkis tiek mérits ar 5.1. KPI — incidentu skaits, kuros iesaistiti personu dati. Savukart 6.
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merkis tiek mérits ar 6.1. KP1 un 6.2. KPI — noslégto ligumu skaits ar RTU un studentu skaits,
kuri izvelas studét augstskola.

Sp&ju ietekmé attiecigic konteksta elementi: 1.1. konteksta elements — ierices draudu
Iimenis, lai identific€tu, vai ar tiklu savienota ierice ir iesp&ami infic€ta un apdraud pargjas
tikla esosas ierices; 1.2. konteksta elements — bistamiba, lai identificétu reagéSanas laiku uz
incidentu; 1.3. konteksta elements — lietotaja draudu limenis, lai saprastu, vai lietotdjs,
pieméram, ir nozaudgjis savus autentifikacijas datus. Visi konteksta elementi tiek noverteti,
izmantojot vairakus méramos raditajus. Ierices draudu ITmeni méra péc 1.1.1. mérama raditaja
— DNS pieprasijuma, kura saprot, vai ierice nav kompromit€ta un nepieprasa robottikla
komandcentra doménu komandu sanemsSanai, 1.1.2. mérama raditagja — ierices audita
pierakstiem jeb zurnalfailu datiem, ja tadi pieejami, 1.1.3. mérama raditaja — tikla pliismas
datiem, kuros tiek identificéta ierices netipiska uzvediba, 1.1.4. mérama raditaja — tikla portu
skengSanas identific€Sanas un 1.1.5. mérama raditaja — ievainojamibu identificéSanas, kur ierice
tiek parbaudita attieciba uz zinamam ievainojamibam. Draudu limenis jeb 1.2. konteksta
elements — bistamiba palielinas, ja identificétais incidents ir definéts, ka augstas prioritates
(Critical) (1.2.1. méramais raditajs), ka arT ja 1.2.2. méramais raditajs — lictotaja reakcijas laiks
uz incidentu ir nov€lots. 1.3. mérama raditaja — lietotdja draudu limenis ir atkarigs no
zurnalfailos registrétas lietotaja autentifikacijas informacijas (1.3.1. méramais raditajs —
lietotaju autentifikacija), 1.3.2. mérama raditaja — geolokacijas datiem, izmantojot kurus, tiek
identificeta lietotaja atraSanas vieta autentifikacijas laika, ka ar7 1.3.3. m&rama raditaja — M365
automatizetas blokesanas informacija, kad lietotajs tiek blokéts, ja tiek identificéta mestulu
sttiSana. Lietotaja reakcijas limenis tiek novertéts péc 1.2.2. mérama raditaja — lietotaja
reakcijas laika. 1. sp&ja tiek Tstenota, izmantojot Cetrus primaros pakalpojumus — launpratigas
darbibas identifikacijas pakalpojumu, kas izmanto vairakas metodes, lai identificétu infic&tas
ierices tikla, incidentu izmekl€sanu, kas nodrosina precizu incidenta noteikSanu, ka ar1 nosaka
ta bistamibas pakapi, lietotaju informe&Sanas pakalpojuma, kas izmanto dazadus lidzeklus, lai
informé&tu lietotajus par darbibam, kas nepiecieSamas incidenta noverSanai, ka ar1 inficetas
ierices atslégSanas pakalpojuma, kas izmanto ugunsmiri un citas ierices, lai atslégtu inficéto
ierici no datortikla. Sp&u modela elementu apraksts ir dots promocijas darba un autora
publikacija [33].

Konteksta un pielagosanas modelis redzams Error! Reference source not found.. attgla.
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6. att. Konteksta un pielagoSanas modelis.

PielagoSanas modela apraksta, pieméram, pielagojums “Parliecinaties, ka zinojums nav
viltus pozitivs”, nosaka sp&ju identificet viltus pozitivos zinojumus. Spgja tiek nodroSinata,
izmantojot eksperta izstradatu datubazi ar kriterijiem patiesi pozitivo noteikSanai. Katram no

Siem krit€rijiem ir izstradata lietotajam nosiitama informacija ar nepiecieSamo ricibu un

pamacibu drauda noveérsanai.

Reagesanas spgjas adaptacija prioritaru zinojumu gadijuma redzama Error! Reference
source not found.. attéla. Atkariba no zinojumu skaita par inficétam IP un incidentu skaita
menesT tiek papildus pielagota reag€Sana uz Siem incidentiem. Ja zinojumu skaits parsniedz

noteiktu ITmeni, zinojumu pritoritate tick paaugstinata un notiek ieprieks izmantota apzinoSanas

mehanisma maina no e-pasta uz SMS jeb prioritates korekcija.
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7. att. Prioritates korekcija.
ISMS platforma ietver (Error! Reference source not found.. att.):

1) lietotaja identificéSanas un apzino$anas moduli, ar kura palidzibu tiek identificéts
lietotajs, kura iericei ir pieskirta IP adrese. Saja moduli tiek izmantots Apache Kafka
[34] un Python skripti. Modulis ietver tris apak§modulus:

a) lietotaja apzinoSana, izmantojot SMS;
b) lietotaja apzinosana, izmantojot e-pastu;
c) lietotaja apzinoSana, izmantojot iek$gjo portalu;

2) administratora apzinosana tick nodroSinata, izmantojot e-pastu un operacijas centra
grafisko saskarni, kuras pamata ir Influx datubaze [35] un Grafana grafiskas
saskarne [36];

3) piekluves blokésanas modulis ieklauj bezvadu tikla blok&Sanu, izmantojot Aruba
Clearpass [37]. Pickluve komutatoriem var tikt blokéta automatiski, izmantojot

mikroservisus, kas nododod informaciju ugunsmirim par blok&amajam IP adresém.
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8. att. ISMS platformas arhitekttra.
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4. 1S DROSIBAS PARVALDIBAS PLATFORMAS NOVERTEJUMS

Ceturtaja nodala aprakstits ieviesta modela novért&jums dazados laika periodos, sakot no
2021. gada janvara, veicot dazadus meérijumus. N0 2021. gada janvara lidz 2024. gada janvarim
ISMS platforma ir gener&jusi vairak neka 88 tiikstoSus zinojumus. Lielaka dala no tiem bija
ieteikumi noskenét iekartu un veikt uzlabojumus drosiba, piem&ram, atjauninat novecojusu

programmaturu.

Ir novértéts DGA modulis, kura noliiks ir noskaidrot, vai DNS pieprasijums var tikt
klasificets ka DGA, tadgjadi var tikt uzskatits par launpratigu pieprasijumu. Pazimju kopa DNS
klasifikatoru apmacibai tika izveidota, par pamatu nemot Selvi et al. [38] p&tijumu, izmantojot
10 pazimju kopu. DGA modulis, kas izmantoja RFC masinmacisanas algoritmu, tika apmacits

ar 8856 “sliktajiem” un 8856 “labajiem” doméniem un salidzinats ar “Palo Alto” ugunsmdiri.

Error! Reference source not found.. tabula dots ML modelu salidzinajums, kas parada, ka
labako rezultatu deva RFC.

4. tabula
Klasifikatoru vértibas
Klasifikators | Precizitate | Parklajums F1 mérs Ticamiba
RFC 0,934 0,948 0,941 0,940
DTC 0,916 0,928 0,922 0,921
NNC 0,869 0,854 0,862 0,852
SVM 0,858 0,860 0,859 0,859

RFC modelis tika pilnveidots, atlasot piemérotakas pazimes (Error! Reference source not
found.. tab.).

5. tabula

RFC modela pilnveidosana

- Precizitate | Parklajums F1 mérs Ticamiba
1. kopa 0,934 0,947 0,940 0,940
2. kopa 0,933 0,946 0,939 0,939
3. kopa 0,933 0,946 0,939 0,939
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4. kopa 0,930 0,946 0,938 0,938

5. kopa 0,934 0,948 0,941 0,940

Error! Reference source not found.. tabula redzams, ka labakos rezultatus uzradija 5.

pazimju kopa. Vairak par pazimju kopu atlasi — promocijas darba.

Tika salidzinata “Palo Alto” ugunsmira DGA funkcionalitate ar DGA moduli (6. tab.).
Neraugoties uz to, ka DGA modulis var radit augstaku viltus pozitivo rezultatu ipatsvaru, tas
identific€ja septinus papildu DNS pieprasijumus, kurus arT neatkariga tresa puse klasifice ka

DGA, salidzinajuma ar “Palo Alto” ugunsmiiri.

6. tabula

“Palo Alto” ugunsmiira DGA funkcionalitates un izstradata DGA modula salidzinajums

Nr. p. k. Ugunsmaris Modulis
identificgjis DGA | identificgjis DGA
(kopa — 87) (kopa — 167)
1. Ugunsmiiris identificgja DGA 87 25
2. Modulis identific&ja DGA 79 167
3. Tresa puse identificgja DGA 31 18
4. Tre$a puse identificgja DGA, modulis - 7
identificgja DGA, bet ugunsmiiris
neidentificgja DGA

Bez DGA modula tika novértéts art NFAI modulis, kura mérkis ir launpratigas darbibas
identific€sana tikla datos. Diemzel NFAI neuzradija loti labus rezultatus, bet joprojam to var

lietot ka papildelementu launpratigas darbibas identificgSanai tikla.

Saja nodala tika novértéts arf draudu agregacijas modulis, kura pamata ir dazadu modulu
rezultatu apvienodana ar mérki identificét inficetu ierici. Sim mérkim galvenokart tika
izmantota Influx DB datubaze. Lai veiktu draudu agregaciju, tika izstradati scenariji, kas
stenojoties generé noteiktas prioritates zinojumu. Atkariba no zinojuma prioritates ierices
lietotdjs par to tiek inform@&ts vai arT tiek liegta ierices piekluve tiklam. Nemot véra dinamisko
IP adresu izsniegSanu, lai draudu agregacijas modulis spétu pilnvertigi darboties, nepiecieSama
IP adreses sasaiste ar ierices MAC adresi. Kad §ada sasaiste tika veikta, ierices MAC adrese tika
uzskatita par unikalu vertibu un draudu agregacija notika p&c drauda kritiskuma, pieméram,

nosakot, ka noteikts skaits ar vidgjas prioritates zinojumiem tiek uzskatits par draudu. Tapat
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draudus iesp&jams agregét péc draudu kategorijas, pieméram, ja tiek identificéts DGA un vél

citi vidgjas prioritates zinojumi noteikta laika intervala, tas tiek uzskatits par draudu.

Draudu agregacija (Error! Reference source not found.. att.) tika veikta, izmantojot dazadas
draudu avotu kopas, pieméram IDS auditacijas pierakstus, ugunsmira datus, ka arT aloritmiski

generétus doménu vardus.

23 Mn-351875, Threat Spotlight_ MenuPass_QuasarRAT Backdoor [DST-IP: 2.0.0.0]
16 Non-RFC Compliant DNS Traffic on Port 53/5353_informational

6 Mn-455834, DigitalSide Malware report: MD5: 9b6¢3518a91d23ed77504b5416bfb5b3 [DST-
IP: 121.130.64.13]

6 DGA:tuuxptxnbw.top

4 DGA:blmuvrxoqgl.com

4 DGA:qirkueafj.com

4 Mn-358938, Android Botnet IOC [DST-1P: 208.95.112.1]

2 Mn-305144, IXR_2023_LS-2531_1 [DST-IP: 64.91.248.15]

1 Mb-269521, Nueva actividad relacionada con la botnet Mozi [DST-IP: 82.221.103.244]

1 generic:rndskittytor.com
9. att. Datu agregacija, izmantojot dazadas draudu avotu kopas.

Draudu agregacijas modula galvenais uzdevums ir samazinat viltus pozitivo zinojumu
skaitu. Dazkart mérkétu reklamu atskano$anai tiek izmantoti algoritmiski gener&ti doméni,
tapéc tuliteji uzskatit $ada domeéna izsaukSanu par draudu biitu nepareizi. Ari dazadu “melno”
sarakstu IP adreses ne vienmér biitu uzskatamas par tieSu drauda noradi, jo biezi vien drosibas
kompanijas neparliecinas, vai “melnaja” saraksta nonakusi IP adrese nav dinamiski pieskirta,
un, ja tas ta ir, tad nakamais klients, kur§ sanémis $o dinamisko IP adresi, tiks uzskatits par
apdraud&jumu. Draudu agregacijas modula generétais zinojums tiek uzskatits par tipisku
zinojumu par identificétiem draudiem, nosiitot ierices lietotdjam zinojumu e-pasta. Sada draudu
agregacija var tikt istenota arl uz platformas generétiem zinojumiem, padarot $o zinojumu

apkopojumu par augstakas prioritates draudu.

Darba tika novertéta ISMS platforma, un tas tika darits vairakos posmos, izmantojot dazadas
pieejas. ISMS platforma tika novértéta, gan salidzinot platformu ar tirgi pieejamiem
risindgjumiem, gan veicot lietotaju reagéSanas atruma mérijumus, ka arT novertgjot atseviskus

platformas modulus (7. tab.).
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7. tabula

ISMS platformas salidzinajums ar tirgli pieejamiem risinajumiem

Novertejuma struktiira

Nr. p. k. | Platformas novértgjuma apraksts

1. RTU IP adre$u un portu skanétaju identificé$anas modula novert&jums

2 Platformas salidzinasana ar “Palo Alto” ugunsmiira iebtivéto IDS funkcionalitati

3. Lietotaju reakcijas laiks, sanemot automatisku zinojumu no platformas

4 Platformas darbibas efektivitates noveért&jums, balstoties lictotaju atgriezeniskaja
saite

5. Platformas efektivitates novért€jums, balstoties treSo puSu zinojumos par

inficétam iericem RTU tikla

6. Gartner Magic quadrant TOP lideru salidzinajums ar ISMS platformu

Lietotaju reakcijas laiks uz ieteikumiem, kur informacijas tika siitita tikai e-pasta un ieklauta
portala, ir aptuveni 5-10 stundas kop$ zinojuma sanemsanas, savukart bridinajumi, kuros tika
nositita informacija, tai skaita SMS veida, tiek apskatiti jau piecu mint$u laika (Error!

Reference source not found.. att.).

Lietotaju reakcijas laiki uz Lietotaju reakcijas laiki uz
nos(tito incidentu (ieteikumi) nostito incidentu (bridinajumi)
60 25
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9 50 47 9
2 £ 20
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10. att. Reakcijas laiks uz bridingjumiem un ieteikumiem.

Apstipringjums tam, ka lielaka dala lietotaju atbildéja uz SMS pazinojumu piecu mindasu
laika, ir paradits intervala diagramma (11. att.), kur att€lots vid&jais atbildes laiks atbilstosi

sazinas veidam.

Reakcijas laiks atkariba no zinojuma veida

P
o
I

P
~
1

= =
o (o))
1 1

L
B
1

Reakcijas laiks, minutes, logaritmiska skala

=
<
w
1

T T

E-pasts SMS

11. att. Reakcijas laiks atkariba no zinojuma veida.

Pargjo aspektu novertesanas rezultati ir doti promocijas darba.
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REZULTATI UN SECINAJUMI

Promocijas darba galvenais mérkis bija izstradat sp&ja metodologija balstitu, no konteksta
atkarigu adaptivu droSibas parvaldibas modeli un atbilstosus tehniskos risinajumus
kiberdroSibas vides uzlaboSanai, samazinot kiberdroSibas incidentu skaitu un uzlabojot
reag€Sanas atrumu kiberincidenta gadijuma. Papildus galvenajam mérkim tika izveidota un
aprobéta ISMS platforma, ka arT noverteti tas darbibas rezultati. Mérka sasnieg$anai iegati $adi

rezultati:

1) veikta analize un novertéta eso$a situacija IS drosibas parvaldibas joma;

2) apzinati esoSie pétljumi un izpétitas esoSo dro§ibas parvaldibas riku iesp&jas, ka arl
izpétiti pakalpojumi, kas nodro$ina dro§ibas parvaldibu;

3) identificétas nepiecieSamas kontroles, ko var automatizgt, lai nodrosinatu IS drosibas
parvaldibu uzneémuma;

4) izstradata vispargja drosibas parvaldibas sp&ja un augsta Iimena tehniska arhitektiira
ISMS platformai;

5) izstradats ISMS platformas sp&ju modelis un identificéti nepiecieSamie moduli ISMS
platformas darbibai;

6) definéta ISMS platformas implementacija;

7) adaptéts ISMS platformas sp&ju modelis RTU prasibam;

8) noverteta ISMS platformas ISMS darbibas efektivitate;

9) sniegti secinajumi un priekslikumi IS drosibas parvaldibas uzlabosanai.

Izstradata ISMS platforma Rigas Tehniskaja universitaté tika ieviesta kop$ 2016. gada,
papildinot to ar dazadiem moduliem. Pirmsakuma ta bija tikai IDS sistéma ar automatizgtu
iesp&ju pazinot lietotajam par identificeto inficto ierici. Sakotngji tas palidz&ja nakamaja gada
péc ievieSanas vairak neka uz pusi samazinat CERT pazinojumu skaitu par inficétam iericém
RTU ftikla. Péc tehnologiska risinajuma izveides (ISMS) situacija uzlabojas vél vairak. Tika
ieviesta sp&ja automatiski blokét ierici, kuras lietotajs nereagé uz pazinojumiem. Pakapeniski,
ievieSot papildu ISMS platformas modulus, samazinajas CERT zinojumu skaits par ificétajam
iericém RTU tikla. IevieSot paroles zadzibas identificéSanas moduli, tika konstatéts, ka
visbiezak parolu zagli mégina izmantot legitimu lietotaju kontus, lai apietu e-pasta servera
aizsardzibas mehanismu pret mestulém, ka arT tika konstatgts, ka visbiezak Sie laundari izmanto
Afrikas kontinenta IP adre$u apgabalu. Laundari arvien uzlabo savas prasmes, Un misdienas

pikSker&Sanas e-pasts ir loti griiti atS8kirams no legitima e-pasta, var tikt izmantoti art html faili
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ka e-pasta pielikums. Piem&ram, viena no veiksmigakajam autora novérotajam piksker&Sanas
kampanam bija zagtas lietotaja paroles izmantoSana, ka arT jau atsititas vestules izmantoSana,
nositot atbildi uz to ar saiti, kura it ka tiek kopigots dokuments, lai to atvertu, ir nepiecieSams

autentific€ties viltus M365 portala.

leviesot DGA moduli ISMS platforma, tika atklatas robotu tikla esoSas ierices, pieméram,
stavvietas vartinu atvérSanas kontrolieris, kas péc ta uzstadisanas netika uzturéts, un ierice tika
inficéta. Lai arT musdiendas DNS ir iesp&jams slépt, izmantojot gan DNS over HTTP, gan ari
DNS over TLS metodes, tomér ir noverots, ka launpratigu programmu veidotaji $adas metodes
izmanto reti. DNS modula ievie$ana palidz&ja butiski samazinat CERT pazinojumu skaitu, jo
daudzas robotu tikla esosSas iekartas uzvedas loti piesardzigi un tas vargja identificet tikai péc
DNS pieprasijuma. Darba tika salidzinats DGA modulis ar vienu no labakajiem ugunsmiriem
Gartner kvadranta ieskata [39], kuram razotdjs bija paredzgjis DGA identificéSanas
funkcionalitati. DGA modulis identificéja launpratigu pieprasijumu 92,4 % gadijumu,
salidzinot ar iepriek§min&to ugunsmiiri. DGA modulis 8,5 % gadijumu ir atkl3jis launatiiru, ko
ugunsmiiris nav atklajis, bet to ir apstiprinajusi vismaz viena no trim tre§am pusém (Cloudfare

[40], Norton [41] vai Quad9 [42]).

Lai ar1 NFAI modulis ne vienmér darbojas labi, tomér tika identificétas infic&tas ierices tikla
pat tados gadijumos, kad tika lietota DNS pieprasijumu §ifréSana, ka ari visas datu plismas
SifréSana. Atbilstosi sniegtajam lietotaju atsaucém kopuma tika identificeti seSi launatiiras
varianti, kas vél nebija zinami ugunsmirim un IDS sistémai. ArT “meduspoda” modulis ir devis
pozitivus rezultatus, identificgjot inficétas ierices laika, kad tas iesak tikla ieri¢u skané$anu un

mekI€ jaunus potencialos upurus.
Apvienojot ISMS platforma dazadus modulus, tika samazinati viltus trauksmes zinojumi.

Iesaistot galalietotajus incidenta novérSanas procesa, ka arl spgjot atslégt ierici, tika
samazinata iesp&jamiba, ka infic&ta ierice infices citas tikla esoSas ierices. Ipasi tas ir aktuali

gadijumos, kad inficéta ierice nav RTU parvaldiba (pieméram, studentu ierices).

Papildus RTU ISMS ir ieviests arT divas Latvijas valsts iestadés — Centralaja finanSu un
ligumu agenttira (CFLA) un Iepirkumu uzraudzibas biroja (IUB). 8. tabula apkopoti galvenie
noveérojumi par ISMS izmanto$anu mingtajas organizacijas. CFLA aizstaja Splunk drosibas
informacijas un notikumu parvaldibas (SIEM) sisteému ar ISMS, kas licen¢u maksas lava ietaupit
aptuveni 50 000 EUR gada. Sie ietaupijumi galvenokart tika panakti, atcelot Splunk licenéu
maksas un samazinot maksajumus arjiem pakalpojuma sniedzg&jiem, kas bija atbildigi par
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Splunk notikumu konfiguré$anu un uzraudzibu. Daudzas treSo pusu lietojumprogrammas,
pieméram, dokumentu parvaldibas sistéma IUB, generé zurnalu failus, kas ieprieks tika
analizeti atseviski Sajas lietojumprogrammas. IUB dokumentu parvaldibas sistemas Zzurnalu
failu analize tika integréta ISMS, samazinot izmaksas, kas tika maksatas tre§o pusu

lietojumprogrammu izstradatajiem.

So funkciju vértibu ir apstiprinajusi abu organizaciju vadiba. ISMS tika prezentéta ari
Latvijas informacijas tehnologiju droSibas kopienai CERT.LV seminara “Be Secure” 2023.
gada, ka ar1 IT drosibas pasakuma “Cyber Commando”, kas 2024. gada notika Riga.

8. tabula
Izmantotas ISMS iesp&jas CFLA un IUB
Iesp€jas CFLA 1UB
Izmaksas Licen¢u izmaksu samazinasana | [zmaksu samazinasna, nepérkot
dokumetu  vadibas  sistémas
auditacijas moduli
Datu avoti Tiek izmantoti tie pasi datu | Papildu datu avoti, pieméram,
avoti ka RTU gadijuma tiek pievienoti Zurnali no argjam
uznémuma sistémam,
nepalielinot licencu maksu
Organizacijai Tikla  datplismas analizes | Modulis treSo pusu
specifiski moduli modulis ieksgja audita | lietojumprogrammu zurnalu
vajadzibam, lai parbaudttu | failu analizei, izmantojot ISMS
atbilstibu
Automatizéta lietotdju | Lietoti iestades specifiskie | Lietotajiem  tick  nosititas
iesaiste komunikacijas kanali zinojuma | instrukcijas problémas
nodo$anai novérSanai, 1pasos gadijumos
tiek iesaistiti sistemas
administratori
Drosibas incidentu | Pazinojumu veidi un | Pazinojumu veidi un
parvaldiba automatizacijas moduli  ir | automatizacijas  moduli  ir
pielagoti organizacijas | pielagoti organizacijas
vajadzibam vajadzibam

Nobeiguma autors secina, ka ISMS platforma ir lidzvertigs risindgjums komercialiem
produktiem dro§ibas parvaldibas joma. Platforma nodros$ina organizacijai nepiecieSamo
kiberdrosibas risku identific€$anu un mazinasanu, ka art apstiprina autora izvirzito hipotézi, ka,
apvienojot vairakus datu avotus, specializ€tus draudu identificéSanas modelus un platformas,
tiek ieglita pilnvertigaka drosibas incidentu identific€Sana, salidzinot ar individualu §im mérkim

paredz@tu risinajumu izmantosanu.
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