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Vladislavs Minkevi¢s

ANOTACIJA

Darbs veltits aktualas musdienu problémas risinasanai, kas saistita ar informacijas
sisttmu dro§ibas risku mazinaSanu organizacija. Darba rezultata tika izstradats adaptivais
drosibas parvaldibas modelis, ka arT tehnologiska platforma drosibas risku mazinasanai, kas,
reaggjot uz incidentiem, veic atbilstoSas adaptacijas. Izstradata tehnologiska platforma un
piedavatais modulu komplekts apvieno daudzus informacijas avotus un balstas lielo datu
paradigma, nodroSinot adekvatu informacijas sistemu drosibu, tai skaita izpildot gan Eiropas,
gan Latvijas likumdoSanas prasibas kiberaizsardzibas joma. Izstradatais risinajums tika
aprobéts Rigas Tehniskaja universitate (RTU) un ir apliecindjis savu efektivitati, uzlabojot
sp&ju reagét uz identific€tiem incidentiem un samazinot Latvijas informacijas tehnologiju
drogibas incidentu novérsanas institiicijas (CERT.LV) pazinojumus par inficétam iekartam RTU
tikla par 99,98 %, ka arT palielinot sp&u nekavEjoties reagét uz drosibas incidentiem.
Automatiz€ta un operativa potenciali infic€tas ierices lietotaja iesaiste incidenta risinasana,
izmantojot piedavato tehnologisko platformu, nodro$indja drosibas risku mazinasanu, laikus
ievieSot preventivas vai korektivas darbibas. Darba piedavata tehnologiska platforma ir
merogojama un balstita atveértajas tehnologijas un lielajos datos. Platformu var lietot jebkura
organizacija vai iestade, kas var nodro$inat piekluvi auditacijas pierakstiem un savai tikla datu
plusmai, jo platformas darbibas pamata ir datu analize no dazadiem avotiem, tai skaita
ielauSanas noteikSanas, noverSanas sisttmam, ugunsmiriem, tikla datiem, ka arT jebkuriem
citiem citiem datu avotiem, kas ir sp&jigi veidot auditacijas pierakstus. Platforma nodro$ina
iesttito datu agregaciju un analizi, k@ arT pielieto uz masinmaciSanas algoritmiem balstitas

pieejas iepriek§ neidentificétu apdraud&jumu detekt€Sanai, analiz€ot gan doménu



pieprastjumus, gan tikla pliismas datus. Piedavata platforma butiski atvieglo drosibas risku
parvaldibu organizacija, laikus atklajot un dazados veidos automatiski reaggjot uz
identific€tajiem drosibas riskiem. Darba rezultati tika aprobéti ne tikai RTU, bet arT Iepirkumu

uzraudzibas biroja un Centralaja finan$u un Iigumu agentiira.

Darba apjoms ir 171 lappuses, darba ir 49 attéli un 32 tabulas.
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SOLUTIONS, BASED ON BIG DATA PARADIGM TO IMPROVE INFORMATION
SYSTEM’S SECURITY

Vladislavs Minkevics
ANNOTATION

The Thesis is devoted to solving a topical contemporary problem related to the
mitigation of information systems security risks in an organisation. As a result, an adaptive
security management model was developed, as well as a technological platform for mitigating
security risks, which performs appropriate adaptations in response to incidents. The developed
technological platform and the proposed set of modules combine many information sources and
are based on the big data paradigm, ensuring adequate security of information systems,
including meeting the requirements of both European and Latvian legislation in the field of
cybersecurity. The developed solution has been tested at Riga Technical University (RTU) and
has proven its effectiveness by improving the ability to respond to identified incidents and
reducing the number of Latvian Information Technology Security Incident Response Team
(CERT.LV) notifications about infected devices in the RTU network by 99.98 %, as well as
increasing the ability to respond immediately to security incidents. Fast and automated
involvement of the user of a potentially infected device using the offered technological platform
ensured mitigation of security risks by implementation of preventive or corrective actions in a
timely manner. The technological platform proposed in the work is scalable and based on open
technologies and big data. The platform can be used in any organisation or institution that can
provide access to audit trails and its network traffic, as the platform is based on the analysis of
data from various sources, including intrusion detection, prevention systems, firewalls, network
data, as well as any other data sources that are capable of creating audit trails. The platform
collects and analyses the data received, and applies machine learning-based techniques to detect
unknown threats by analysing both domain requests and network data. The platform reduces

security risk by detecting and automatically responding to identified security risks in a variety



of ways. In addition to RTU, the project was tested in the Procurement Monitoring Bureau and
the Central Finance and Contracting Agency.

The thesis consists of 171 pages, 32 tables and 49 pictures.
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1 IEVADS
1.1 TEMAS AKTUALITATE UN MOTIVACIJA

Misdienu pasaulé ir griti iedomaties jomu, kura var pastavét bez informacijas
tehnologiju klatbutnes. Gan valsts, gan privatais sektors ir atkarigi no informacijas
tehnologijam, un, nemot véra arvien piecaugoSos digitalizacijas procesus pasaulé, § atkariba
arvien pieaug un pieaugs arT nakotné [1]. Informacijas komunikaciju tehnologijas galvenokart
tiek pielietotas, lai atvieglotu cilvéku dzivi, veicot attalinatas un droSas darbibas ar finansém,
sazinai ar valsts institicijam un citiem mérkiem. Pieaugot atkaribai no informacijas un
komunikaciju tehnologijam, pieaug ar1 varbiitiba, ka ar to palidzibu ir iesp&jams nodarft butisku
kait&jumu publiskas parvaldes informacijas sisttmam un elektronisko sakaru tikliem, neitraliz&t
valsts politisko, ekonomisko, militaro lemumu pienemsanas centrus, dezinformét sabiedribu un
izraisit tehnogénas avarijas. Tas rada piecaugosu nemilitaru draudu iesp&jamibu ar smagam
sekam. Iestadém, kuru parzina ir valsts funkciju nodro$inasanai, butiski svarigas valsts
informacijas sist€mas drosibas jautajumi ir Tpasi aktuali.

Gan valstis atseviski, gan Eiropas Savieniba kopuma ir pienémusi likumus, direktivas un
regulas, kas reglamenté informacijas tehnologiju drosibu, viena no p&déjam iniciativam Eiropas
savieniba ir NIS2 direktivas pienemsana [2]. Sajos normativajos aktos ir definétas minimalas
prasibas datu aizsardzibai konfidencialitates, integritates un pieejamibas joma, kas kopuma
uzlabo kiberdrosibu. Kiberdrosibu var defingt vairakos veidos. Saskana ar [3] kiberdrosiba ir
sp€ja aizsargat tiklus, ierices un datus no neatlautas piekluves vai noziedzigas izmantosanas, ka
ar sp&ja nodrosinat informacijas konfidencialitati, integritati un pieejamibu. Kiberdro$iba var

tikt iedalita tikla dro$iba, informacijas drosiba un citas kategorijas.

Saskana ar droSibas kompaniju MITRE Corporation, kiberdro§ibas risku mazinasanu
nepiecieSams planot, ieviest un uzraudzit tas progresu (1.1.att.) [4].

Risku mazinasana ieklau;j:

e PienemsSanu — atzit konkréta riska esamibu un apzinati lemt par ta pienemsanu, neveicot
darbibas ta kontrol&$anai. Saja gadijuma nepiecie$ama sistémas Ipasnieku piekrisana.

e Samazina$anu — pielagot prasibas vai ierobezojumus, lai noveérstu vai samazinatu risku.
Sos pielagojumus veic, mainot finans&jumu, izpildes grafikus vai tehniskas prasibas.

e Kontroli —istenot darbibas, lai samazinatu riska ietekmi vai ta iestaSanas varbutibu.

e Nodosanu — nodot atbildibu un pilnvaras citai ieinteres€tajai personai, kura vélas

uznemties risku par samaksu, pieméram apdrosinasanas kompanijai.
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e Uzraudzibu — noverot vidi, lai identificétu izmainas, kas ietekmé riska iestaSanas

varbiitibu un/vai ietekmi.

Risku Risku
notikumi un to lest_asanas
sakaribas ir varbitiba un
definétas sekgs ir

noteiktas

Novert&t Sekas var ieklaut
i Iesp&jamibu ikispGi
Risku veiktsp&jas un
idenificaana unsekas ——P| funkcionalitites
nenodro§inasanas,
izmaksas

EsoSo risku parveértésana
un jaunu risku identificeSana

Novertét riska kritiskumu

Pienemti [Emumi
| €—Risku mazinaana risku sakartoSanai
no nenozimiga
lidz kritiskam

Nopietniem un kritiskiem
riskiem tiek veikti riska
mazinasanas pasakumi,

nenozimigi riski tiek uzraudziti

1.1.att. Fundamentalie risku parvaldibas soli (adaptéts no [4])

Tomér arvien vairak ir dzirdéts par dazadiem kiberdroSibas incidentiem, kuri, dazkart skar
pat visu pasauli, piemé&ram, SolarWinds [5], Colonial Pipeline [6] un pieejas atteices uzbrukumi
Latvijas valsts iestadem [7]. Sadu incidentu organizatori parasti ir labi finansétas noziedzigas

organizacijas, dazadi noziedzigi grup&jumi un pat valstis.

Robotu tikli miisdienas ir kluvusi par vienu no lielakajiem kiberdrosibas draudiem. Saskana
ar ENISA parskatu par 2019-2020.gadu, tika identificeti vairak ka 17.takst. funkciongjosi

robotu tiklu serveri [8].

Nemot vera augstakmin@to, jebkurai iestddei, organizacijai vai privatuznpémumam
nepiecie$ams pieverst pienacigu uzmanibu informacijas sist€mu drosibas parvaldibai. Valsts un
pasvaldibu iestazu darbibu nosaka ar€jie normativie akti, pieméram, Nacionalas kiberdrosibas
likums [9], MK noteikumi “Kartiba, kada tiek nodroSinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” [10] u.c., uz privatuznémumu,
ja tas apstrada personu datus, attiecas Vispariga datu aizsardzibas regula [11], kuras 5.panta f)
apak$punkts nosaka, ka apstradajot personu datus, nepiecieSams tos aizsargat, izmantojot

atbilsto$us tehniskos un organizatoriskos pasakumus. BieZi vien tikai notikusie incidenti liek
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privatuznémumiem veikt darbibas, lai ieviestu atbilstosus drosibas pasakumus. Diemzel prese
atrodama informacija par incidentiem, kuri skar personu datus, piem&ram, Marriott viesnicu
tikla datu incidents [12], kura rezultata viesu vardi, uzvardi, lojalitates informacija un citi
personu dati nonakusi neautoriz&tu personu riciba. Jaatzime, ka Marriott viesnicu tikla incidents
ir jau otrs $ada veida incidents divu gadu laika un viesnicu tikls par parkapumiem jau ir sanémis
sodu 18.4 milj. britu marcinu apméra [13]. Lidzigs gadijums ir noticis arT Lietuva, kur “City
Bee” lietotaju dati tika nozagti un tirgoti interneta [14]. Latvija viens no ievérojamakaiem
incidentiem, kur$ skaris personu datus, bija “Civinity” nekustamo TpaSumu parvaldibas
uznémumu grupas klientu datu zadziba [15]. Sie gadijumi pastavigi atgadina par

kiberuzbrukumu radtto risku, ko nedrikst novertét par zemu.

Vel pagajusa gadsimta astondesmitos gados neviens nevarja iedomajies par ielausanas
noteikSanas sistému nepiecieSamibu datortiklu aizsardzibai. Ielausanas noteikSanas sistemu
(IDS) pirmsakumi ir meklgjami ASV gaisa spekos, kur James P. Anderson bija izstradajis
datortikla draudu uzraudzibas sistému [16], kura bija sp&jiga nepartraukti skanét un salidzinat
tikla datus ar zinamu draudu sarakstu. Pagajusa gadsimta 90. gados IDS tehnologijas tika
attTstitas, un jau bija sp&jigas atklat tikla uzbrukumus, kuri arvien pieauga gan skaita, gan
sarezgitibas zina [17]. Attistoties IDS sisttémam, daudzas dro§ibas kompanijas saka piedavat
makonrisinajumus, kur, lai iegiitu ielausanas noteikSanas funkcionalitati, vienigais nosactjums
ir nepiecieSamo datu nogadasana makoni. Lai arT ka, bet $adi pakalpojumi nav parak populari
viena iemesla dél — dati, kas tiek satiti uz makoni, var saturét personu datus un sensitivu
uznémuma komercinformaciju. V&l viena aktuala probléma miisdienas ir attiecigo specialistu
trikums, kuri var€tu interpretet iegiitos rezultatus un pienemt lémumus drosibas uzlaboSanai
[18]. Satraukums par arvien pieaugo$iem kiberdraudiem ir vérojams ari dazados aktualos
pétijumos, pieméram, PricewaterhouseCoopers uzpnémumu vaditaju pétijuma [19] par
2021.gadu, 47% no vaditajiem atzist, ka vinus satrauc kiberdraudi, salidzinajuma ar 2020.gadu,

tie bija tikai 33%.

Viena no misdienu organizaciju un iestazu kladam ir dzivoSanas maldiga drosibas sajiita,
uzskatot, ka, ja par mums neviens neko sliktu neraksta presg, tad visam jabat kartiba. Diemzel
Sada pieeja nav talredziga. Organizacijam nepiecieSams pielietot preventivu pasakumu
kopumu, lai pasargatu gan komercnoslépumu, gan organizacijas darbinieku privatos datus no
to nonaksanas nepilnvarotu personu riciba. Ka vienu no pirmajiem pasakumiem autors piedava

nozimét par drosibas parvaldibu atbildigo personu.
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Par drosibas parvaldibu atbildigajai personai ir nepiecieSams plass riku klasts drosibas
nodrosinasanai, ka arT atbilstosas zinaSanas, ka Sos rikus lietot. Ir nepiecieSams veikt gan tikla,
gan galaiekartu uzraudzibu, ka ar7 saprast ugunsmira konfiguraciju un novertét iesp&jamos
apdraud€jumu avotus, tai skaita noteikt ievainojamibas ieric€s un nepartraukti sekot Iidzi
aktualai informacijai informacijas un komunikaciju tehnologiju joma. Ta ka riku klasts ir loti
plass un katram rikam ir savas priekSrocibas un savi trikumi, nepiecieSams risinajums, kas
apvieno pieejamo riku priekSrocibas, samazina to trukumus, ka ar apstrada un reagé uz

incidentiem, izmantojot daudzdimensionalu pieeju.

ArT Yakencheck Jason no securityintelligence.com [20] uzskata, ka miisdienas dros$ibas
parvaldibas istenoSanai ar manualam darbibam vairs nepietiek. Specialistam kiberdrosibas
joma jabut sp&jigam izstradat un ieviest automatizacijas lidzeklus drosibas uzraudzibai, ka ar1
jabat padzilinatam zina$anam par datortiklu, iericu arhitektiru, ievainojamibam,
kiberaizardzibas lidzekliem un to efektivitati. Lai ar1 drosibas parvaldibas IstenoSanai
nepiecieSamo tehnisko pusi ir iesp&ams Istenot, izmantojot maksas un biezi vien &rti
izmantojamus, dazadu ar kiberdrosibu saistitu uznémumu risinajumus [21], plasa klasta pastav

arT bezmaksas atverta koda risinajumi un riki.

Drosibas parvaldibas problémas risinaSanai ir nepiecieSams nemt veéra kontekstu, ko veido
argjie datu avoti, dazadi informacijas sisttmu lokalie mérfjjumi un uznémuma izvirzitie merki.
Pilnvertigai konteksta informacijas apstradei ir nepiecieSams izmantot vairakus rikus, jo gatavie
risinajumi nesp€j aptvert visu problémapgabalu. Izaicinajums ir lielapjoma datu integracija,
lietojumprogrammu integracija, kas papildinata ar maksliga intelekta moduliem. Sp&jorientéta
izstrades metodologija palidz veidot sisteémas, kas ir informé&tas gan par kontekstu, gan

uznémuma méerkiem, tadel §1 pieeja ir piemerota IS drosibas parvaldibas modela izstradei.

Katrs uznémums un iestade vélas justies drosi miisdienu digitalaja laikmeta, bet lidzekli, ko
Sie uzn@mumi un iestades atvel informacijas sistému drosibai, joprojam tiek uzskaititi izdevumu
nevis investiciju pozicijas. Biezi vien par kiberdrosibu tiek domats maz, vai netiek domats
vispar, lidz iestajas drosibas incidents, vai art kiberdrosiba tiek noadreséta kadai treSai pusei,
kurai nav izpratnes par organizacijas darbibas meérkiem, un tiek nodroSinata minimala
aizsardziba, aizmirstot, ka kiberdro§iba ir nevis stavoklis, bet process. Saskana ar [22]
kiberdro§iba ietver 5 fazes: identificéSana (izpratnes veicinaSana par iesp&amiem
kiberriskiem), aizsardziba (risku mazinoso pasakumu stenosana kritisko resursu aizsardzibai),

draudu noteikSana (lidzeklu pielietosana kiberdro$ibas incidenta noteikSanai), aktiva riciba
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drauda gadijuma (darbibu veikS$ana, lai mazinatu kiberdrosibas incidenta ietekmi), ka art

atkopS$anas pec incidenta (pasakumu kopums, lai nodrosinatu servisu darbibu péc incidenta).

Nemot veéra autora ilggadgjo pieredzi par IS droSibu atbildigas personas amata, ka ar1
pieredzi, kas ir giita piedaloties informacijas sistému un personu datu aizsardzibas auditos, var
secinat, ka galvenais izaicinajums uznémumos un iestad€s ir draudu noteikSanas un aktivas

ricibas fazes (1.1.tabula).

1.1.tabula
Kiberdrosibas fazes un risinajumi to nodro$inasanai
Kiberdrosibas fazes Risinajumi
Identificé$ana CERT.LV [23] (Inform&$ana)
Aizsardziba 2025.gada 25;julija Ministru kabineta

noteikumi Nr.397 (Minimalas kiberdro$ibas
prasibas [10], NIS2 direktiva [2]

Draudu noteikSana SOC sistemas [24] [25] [26] [27] [28] [29]
(SOC arpakalpojuma sniedzgji)

Aktiva riciba drauda gadijuma Par IS drosibu atbildigas personas izpratnes
un zinasanu limenis (Izglitiba, sertifikacija,

praktiskas iemanas)

AtkopSanas péc incidenta 2025.gada 25julija Ministru kabineta
noteikumi  Nr.397 [10] (Nepartrauktas
darbibas planosana), NIS2 direktiva [2]

Ar [idzigam problémam bija saskarusies ikkatra organizacija, kura autors ir vertgjis drosibas
parvaldibas atbilstibu labajai praksei, it Tpasi probléma ir aktuala augstakas izglitibas iestades,
tadel, ka parasti dro§ibas parvaldibas mérkim tiek atvélét loti nelieli lidzekli un, Tstenojot studiju
procesu, vairak tiek domats par datortiklu atruma un skaitloSanas jaudu palielinajumu. Lai
Istenotu S§is fazes, nepiecieSama pilnvertiga un nepartraukta ieksgja tikla, galaiekartu un
lietotaju darbibu tikla uzraudziba, ka arT jasaprot, ka identificEjams kiberdrosibas incidents

iekseja tikla.
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12 PROMOCIJAS DARBA MERKIS UN UZDEVUMI
Promocijas darba mérkis ir izstradat no konteksta atkarigu, adaptivu drosibas parvaldibas
modeli un §1 modela tehnisko realizaciju dro§ibas parvaldibas platforma, kura ietver atbilstosos

tehniskos risinajumus kiberdro§ibas vides uzlabosanai.

Izvirzito mérki pamato pienémums, ka liela dala organizaciju un iestazu nav spgjigas

pilnvertigi istenot visas 5 kiberdrosibas fazes saskana ar [22].
Promocijas darba mérka sasniegSanai izvirziti §adi uzdevumi:

1. Novertét esoso situaciju IS dro§ibas parvaldibas joma, veicot literatiiras analizi un
notiku$o kiberdrosibas incidentu iemeslu izpéti;

2. Apzinat esoSos pétfjumus IS droSibas parvaldibas joma, kuros tiek izmantoti gan
tradicionalie draudu identificéSanas lidzekli, gan maksligais intelekts nezinamo draudu
identific€Sanai un pamatot tehnologiskas platformas biivéSanas nepiecieSamibu;

3. Sintez&t prasibas no konteksta atkarigam adaptivam droS§ibas parvaldibas modelim un
ta tehniskajiem risinajumiem;

4. Izstradat no konteksta atkarigu adaptivu drosibas parvaldibas modeli;

5. Aprobét definéto modeli, izstradajot atbilstoSa tehniska risindgjuma (platformas)
implementaciju augstakas izglitibas iestadg;

6. Novertéet izstradata modela un platformas efektivitati.

1.3 PETIJUMA OBJEKTS UN PRIEKSMETS

Uzn@mumi un iestades Tsteno drosibas parvaldibu ar merki nodrosinat atbilstibu Eiropas un
Latvijas normativajiem aktiem, ka arT, lai pasargatu privatus datus un komercnoslépumu no
nesankcionétas piekluves, nodroSinatu tiem atbilstoSu pieejamibu un pasargatu datus no
integritates zuduma. Autora praksg biezi tika noverota situacija, ka uznémums vai iestade saprot
dro§ibas parvaldibu ka specifiska IS dro§ibas risinajuma iegadi, nevis procesu, kur§ ir

nepartraukti jauzlabo.
Promocijas darba pétijumu objekts ir IS drosibas parvaldiba.

Promocijas darba pétijumu priekSmets ir adaptivas, modularas dro§ibas parvaldibas modelis

daudzdimesionalai drosibas analizei.
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1.4 TEZES UN HIPOTEZE
Promocijas darba aizstavamas tezes:
1. teéze. Lai nodroSinatu efektivu daudzdimesionalu datu analizi dro§ibas apdraud&umu

identific€$anai, nepieciesams pielietot lielo datu tehnologijas un masinmaci$anas metodes.

2. téze. Informacijas sistému drosibas parvaldibas efektivitate ir atkariga no spg€jas identificet

draudus un reakcijas laika péc drauda identific€$anas.

3. teze. Lai nodro$inatu adekvatu drosibas parvaldibu, nepiecieSsams izmantot automatizetas

sist€émas, kuras reagé uz drosibas draudiem.

Promocijas darba aizstavama hipotéze: Apvienojot vairakus datu avotus, specializétus
draudu identific€Sanas modelus un platformas, tiek iegiita pilnvertiga drosibas incidentu

identific@Sana, salidzinot ar individualu §im mérkim paredz&tu risinajumu izmantoSanu.

15 PETIJUMA METODIKA

Darba pamata ir informacijas sisttmu drosibas parvaldibas problému identificéSana un $o
problému risinajumu piedavasana. Lai risinatu augstakmin&tas problémas, darba tika pielietotas
gan kvalitativas, gan kvantitativas pétniecibas metodes (1.2.att.). Draudu Iimenu noteik$ana,
balstoties uz dazadiem avotiem, un reag€Sana uz tiem, ka arT atgriezeniskas saites ar lietotajiem
izmantoSana pétijuma ir definétas ka kvalitativas pétniecibas metodes. Savukart launpratigas
aktivitates modulu un to identificé$anas algoritmu apmaciba pétijuma ir definéta ka kvantitativa
petniecibas metode. Par primarajiem datu avotiem uzskatami dati, kas tika ievakti no iestades
ieksgja tikla informacijas, lietotaju darbstacijam, komunikatoru datiem, ugunsmira datiem,
iclausanas noteikSanas sistémas datiem, NetFlow datiem, veiksmigas/neveiksmigas
autentifickacijas ka arT citiem auditacijas pierakstu failiem un citiem datu avotiem. Sekundarie
dati [30] [31] tika izmantoti, lai apmacitu masinmacisanas modulus, klasificgjot tos ka legitimus
vai launpratigus domeénus. Papildu launpratigie doménu vardi (sekundarie dati) tika iegtiti no
iestades izmantojama ugunsmira ar ielausanas novérSanas funkcionalitati, ka arT veikta izp&te
doména vardu pieprasijumu datos un aizdomigu doména vardu pieprasijumu manuala

klasifikacija un salidzinasana ar launpratigo doménu datubazem.
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Pétniecibas metodes

Kvalitativa
Draudu limenu

noteiks automatizeta
reageSana

Kvantitativa

Modelu apmaciba

Datu avoti

Primarie

Iestades icks&jais tikls,

darbstacijas,komutatori,

FW, IDS, NetFlow

Sekundarie

Treso pusu IDS dati,
Launpr: doménu

datubazes u.c.

Atgriezeniska saite

Lietotajs

Apstiprina/noliedz
ierices inficésanos

CERT.LV

Zinojumu sanemsana
par launpra
aktivitatém no RTU

1.2.att. Pétjjuma metodika

Atgriezneniskas saites nodibinaSanai ar informacijas sistému lietotajiem tika izmantotas
Microsoft Office Forms izstradatas formas, kuras potenciali inficétas ierices lietotajam tika
uzdoti jautajumi par to, vai lietotajs ir noskengjis ierici ar rekomend@tajiem antivirusiem un vai
ierice tika atklats launpratigais kods. Papildu tika nemti véra art CERT.LV pazinojumi par
launpratigam aktivitatém no iestades. Sada veida (aizpilditas formas un CERT.LV zinojumi)
tika panakta lielaka apmacito masinmacisanas modelu precizitate, parapmacot tos.

Adaptivas IS drosibas parvaldibas pamata esosais Informacijas drosibas parvaldibas sp&jas
konceptualais modelis (3.3.attels), tika izstradats, izmantojot CDD [32] pieeju, jo ta ir
piemérota adaptivu risingjumu specificéSanai un implementéSanai. Darba izstradatajam
visparigajam dro§ibas parvaldibas sp&ju modelim, ka ar1 specifiskajam RTU pielagotajam sp&ju
modelim pamata ir drosibas riskus identific€joSie moduli, ka arT dazadi citi elementi droSibas
parvaldibas Tstenosanai.

Darba tika pétiti uz masinmacisanos balstiti moduli, kuri identificé launpratigus doménus
(DGA) un launpratigu aktivitati NetFlow datos (NFAI). DGA tika veikti eksperimenti ar
domenu atlases kriterijiem, ka arT pazimju kopu veidosanu. DGA identific€sanai tika izveleti
dazadi Klasifikatori: atbalsta vektoru masina (Support Vector Machine (SVC)), Neironu tikli
(NNC), Lemumu koki (DTC) un Lémumu mezi (RFC). Lai novértétu klasifikatoru veikumu,

katram no tiem tika mérita ticamiba (Accuracy), parklajums (Recall), F1-mérs (F1 Score),
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pielietojot Skérsvalidaciju (Cross validation). Eksperimetu rezultata tika salidzinati apmacito
klasifikatoru sniegtie rezultati ar RTU izmantota ugunsmira ar IPS funkcionalitati datiem.
Tapat tika veikti eksperimenti ar, uz mas§inmaciSanos balstitu, NFAI moduli, kura mérkis ir
launpratigas darbibas identificeéSana tikla datos.

DGA identificé$anas modula rezultati tika salidzinati ar RTU izmantota ugunsmiira datiem.
Rezultati liecina, ka, pielietojot masimacisanas modelus ISMS efektivitate uzlabojas, jo tas lauj
identificét apdraudéjumus dazados Iimenos, agreggjot datus. ISMS moduli var ieklaut ari
organizacijas makonpakalpojumos esosos datus, kuri ugunsmirim nav pieejami, tadejadi vél
papildus uzlabojot kiberdrosibas apdraudéjumu identic€sanu.

P&tfjuma rezultata tika definets no konteksta atkarigs, adaptivs drosibas parvaldibas modelis
un izstradata tam atbilstoSa uz lielajiem datiem bazéta, mérogojama droSibas parvaldibas
sisttmas platforma (ISMS), kura iesp&ams integrét neatkarigus draudu noteikSanas un
novérSanas modulus atbilsto$i organizacijas vajadzibam. ISMS platforma Sobrid tiek aktivi

lietota RTU, lai noverstu kiberdrosibas apdraud&jumus.

1.6 DARBA ZINATNISKIE JAUNIEGUVUMI

Darba zinatniskie jaunieguvumi ir §adi:

1. Izstradats no konteksta atkarigs, adaptivs IS drosibas parvaldibas modelis un ta tehniska
realizacija.

2. Sagatavotas apmacibu datu kopas launpratiga DNS identificé$anai, ka arT launpratiga koda
darbibas identificesanai tikla datos.

3. Izstradata unikala pazimju kopa launprartiga DNS pieprasijuma identificé$anai, launpratiga
koda darbibas identificéSanai tikla datos.

4. Izstradats multidimensionalu draudu agregacijas algoritms, kur§ tika intergéts ISMS
platforma, nodros$inot reakciju balstoties uz identificéta drauda kritiskumu.

5. Radita pieeja automatiz€ti iesaistit galalietotaju kiberincidentu risinasana, tai skaita

nodrosinot galalietotajam atgriezenisko saiti.

1.7 DARBA PRAKTISKA NOZIME
Izstradats IS drosibas parvaldibas modelis un ta tehniska realizacija, sniedzot atbalstu
izpildit NIST definéto [22] draudu noteikSanas un aktivas ricibas fazes ievieSanu. Platformas

implementacija ir veikta izmantojot galvenokart atvérta koda risinajumus.

Veikta izstradatas platformas aprobacija RTU. Pielietota uz lielo datu paradigmu balstita

daudzdimensionala datu analize un agregacija, nodroSinot platformas meérogojamamibu.
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Platforma ir paplasinama ar apakSmoduliem atbilsto$i organizacijas vajadzibam. Uz

masinmacisanos balstits, robottikla doména identifikacijas modulis (DGA) ir aprobéts gan

RTU, gan arf citas iestades, pieradot savu efektivitati.

Novértéta platformas efektivitate informacijas sistému drosibas nodro$inasana.

1.8 DARBA APROBACIJA

PetTjumos iegiitie rezultati tika prezentéti divpadsmit konferencés:

1

2)

3)

4)

5)

6)

7)

8)

9)

Rigas Tehniskas universitates 45. zinatniska konference, Riga (Latvija), 2004. gada
14.-16. oktobr1. Referats “Efektiva risku menedzmenta meklgjumi”.

19. Eiropas konference modelésana un simulacija, Riga (Latvija), 2005. gada 1.—
4. junija. Referats “Riska menedzmenta modeléSana unificétam draudu apstrades
sisttmam”.

Rigas Tehniskas universitates 46. zinatniska konference, Riga (Latvija), 2005. gada
13.—15. oktobri. Referatu “Riska menedzmenta model&$ana, izmantojot neironu tiklus”.
Rigas Tehniskas universitates 47. zinatniska konference, Riga (Latvija), 2006. gada
12.-14. oktobr1. Referats “Reala laika riska menedZzmenta izmantoSana organizacija”.
6. Eurosim kongress “Eurosim 20077, Lublana (Slovénija), 2007.gada 9.
13. septembri. Referats “Reala laika riska menedzmenta sistémas modeleSana”.

Rigas Tehniskas universitates 48. zinatniska konference, Riga (Latvija), 2007. gada
11.-13. oktobrl. Referats “Reala laika riska menedZmenta izmantoSana organizacija”.
Rigas Tehniskas universitates 48. zinatniska konference, Riga (Latvija), 2008. gada
13.—15. oktobr1. Referats “Reala laika riska menedzmenta modelis”.

Modelling IT Security Risk Management in Academic Environment. IEEE Workshop on
advances in information, electronic and electrical engineering (AIEEE'2017), Riga,
2017. gada 24. novembri, Riga.

IS Security Governance Capability Design for Higher Education Organization. 59th
International Scientific Conference on Information Technology and Management

Science of Riga-Technical-University (ITMS), Riga, 2018. gada 12.—-14. novembri.

10) ICEIS 2020 — 22nd International Conference on Enterprise Information Systems.

Referats “Methods, models and techniques to improve information system’s security in

large organizations”, Praga, Cehija (attalinati), 2020. gada 5.-7. maija.

11) Artificial intelligence and big data driven IS security management solution with

applications in higher education organizations. 17th International Conference on

Network and Service Management, I1zmira, Turcija, 2021. gada 25.—29. oktobrT.
17



12) Managing Information System Security in Higher Education Organizations, IEEE

Workshop on Advances in Information, Electronic and Electrical Engineering (AIEEE),
Vilna, Lietuva, 2023. gada 27.—29. aprili.

13) Praktiska pieredze SOC izveid€, izmantojot atvérta koda risinajumus, CERT.LV,

2023. gada 12. decembrT, tiessaisté: https://cert.lv/lv/2023/11/it-drosibas-seminars-esi-

dross-decembri.

Promocijas darba veikto pétijumu rezultati ir atspoguloti trispadsmit publikacijas:

1)

2)

3)

4)

5)

6)

7)

8)

Minkevics V., Slihte J., Vulfs G. “Search for effective risk management”. RTU
zinatnisko rakstu krajums “Datorzinatne. Datorvadibas tehnologijas”, 5. sér., 20. sgj.,
Riga, RTU, 2004, 174.-180. Ipp. (ISSN 1407-7493).

Minkevics V., Slihte J., Vulfs G. “Modelling risk management for unified threat
management systems” 19th European Conference on Modelling and Simulation Riga
2005, 144.-150. Ipp. (ISBN 1-84233-112-4).

Minkevics V., Slihte J., Vulfs G. “Modelling risk management system using neural
networks”. RTU zinatnisko rakstu krajums “Datorzinatne. Datorvadibas tehnologijas”,
5. sér., 23. s§j., Riga, RTU, 2005, 66.—72. Ipp. (ISSN 1407-7493).

Minkevics V., Slihte J., Vulfs G. “Use of real — time risk management in organisation”.
RTU zinatnisko rakstu krajums “Datorzinatne. Datorvadibas tehnologijas”, 5. sér.,
28. s&j., Riga, RTU, 2006, 23.-29. Ipp. (ISSN 1407-7493).

Minkevics V., Slihte J., Vulfs G. “Modelling real — time risk management system”.
Proceedings of the 6th EUROSIM Congress on Modelling and Simulation, vol. 1.
(ISBN-13:978-3-901608-32-2), 414. Ipp.

Minkevics V., Slihte J., Vulfs G. “Modelling real — time risk management system using
associative approach”. RTU zinatnisko rakstu krajums “Datorzinatne. Datorvadibas
tehnologijas”, 5. sér., 31. s§j., Riga, RTU, 2007, 34.-40. Ipp. (ISSN 1407-7493).
Minkevics V., Vulfs G. “Real-time risk management model”. RTU zinatnisko rakstu
krajums “Datorzinatne. Datorvadibas tehnologijas”, 36. sgj., Riga, RTU, 2008, 49.—
55. Ipp. (ISSN 1407-7493).

Minkevi¢s, V., Slihte, J. Modelling IT Security Risk Management in Academic

Environment. No: 2017 5th IEEE Workshop on Advances in Information, Electronic
and Electrical Engineering (AIEEE 2017): Proceedings, Latvija, Riga, 24.—
25. novembris, 2017. Piscataway: IEEE, 2017, 5.-8. Ipp. ISBN 978-1-5386-4138-5. e-
ISBN 978-1-5386-4137-8. Pieejams: doi:10.1109/AIEEE.2017.8270562.
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9) Minkevi¢s V., Kampars J. IS Security Governance Capability Design for Higher
Education Organization. No: 2018 59th International Scientific Conference on
Information Technology and Management Science of Riga Technical University (ITMS
2018): Proceedings, Latvija, Riga, 29.-29. novembris, 2018. Piscataway: IEEE, 2018,
66.—70. Ipp. ISBN 978-1-7281-0099-9. e-ISBN 978-1-7281-0098-2. Pieejams:
doi:10.1109/1ITMS.2018.8552975.

10) Minkevi¢s V., Kampars J. Methods, models and techniques to improve information
system’s security in large organizations: included in registration In Proceedings of the
22nd International Conference on Enterprise Information Systems — vol. 1, 2020:
ICEIS, 632-639, 2020, ISBN: 978-989-758-423-7.

11) Minkevi¢s V., Kampars J. Artificial intelligence and big data driven IS security
management solution with applications in higher education organizations, 17th
International Conference on Network and Service Management, 2021, Izmir, Turkey,
doi:10.23919/CNSM52442.2021.9615575,

12) Minkevi¢s V., Kampars J., Grabis J. Managing Information System Security in Higher
Education Organizations, IEEE Workshop on Advances in Information, Electronic and
Electrical Engineering (AIEEE). 2023.gada 27.-29.aprilis, Vilpa, Lietuva,
doi:10.1109/AIEEE58915.2023.10134911.

13) Minkevi¢s V., Grabis J. A capability-driven automated cybersecurity monitoring and
response system, Frontiers in Computer Science Journal, vol.7, 2025,
doi:10.3389/fcomp.2025.1692263.

Daliba ar procijas darbu saistitajos RTU projektos:

1) Perspektivas tehnologijas noturigiem un droiem servisiem (VPP-ARTSS: ARTSS,
Tstenots no 2020. gada 1. julija Iidz 2020. gada 31. decembrim https://artss.rtu.lv/);

2) Lielo datu vadita informacijas un komunikacijas tehnologiju dro$ibas parvaldibas
risindjuma izstrade. Projekta realizacijas laiks no 2021. gada 1. janvara lidz 2023. gada
30. janijam (BICTSEMS, http:/iti.rtu.lv/vitk/Iv/petnieciba/projekti/lielo-datu-vadita-

informacijas-un-komunikacijas-tehnologiju-drosibas).

1.9 DARBA STRUKTURA
Darbs sastav no 5 nodalam, rezultatiem un secinajumiem, literatiiras avotu saraksta un 2

pielikumiem.
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Ievada tika sniegts visparigs darba raksturojums, pamatota risinama probléma, definéts
darba merkis, uzdevumi un pieradamas tezes, ka ar1 izklastita promocijas darba petjjumu

metodika, galvenie rezultati un darba struktiira.

Pirmaja nodala ieklauti promocijas darba izmantotie pamatjeédzieni, literatiiras apskats
pamatojoties uz Kofod-Petersen dizaina zinatnes metodologiju [33], esosas situacijas apraksts,
ka arT iespgjamie problémas risinajumi.

Otraja nodala izstradats problémas risinajums, defing€jot pamatprasibas izstradajamajai
platformai, tai skaita sniegta tehniska risindgjuma augsta limena arhitektira. Saja nodala

izstraddjama platforma ir prezentéta, izmantojot sp&jas izstrades metodologiju [32].

Tre$aja nodala ir prezent&ta informacijas sistému drosibas parvaldibas platformas ievie$ana
RTU, aprakstitas platformas sastavdalas, ka art sniegts ieskats platformas darbibas specifika,

tai skaita piedavata arhitektiiras detalizacija RTU lietoSanas gadijumiem.

Ceturtaja nodala ir novérteti dazadi platforma ieklautie moduli, tadi k& DGA modulis, kur§
nosaka vai izsauktas majaslapas nosaukums (domeéns) ir tipisks vai maksligi generéts. Maksligi
generétie doméni tiek izmantoti robotu tiklu dalibnieku savstarpgjai sazinai. Tapat ir novertéts
draudu agregacijas modulis, kura pamata ir dazadu modulu rezultatu apvieno$ana ar mérki
identificet inficEtu ierci un samazinat viltus pozitivo zinojumu skaitu. Darba noveértéts NFAI
NetFlow tikla datu analizes modulis, kur§ izmanto apmacitu maSinmaciSanas algoritmu un,
balstoties uz apmacibas datiem, nosaka, vai noteikta komunikacija var tikt uzskatita par

launpratigu vai né.

Piektaja nodala vairakos posmos un izmantojot dazadas pieejas, ir novertéta ISMS
platforma, piem&ram, gan salidzinot platformu ar tirgii pieejamiem risindjumiem, gan veicot

lietotaju reag€Sanas atruma mérijumus, ka arT novertgjot atseviskus platformas modulus.

Rezultatu un secinajumu nodala ir sniegts darba rezultatu, iegiito secinajumu un turpmako
pétijumu izklasts. Promocijas darbam ir 2 pielikumi. Darba 1.pielikuma ievietots svarigako
darba lietoto terminu un saisindjumu skaidrojums. Darba 2.pielikuma ietverts piedavatas

sistémas modulu avota kods.
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2 LITERATURAS APSKATS UN IESPEJAMIE PROBLEMAS RISINAJUMI

Sistematisks literatiras apskats tika veikts saskana ar [33] definétajiem strukturéta
literatiras apskata veikSanas principiem un ir sadalits tris posmos — literatiiras apskata
planosana, veik$ana un analizé. Sistematiska literatliras apskata priekSrocibas ir eksist&joSo
risinajumu apzinasana, izvairiSanas no klidainu pienémumu izdariSanas, zinaSanu plaisu (no
anglu val. knowledge gap) apzinaSana un eksist€joso pétijumu izaicindgjumu formul&sana.
Literatiiras apskats izp&ta un apkopo informaciju par esoso situaciju IS drosibas joma, ko talak
paredz@ts izmantot sp&jorientéta IS dro§ibas parvaldibas modela un taja ietverto tehnologisko

risindgjumu izstradei. Literatiiras apskata ietvertie izpétes jautajumi ir apkopoti 2.1.tabula.

2.1.tabula

Literattira apskatito jautajumu parskats

Sagaidamais rezultats
IS drosibas parvaldibas
procesu raksturojums

ID Izpétes jautajums
RQ1 Kadi ir tipiskie
informacijas sistemu
drosibas parvaldiba
1stenojamie procesi?
Kadi datu avoti
miusdienas tiek lietoti
informacijas sistému (IS)
drosibas nodro§inasanai?

Jautajuma meérkis
Identificét procesus, kas
veido IS dro§ibas
parvaldibu

RQ2 Datu avotu, Kkas ir
piemeroti sistemas
drosibas analizeli,
saraksts, ka arf datu avotu
apstrades metozu
parskats

Automatizacijas metozu

un to lietojumu parskats

Identificét datu avotus,
kas tiek lietoti dro$ibas
analizei, ka arT identificét
metodes, Kkas tiek lietotas
So datu apstradei

RQ3 Kadas
metodes un
lietoti IS
parvaldibas

nodro$inasanai?

Identificét, kadas
automatizéSanas metodes
un riki musdienas tiek
lietoti IS drosibas
parvaldibas
nodro$inasanai
Identificét, kadas

automatizetas
riki  tiek
dro§ibas

RQ4 Kadas masSinmaciSanas Dazadu masSinmaciSanas

metodes tiek lietotas IS
drosibas parvaldibas
nodrosinasanai?

ma$inmacis$anas metodes
un riki tiek lietoti, lai
identificétu vel
nezinamus draudus

metozu un riku, kas tiek
lietoti nezinamu draudu
identific€Sanai, parskats

RQ5

Kadi ir iespgamie
risinajumi, lai
nodro§inatu automatizetu
launpratigas aktivitates
apturéSanu tikla?

Identificét  iespgjamos
risinajumus, lai
nodro§inatu automatizetu
launpratigas aktivitates
apturgsanu tikla

Risingjumu, kurus
izmantojot, ir iespgjams
182 laika apturét
launpratigu aktivitati
tikla, apraksts

2.1 RQ1: IS DROSIBAS PARVALDIBAS PROCESI

Informacijas sistému dro§ibas joma ir izstradati vairaki ietvari [22] [34] [35] [36] [37] [38], kas
rekomendé informacijas sistemu droSibas parvaldiba Tstenojamos procesus. Minétie ietvari
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papildina viens otru, un galvenokart tiek orient&ti uz maksimalu sakartotibas pakapi drosibas
parvaldibas joma. Promocijas darba tiek izmantoti brivi pieejamaja NIST standartd esoSie
pamatelementi: Identifikacija, Aizsardziba, Atklasana, Reakcija, AtjaunoSanas. Promocijas darba
ietvaros galvena uzmaniba tika pievérsta Atklasanas un Reakcijas funkcijam izstradajot ISMS
platformu, kas saskan ar Latvijas CERT [39], defingjot, ka ka ir arkartigi svarigi nodrosinat tikla
inventarizaciju un redzamibu, oper&tajsisttmu un izmantotas programmatiiras savlaicigus
atjauninajumus, sist€mas dro$ibas notikumu apkopoSanu un uzraudzibu, ka ar reagé$anu uz

incidentiem.

2.1.1 Atklasanas process

Atklasana ir atbilstoSu pasakumu TstenoSana, lai identificétu kiberdro$ibas notikumu.
Funkcija lauj savlaicigi atklat kiberdrosibas notikumus. Sis funkcijas rezultatu pieméri ir:
anomaliju un notikumu identific€Sana; nepartraukta drosibas uzraudziba, ka arT kiberdraudu

identific€Sanas process.
Atklasanas process iedalas tris kategorijas:

1) Anomaliju un notikumu identificé$ana — tiek atklata anomala aktivitate un tiek izprasta
§1s aktivitates iespgjama ietekme. Anomaliju identifikaciju saprot ar lietotaju un iericu
normalas uzvedibas defin€Sanu un novirzi no $is normalas uzvedibas. Atklatie notikumi
tiek analizéti, lai izprastu uzbrukuma meérkus un to metodes. Notikumu dati tiek
apkopoti un koreléti no vairakiem avotiem un sensoriem. Tiek noteikta identificgto
notikumu ietekme. Tiek noteikti incidenta reagé$anas Iimeni.

2) Nepartraukta dro$ibas uzraudziba — tiek uzraudziti informacijas sistému resursi,
galaiekartas un tikls, lai identific&tu kiberdro§ibas incidentus un parbauditu aizsardzibas
pasakumu efektivitati. Tiek uzraudzita gan fiziska vide, gan personals, lai atklatu
iespgjamos kiberdro§ibas riskus. Ta ir iespgja konstatét launpratiga koda darbibu. Ari
argjo pakalpojumu sniedzgju darbiba tiek uzraudzita, lai atklatu iesp&jamos
kiberdro$ibas riskus. Tiek veikta neautorizéta personala, savienojumu, iericu un
programmatiiras uzraudziba. Tiek veiktas regularas Sistému ievainojamibu parbaudes.

3) Kiberdraudu identificé$anas process — process un procediiras, kuras tiek uzturétas, lai
nodrosinatu izpratni par anomaliem notikumiem. Lai nodrosinatu atbildibu, lomas un
pienakumi draudu atklasanai ir precizi definéti. AtklaSanas metodes ir atbilstosas
prasibam (argjiem un ieks$€jiem normativajiem aktiem). Atklasanas process ir
parbaudits un strada. Notiek atbilstoSa apzinoSana par atklatajiem drosibas incidentiem.

AtklaSanas process tiek nepartraukti uzlabots.
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Reakcijas process

Reakcija ir sp&ja, izstradajot un ieviesot atbilstoSus pasakumus, nekavgjoties rikoties atklata

kiberdroSibas incidenta gadijjuma. Funkcijai jasp&j identificét potenciala kiberdrosSibas

incidenta ietekmi. Sis funkcijas rezultatu kategoriju pieméri: reag€Sanas planoSana;

komunikacija; analize; incidenta mazinasana un uzlabojumu ievieSana.

Reakcijas process iedalas piecas kategorijas:

1

2)

3)

4)

5)

Reagg8anas plano$ana — procesi un procediiras tiek izpilditas un atbilsto$i uzturétas, lai
nodroSinatu nekav@joSu reag€Sanu uz atklatajiem kiberdro$ibas incidentiem.
Reaggsanas plans tiek pildits incidenta laika vai p&c tam, kad incidents ir beidzies.
Komunikacija — reag€jot uz incidentu komunikacija notiek ar iek$&am un argjam
ieinteresétam personam. Personals ir informets par savu lomu un darbibu kartibu
gadijumos, kad nepiecieSama reag€Sana uz incidentu. Par incidentiem tiek zinots
atbilstos$i noteiktajai kartibai. Informacija personalam tiek sniegta atbilstosi
pienemtajam reag€Sanas planam. Koordinacija ar augstako vadibu notiek saskana ar
reagéSanas planu. Lai panaktu plasaku izpratni par kiberdro§ibu, notiek brivpratiga
informacijas apmaina ar ar&jam ieinteres€tajam personam.

Analize — efektivas reakcijas nodro§inasana un, ja nepiecieSams, atjaunoSanas darbibu
uzsaksana. Tiek izmekl&ti zinojumi no draudu atklasanas sistémam. Dro§ibas incidenta
ietekme ir novertéta un saprotama. Tiek veikta drosibas incidenta izmeklé$ana. Incidenti
tiek iedaliti kategorijas atbilsto$i reagg8anas planam. Izstradati procesi, lai sanemtu,
analiz&tu un reag€tu uz ievainojamibam, kuras ir atklatas no iek$gjiem vai argjiem
avotiem (pieméram, iek$gjas test€Sanas, drosibas petnieki).

DroSibas incidenta mazinaSana — darbibas, kuras tiek veiktas, lai noveérstu incidenta
paplasina$anos, mazinatu ta sekas, ka arT noveérstu pasu incidentu. Drogibas incidentu
ietekme ir ierobezota un samazinata. Jaunatklatas ievainojamibas tiek mazinatas vai ar1
risks tiek pienemts.

Uzlabojumu ievieSana — reagéSanas spgjas tick uzlabotas, ieklaujot macibas, kas giitas
no pasreizgjiem un ieprieks notikusiem drosibas incidentiem un darbibam to novérsanai.
Uzlabosanas plani ietver giito pieredzi. Reag€Sanas stratégijas tiek regulari parskatitas.

[22].
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2.1.3 Secinajumi

Veicot dazadu darba apskatito ietvaru analizi, autors ir izvélgjies definicijas, kuras
autoraprat vislabak raksturo drosibas parvaldibu, tas ir: identifikacija, aizsardziba, atklasana,
reakcija un atjaunosanas kuras visprecizak ir aprakstitas NIST ietvara. Ta ka precizi sakartota

reakcija organizacijas visbiezak izpaliek, darba autors tai pieversis vislielako uzmanibu.

2.2 RQ2: DATU AVOTU IDENTIFICESANA DROSIBAS ANALIZEI

Datu avoti informacijas sisttmu drosibas konteksta tiek saprasti ar informacijas avotu
nodro$inasanu drosibas analizei. Lai giitu maksimali pilnigu ainu informacijas sistému drosibas
joma ir svarigi iegtt datus no plasa datu avotu skaita. Katrs datu avots ir noderigs un loti svarigs
kopgjas bildes radiSana. Biezi vien launpratiga koda identificéSanai nepietiek ar antivirusa
programmatiiru un ir nepiecieSami arf citi datu avoti, tadi ka IDS. Saskana ar Li et al [40] datu
avoti var but dazadi, ieskaitot dazadus agentu datus, tikla datus, SMTP, Syslog un citus. Papildu
datiem, kuru avots ir uznémuma vai iestades infrastruktiira, iesp&jams izmantot dazadus
apkopotus melnos sarakstus ar IP adresém vai doména vardiem [41] [42] [43], kuros tiek
izvietots launpratigs saturs, pieméram piksker&sanas (angl.phishing) lapas. Sada salidzinasana
ar zinamam launpratigam adresém atvieglo analitika darbu, ka arT iespgja iegit viltus pozitivo
zinojumu nav liela. Diemz&l gan launpratigas IP adreses, gan doména vardi nonak $ados
sarakstos novéloti, tadel nepiecieSami arT citi risinajumi dro§ibas risku mazinaSanai. Turpmak
tiks apliikoti dazadi datu avoti, kuri var buit noderigi analitika darba, tadi ka tikla dati, auditacijas

pieraksti un citi.

2.2.1 Tikla dati

Lai saprastu tikla datus, nepiecieSams izprast tikla paketes sastavdalas (2.1.attéls). IP
paketes galvene ir svarigaka paketes sastavdala, tadel, ka norada uz dazadiem tikla paketes
batiskakajiem atribatiem, tadiem ka avota un mérka IP adreses, avota un mérka porti, paketes

dzives laiks un citiem.

Oktets 0 1 2 3

Oktets| Biti 0123 4 5 6 | 7 8910 11 12 13|14 15 16|17 18|19 20 21 22 23 24|25 26|27 2829 30 31

1] 1] Versija Galvenes garums Pakalpojuma veids ECN Kopéjais garums
4 32 Identifikacija IP karodzini Fragmenta nobide
8 64 Dzivlaiks Protokols Galvenes kontrolsumma
12 26 Avota adrese
16 128 Galamérka adrese
20 160
: IP opcijas
60 480

2.1.att. IP paketes galvene
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IP galveng ir ieklauta butiska informacija, tostarp versijas numurs, kas $aja konteksta ir 4. Cita

papildinformacija ir $ada:

* versija - versijas nr. izmantota interneta protokola (piem., I[Pv4);
* interneta galvenes garums; Visas IP galvenes garums;

« pakalpojuma veids;

* ECN (Explicit Congestion Notification) — pazinojums, kas informé par marsruta identificéto

sastrégumu,
* Kopgjais garums — visas IP paketes garums (ieskaitot IP galveni un IP nostitamos datus);

« identifikacija — ja parraides laika IP pakete ir fragmentéta, visiem fragmentiem ir viens un tas

pats identifikacijas numurs, lai varctu identificet originalo IP paketi, kurai Sie fragmenti pieder;
« karodzini — lielas IP datu paketes gadijuma, ‘“karodzini” norada ari uz to, ka ta ir sadalita;
« fragmenta nobide — §T nobide norada precizu fragmenta atra$anas vietu sakotngja IP paket€;

* dzivosanas laiks — lai izvairitos no miiZigas paketes celoSanas, katra pakete tiek nosiitita ar
noteiktu dzivosanas laika (TTL (time to live)) vértibu, kura norada, cik marSrutétajus $1 pakete
var $kérsot. Katra marSrutétaja SkérsoSanas reiz€ TTL vértiba tiek samazinata par vienu, un,

kad vértiba sasniedz nulli, pakete tiek iznicinata,;

* protokols — norada tikla slanim galamérka resursdatora, kuram protokolam pieder 31 pakete,
t.i., nakama limena protokols. Piem&ram, ICMP (Internet Control Message Protocol) protokola
numurs ir 1, TCP (Transmission Control Protocol) ir 6 un UDP (User Datagram Protocol) ir
17;

« galvenes kontrolsumma - $is lauks tiek izmantots, lai saglabatu visas galvenes kontrolsummas

vertibu, kuru p&c tam izmanto, lai parbauditu, vai pakete ir sanemta bez kladam;
* avota adrese — paketes sutitaja (vai avota) 32 bitu adrese;
* galamérka adrese — paketes sanémgja (vai adresata) 32 bitu adrese;

* opcijas — tas ir neobligats lauks, kur$ var ietvert tadu opciju vértibas ka drosiba, ierakstu

marsruts, laika Zimogs utt.
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Pamatojoties uz [44], iesp&jams iegit labu datu kopu (2.2.tabula) turpmakai maksliga
intelekta modelu apmacibai izmantojot IP paketes galvenes informaciju un metadatu
informaciju par datu pakeSu plasmu.

2.2.tabula

Pazimju kopa maksliga intelekta modelu apmacibai (adaptéts no [44])

Plasmu skaits, ienakoSo plismu skaits, izejoso pliismu skaits

Ienakoso un izejoso pliismu procentuala dala no kopgjas

% ar simetrisko un asimetrisko ienakoSo pliismu par kopg&jo

IP pakeSu summa, maksimala, minimala, vid€ja un dispersija uz ienakoSajam,
izejoSajam un kop€jam plismam

Baitu summa, maksimala, minimala, vid&ja un to dispersija uz ienakosajam, izejosajam
un kopgjam plismam

Avota baitu summa, maksimala, minimala, vid€ja un to dispersija uz ienakosajam,
izejoSajam un kop€jam plismam

Dazadu avotu IP skaits ienakosajam plismam un galamérka IP izejoSajam plismam

Ienakoso un izejoso plismu dazadu avotu un galamérka portu skaits

Ienakoso pliismu avotu IP un izejoSo plismu galamérka IP entropija

Ienakoso un izejoso plismu avota un galameérka entropija

% no avota un galamérka portiem> 1024 ienakoSajam un izejoSajam plismam

% no avota un galamérka portiem < 1024 ienako$ajam un izejosajam plismam

2.2.2 Ielausanas noteikSanas sistémas (IDS) dati

Ielausanas noteik$anas/noversanas sistéma ir viena no misdienu automatizétam drosibas
parvaldibas sisttmam, kura biezi tiek pielietota organizaciju droSibas parvaldibas
nodrosinasanai. IelauSanas noteikSanas sist€éma no ielauSanas noverSanas sistémas atskiras tikai
ar iesp&ju reagét uz incidentu blokgjot datu plasmu, tadel turpmak tiks apskatita tikai ielausanas

noteik$anas sistéma (IDS).
IDS var tikt iedalitas $adas kategorijas [45]:

1) tikla bazétas IDS (NIDS), kuras monitoré datortiklu un reagé uz taja atklatajam
problémam;
2) resursdatora bazétas IDS (HIDS), kuras analizé auditacijas datus un dazadus citus

notikumus un tiek instalétas katra auditéjamaja darbstacija;
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3) uz protokolu balstita IDS (PIDS) ir ielausanas noteikSanas sistéma, kas parasti tick
instaléta timekla serverT un tiek izmantota skaitloSanas sistémas izmantota protokola
uzraudziba un analizé. PIDS uzrauga protokola uzvedibu un stavokli, un to veido
sistéma vai agents, kas parasti atrodas uz servera, uzrauga un analiz€ sazinu starp
pievienoto ierici un sisteému, kura tiek aizsargata.

4) Uz OSI lietojumslani balstita IDS (APIDS) ir ielausanas noteik$anas sistéma, kuras
uzraudziba un analize ir vérsta uz konkr&tu lietojumprogrammu protokolu vai
protokoliem, ko izmanto informacijas sisttma. APIDS uzrauga protokola dinamisko
uzvedibu un stavokli, un ta parasti sastdv no sistemas vai agenta, kas atrodas starp
serveru grupu, parraugot un analiz§jot lietojumprogrammu protokolu starp divam
savienotam iericem. Tipiska vieta APIDS butu starp timekla serveri un datu bazes
serveri, parraugot SQL protokolu, kad tas mijiedarbojas ar datu bazi.

5) hibridais IDS, kas ir dazadu augstakminéto IDS apvienojums.

IDS izmanto divas dazadas launpratigas darbibas noteikSanas metodes: uz parakstu balstita
metode, kur launpratigas darbibas noteikSana notiek pamatojoties uz noteiktiem likumiem
(signatfiram), kuras izstradajot tiek izmantota informacija par jau iepriek§ atklatu launpratigu
programmatiiru; uz anomalijam balstita metode, kas izmanto masinmaciSanos, lai atklatu

ieprieks nezinamu, iesp&jams, launpratigu darbibu.

Pétnieki [46] piedava izkliedétu ielauSanas noteikSanas sisttmas modeli (DIDS).
Piedavatais modelis ir balstits uz autonomu sadarbibas agentu kopumu, kuri spgj atklat
anomalas darbibas un draudus, kuru isteno$anas var ietekmét informacijas konfidencialitati,
integritati un/vai pieejamibu. P&tnieku piedavatais modelis sastav no Cetriem agentiem, kuri,
tikla uzbrukumu identificéSanai, sazinas viens ar otru. Katrs no $iem agentiem veic savu
uzdevumu autonoma veida, vienlaikus saglabajot mijiedarbibu ar pargjiem agentiem, Kuri

iesaistiti DIDS:

1) UztverSanas agents: ST agenta uzdevumus ir uztvert tikla cirkulgjosos tikla datus,
klausoties tikla interfeisu.

2) Filtrésanas un slodzes lidzsvaroSanas agents: $§im agentam ir divas galvenas lomas, no
vienas puses, tas pieméro filtr€Sanas darbibas apstradajamajiem datiem, parbaudot
iegiito pake$u un ielau$anas datu bazes atbilstibu, nodroSinot neklasificétas datu
plusmas apstradi (normali vai neparasti tikla dati) un lauj apstradat un uzglabat datus

dazados HDFS (Hadoop Distributed File System) klasteru mezglos.
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3) Lemumu pienéméja agents: Sis agents ir atbildigs par Iémuma pienemsanu péc Hadoop
HDFS saglabatas nekategorizetas tikla datu analizes un apstrades. Tas var klasificet
paketi ka ielausanos vai ka nekaitigu darbibu, bet, neatkarigi no rezultata, ta tiks
saglabata datu baze.

4) Agentu parvaldnieks: tas lauj tikla un dro§ibas administratoriem veikt apzino$anas
uzdevumus par visiem konstatétajiem ielausanas gadijumiem (piem&ram: top 10),

mijiedarbojoties ar iebrucgju datu bazi.

Pétnieki tikla datu uzglabaSanai izmantoja augstas veiktsp&jas apstrades un
uzglabasanas sistému. Sim noliikam tika izmantota Hadoop failu sistéma, izmantojot
HDFS, un datu apstradei tiek izmantots MapReduce. Piedavata modela attélojums redzams
2.2.attela.

Uzbrucgju DB

SalidzinaSana ar A
uzbrucgju
datubazi

Y

Uzbrukums?

- wklasiﬁcem
Ja l Né

Telausanas Nav
bridinajums bridinajums

Rezultats saglabats
uzbrucgju datubazé

Neklasificeti
dati

ammeed Uzbrukums?

Ne
Ja

IelauSanas Nav
bridinajums bridinajums

2.2. att. Piedavata modela att€lojums (adaptéts no [46])
Izmantojot piedavato metodi (2.2.attéls), petnieki apgalvoja, ka ir sp&jigi identificét nulles

dienas uzbrukumus (tos uzbrukumus, kuri nav aprakstiti DS signatiiru datubazes).

Ari Shah et al. [47] piedavaja uz anomaliju baz&tu IDS sist€émas modeli, kur§ izmantoja
neironu tiklus. Metodes pamata bija apmacits algoritms apdraud&jumu identificé$anai. Pétnieki

apgalvoja, ka, izmantojot vinu piedavato metodi KNN modela precizitate bija vidgji lidz
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91,14%, kur 91% precizitate identificét legitimus tikla datus un 92% precizitate paredz&t tieSus
uzbrukumus un 91% precizitate prognozet sl€ptus uzbrukumus. RFC modelis sasniedza vid€jo
precizitati 92,41%, precizi prognozgjot 100% legitimu datu plasmu, 92% paredzot tieSus
uzbrukumus un 100% paredzot sléptus uzbrukumus. SVM sasniedza vidgji 19,23% precizitati,
un 0% precizitati identificgjot legitimus tikla datus, ar 100% precizitati identificgjot tieSu

uzbrukumu un 82% sléptu uzbrukumus.

/ 1.faze Neiro-koka modelis \

Zinasanu baze no
. neiro-koka
Pazimju atlase Ne'ro_'kOKa —_— modela
apmaciba
Datu l
prieksapstrade Darbibas
Apmacibas dati novértéjums
: v
v v
Legitimo tikla dat Launpratigo tikla isita s
iR e Sensitivitates Specifiskuma

&

latu kopa N 5
K aprekinasana aprékinasana
/ 2.faze Sisteémas specifiskums un sensititvitate \

Gadijuma paszju Zinasanu parnese

kopas genergsana

Zinasanu baze
* no neiro-koka
modela

Pazimju kopas atlase

Neoptimizéta pazimju

* kopa
Qzultata valideSana | Neiro-koka apmaciba /

Optimizéta pazimju kopa

i Nosacijumu
ilstoga i Neiro-koks
Atbilstosas pazimes ar to ——» " 4efinstana
vérttham
l Legitimi
Tikla dati Lémuma dati/uzbrukums
Internets pienemsana

2.3.att. Neiro-koka apmacibas modelis (adaptéts no [48])
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Arl citi pétnieki [48] piedavaja uzlabot IDS sniegumu, izmantojot masinmaciSanas
algoritmus tadus ka 1émumu koki, neironu tikli un genétiskie algoritmi (2.3.attels). P&tnieki
piedavaja launataras identificésanu sadalit divas dalas, ka arT optimiz&t pazimju kopu ansambli.

Izmantojot §$adu ansambli, autoriem izdevas sasniegt 98.38% algoritma precizitati.

IDS sistemas palidz organizacijam identificgt aizdomigu darbibu tikla, kura var liecinat par
uzbrukumu, ka arT noverst ta Tsteno$anu. Vienas no visizplatitakajam ir IDS ir tikla baz&tas IDS
(NIDS), kuras ir uz signataram balstitas IDS (SIDS). Tas salidzina tikla datos pakeSu parametrus
ar launpratigiem tikla datu pakes$u parakstiem no datu bazes un gener€ bridindjumus, ja tie sakrit

[47]. IDS bridinajumu piemérs paradits 2.3.tabula.

2.3.tabula

IDS bridinajumu piemérs (adaptéts no RTU izmantota IDS)
06/16/2021-18:26:16.569694 [**] [1:2016870:12] ET POLICY Unsupported/Fake Internet
Explorer Version MSIE 5. [**] [Classification: Potential Corporate Privacy Violation]
[Priority: 1] {TCP} ?2.22.22.2?:52465 -> 202.213.202.97:80
06/17/2021-08:05:52.704426 [**] [1:2027412:1] ET POLICY Inbound RDP Connection
with TLS Security Protocol Requested [**] [Classification: Potentially Bad Traffic] [Priority:
2] {TCP} 71.6.135.131:43472 -> 7?.2?.77.7?2:3389
06/17/2021-08:39:33.830214  [**] [1:2500134:5832] ET COMPROMISED Known
Compromised or Hostile Host Traffic TCP group 68 [**] [Classification: Misc Attack]
[Priority: 2] {TCP} 23.95.191.212:46675 -> ??.7?2.22.2?:443

Saskana ar Sharma et al. [49], IDS aktiviz€ bridindjumus $ados gadijumos:

1) Kad IDS dinamiska protokola noteikSanas mehanisms identificé aizdomigu IRC
savienojumu (pieméram, IRC datus nestandarta porta).

2) Identificgjot skenésanu (icks€ja, argja skenéSana). Kaut arT uzbrukumi sakas ar fazi, kur
skeng8ana ir neatnemama sastavdala, lielaka dala sken&$anas bridinajumu ir viltus
pozitivi vai labakaja gadijuma neparliecinosi, un tap&c lielaka dala no tiem tiek ignoréti.

3) Identificgjot HTTP vai FTP protokolu izmanto$anu, kad tiek lejupieladéta zinama
ievainojamiba no publiski pieejamiem resursiem, kura ir IDS sist€émas signatiiru
datubazé. Sadu bridinajumu efektivitaite ir atkariga no pastavigas signatiiru

atjauninasanas.
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4) Identificgjot launpratigas programmatiras lejupieladi, nemot véra pieejamo informaciju
par zinamo identificéto launpratigo programmu izpildama koda jaucgjfunkcijas
interpretaciju, pieméram MD5 un SHAL. BieZi uzbrucgji pardéve failu tipus (pieméram,

Linux binarie faili tiek lejupieladéti ka JPG faili).

Lai arT virusu signatiiru izmantoSana ir diezgan efektivs veids ka identificét launpratigu
kodu, tomér polimorfie virusi ir sp&jigi apiet $o tehnologiju, mainot savu izpildamo kodu,
tade] ir svarigi izmantot arT anomaliju identificéSanas metodes, kuras identific€, pieméram

tadu popularu virusu/tarpu ka blaster un nimbda aktivitati.

2.2.3 Auditacijas pieraksti

Auditacijas pieraksti ir svarigs datu avots IS drosibas analizes nodrosinasanai. Auditacijas
pierakstus vac no dazadiem avotiem ar dazadu pieraksta formu, pieméram tie var bat JSON
vai syslog formata (2.4.tabula). Saskana ar MK noteikumiem Nr.442 [10] auditacijas
pierakstiem jabiit saglabatiem atseviski no sistémas, kura tos generg, tas ir, nepiecie$ams tos

parsitit uz citu serveri apstradei un glabasanai.

2.4.tabula

Dazadas auditacijas pierakstu formas (adaptétas no RTU izmantojamam sist€mam)

2021-06-17
10:25:39"#011Logoutjmodule_instance|Application#011id=rasmus2,ou=agent,dc=openam,dc=forgerock,
dc=0rg#0118ed04095d0h75#011?7?.??.22.2?#011INFO#011dc=openam,dc=forgerock,dc=org#011"cn=ds
ameuser,ou=DSAME Users,dc=openam,dc=forgerock,dc=org"#011AUTHENTICATION-
305#011Application#011"Not Available"#011??.27.2?.22#011

{"CreationTime": "2021-06-17T07:00:19","1d":"????75fa-13fa-4cd5-
a970","Operation":"UserLoggedIn","Organizationld":"????3d45-a972-4474-9d53
","RecordType":15,"ResultStatus":"Success","UserKey":"dece2al7-281d-4626-bcc6-
435d228c????","UserType™:0,"Version™:1,"Workload":"AzureActiveDirectory","ClientIP™:"??.22.22.2?",
"Objectld":"00000002-0000-0ff1-ce00-

000000000000","Userld":"????@rtu.lv"," AzureActiveDirectoryEventType":1,"ExtendedProperties":[{"N
ame":"ResultStatusDetail","Value":"Success"},{"Name":"KeepMeSignedIn","Value":"true"},{"Name":"
UserAgent","Value":"MozillaV/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit\V/537.36 (KHTML,
like Gecko) Chrome\/91.0.4472.106
SafariV537.36"},{"Name":"UserAuthenticationMethod","Value":"16"},{"Name":"RequestType","Value"
"Login:login"}],"ModifiedProperties":[]," Actor":[{"ID":"dece2al7-281d-4626-
bec6","Type":0},{"ID":"???@rtu.lv","Type":5}],"ActorContextld":"2a543d45-a972-4474-
9d53","ActorlpAddress":"??.22.22.2?"," InterSystemsld":"0371eef2-3fcf-
437e9e2b","IntraSystemld":"414375fa-13fa-4cd5-
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a970","SupportTicketld":"","Target":[{"'ID":"00000002-0000-
000000000000","Type":0}],"TargetContextld":"4474-9d53dcf1a97e1623"," Applicationld™:"00000002-
0000-ce00-000000000000","DeviceProperties":[{"Name™:"OS","Value":"Windows
10"},{"Name":"BrowserType","Value":"Chrome"},{"Name":"IsCompliantAndManaged","Value":"False
"}{"Name":"Sessionld","Value":"4296d0d5-1dac-453b-9c7e"}],"ErrorNumber":"50140"}

Apstradajot auditacijas pierakstus, saskana ar Rose et al. [50] pieejai jabat $adai:

1)

2)

3)

4)

Prioritate kritisko resursu aizsardzibai — nepiecie$ams identificét kritiskos resursus un
sensitivos datus, kuriem nepiecie§ama paaugstinata aizsardziba.

Identificét interes€joSos scenarijus. Uzskaitit “scenariju” kolekciju vai iesp&jamos
laundaru mérkus (pieméram, sensitivu datu nopliide). Nepiecie$ams noteikt darbibas
scenariju elementus, tos identificjot auditacijas Zurnala failos, defingjot noteiktus
parliecibas kritérijus.

Sekot lidzi interes€josam darbibam. Izpildit uz scenarijiem balstitas darbibas
automatizeta sistema.

Apkopot un korelet rezultatus, centraliz&jot analizes rezultatus, attelojot tos identificeta

scenarija konteksta un aprékinot scenariju izpildes kopgjo varbitibu, lai prioritizétu

notikumus un identificétu kritiskus vai nenovér§amus incidentus.

Saskana ar [51] sisteémas auditacijas pierakstos (Syslog) icklauj dazadus datus (2.4.tabula)

un tie iedalas dazados tipos (2.5.tabula):

2.5.tabula

Sisteému auditacijas pierakstos ieklaujama informacija (saskana ar RFC5424) [51]

Numeracijas | Apraksts (Angl) Apraksts

kods

0 kernel messages kodola zinas

1 user-level messages lietotaja Iimena zinojumus

2 mail system pasta sist€ma

3 system daemons sisttmas démoni

4 security/authorization messages drogibas/autorizacijas zinojumus

5 messages generated internally by | syslogd ieksgji generéti zinojumi
syslogd

6 line printer subsystem Iiniju printera apak$sistéma

7 network news subsystem tikla zinu apakS$sistéma

8 UUCP subsystem UUCP apakssisteéma

9 clock daemon laika sisteéma (d€mons)

10 security/authorization messages drosibas/autorizacijas zinojumi

11 FTP daemon FTP démons

12 NTP subsystem NTP apakssistema
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13 log audit zurnalfaili — auditacijas pieraksti
14 log alert zurnalfaili — bridinajumi
15 clock daemon (note 2) pulkstena démons (2. piezime)

Auditacijas pierakstos ieklaujamas informacijas kritiskums ir attelots 2.6.tabula.

2.6.tabula

Zinojumu kritiskuma Iimenis [51]

Numeracijas Kritiskuma Apraksts
kods ITmenis
0 Emergency Sistéma ir nestabila
1 Alert NepiecieSama tulitgja riciba
2 Critical Kritiska situacija
3 Error Kludas situacija
4 Warning Bridinajums
5 Notice Normalas situacijas zinojums
6 Informational Inform&Sanas zinojumi
7 Debug Atkludosanas Itmena zinojumi

Sistémas notikumi ir Syslog notikumu apaksgrupa, kas uzkraj informaciju, pieméram par
aplikacijas kludam. Ieraksts satur informaciju par notikuma datumu, laiku un lietotaju, kurs ir
veicis noteiktu darbibu (pieméram pieteicies sistéma), ierices IP adresi, notikuma identifikatoru

un citus papildu datus.

Misdienas SIEM sistémas, tadas ka AlienVault [52], IBM QRadar [53], LogRhythm [54]
un Splunk Enterprise Security [55] korel& un apstrada notikumu pierakstus. Viena no notikumu
zurnala analizes metodém ir notikumu zurnala filtréSana, kas lauj tikt gala ar lieliem datu
apjomiem, identificgjot tajos launpratigus notikumus. Parasti filtréSanu ietekmé konteksta
elementi, kas aptver notikumus noteikta laika posma, un, lai noteiktu notikuma prioritati, tiek
apvienoti ar prioritasu noteikSanas panémieniem. P&tnieki [56] piedavaja filtrésanas metodi, lai
identific€tu un noteiktu prioritati notikumam tekstualos un neviendabigos lietojumprogrammu
zurnalfailos. P&tnieku piedavata metode (2.4.att€ls) regulari registré incidentus, aprékina
kvantitativo raditaju katram notikumam un pamatojoties uz definétajiem kriterijiem, saglaba
notikumus, kuriem ir japiever§ uzmaniba. Informacija tiek apstradata izmantojot logaritmisko
entropiju pa dalam (laika spriziem) un tai tiek noteikts kvantitativais vértgjums. Lémums par to
vai saglabat notikumu, nemto vera ta kvantitativo vertejumu tiek pienemts balstoties uz uzkrato

zinasanu bazi.
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2.4 att. Pétnieku piedavatas metodes apskats (adaptéts no [56])

2.2.4 Tikla metadati

Tikla metadati (NetFlow) ir tikla datu statistikas protokols, ko izstradajusi Cisco. Ta
darbibas princips ir: izmantojot standarta apmainas modeli, NetFlow apstrada datu plasmas
pirmo IP datu paketi veidojot NetFlow buferi, vélak visi dati tick apstradati vienota datu plisma,
izmantojot So buferi. NetFlow buferis satur datu pliismas statistikas informaciju. Plisma ir
vienvirziena datu pakete, kurai ir tads pats avota IP un ports, ka arT galamérka IP un ports.
Nemot véra atskirigas NetFlow versijas, pastav dazadi datu uzkrasanas veidi. Diezgan plasi

izmantotas versijas ir V5 un V8.

Lai arT NetFlow dati nesatur paSus datus, tie viennozimigi ir vertigs avots, lai izprastu
situaciju tikla. ArT masdienu Sifrétu datu ipatsvars tam nav $kérslis. No NetFlow datiem ir
iesp&jams ieglt pazimju kopu, kuru vélak var apstradat izmantojot dazadus maSinmacisanas

algoritmus (2.2.tabula).

Pétnieki [57] piedava izmantot NetFlow, lai veiktu anomaliju identificéSanu tikla,
izmantojot tikla IDS (NIDS):

1) NetFlow apkopo informacijas plismu mar$rutétaja. Kamér IP plisma tiek nositita
izmantojot $o marSrutétaju, ta var tikt analizéta un parsitita. NetFlow ir viegli uzstadit
gan pamata marSrutetaja ieksgja tikla, gan uz argjo tiklu verstaja marsrutetaja. Tomer,
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2)

3)

ja ar NIDS vélas analiz&t anomalijas visa tikla, tad ir jaanaliz€ katrs tikla segments un
$ada veida datu apkoposSana ir ipasi sarezgita.

NIDS analize tikla paketi, lai saprastu datu plasmu lidz lietojumprogrammas ITmenim,
tomer ja lieto NetFlow, tad tas nav nepiecie$ams. Lai gan $adas pieejas rezultata tiek
zaud@ta dala informacijas, tomér tas ievérojami samazina datu apstradei nepiecieSamo
laiku. Augstas caurlaides tiklos NetFlow izmantoSanas prieksrocibas ir acimredzamas.
NetFlow izmantoSanas gadijuma anomaliju analizei nav nepiecieSama milziga un
pastavigi augosa signatiiru datubaze, jo tiek izmantota sniegta plismas informacija,
nosakot normalas uzvedibas atskaites punktu un, pec tam identificgjot, vai analizeta
uzvediba novirzas no noteikta bazes punkta. Sadi uzbivéts IDS ir sp&jigs atklat vél

nezinamus draudus.

Lai iegiitu datus var tikt izmantots fprobe [58] riks, kurs ievac tikla datus no tikla kartes un

izveido NetFlow datu struktiiru ar nfcapd riku, kurs ir nfdump rika sastavdala [59].

Pétnieki [60] piedavaja robotu tiklu identificé$anai izmantot tikla metadatus, tos iegtistot

no tikla interfeisa ar Dumpcap [61] un Tshark [62]. Iegiitajiem datiem tika eksportétas pazimes

izmantojot Perl [63] valodas skriptus. Autoru piedavata robotu tiklu identificé$anas arhitektira

ir paradita 2.5.attela.

Master

o ' Datu pakesu ’

iesniedz
leguve izmantojot izpildamos Tikla datu plismas
Dumcap uzdevumus Tikla datu statistikas
Tikla datu ieguves izmantojot plismu iesniegSana klasteri
modulis HIVE un plasmu Mahout uzdevuma
statistikas izpildei
exportésana
=)
__J Galvenais apstrades punkts
(Master)
Hadoop
klasteris

Identificétas
launpratigas
lerices

Datu plasma:
instances

Modelis
klasificé

datu plismu s“ie'f“_’s
Ka legitimu/ pemocian
modelim

launpratigu SO
vertesanaj

2.5.att. Robotu tiklu identificeSanas arhitektiira (adaptéts no [60])

35



Autori [60] pielietoja dazadus masinmacisanas algoritmus, tadus ka lémumu koki, k-tuvakie
kaimini, neironu tikli un SVM. Autori atzimgja, ka lieldimensiju apmacibas datu kopa padara
neefektivus neironu tiklu un k-tuvako kaiminu ma§inmaci$anas algoritmus. P&tnieki piedavaja
izmantot 1émumu kokus, kuri apvienoti ansamblos, jeb Random Forest klasifikatoru (RFC).
Izmantojot $o pieeju, autoriem bija izdevies iegtit 99.8% precizitati robotu tikla identificé$ana.
Pétijuma tika piedavata analize, kas ir tuvu realam laikam 5-30 sekunZzu intervalos. Viena no

o 6

izteiktajam Autoru atzinam ir, ka diemzgl robotu tikli, kuri tikla neuzvedas “skali” biezi vien

netiek pamantti.

AT citi pétnieki [64] piedavaja izmantot NetFlow, lai identificétu anomalas launpratigas

darbibas tikla. Sim mérkim tika piedavats izmantot neironu tiklus (2.3.attéls).

LSTM | Tikla
Plusmas savacéjs Anomiliju anomaliju
ievads  giapm. A z R
levads  sigptie simptomu identificésana
H noteiksana
H Izejas kopa Simptomi
leejas kopa Anomalija

2.6.att. Anomaliju identificé$ana tikla (adaptéts no [64])

Izmantojot petnieku piedavato pieeju, ka arT petniekiem eksperimentgjot ar sléptajiem neironu

tikla slaniem tika sasniegta precizitate: 95.37%, parklajums: 99.54%, un F1-mers: 97.47%.

2.2.5 “Meduspoda” funkcionalitate

“Meduspods” (honeypot) ir programmatiras kopums, kura uzdevums ir pievilinat
uzbrucgjus, atstajot pieejamus dazadus portus, ka ari imitgjot ievainojamu sist€mu atbildes.
Izmantojot “meduspodu” ir iesp&jams noteikt uzbrukuma metodes un identificét vél nezinamus
uzbrukumu vektorus. Pats “meduspods” nav drosibas risindjums, bet tas var bat dro$ibas
risindjuma sastavdala. Medus podus var klasificét pec to interaktivitates Iimena. Zemas un
vid€jas mijiedarbibas “meduspodi” piesaista iebrucgjus, imit&jot pakalpojumus, kuriem ir
drogibas ievainojamiba (to var istenot, izmantojot virtualizacijas tehnologijas). Augstas
mijiedarbibas “meduspodi” piedava dazadus papildu pakalpojumus, tai skaita iesp&ju uzbrukt

uzbrucgjam. Tas lauj ieght vairak informacijas par uzbrucgju, bet arl pasa “meduspoda”

36



apdraudésanas risks ir lielaks ka zemas interaktivitates “meduspodiem”. P&tnieki [65] piedava
izmantot IDS modeli ar “meduspoda” funkcionalitati, lai identificétu uzbrukumus tikla
(2.7.attels), kurs$ kas sastav no trim “meduspoda” servera moduliem, kuri mijiedarbojas starp

IDS un uzraudzibas moduli.

& lelausanas
= pievilindSanas/
4 —v
# ‘ J Datu uzkrasanas
<= v komponente

Interneta meduspods DMZ meduspods

LAN meduspods

| |
| |
| |
| |
| |
| |
| |
| |
| |
| ) | \
| | \
| | \
| | \
| |
| |
| A |
I X n;“( Datu I
| \E uzkrasanas
| komponente :
| |
| | Meduspods
| . Datu analizes | IDPS
| Datu pake$u protokola komponente |
kontrole g
| lzveidotas |
I signatdras |
| S AN A S U U U —— KNS S P S NU———————— - |
Virtualais /
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/
/
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| = s I | 7 /
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| | | g 4 | /
| [ s Lo
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: | . y
| I TN e e e A
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Aplikacijas monitoréZana
2.7.att. IDS modelis ar “meduspoda” funkcionalitati (adaptéts no [65])

Visi moduli ir atdaliti un darbojas fiziska masina, lai samazinatu risku, ka iebrucgjs apdraud
“meduspodu”. “Meduspoda” servera lictojumprogramma sastav no $adam komponentém:
uzbrukuma piesaistes komponente (zemas mijiedarbibas “meduspods”, kur§ piesaista
iebrucgjus), konfiguracijas komponente (konfigure IDS un modus poda lietojumprogrammu)
un IDS sakaru komponente (nodroSina iesp&ju sazinaties ar “meduspoda” servera moduli un

IDS moduli). Zemas mijiedarbibas “meduspodi” tikla var veidot viltotus virtualos datoru
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profilus, kuri atbild tikai uz ARP pieprasijumiem. Iebrucgjs var uzskatit, ka “meduspods” ir ists
dators un méginat izmantot sistémas ievainojamibas, lai ielauztos sistema un parnemtu kontroli
par to. Lai uzlabotu uzpémuma tikla dro§ibu tiek izmantoti zurnala faili, kuros dati par
uzbrucgju var noradit uz jaunam uzbrukuma metodém vai nulles dienas uzbrukumiem. Autoru
[65] piedavataja modeli, IDS lietojumprogramma (Snort IDS) uzraudzija “meduspodu” darbibu
un lava konfigurét “meduspoda” pakalpojumus, izmantojot saskarni (izveidot/atjauninat/dzest
“meduspodu”). Vienlaikus ta vargja izveidot un izmantot vairakus “meduspodus”, ka arT veikt
uz protokolu balstitu datu analizi. IelauSanas darbibas vargja uzraudzit reallaika, izmantojot
monitoringa lietojumprogrammu, kas lava novérst iesp&jamas sisteémas kliidas, pielagojot
konfiguraciju un laicigi reag€jot uz launpratigam darbibam. IDS parakstu datubaze tika

pastavigi atjauninata, izmantojot informaciju, kas ir savakta no izmantotajiem “meduspodiem”.

2.2.6 Ugunsmiira dati

Ugunsmiiris balstoties uz iebiivétajiem drosibas nosacijumiem, aizsarga ieks€jo tiklu no
ar€ja, monitorgjot un blok&jot tikla paketes [66]. Ugunsmiira generétic dati (auditacijas
pieraksti) uzrada ka iebiivétie dro§ibas nosacijumi darbojas un, vai tie darbojas ka paredzgts,
dodot iesp&ju saprast vai ugunsmiris tiek gala ar tikla datiem, k@ arT vai nav identificéta

launpratiga darbiba un neparedz&ti uz aru versti savienojumi.
Windows iebtvéta ugunsmiira (2.8.attéls) auditacijas pierakstos ir ieklauta informacija par:

1) savienojuma laiku un datumu;

2) to, kas notika ar savienojumu — vai ugunsmdiris ir atlavis savienojumu vai to liedzis.

3) savienojuma veidu — TCP, UDP vai cits.

4) savienojuma avota un galamérka IP adresi, ka arT izmantotajiem portiem savienojumu
izveido3anai. So informaciju var izmantot, lai identifictu tos portus, kuri ir jaatver, lai
specifiska programmatiira darbotos.

5) to vai darbstacija sanéma datu paketi vai nositija to.
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_| pfirewall log - Notepad — O X
File Edit Format View Help
#Version: 1.5 ~
#software: Microsoft Windows Firewall
#Time Format: Local
#Fields: date time action protocol sre-ip dst-ip src-port dst-port size tepflags tcpsyn tepack tcpwin icmptype icmpeode info path
2821-88-89 ALLOW UDP 192.168.1.124 192.168.1.3 64247 53 @ - - - - - - - SEND
20821-88-09 ALLOW TCP 192.168.1.124 188.92.16.24@ 52310 80 © - ® 8 @ - - - SEND
2821-83-83 ALLOW UDP 192.168.1.124 192.168.1.3 54693 53 @ - - - - - - - SEND
20821-88-89 ALLOW TCP 192.168.1.124 23.60.21.15 52311 80 @ - @2 @ @ - - - SEND
20821-83-09 ALLOW UDP 192.168.1.124 192.168.1.3 137 37887 @ - - - - - - - SEND
2821-88-89 ALLOW UDP fe8@::7d74:65b4:bd23:1662 fB2::c 65418 1968 @ - - - - - - - SEND
20821-88-09 ALLOW UDP 192.168.1.124 239.255.255.250 55422 1998 @ - - - - - - - SEND
2821-83-83 ALLOW UDP fe8@::7d74:65b4:bd23:1662 FFB2::c 58675 3782 @ - - - - - - - SEND
20821-88-89 ALLOW UDP 192.168.1.124 239.255,255.25@ 58674 3782 @ - - - - - - - SEND
2021-88-09 18:14:37 ALLOW TCP 192.168.1.124 284.79.197.208 52314 443 @ - @ @ @ - - - SEND
2821-88-89 18:14:37 ALLOW TCP 192.168.1.124 284.79.197.288 52315 443 @ - 8 @ @ - - - SEND
2021-88-89 18:14:38 ALLOW TCP 192.168.1.124 52.97.289.13@ 52316 443 @ - @ @ @ - - - SEND
2}321*68799 18:14:42 ALLOW UDP 192.168.1.124 192.168.1.3 572867 53 @ - - - - - - - SEND
2821-88-89 18:14:42 ALLOW TCP 192.168.1.124 13.187.58.254 52317 443 8 - 8 8 @ - - - SEND
2021-98-09 18:14:43 ALLOW UDP 192.168.1.124 192.168.1.3 58803 53 @ - - - - - - - SEND
2821-88-89 13:14:43 ALLOW TCP 192.168.1.124 13.187.255.128 52313 443 @ - 8 @ @ - - - SEND
2021-88-89 18:14:43 ALLOW TCP 192.168.1.124 152.199.19.161 52319 443 @ - @ @ @ - - - SEND
2021-83-09 18:14:43 ALLOW TCP 192.168.1.124 284.79.197.222 52328 443 @ - @ @ @ - - - SEND
2821-88-89 18:15:13 ALLOW UDP 192.168.1.3 192.168.1.124 49159 137 8 - - - - - - - RECEIVE
2021-88-@9 18:15:31 ALLOW 2 192.168.1.3 224.0.8.1 - - @ - - - - - - -
2821-88-89 18:15:35 ALLOW 2 192.168.1.124 224.8.8.251 - - @
2021-88-89 18:15:35 ALLOW 2 192.168.1.124 224.8.8.251 - - @
2021-83-@9 18:16:14 ALLOW UDP 192.168.1.3 192.168.1.124 38776 137 @ - - - - - - - RECEIVE "
< >
Ln 19, Col 2 80% Windows (CRLF) UTF-8

2.8.att. Windows ugunsmiira auditacijas pieraksti

Ugunsmira auditacijas pierakstu klasificéSana ir viens no veidiem ka tos ir iespgjams
apstradat. Saskana ar [67], ugunsmira un virtuala privata tikla auditacijas pierakstu dati var tikt
izmantoti, lai identificétu uzbrukumus datortiklam un informacijas sisttmam. Lai apmacitu
izvElétos (Naive Bayes (NiB), KNN, One R un J48) klasifikacijas algoritmus, pétnieki no
auditacijas pierakstiem eksport&ja tikai 6 pazimes: ugunsmira darbiba (atlaut, aizliegt), avota
IP adrese, avota ports, galamérka IP adrese, galam&rka ports un paketes protokols (TCP/UDP).
Piedavatais modelis paredzg&ja iegiit apmacibu datu kopu, to apstradajot, apmacot algoritmu un

novertgjot algoritma precizitati (2.9.attels).
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2.9. att. Piedavata modela blokshéma (adaptéts no [67])

Starp pétnieku pielietotajiem klasifikatoriem, KNN klasifikacijas algoritms ir bijis

visprecizakais.

Cits pétijums [68] piedavaja izmantot heterogénu balsoSanas ansambla tehniku, izmantojot
piecus Klasifikatorus (KNN, regresijas metodi, SVM, [émumu kokus un gadijuma meZzus, lai
apkopotu balsoSanas rezultatus un klasificétu ugunsmiira auditacijas pierakstus. Modelis
sastavéja no diviem galvenajiem soliem (2.10.att.): datu priekSapstradi un masinmacisanos.
Datu priekSapstrades rezultata ugunsmura darbibas (akceptét, liegt, atteikt un nosutit TCP reset)
tika parveidotas skaitliska izteiksmé un papildinatas ar tadiem parametriem ka NAT avota un
galam@rka ports, nosttito un sanemto datu apjoms, pat€rétais laiks, nosttito un sanemto datu
pakesu skaits. Saskana ar pétnicku datiem, kopgjais ansamblis sasniedza 85% F1-mé&ru, 91%

precizitati un 82% parklajumu.
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2.10.att. Ansambla modelis ugunsmira auditacijas pierakstu klasifikacijai (adaptéts no [68])

2.2.7 DNS informacija

DNS auditacijas pieraksti satur informaciju par avota un galamérka IP adresém, to portiem,
ka ari izsaukto DNS vardu. Sie dati var tikt izmantoti, lai ar lielu varbiitibu varétu identificét
ierici, kura ir robotu tikla sastavdala, identificgjot netipisku DNS pieprasijumu, kuru nebtitu
ievadijis cilvéks. Musdienas, lai robotu tikla Tpasnieks var&tu komunic@t ar infic€tajiem botiem,
tiek izmantoti doménu generésanas algoritmi (DGA). DGA ir identific&ti dazadas launpratigu
programmu grupas un tiek izmantoti, lai periodiski generétu lielu skaitu doménu vardu, kurus
var izmantot ka piekluves punktus ar vinu komandu un vadibas serveriem. Lielais potencialo
piekluves punktu skaits apgritina tiesibaizsardzibas iestazu efektivu darbu cina ar robottikliem,
jo inficétie datori katru dienu mégina sazinaties izmantojot unikalus doména vardus, ar mérki
sanemt atjauninajumus vai komandas. Publiskas atslégas kriptografijas izmantoSana

launpratigas programmatiiras koda padara neiesp&jamu tiesibsargajoSajam iestadém identificet
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nosutito komandu, kuru robotu tikla esosie datori sanem no komandcetriem. DGA doménu
generdianai var izmantot ar vardus no vardnicas. Sis vardnicas var biit ickodétas launpratiga
programmatiira vai nemtas no publiski pieejama avota [69]. DGA, kuros tiek izmantotas
vardnicas parasti ir grutak noteikt, jo tie ir Iidzigi biezi izmantotajiem domé&niem. Ir dazadi
veidi, ka var noteikt, vai doméns ir algoritmiski generéts vai cilvéka izveidots. Viens no
vienkarsakajiem veidiem ir izmantot melnos sarakstus, kurus piedava dazadas organizacijas,

pieméram [70].

Daudzi darba apskatitie petnieki [71] [69] [72] [73] bija pievérsusies DGA identificéSanai

un piedavaja dazadus veidus, ka identificét algoritmiski veidotus doménus, pieméram 2.11.att..

FiltreSana [ IdentificéSana ) ( Uzskaite \

Jauns
lecjas domeni Alexa filtrs DGA mérs POAI_ Verifikacija
ol
DGA filtrs Detektori Generesana
DGA
atjauninasana
Zinamie DGA G

2.11.att. Launpratigi izmantojamo doménu identificéSana (adaptéts no [69])

Viena no autoru visbiezak pieminétam metodém ir n-garms izmantoSana, kur tick noveértéta
sakariba starp doména nosaukuma eso$am zimém, pieméram sakaribas starp 2 zimém vai starp
3 zimém. Sim sakaribam tiek noteikta vértiba un ar noteiktajam vértibam tiek apmacits
maSinmaciSanas algoritms. Apskatitaja literatiira pétnieki parsvara izmantoja ekspertu sistémas,

kur maSinmacisanas algoritms tika apmacits izmantojot “labo” un “launo” doménu paraugus.

Meéginot identificét DGA DNS, pétnieki [74] [73] [75] savos darbos ir defingjusi svarigakas
pazimes, kuras var tikt izmantotas algoritmu apmaciSanai, ka ari to, ka visu iespgjamo pazimju
izmantoSana var padarit rezultatu sliktaku — t.i. masinmaciSanas algoritmi biezak pielayj kltidas.
Mowbray et al. [76] piedavaja pétit otra limena doména nosaukumu, kur otra limena virknu
garumu sadalijums doména nosaukuma bija, vinuprat, labs raditajs tam, ka tas ir identificgjams
ka DGA generéts doména vards. Piedavatais algoritms identificgja doménus ar neparastu

garumu sadalifjumu, tomér tas var&ja atklat tikai DGA, kuros tika izmantoti otra limena doméni.

42



Gadijumos, kad ir konstatéti vél nezinami DGA doméni autori tos izmantoja, lai veiktu

klasifikatoru parapmacisanu.

Truong et al. [72] ierosinaja izmantot 1@mumu kokus, lai apmacitu DGA klasifikatoru.
P&tnieku izmantotais algoritms uzradija 92,3% precizitati. P&tnieki ierosinaja izmantot doména
garumu ka vienu no parametriem DGA noteikSanai. Autori ir secinjusi, ka DGA noteikSanu ar
masinmaciSanas algoritmiem nevajadz&tu izmantot ka vienigo risindjumu robottiklu
noteik$anai, jo jaunas paaudzes robottikli médz mainit doménus un izmantot nosaukumus, kas
ir [idzigi biezi lietojamiem doména vardiem.

P&tijuma, ko izstradajusi Ahluwalia et al. [71] garuma loma DGA doména noteikSanai bija
loti nozimiga un ietekméja noteikSanas precizitati. P&tnieki izmantoja lémumu kokus, un DGA
domena varda noteik$anas modela precizitate se§zZimju doména vardiem bija 85,15%, bet 10
zimju gariem doména vardiem ta sasniedza 94%. Autori izmantoja “n-gram”, lai izveidotu
pazimes un eksperimentu rezultati paradija, ka “random forest” klasifikatoram ir nedaudz
labaki rezultati DGA generéta doména varda noteik§ana salidzinajuma ar citiem

klasifikatoriem.

Selvi et al. [73] veica 32.tukst. launpratigu doménu analizi un piedavaja izmantot leksikas
pazimes, kas bastitas uz “n-gram”. Pétnieki identificgja 18 pazimes un uzskatija, ka leksikas un
statisku pazimju kombinacija sniedz vislabakos rezultatus. Veiktie p&tnicku eksperimenti
uzskatami paradija, ka svarigakas pazimes ir “unigram”, “bigram” un “trigram”, to
standartnovirze, ka art patskanu un lidzskanu sakariba ar doména varda garumu. Tika izpétiti
tris klasifikatori, k-tuvako kaiminu, lémumu koki, [émumu mezi, kur pe€dgjais klasifikators

sniedza vislabakos rezultatus.

J. Peck et al. [77] uzskatija, ka mas§inmaciSanas algoritmi, lai noteiktu DGA doménu biitu
jakombing ar citiem identificéSanas rikiem, jo misdienas ir pieejams liels DNS mask&Sanas

veidu skaits, piem&ram (DNS over TLS) vai (DNS over HTTPS) [78] [79].

Lielaka dala no darba apskatitajiem pétjjumiem balstas uz novecojusiem publiski
pieejamiem gan “labiem”, gan “sliktiem” doména vardiem, tadel autors uzskata, ka reala
situacija tie vargtu uzradit sliktus rezultatus. Autoraprat nepiecieSams uzkrat datubazi ar
“sliktajiem” doméniem izmantojot realus DNS pieprasijumus, pieméram apstradajot esosus
pieprasijumus un salidzinot ar dazadam publiski pieejamam datubazém, ka Quad9 [80] un

VirusTotal [42]. Sim mérkim var tikt izstradati specifiski mikroservisi.
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2.2.8 Secinajumi

Daudzi apskatitie pétnieki uzsvéra, ka kvalitativas droSibas analizes veikSanai ir svariga
dazadu datu avotu (auditacijas pierakstu) pieejamiba. Bez tam, ir nepiecie$ama informacija par
tikla datu plusmu, dati no IDS sisttmas, ugunsmura dati, informacija par ievainojamibu
noteikSanas sistému parbauzu rezultatiem, launpratiga koda noteikSanas sistému datiem, ka ar1
cita informacija. Mingtie auditacijas pieraksti, ja tiek izmantoti atseviski, var nesniegt pilnigu
priekstatu par to, kas ir noticis, piemé&ram, atseviski ielauSanas noteiksanas sisteémas bridinajumi
var radit viltus pozitivos bridinajumus, uz kuriem netiktu teréts laiks. Labakus rezultatus var
sasniegt gadijumos, kad ir pieejama papildu informacija par bridinajumu no citiem datu
avotiem, pieméram, ugunsmira. Katra sistéma generé savus auditacijas pierakstus, tadel ir
svarigi spét tos parveidot ta, lai bitu iesp&jams veikt daudzdimensionalu ar IS drosibas
parvaldibu saistito datu analizi. Veicot literatliras analizi var secinat, ka pilnvertigas droSibas

analizes nodroSinasanai ir nepiecieSami:

1) NetFlow dati, kurus, iesp&jams iegiit izmantojot dazadus atvérta koda rikus, pieméram,
nfdump [59]. Sie dati lauj identificét tikla komunikacju, kura atskiras no “normalas”
uzvedibas tikla $adi identific€jot, pieméram, launpratiga koda darbibu;

2) sistému auditacijas pieraksti, izmantojot kurus ir iespgjams identificét netipisku ierices
uzvedibu, identificgjot launpratigu darbibu;

3) “meduspoda” funkcionalitate, kura, pievilinot uzbrucgjus lauj saprast uzbrukuma
metodes un iesp&jamos rikus, ka ari sniedz papildu laiku realo informacijas sistéemu
aizsardzibai gadijumos, kad uzbrucgjs jau ir iekluvis ieksgja datortikla;

4) ugunsmira dati (auditacijas pieraksti), kuros tiek uzkrata informacija par ieejosajam un
izejosajam datu plismam. Si informacija var tikt izmantota, lai identificétu vai
ugunsmiira likumi strada pareizi un, vai nav identificéta launpratiga aktivitate tikla;

5) DNS dati, kuri satur informaciju par avota un galamérka IP adresi un portu, ka ari

informaciju par pieprasito DNS vardu. Doména vardu sintakse var tikt analiz&ta, lai
identificétu algoritmiski gener&tus doména vardu pieprasijumus, kas, savukart, var

noradit Uz ierices atraSanos robotu tikla.

Darba defingtais no konteksta atkarigais, adaptivais droSibas parvaldibas modelis paredz
mingto datu avotu izmantoSanu. Platformas tehniska realizacija demonstré $o datu izmantoSanu

un ir paplasinama ar papildmoduliem papildu funkcionalitates nodrosinasanai.
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2.3 RQ3: MUSDIENU AUTOMATIZACIJAS METODES IS DROSIBAS
PARVALDIBA

Saja nodala ir apskatitas misdienu automatizacijas metodes, kuras tiek pielietotas
organizacijas, lai samazinatu Kiberdraudu risku Iimeni. Lai nodro$inatu pienemamu risku
Iimeni, daudzi ieverojami uzp@mumi, valdibas organizacijas un militards vienibas ir
ieguldijusas nopietnus lidzeklus, izveidojot savas kiberaizsardzibas sist€émas un veidojot
sistému drosibas operaciju centrus (SOC), lai veiktu 24x7 uzraudzibu, ielauSanas atklasanu un
diagnostiku. SOC parasti izmanto dazadus automatizétos droSibas pasakumus datoru tikla
uzraudzibai, ugunsmiru uzraudzibai, ievainojamibu sken&Sanai un ielauSanas
noteikSanas/novérsanas sisttmu (IDS/IPS) darbinasanai. SOC biezi vien palaujas uz
kiberdrosibas analitikiem, kuri péta drosibas zinojumus, lai identific€tu patieso vinu ietekmi un
atbildétu uz tadiem jautajumiem ka, piem&ram, vai tiklam Sobrid uzbriik, ko dara uzbrucgji un

kadi vargtu biit uzbrucgju turpmakie soli.
Pamatojoties uz drosibas kompaniju Macfee [81], SOC var definét $adi:

1) SOC identifice dazadas ierices, procesus un lietojumprogrammas, ka arl palidz
nodrosinat to aizsardzibu.

2) SOC isteno preventivus pasakumus, kurus var iedalit divas galvenajas kategorijas:

a. informétiba par jaunumiem drosibas joma, ki ar kibernoziegumu jaunakajam
tendencm un jaunu draudu attisttbu. GatavoSanas dazadiem uzbrukumu
scenarijiem, kas var palidz&t izveidot dro$ibas celvedi, lai sniegtu norades
uznémuma turpmakajiem kiberdrosibas attistibas scenarijiem, un nepartrauktas
darbibas un atjaunosanas planu izstradei un kalpotu ka noradijumi katastrofas
gadfjuma.

b. profilaktiskie darbi, kas ietver visas darbibas, kuras ir veiktas, lai apgritinatu
veiksmigus uzbrukumus, ieskaitot regularu esoSo sistému uzturSanu un
atjauninaSanu; ugunsmira likumu parskatiSanu un atjaunoSanu; ievainojamibu
labosanu; balto un melno sarakstu izveidi un to uzturé$anu.

3) Nepartraukta proaktiva uzraudziba un riki nepartrauktai tikla skan&$anai, lai identificétu
jebkadas novirzes vai aizdomigas darbibas. Tikla uzraudziba visu diennakti lauj SOC
nekavéjoties pazinot par iesp&jamiem draudiem, sniedzot iesp&u noverst vai mazinat
kaitgjumu. Uzraudzibas riki var ietvert SIEM vai EDR, no kuriem vismodernakie var

izmantot uzvedibas analizi, lai “iemacTtu” sisttmam atskiribu starp regularam ikdienas
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4)

5)

6)

7)

8)

9

darbibam un faktisko draudu uzvedibu, samazinot cilvéku veikto datu $kiroSanas un
veicamas analizes apjomu.

zinojumi, jaidentificg visi viltus pozitivie zinojumi un janosaka, cik Kritiski ir faktiskie
draudi un uz ko tie varétu but veérsti. Tas lauj atbilstosi skirot jaunos draudus, prioritari
risinot steidzamakos jautajumus.

Reakcija uz draudu, kur tiklidz incidents ir apstiprinats, SOC darbojas ka pirmais
proaktivais riks, veicot tadas darbibas ka iericu izslégsana vai izolé$ana, kaitigu procesu
partrauksana, failu dz&Sana un citas darbibas. Merkis ir reagét uz incidentu p&c iesp&jas
minimali ietekm@jot organizacijas darba nepartrauktibu.

AtgiiSanas péc incidenta, kur SOC darbojas, lai atjaunotu sisteémas un atgiitu zaudétos
vai bojatos datus. Tas var ietvert iericu restartéSanu, sistemu parkonfigurésanu vai,
Sifrgjosas launpratigas programmas uzbrukuma gadijuma, datu kopiju izvietoSanu
launpratigai programmatiirai nepieejama vietd. Galvenais mérkis ir atjaunot sisteémas,
datus un procesus tada stavokli ka tie bija pirms ir iestdjies incidents.

Auditacijas pierakstu parvaldiba, kur SOC ir atbildigs par visu tikla darbibu un
komunikaciju auditacijas pierakstu apkopoSanu, uzturé$anu un regularu parskatiSanu.
Sie dati palidz noteikt bazes liniju “normalai” tikla darbibai, ka ari var atklat incidentus.
Iegiitos datus var izmantot sistemu korigé€Sanai, ka arT izmekléSanai péc incidenta.
Daudzi SOC izmanto SIEM, lai apkopotu un korelétu datu plismas no
lietojumprogrammam, ugunsmiriem, operétajsistémam un iericém.

C&lonu izmekl&sana péc incidenta, kur SOC ir precizi janoskaidro, kas notika, kad, ka
un kapéc. Sis izmekledanas laika SOC izmanto auditacijas pierakstu datus un citu
informaciju, lai izsekotu incidentam Iidz tas raSanas bridim, ka ar, lai novérstu I1dzigu
incidentu rasanos nakotné.

Drosibas uzlaboSana, kur SOC ir nepartraukti jaisteno dazadi uzlabojumi, jo
kibernoziedznieki pastavigi pilnveido savus rikus un taktiku. Saja soli nepiecie$ams
iedzivinat drosibas uzlaboSanas planus, kuros var ietvert art praktiskus uzbrukumu —

aizsardzibas scenarijus.

10) Atbilstibas parvaldiba, kur SOC procesi tiek istenoti nemot véra labo praksi, ka ari

dazadas atbilstibas prasibas, ka 1SO27001, MK noteikumi 442, GDPR, PCI DSS, SOC
ir javeic regulara atbilstibas izvértéSana. Riciba saskana ar Siem noteikumiem palidz ne
tikai aizsargat uznémumam uztic€tos datus, tai skaita personu datus, bet arT pasarga
organizaciju no reputacijas riskiem un nesaskanam ar tiesibsargajo$am iestadeém.
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Lai izveidotu SOC ir nepiecie$ama auditacijas pieraktu uzkrasana, to korelésana, SIEM
sistémas funkcionalitate, uzdevumu nodoSanas un kontroles funkcionalitate, noteikta un
papildinama zinasanu baze, kas ieklauj atbilstoSu ekspertu pieejamibu, draudu
identificeSanas funkcionalitate un to izp&te, ka arT atskaiSu genercsanas iespéja (2.12 attéls)

[82].

Auditacijas
pierakstu
uzkrasana
UZkE‘:]S&na AtskaiSu
korel&sana generésana
SIEM SOC Izpete un
Izstrade
Uzdevumu
trade Draudu
o 3 identificéSana
(nodo3ana)
Zinasanu
baze

2.12. SOC elementi (adaptéts no [82])

Lai arT dazkart organizacijas, nemot véra vinu darba specifiku, piever§ lielu uzmanibu
kiberdro§ibai, organizacijam joprojam trikst sp&ju atklat un adekvati reagét uz ielausanos vinu
tiklos. Tam iemesls ir analitisko sp&ju trikums korelét milzigu datu apjomu pieméram, SOC
ietilpstosajos IDS bridinajumos un identificét tajos svarigako. Daudzos gadijumos datu analizei
ir iz8kiro$a nozime, jo automatizetie pasakumi daudzos gadijumos nespgj “izprast” sarezgitu
kiberuzbrukumu strat€giju, pat ar uzlabotas korelétas diagnostikas palidzibu. Analitikiem ir
javeic virkne parbauzu, tostarp datu SkiroSana, korelacija, draudu analize, reagg€Sana uz
incidentiem un ekspertize. Datu analize ietver dazadu datu avotu (pieméram, IDS bridinajumu
un ugunsmiira zurnalu) detaliz&tu parbaudi, viltus pozitivo rezultatu atsijasanu, saistito raditaju
grup&sanu ta, lai dazadas uzbrukuma kampanas biitu iesp&jams nodalit vienu no otras. Datu
SkiroSana nepiecieSama, lai sapratu kas ir analiz&jams detalizeétak ka ari, lai sagatavotu
uzticamu, uz datiem balstitu atskaiti par uzbrukumu. Informacija par incidentiem kalpo par

galveno pamatu turpmakai 1émumu pienemsanai attieciba uz to, ka mainit pasreizgjo drosibas
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konfiguraciju un kada bis stratégija ricibai pret uzbrukumiem. Datu $kiro$ana ir laikietilpigs
process kiberanalitika. Cilvéka smadzenu sp&ja apstradat lielu datu apjomu ir objektivi daudz
mazaka salidzinot ar datoru. Turklat cilvékiem rodas dazadas cilvékiem raksturigas problémas,
pieméram, nogurums, trauksme un pat depresija. Analitikis var nespét apstradat milzigo datu
apjomu no dazadiem datu avotiem, tap&c ir nepiecie$ama datu SkiroSanas automatizacija [83].
Skirotie dati apjoma zina vairs nav parmérigi un analitikim ir vienkar$ak izvértét dazadus
notikumus. SOC specialistiem jabut proaktiviem, tapéc kognitivo tehnologiju izmanto$ana var
palidzet analitikiem veidot uzbrukumu modelus, kas, savukart, var mazinat uzbrukumu
iestaSanas varbiitibu, ka arT uzbrukumu ietekmi. Drosibas analitikiem janem vera vismaz $ada
informacija:

e Informacija par ievainojamibam,;

e Dati no drosibas iestadém, piem. CERT.LV;

e Informacija par tikla topologiju;

e URL savienojuma informacija;

e DNS informacija;

e |DS dati;

e Informacija par operétajsistemam,

e Auditacijas pieraksti.

Reaggjot uz kiberdrosibas specialistu trikumu, daudzas organizacijas piedava SOC
pakalpojumu ka servisu [24] [25] [26] [27] [28] [29]. VienojoSais elements visiem apskatitajiem
piedavajumiem ir incidenta bistamibas pakapes noteik$ana un sp&ja reagét uz incidentu.
Autoraprat vislabak incidenta bistamibas pakapi var noteikt persona, kura ir detaliz&ti
iepazinusies ar organizacijas darba specifiku un parzina tas kritiskos informacijas resursus.
Arpakalpojums fokusésies uz visparpienemtiem draudiem un to identificé3anu, nevis uz
uznémumama specifiku, it Tpasi, ja tas nodrosina SOC pakalpojumu lielam klientu skaitam,

tade] autoraprat, labak SOC veidot organizacijas iek$iené. SOC var iedalit 4 Iimenos [84]:

1) Minimalais SOC limenis: galvenokart koncentréjas uz atklasanu (ne tik daudz uz
izmekleéSanu). Analitiki galvenokart strada ar SIEM, kas tika izvietots pirms
vairakiem gadiem, un tas nav atjauninats. Kopuma S§is tehnologijas piedava
apmierinoSas draudu identificé$anas iespgjas, tacu nav pietiekami labas, lai veiktu

detalizétu izmekleSanu.
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2)

3)

4)

Vidgja limena SOC: papildu SIEM, kas nodrosina notikumu zurnalus, tiek pielietots
EDR un fikla kriminalistikas tehnologiju kombinacija, kas nodro$ina uzlabotu

draudu noteikSanu. Drosibas analitiki darbojas vairakos Iimenos. Komanda pievers

Uzlabots SOC: organizacija ir ieguldijusi milzigus resursus instrumentos, ka ari
atbrivojusi savu analitiku laiku. Pirma un otra ItTmena SOC analitiki galvenokart
strada ar SIEM, lai pielagotu savus korelacijas noteikumus un adaptétu dazadus
specializétakus produktus SIEM. Vini iegiist datus no tikla un galiekartam. Tas
uzlabo vinu izmeklg€Sanas kvalitati (un atrumu). Kad tiek identific€ts incidents
pirmaja vai otraja Iimenf, tre$a ITmena analitiki to apstrada ar ipasiem, specializétiem
analizes rikiem. Progresivie SOC biezi var ieklaut “medibu” komandu, kas nav dala
no SOC komandas. Vini koncentrgjas tikai uz to, ka medit incidentus, kuras SOC
tehnologijas nesp&ja identificét. Kaut ari vini darbojas ar SIEM, tomeér lielako dalu
laika pavada, veidojot un darbinot pielagotus skriptus, lai atrastu draudus, par
kuriem vinu drosibas produkti neinform&. Visbeidzot, inzenieri izveido
programmatiiru, kas vinu drosibas produktiem liek sazinaties sava starpa. Tas palidz
pilnveidot vinu procesus un péc iesp&jas labak automatizét datu vaksanu, ka ar1
reaget uz incidentiem. CISO periodiski piesaista tresas puses, lai veiktu “sarkanas”
komandas vingrinajumus un nodrosinatu, ka SOC darbojas ta, ka paredzets.

Pilnvértigs SOC: tapat ka tre$a limena SOC, organizacija ir ieguldijusi lielus
resursus automatizacija un analiz€. Parsvara notiek KkoncentréSanas uz
automatizaciju un cilvéks tiek piesaistits tikai ipasos gadijumos, kurus var veikt tikai
cilveki. Tiek sasaistitas dro§ibas tehnologijas ar drosibas parvaldibas sistému un

piesaistiti IT resursi, lai automatiz&tu izmekl€Sanas procesu.

Eksperti [84] norada, ka 24x7 dro§ibas komandu veido$ana, 12 cilveki ir minimalais cilvéku

skaits darbam ar SOC, tadél izmaksas ASV sakas no 1milj. dolariem gada.

2.7.tabula

SOC ievieSanas un uzturéSanas izmaksas ASV

Izmaksas gada Vasingtona, ASV

1.Itmena SOC 2.Itmena SOC 3.ltmena SOC 4.Itmena SOC

Vidzjas

izmaksas

0,25 0,35 11 19

uz
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rikiem (milj.

ASV dolari)

Vidgjas 12
cilveku
personala
izmaksas (milj.
ASV dolari)

1,42

2,38

4.9

6,25

Vienreizejas
ievieSanas
izmaksas (milj.
ASYV dolari)

0,1

0,25

04

0,75

Diemzé&l izmaksas SOC sistému izveid€ un ievie$anas ir loti lielas (skat. 2.7.tabulu), Latvija

varétu biit mazakas tikai darbaspeka izmaksas. Tapeéc, lai samazinatu izmaksas autors piedava

SOC Iemumu pienemSanu maksimali automatizgt, iesaistot ierices lietotaju.

2.3.1 Automatizéta datu SkiroSana SOC sistéma

Pétnieki Zhong et al. [83] piedavaja veikt datu Skiro$anu, lai noskaidrotu uzbrukuma

vektorus (2.13.att.).

Analitika datu
§kiroSanas
operacijas

Uzdevuma datu
avoti

Testesanas datu
avoti

2.13.att. SOC datu $kirosanas pieeja (adaptéts no [83])

( )

Modelis

—/

)
Analize

_

Piemér-

oSana

L

s N
1.solis: Identificét datu $kiroSanas
darbibas
\ J
e - N
2.solis: logisko sakaribu grafa
konstruésana
\ J
s ) N
3.solis: grafa analizes rezultata
veikta uzbrukumu vektoru

J
- . \
4.s0lis: automatizéta datu
SkiroSana nemot véra uzbrukumu

/

P&c pétnicku domam, $adi $kirojot datus bija iesp&ams atvieglot analitika darbu, analizgjot

milzigus datu apjomus SOC sistéma, tadel, ka analitika sp&ja apstradat milzigus datu apjomus

ir ierobeZota. P&tnieki atzina, ka lietojot vinu piedavato sistému, viltus pozitivo skaits, lai gan

ir samazinajies, tomer joprojam pastaveja.
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Datu koreléSana

P&tnieki Rose et al. [50] piedavaja sistému zurnaldatu analizei gandriz reallaika, kas balstita

uz procesu modeliem, izmantoja izkliedetu datu apstradi un sitija rezultatus uz centralo datu

uzkraSanas punktu korelacijas un kontekstualizacijas merkiem. P&tnieki uzskata, ka izkliedeta

datu apstrade ir miisdienigs veids ka sasniegt merogojamibu un apstradat lielu datu apjomu.

Sada pieeja palidz saisinat reakcijas laiku nopietnu droibas incidentu gadijuma, apstradajot

tikai svarigos notikumus. P&tnieku piedavata metodes pamata bija:

1

2)

3)

4)

Kritisko resursu un sensitivo datu prioritizé$ana, nosakot sistémas, kuras bitu
jauzrauga.

Interesgjoso scenariju identificésana — noteikta solu seciba, kas novedusi pie dazadiem
iznakumiem. Scenarijus autori sasistija ar paredzamo sistémas uzvedibu. Pieméram,
sensitivas datu bazes integritates apdraudgjuma gadijuma, bija nepiecieSami pasakumi,
kas saistiti ar piekluvi datu bazei un manipulacijam ar tas saturu.

Tikai interesgjoSo darbibu monitoré$ana. Izplatita klada ir ieslégt pilnigi visus
auditacijas pierakstus un tada veida “noslikt” tajos. Galvenais, ir identificét kuri
auditacijas pieraksti ir sp&jigi sniegt vislielako pievienoto vertibu drosibas draudu
identifceésanai.

Rezultatu apkoposana un korelesana ieklaujot tos vienota repozitorija. Tas lauj korelet
datus izmantojot to kontekstu, nodroSinot prioritaru, gandriz reallaika uzraudzibu un

bridingjumu nodosanu SOC operatoram.

Autoru piedavata pieeja ir paradita 2.14.attela.

pastaviga izkliedéta uzkrasana un centralizéta bridinasana

Q centralizéts -
uzkrasanas punkts { 3 scendriju repozitorijs 7
=] s -
2 —
. &3 =
ez e
- =
= ) =

2.14 att. Centralizétas datu korel&Sanas sisteémas darbiba (adaptéts no [84])
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Vel viena misdienu datu automatizacijas metode ir SOAR (Security automation and

orchestration), kura sastav no 4 komponentém (2.15.att&ls).

Draudu
noteik$ana

Sanem un analize

datu avotus
Orl,(estré ‘ ‘Automatizacija

Savienojas ar SOAR Automatizé zema
dazadiem rikiem limena manudlus

automatisku darbibu procesus

veikSanai

Reagésana
Piedava parskatamu
grafisku vidi

incidentu
parvaldibai

2.15. attels. SOAR komponentes (adaptéts no [136])

ST metode ietver draudu noteik$anu, drogibas automatizaciju, orkestréSanu un automatisku
reag€Sanu Uz incidentiem, lai noveérstu kiberuzbrukumus. Automatizacija tiek veikta
pamatojoties uz izstradato reag€$anas scenariju Uz incidentiem un defingjot, kadi uzdevumi ir
javeic, lai incidentu noveérstu. lzmantojot SOAR metodi, drosibas operaciju centra (SOC)
komandas, kuras iepriek$ bija parslogotas ar atkartotiem un laikietilpigiem uzdevumiem, ir
sp&jigas efektivak risinat incidentus, samazinot izmaksas un palielinot produktivitati. Drosibas
automatizacija sniedz iesp&ju programmeét uzdevumus, bridinajumus vai automatiskas atbildes
uz identificétajiem incidentiem. Automatizacija palidz paatrinat procesus, pieméram, draudu
meklg8anu un novér§anu, veicot maz vai neveicot nekadas manuilas darbibas. Sadi
racionaliz§jot procesus, SOC komandam ir iesp&a koncentréties uz svarigiem dro$ibas
incidentiem, kuru novérsanai nepiecie$ama manualu iejauk$anas. Dro§ibas orkestré$ana sniedz
iesp&ju koplietot informaciju veidojot savienojumus ar dazadiem rikiem. Ar orkestréSanas

palidzibu S$ie riki veikt dazadas darbibas, pieméram liegt piekluvi datiem vai datu tiklam [85].

Predefinéti scenarji ir viena no svarigakajam efektivas SOAR metodes sastavdalam.
Pieméram, ja sken&Sanas laika darbinicka e-pasta tiek atrasts launpratigs URL, var izveidot
scenariju, kas ievieto e-pastu nevelélamo e-pastu mapg, bridina darbinieku par iespgjamo

pikskerésanas m&ginajumu un bloké sititaja IP adresi [86].
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2.3.3 Datizrace

Datizrace ir datu analizes process, ko var izmantot anomaliju noteik$anai, pieméram, no
savaktajiem Zurnalfailiem. P&tnieki Li et al. [40] piedava dro§ibas modeli, kura pamata ir
datizrace (2.16.att.). Pétnieku pamatideja ir integrét visu tikla dro$ibas produktu generétos datus
vienota sistéma, péc tam tos automatiski analizt un reagét, atstajot tikai SOC operatoram

interesantos datus.

Agents 1 Galaiekarta 1
Dinamiska
) o Informacija par Informacija par = [ ajauninasana [ ilnib
Agents_2 XML/SNMP Galaiekarta_2 »  galaiekartam nepilnibam uz:fudzﬂ:la
Agents n Galaiekarta_n Auditicijas
‘ . analize  Jgunsmiiris
Tikla Tikla datu analize Tikla dati — Tikla 1nformﬁc1ja
uzraudziba Tikla topologijas 1l dat
identificéSana . — e .
informacija par resursiem
SNMP
Cisco . Zinasanu baze
Datu Datu integracija un — .
ievaksana prickSapstrade ™ Pazu,lo_]Pmu P DaliZraces¢——
datubaze
B Izmanto brukumu =
Re7ul|m¢ T levaddatus Uz Fona datubaze
TCP/IIP — v | datubaze
Grafiskais interfeiss
TCP/IP - Vizuulizﬂcija¢ Izmanto
ievaddatus
Sisteémas
lietotajs

2.16.att. Datizraces drosibas modelis (adapt&ts no [40])
Sada pieeja [40] nodrodina organizacijas aizsardzibas spgju pret dazada veida

kiberuzbrukumiem.

2.3.4 Secinajumi

Misdienas automatizétas draudu identific€Sanas metodes ir svariga droSibas parvaldibas
komponente. Sis komponentes uzlabo launpratigas darbibas atklaganas precizitati, ka arf novers
cilveku izdeg8anas un klidas elementu. Izmantojamie pan€mieni var vari€ties no
pusautomatiskiem 1idz pilnigi automatizétiem (pat bez cilvéka klatbiitnes). Saskana ar Saja
nodala apskatitam metodém (2-8.tabula) daudzi pétnieki ir pieversuSies datu apstradei,
korelacijai un klasificé$anai, jo milzigs auditacijas datu apjoms bez automatizacijas metodém

ir nelietojams musdienu drosibas parvaldibas sisteémas.
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Apskatito miisdienu automatizacijas metozu parskats

2.8.tabula

Metode Metodes mérkis | Identificgjamie | Prieksrocibas Trukumi
uzbrukumi
Automatizgta Liela datu Uzbrukumu Samazinats Nepieciesama
datu $kiroSana | apjoma vektori viltus pozitivo | analitika
SOC sistéma skiroSana, incidentu klatbutne, ka arT
analttika darba skaits, ka arT joprojam
atvieglosanai sp&ja analiz&t pastavosie
lielus datu viltus pozitivie
apjomus no zinojumi
dazadiem
avotiem
Datu korelesana | Korelét un | Uzbrukumu Pieeja  palidz | NepiecieSama
kontekstualizét | vektori paatrinat analitika
dazadu avotu reakcijas laiku | klatbiitne,
datus uz nopietniem | iespgja
apvienojot drosibas automatizgt, ja
viena centralaja incidentiem pielietots
sisteéma SOAR
Datizrace Anomaliju Anomaliju Iespgja Nepieciesama
noteik§ana no | identificéSana apstradat lielus | analitika
savaktajiem datu apjomus un | klatbutne,
zurnalfailiem paatrinat iespgja
reakcijas laiku | automatizgt
uz nopietniem
drosibas
incidentiem

No konteksta atkarigaja, adaptivaja drosibas parvaldibas modelt un ta tehniskaja realizacija

tika izmantoti visi iepriek§ apskatitie automatizacijas lidzekli, tadi ka datu korelésanu,

datizrace, automatiska datu $kiro$ana, ka ari SOAR metode. Sada pieeja lava automatizet

drosibas parvaldibas procesus un pielietot uz scenarijiem bazetu drosibas incidentu parvaldibu.
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RQ4: MASINMACISANAS METODES IS DROSIBAS PARVALDIBAS
NODROSINASANAI

Masinmaci$anas metodes (2.17.att.) ir automatiz&tas metodes, kuras uzlabo savu sniegumu,

Uzraudzita
apmaciba

—— Binarie [émumu koki
|—"“Naive Bayesian” klasifikators
l—— Neironu tikli (NT)

Klasifickacija

Konvolucionarie NT (CNT)
= Duzilas parliecibas tikli
— Atkartojamie NT (RNT)

Magin- apmaciba

NT

Regresija E

Koki

“Reinforcement”

Dzilas Q-apmacibas tikli

macisana

Dubulta Q-apmaciba
Prioritizéta pieredzes atbilde

Pielietojums

Attelu klasifikacija; Simbolu klasifikacija;
Sejas atps
(ielausanas noteiksana, u.c.) Diagnostika.

Zi¥ana; Novéroganas sistémas

Reklama un biznesa inteligence (Google
reklamas u.c.); Laika prognoze; Tirgus
prognoz&sana; Politiskas kampanas.

Redla laika lemumi; Spelu maksligais
intelekts (Al); Macisanas uzdevumi;
Prasmju apguve; Personigie asistenti
(Google, Apple Siri, Microsoft Cortana);

. s (“pas as)
Dimensiju Stacked auto encoders (SAE)
mazinasana
| Lokala lineara iebive Lielo datu vizualizacija; pazimju izguve;
Auto asociativie NT Struktiiras noteiksana
Neuzraudzita
apmaciba Klasterizacija| CNT Rekomendaciju sistémas (Amazon web
DBT service, Netflix u.c); Klientu
K-means segmenté&3ana; Marketings; FiltréSanas

algoritmi; Zinu lentas

Gaussian Mixture

Kernel Density

Deep Boltzmann Machine
Generalized Denoising Auto-
Encoders

Dimensiju
novertgjums

Ekonomika, risku paredzesana u.c

2.17.att. Masinmacisanas metodes (adaptéts no [87])

nemot vera apmacibas laika apstradatos datus un iegaito iepriek$gjo pieredzi. Mas§inmacisanos

var pielietot, piemeram, att€lu klasificé$ana, reala laika lémumu piepemsSana, droSibas

parvaldiba un citos uzdevumos, kuros nav precizi nodefinéta likumu kopa Iemumu

pienemsanai. MaSinmaciSanas var tikt klasificeta:

1) Uzraudzitajos mas§inmaci$anas algoritmos, kuri izmanto mark&tus datu piemerus, lai
macitos un péc tam veiktu prognozes, pieméram, atbalsta vektora masinas, neironu tikli,
NiB.

2) Neuzraudzitajos maSinmaciSanas algoritmos, kuri apraksta datu struktiru no
nemark&tiem datiem, lai izdaritu secindjumus, ka pieméram, klasterizacija.

3) Dalgji uzraudzitajos masinmaciSanas algoritmos, kuri apmacibai izmanto gan neliela
apjoma mark@tus, gan liela apjoma nemark@&tus datus.

4) Stimulétas (Reinforcement) masinmaciSanas algoritmos, kuru metode ir

mijiedarbojoties ar vidi, lai identificgtu savas kladas un sanemtu atlidzibu.

Izmantojot masinmaciSanos, droSibas pétnieki piedava dazadus veidus, ka identificét,

pieméram, vai ierice ir robotu tikla sastavdala. Parsvara visos miisdienu petijumos tiek pielietoti

masinmaci$anas (ML) algoritmi launpratiga koda aktivitates identificéSanai, bet diemzgl lielaka
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dala pétfjumu tiek veikti izmantojot simul&tas vai publiski pieejamas datu kopas [87]. Uz ML
balstitas metodes darbojas labak neka uz signatiram balstitas sist€mas, jo nelielas uzbrukuma
modela variacijas var viegli apiet uz signatiiram balstitu IDS. ML tiek pielietota abas puseés, t.i.,
uzbrucgja un aizsardzibas pusé€. Kibernoziedznieku pus€ uzbrucgji izmanto ML panémienus,
lai atrastu sisteémas ievainojamibas un sarezgitus uzbrukuma veidus, ka apiet ugunsmiri vai
apmantt lietotaju. Aizsardzibas pus€ ML modeli spélé biitisku lomu, lai veicinatu uzbrukumu

agrinu atklaSanu un mazinatu uzbrukuma radito ietekmi. Autori [87] uzsver butisku

ma$inmacisanas algoritmu lomu kiberdros§iba (2.18.att.)

Aizsardzibas

un komunikaciju (IKT) pasakumi
giju dro¥iba . " \ o
Informacijas drosiba -} Kibervide
Saista ar datoru tikla: = Datora
_ o . Launpratigas
«KIP Principiem * Pﬁflleciba pariioy . i*"  progammas
nodro nas tehniskajam o Inf r S g identificésana Mobila
pra n Uz launpratigu darbibu
Datoru tikla drosiba Datora E Uz anomalijam balstita
_ IKT drosiba le— IDS Hibrida metode
Saistita ar datoru tikla: -
Mobila
Kiberdrogiba Tviteris
E-pasts
Mastul Datora =] Bilge
Interneta Datoru tikla — el
.. identificesa . SM
drosiba drosiba Mobila —[: Zvans

2.18.att. Mas§inmaciSanas algoritmu loma kiberdro$iba (adapt&ts no [87])
2.4.1 Uzraudzitie maSinmaciSanas algoritmi

Uzraudzitie masinmacisanas algoritmi var tikt izmantoti, lai paredz&tu vai IP adrese vai
doména vards ir iesaistiti launpratiga darbiba. To var sasniegt apmacot maSinmaciSanas
algoritmu, klasificgjot datus “sliktajos” un “labajos”, pétnieki Lewis et al. [88] piedavaja
automatiz&tu IP reputacijas analizes riku. Apmacibas nodro§inasnai pétnieki bija némusi datus
no AbuselPDB [89], izveidojot “labo” un “slikto” IP adreSu datubazi. Apmacibas

nodrosinasanai tika eksport@ti tadi parametri ka geolokacija un cita datus at$kirosa informacija.
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Tika izmantotas dazadas klasificéSanas metodes: RFC, NiB metode, Regresijas metode un,

rezultata par labako ar 76% precizitati tika atzita RFC klasific€Sanas metode (2.19. att.).

Publiskas datubazes

VirusTotal

AIPRA: Atra parbaude, detalas

MylIP.MS
API savienojums
e Izvelda_t API savienojumu Apility.io
- Dekodét athildes
- Parveidot uz lietotaja Abiceip
draudzigu atskaiti JSON objekts se)
levade: URL/IP Shodan
Interneta Censys
parliks
Atskaites paradisana
AIPRA: Maginmacifanas
- lzveidot API savienojumu API savienojums Publiskas datubazes
- Dekodét atbildes
= V_eikt analizi ) AbuselP
- Parveidot uz lietotdjam
draudzigu atskaiti
=
©
©
8
2] IE‘
E Modela apmaciba =]
w o
< £
@ o
= O
3 Apmaciba no kopas @

2.19.att. Piedavata klasificeSanas metode (adaptéts no [88])

Citi autori [90] ar uzraudzito ma$inmaciS$anas algoritmu palidzibu veica DNS pieprasijumu
analizi, klasificgjot pieprasijumus ka legitimus vai algoritmu pieprasitus (DGA), jeb “labajos”
un “sliktajos” pieprasijumos. “Labie” domena vardi tika nemti no Alexa top miljons doména
vardiem [30], savukart “sliktie” no dazadiem drosibas p&tnieku resursiem [91], [89], [92].
Doména vardiem tika identificétas dazadas pazimes, tadas ka, vai doméns ir tieSsaistg, cik IP
adreses ir piesaistitas domeénam, neparasto simbolu skaits doména varda, domeéna vecums un
citi parametri. Mastnapmacibai tika izvéleti NiB, SVM, lemumu koki, gadijuma mezi, regresija
un neironu tikli. Vislabako rezultatu uzradija lémumu koki ar 92% precizitati. P&tnieku
piedavata 1émumu koku klasifikacija sp&ja nodrosinat rezultatu 10 sekundgs, kas reala laika

sistemas varétu nebiit labs rezultats.

Literaturas analizes rezultata var secinat, ka vairums pé&tnieku (pieméram [71] [72])
piedavaja izmantot uzraudzitos masinmacisanas modelus, lai identificétu DGA. BieZi vien
doména vards tiek sadalits un pétits izmantojot n-gram pieeju, izveidojot no sadalita varda
pazimju kopu, kuru vélak var izmantot, lai apmacitu masinmaci$anas algoritmu. P&tnieki [71]
guva labus rezultatus eksperimentos, izmantojot n-gram analizi. Viena no §is metodes
problémam ir dazadu pakalpojuma sniedz&ju pareja uz Sifrétu DNS pieprasijumu apstradi,
pieméram Firefox piedava jau iebiivétu moduli DNS over HTTPs, kur tiek izmantots standarta
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HTTPs savienojums DNS parraidiSanai [93]. Lidziga pieeja ir Google [94] un Cloudfare [78],
kur tiek piedavats Sifrét pieprasijumus izmantojot transporta datu slani (TLS). Lai arT ka, bet

joprojam liels DNS pieprasijumu skaits tiek apstradats izmantojot ne$ifréto DNS protokolu.
2.4.2 Dalgji uzraudzitie masimaciSanas algoritmi

P&tnieki Sun et al. [95] piedavaja HGDom sistému launpratigu doménu noteik$anai, kas
néma vera gan doména pazimes, gan to globalas asociacijas. Piedavata sisttma bazgjas uz
informaciju no trim skatu punktiem: 1) simbolu sakaribu doména varda, 2) uzbrucgju
informacijas apkoposSanu no dazadiem avotiem, 3) klientu DNS pieprasijumu veida.
Launpratigas doménu identifikacijai tiek pielietota grafu metode. Pétnieki bja izstradajusi dzilas
macisanas metodi, kura bija sp&jiga noteikt launpratigus DNS pieprasijumus reala organizacijas
videé. Sava modela darbspgjai p&tnieki apstradaja tris veidu datus: 1) aktivie DNS dati tikla ar
dazadiem papildu laukiem, ka avota IP adrese, TTL; 2) pasivie DNS dati, kuros atspogulojas
cik reizes un kurs ir pieprasijis konkréto doménu; 3) DNS dati no lokala DNS servera ar klientu
pieprasyjumu laika intervaliem, kas atspogulo klientu uzvedibu attieciba uz doménu
pieprasiSanu. Piedavatas sist€mas arhitektiira sastav&ja no datu ievaksanas un priekSapstrades,
grafa konstruéSanas komponentes ka ari launpratiga DNS identificéSanas komponentes. Lai
uzlabotu precizitati pétnieki piedavaja, ievacot datoru tikla datus, atsijat sekojosas datu

kategorijas:

1) neaktivi klienti, jeb tadas IP adreses, kuras pieprasa doménus retak par noteiktu laika
intervalu t, piem&ram t>2;

2) parak aktivi klienti, kuri izsauc lielu doménu skaitu, kas visdrizak ir starpniekserveri;

3) doménu vardu izsaukumi, kuri neatbilst (RFC 1035) prasibam;

4) populari doménu vardi, kurus ir pieprasijusas vairak ka 50 tikla iekartas;

5) retas IP adreses, kuras pieprasa tikai vienu doménu.

Autoru piedavata HGDom sist€ma sp&ja sasniegt kop€jo precizitati 98.92%, klaisfikatora

precizitati 97.52% un parklajumu 98.17%.

2.4.3 Neuzraudzitie masinmaciSanas algoritmi

Neuzraudzitie masTnmacisanas algoritmi tiek pielietoti, lai klasificetu datus dazadas datu
kopas. BotMark ir viena no sisttmam robottiklu noteik$anai, kura tika izmantota datu plismas
un uz grafu bazéta uzvedibas hibrida analize [96]. Metode sastav&ja no pieciem posmiem: datu
plismas generg$ana, datu priekSapstrade (neatbilstosu datu pliismu filtré$ana un saistito plismu

apkoposana C-plismas), modela veidoSana (15 avoti, kas balstiti uz statistisko plismu) un
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galam@rka IP un ports, plismas ilgums utt., ka arT 3 uz grafu balstitas funkcijas), hibrida

(Iidzibas analize, stabilitates un grafu analize) un robotu identifikacija (2.20.att.).
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2.20.att. Autoru piedavata sistéma (adaptéts no [96])

Analizes mérkis bija grupét lidzigas C-plismas (kopas), apkopojot uz

pazimes, veicot K-NN klasterizaciju un aprékinot lidzibas parametrus.

2.9.tabula.
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2.9.tabula

Pé&tnieku piedavatas pazimes masinmacisanas algoritmam (adaptéts no [96])

Avota IP adrese

Avota porta adrese

Galamérka IP adrese

Galamerka porta adrese

Pliismas ilgums

Kopgjais nosiitito pakesu skaits

Mazo pakesu skaits (garums 63—400 baiti)

Vidgjais pakesSu ierasanas laiks

Kopgjais parsiitito baitu skaits

Vidgjais derigo datu apjoms laika intervala

Nosiitito derigo datu apjoma standartnovirze
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Plusmas pirmas paketes lielums

Kopgjais dazadu izméru pakesu skaits, salidzinot ar kop&jo pakesu skaitu

Maksimalas paketes garums plisma

Maksimala garuma pakesSu skaits pliisma

Kopgjais baitu skaits, ko parsita lielaka pakete

Vidgjais bitu skaits sekundg

Pakesu skaits sekunde

C-plusmu skaits stunda

Atseviskas C-pliismas stabilitate tika noteikta pamatojoties uz datu pake$u garuma sadalijumu.
Uz grafu balstitas analizes mérkis bija identific&t robottikla komandcetrus (C&C), nemot véra
grafu visrotnes un izmantojot autoru piedavato mazaka kvadrata pieeju, lai identificétu
anomalijas. Sisteémas veiktspgja, izmantojot datu pakeSu garuma sadalfjuma metodi,
nodrosingja labus rezultatus un sasniedza 99,49% precizitati un 0,51% viltus pozitivu raditaju.
Uz grafu balstita metode sasniedza 91,66% precizitati un 8,35% viltus pozitivu raditaju.

Apvienojot abas metodes, BotMark panaca 99,94% precizitati un 0,06% viltus pozitivu raditaju.

Citi pétnieki [97] piedavaja anomaliju identificé$anu, lai identificétu vai loT ierice atrodas
robotu tikla. Autori no datu plismas eksportgja 115 pazimes, izmantojot dazadu IoT iericu, tadu
ka dro§ibas kameras, bérnu monitoré$anas sisteémas, viedie termometri u.c. tikla komunikacijas
dati. Autoru piedavata datu apstrades diagramma attélota 2.21. attéla. Metodes pamata ir
normalas uzvedibas atSkirSana no infic&tas ierices uzvedibas izmantojot local outlier factor
(LOF), one class SVM un isolation forest (IF). Autori secinajusi, ka pielietojot vinu metodi

iesp&jams sasniegt precizitati, kas parsniedz 99,8%.
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2.21.att. Datu apstrades diagramma (adaptéts no [97])

Citi autori [98] piedavaja metodi ka identificét robotu tikla aktivitati Sifrétos tikla datos, jo
misdienas robotu sazinas izmanojot $ifrétus kanalus un arvien sarezgitak ir tos identificét.
Autoruprat [98], klasisks launpratigas darbibas identificéSanas cel$ ir izmantot ekspertu
sist€émas, kuras tiek klasificEta “laba” un “slikta” komunikacija, bet ne vienmér $adi eksperti ir
pieejami un viniem ir pietiekoSas zinasanas, lai klasificétu komunikaciju. Tadel vat tikt
pamatota neuzraudzitu masSinmaciSanas algoritmu izmantoSana. Autori [98] launpratigo

programmattru iedala divos veidos:

1) infic€$anas launattira, Kur launpratigas programmatiiras galvenokart veic inficéSanas
uzdevumu. P&c infic€Sanas ta veiC turpmakas launpratigas darbibas. Ir divi populari
infekcijas veidi. Pirmais ir balstits uz Exploit komplektu (EK) timekla lapa, pieméram,
RIG. Otra iespgja ir izmantot pik$kergSanas e-pastu, lai inficétu ierici lietotajam
uzklikskinot uz saites vai pievienota faila;

2) komandu un kontrolcentra launatira (C&C). Péc ieklGSanas sisttma launpratiga
programmatiira sazinas ar komandcentru, lai iegitu jaunas instrukcijas vai nozagtu

sensitivu informaciju. Sada veida datpliisma parasti ir paslépta normala datu pliisma.

Pétljuma metodes pamata tika izstradats attaluma mers, lai noteiktu launpratigas
programmatiiras lidzibas un definéta F-klase, kas satur vairakus launpratigas programmataras

veidus, kuros launpratigajai programmatiirai ir [idzigs komunicé$anas veids (2.22.att.).
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Originalie dati Centri - _ i X
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Flasea Launatiira B Launatira B
pieder beigu
klasei

2.22.att. Piedavata attaluma mériSana un klasterizacija (adaptéts no [98])

Piedavatas metodes precizitate bija 91.74%.

2.4.4 Secinajumi

Masinmacisanas izmantosana informacijas sisttmu drosibas nodro§inasanai misdienas ir
atrodama gandriz jebkura komerciala produkta. Industrija ir sapratusi, ka cilvéka sp&jas $aja
joma ir ierobezotas. Saja nodala tika aprakstitas dazadas masinmacisanas metodes un Katrai no
metodém ir savas priekSrocibas un savi trilkumi, pieméram, ar uzraudzito masinmaciSanas
metodi iesp&jams izmantot tadus parametrus ka geolokacija, defingjot riskanto valstu grupas,
savukart neuzraudzitds mas$inmaciSanas metodes ir spgjigas identificét anomalu ierices
uzvedibu “macoties” no tikla datiem. Uzraudzitds maStnmaciSanas metodes ir atkarigas gan no
pirms tam uzkrato datu precizas klasificéSanas, gan no ekspertu ekspertizes. Lielaka probléma
ir uzkrat pietiekosu skaitu ar launpratigas aktivitates datiem, lai apmacitu algoritmu. Savukart
neuzraudzitds maSmmacisands metodes var nepamanit launpratigu komunikaciju, kuras
darbibas ir specifiski pielagotas, lai lidzinatos normalai komunikacijai. MaSimaciSanas
algoritmu pielietojums informacijas sistému drosibas nodro$inasana ir loti plass (2.10.tabula),
bet parsvara pétnieki izvélas izmantot uzraudzitas masinmaciSanas metodes. Turpmak darba ir
izmantotas uzraudzitas masinmacisanas metodes, izmantojot DTC, RFC, NNC, SVM un KNN
algoritmus DGA un NFAI modelu biuivé$anai. Darba piedavatais, no konteksta atkarigais,

adaptivais dro§ibas parvaldibas modelis nodro§ina vairaku neatkarigu, uz atSkirigam
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masinmacibas metodém balstitu modulu izmantoSanu un to datu agregéSanu ar meérki noteikt

ierices kop&jo apdraudejumu.

2.10.tabula

Mastmacisanas algoritmu pielietojums informacijas sistému drosibas nodros§inasana

Masinmacisa | Algoritma tips Apraksts Pielietojums Trakumi
nas algoritms
Gadijuma Uzraudzits Sastav no | Launpratiga IP, | Apstrades
mezi (Random dazadam domeéna, izmaksas ir
Forest — RFC) lémumu  koku | zombg&tas augstas. Lena
(LK) datu | ierices prognozesana
kopam.  Katrs | identific€Sana,
LK veic | IDS uzlabosana,
prognozesanu. | anomaliju
Prognoze ar | noteikSana
vislielako balsu
skaitu ir
algoritma
kopgja
prognoze
(Support Uzraudzits Maza Launpratiga IP, | Nespgja efektivi
Vector parapmacisanas | domeéna, tikt gala ar
Machine- (“overfitting”) | launpratigas lielam un
SVM) iespgja programmatiira | diversificétam
s identific€Sana | datu kopam.
izmantojot  IP | Augstas
reputaciju, apstrades
zombétu ieriCu | izmaksas
noteikSana, IDS
efektivitates
uzlabo$ana
Naive Bayes | Uzraudzits Klasifikators, Launpratiga IP | Nodefing
(NB) kuram un domeéna | iesp&jamibu O,
nepiecieSams identifikacija ja dazas testa
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Masinmacisa | Algoritma tips Apraksts Pielietojums Trakumi
nas algoritms
maz resursu. kopas
Pienem, ka kategorijas nav
pazime ir parstavétas
pilniba apmacibu kopa.
neatkariga  un Uzglaba visus

nav saistita ar

citam pazimém

apmacibu datus.
NepiecieSama

liela datu kopa,
lai sasniegtu

labus rezultatus

Neironu tikli | Uzraudzits Adaptivs un | Launpratiga IP | Augstas
(NNC) sastavoss no | un domena | apstrades
sava starpa | identificéSana. | izmaksas. Liels
savienotiem Launpratigas apstrades laiks.
neironiem programmatiira | Melnas kastes
algoritms. s komunikacijas | tipa ~ modelim
Nakama slana | datu nav  saistibas
ieejas dati ir | identificeSana | starp ievades un
atkarigi no izvades
ieprieksgja mainigajiem
slana rezultata
Leémumu koki | Uzraudzits Strada péc ja- | Launpratiga IP | Griti mainit
(DTC) tad principa, lai | un doména | datus
atrastu  labako | identificeSana. | neietekmgjot
mezglu. Process | Launpratigas kopgjo
tiek  turpinats | programmatiira | struktiiru.
lidz tiek atrasta | S un zombétu | Sarezgits

labaka

prognozes klase

iericu

identificéSana

algoritms ar
augstam
apstrades

izmaksam un
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Masinmacisa | Algoritma tips Apraksts Pielietojums Trakumi
nas algoritms
lielu apstrades
laiku
K-vidgjie (K- | Neuzraudzits Uzsak darbu ar | Tikla ielausanas | Liela algoritma
means) gadijuma noteikS8ana un | atkariba no
centriem  tad, | zombétu iericu | sakotngjiem
veicot iteracijas | identificéSana centriem.
atrod Neefektiva
nepieciesamos klasterizacija
klasterus gadijumos, kad
ir dazadi
klasteru izmeri
Dzilas Uzraudzits Augstas Zombgtu iericu | Augstas
parliecibas veikstspéjas identificéSana. | apstrades
tikls  (Deep algoritms ar | Launpratigas IP | izmaksas. Liels
belief daudziem un domeéna | apstrades laiks
networks) neironu identificéSana | daudzu  slanu
slaniem, tai del. Nespgja
skaita pamatot
sléptajiem lemumu
slaniem.  Labi
apstrada
diversificetus
datus
Uz grafu | Dalgji Neironu  tiklu | Launpratiga Augstas
balstits  tikls | uzraudzits arhitekttira doména apstrades
(Graph darbam ar | identificésana izmaksas,  tai
Convolutional grafiem skaita
Network) apmacibas

veikSanai. Liels
apstrades laiks.
NepiecieSamas

lielas datu kopas
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Masinmacisa | Algoritma tips Apraksts Pielietojums Trakumi
nas algoritms

lai sasniegtu

labu rezultatu

Nemot véra 2.10.tabula sniegto izklastu, ka ari to, ka autoram ir pieredze identificét launpratigas
ierices darbibu tikla, autors izvélgjies darba pielietot uzraudzitas mas§inmacisanas metodes.

2.5 RQ5: RISINAJUMI AUTOMATIZETAS LAUNPRATIGAS AKTIVITATES
DATORU TIKLA APTURESANAI

Saja nodala ir pétiti pieejamie atvérta koda riki un risinajumi, kurus ir iespgjams izmantot

IS drosibas parvaldibas nodrosSinasanai, lai aptur@tu launpratigu aktivitati datoru tikla.
2.5.1 levainojamibu uzraudziba

Saskana ar KembridZzas universitates vardnicu [99] ievainojamiba ir iesp&ja bit ietekm&tam
vai tikt paklautam uzbrukumam. Ievainojamibas informacijas sistémas pastavéja un pastaves
vienmér. Saskana ar kompanijas Rapid7 skaidrojumu [100], biezak sastopamas sistému

ievainojamibas ir:

1) apdraudéta autentifikacija: ja tiek nozagti lictotaja akreditacijas dati, laundaris var
uzdoties par lietotaju;

2) SQL injekcijas: viena no visizplatitakajam drosibas ievainojamibam ar kuru palidzibu
laundari mé&gina pieklut datu bazes saturam, izmantojot netipiska koda ievadiSanu.
Veiksmiga SQL injekcija var laut uzbrucgjiem pieklit sensitiviem datiem, viltot
identitati un veikt citas kaitigas darbibas datubazg;

3) starpvietnu skriptéSana: Lidzigi ka SQL injekcija, arT starpvietnu skriptéSanas (XSS)
uzbrukuma gadijuma, vietng tiek ievadits launpratigs kods. XSS uzbrukums ir versts uz
lietotajiem, kuri apmekl€ vietni nevis uz pasu vietni. Veiksmiga uzbrukuma gadijuma
zadzibas riskam var tikt paklauti lictotaju personu dati;

4) stapvietnu pieprasijumu viltojums: Starpvietnu pieprasijumu viltoSanas (CSRF)
uzbrukuma mérkis ir maldinat autentificgtu lietotaju veikt darbibu, kuras vini neplano
darit. Sada veida laundaris var izmatot socidlo inZenieriju un iegit lietotaja personu
datus;

5) nepareiza dro$ibas konfiguracija: jebkura drosibas sistémas komponente, ko uzbrucgji
var izmantot konfiguracijas kladas dél, var tikt uzskatita par “nepareizu drosibas

konfiguraciju”.
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Ievainojamibu dzives cikls saskana ar OWASP [101] atkariba no riska limena

ir iedalas 8 posmos (2.23.att.).
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Pirmais posms: ievainojamiba tiek identificéta. Ievainojamibas identificé izmantojot dazadas

2.23.att. OWASP ievainojamibu dzives cikls (adaptéts no [101])

parbauzu metodes, m&ginot izprovoc&t informacijas sistémas darbibas apturé$anu, piemeram
padodot programmas ievades lauka netipiskus simbolus, netipisku simbolu daudzumu ka ari
veicot dazadas citas darbibas ar ievades lauku. Sadas, tikko identificétas ievainojamibas médz
deévet par nulles dienas ievainojamibam. Nakamais posms: ievainojamiba ir kluvusi zinama
plasakai sabiedribai. Risks atkarigs no ievainojamibai pieskirtas CVSS bistamibas pakapes
intervala no 0-10, kur O — nav bistama, bet 10 loti bistama ievainojamiba [102]. Vislielakais
risks ir gadijuma, kad jau ir pagajis noteikts laiks un loti bistama ievainojamiba ir nonakusi lidz
izstradatajam. Risks sak samazinaties, kad ievainojamas informacijas sist€mas lietotaji ir par to
ir informéti un ir spgjigi veikt darbibas riska mazinasanai pat ja ievainojamibas labojums vél
nav pieejams, piemérm, izol&jot informacijas sistému. Visbeidzot risks ir samazinats lidz
minimumam gadijuma, kad izstradatajs ir veicis ievainojamibas labojumu un tas tiek uzstadits
ievainojamai informacijas sistémai. Nemot véra augstakmingto, lai mazinatu launpratigas
aktivitates iesp&jamibu, nepiecieSams izmantot ievainojamibu parbaudes rikus, pieméram
OpenVas [103], Nessus [104], Qualys [105] vai citus un veikt regularu ievainojamibu
sken&sanu, tadgjadi uzraugot informacijas sist€mas un preventivi tas pasargajot no launpratigas

izmanto$anas un personu datu zuduma.
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2.5.2 Reagesanas atrums

Lai samazinatu launpratigas aktivitates nodarito kait€jumu, p&c iesp&as atrak ir
nepiecie$ams reagét uz to, blok&jot piekluvi datoru tiklam vai konkrétai sistémai. Viens no
risinajumiem, kuru piedavaja pétnieki Chkirbene et al. [106] bija Hibrida anomaliju
klasterizacijas metode. Metodes pamata ir anomaliju noteikSanas metode, kas apvieno “Sub-
Space Clustering” (SSC) un “OneClass Support Vector Machine” (OCSVM). Pétnicki ar
eksperimentu palidzibu bija pieradijusi metodes efektivitati. Jaatzist, ka p&tnieki izmantoja

diezgan novecojusu publiski pieejamu datu avotu [107].

Citi pétnieki [108] piedavaja hibrida ietvaru, kura tick apvienota klasterizacija un ekspertu
sistémas. Lai identific€tu launpratigu darbibu tika piedavats izmantot ekspertu sisteémas, bet, lai
identificétu vél nezinamus ielau$anas gadijumus, izmantot k-means klasterizacijas metodi.
Piedavatais hibridais ietvars sastav&ja no divam fazém: tieSsaistes fazes un bezsaistes fazes.
Tiessaistes faze bija launpratigas darbibas tikla identificéSanas metode, kas atbildiga par tikla
savienojumu datu salidzinaSanu ar generétajiem modeliem. Trauksme tika generéta gadijumos
kad bija konstat&ta launpratiga darbiba. Bezsaistes fazg tika veidota apmacibas datu kopa, kura
tika izmantota tieSsaistes faze. Lidzigi ka iepriek$ apskatitaja avota, pétnieki izmantoja

publiskus datu avotus.

Nemot vera augstakmingto, var secinat, ka ir svarigi maksimali atri reaget uz atklatajiem
incidentiem un péc iesp&jas atrak tos novérst. Saja gadijuma var izmantot uz riskiem bazétu
pieeju, Kklasificgjot informacijas sistémas saskand ar MK442 [109] nemot véra to
konfidencialitati, integritati un pieejamibu un prioritari mazinat dro§ibas riskus paaugstinatas

drosibas sistémam.
2.5.3 Lielo datu izmantoS$ana

Ta ka datu apjoms pasaulé ar katru dienu tikai aug, lielie dati misdienas ir kluvusi par
neatnemamu dro§ibas parvaldibas sastavdalu. Ar kiberdro§ibu saistitie dati musdienas ir
pieejami loti liela apjoma, kur datu apstrade ar standarta rikiem ir apgriitino$a vai pat nav
iesp&jama, tadel pétnieki [110] piedavaja izmantot lielo datu konceptu (BIG DATA). Alguliyev
et al. [111] ierosinaja izmantot lielos datus IT droSibas parvaldibai, risinot tadus izaicinajumus
ka pastaviga draudu identificé$ana, datu nonak$anas treSo personu riciba atklasana, krapSana
un izlikosana. P&tnieki izvirzija vairakas problémas lielo datu sakara: privatums, uz lieliem
datiem balstitu draudu identific€Sanas algoritmu trikums, dro§ibas vizualizacijas trikums un

kvalificéta personala trikums. Autoruprat [111] dati tiek definéti ka lielie dati gadijumos, kad:
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1) datus nav iesp&jams apstradat ar standarta apstrades rikiem (piem&ram, apstrade ieilgs
uz dienam vai nedé€lam, vai ar datu ir tik daudz, ka tie neietilpst operétajsist€émas
atmina);

2) dati tiek razoti milziga atruma, ka ari to apstradei jabat talitgjai (piemeram, maksajumu

kar$u launpratigas izmantoSanas noteikSanas sisteémas).

Sobrid pastav tadas platformas ka Apache Spark [112], ar kuras palidzibu ir iesp&jams
apmacit masinmaciSanas algoritmus lielo datu konteksta. Lielos datus iesp&ams apstradat
izmantojot paral€lo datu apstradi, t.i. paraléli uz dazadam sist€tmam tiek apstradati dati un
apstrades gaita ieglitais rezultats tiktu apkopots uz atseviskas darbstacijas. ArT Ouiazzane et al.
[46] piedavaja izmantot Hadoop HDFS sistému paralélai datu apstradei anomaliju

identific€Sanai. Pétnieku piedavatais modelis ir paradits 2.24. attgla.

Bankas
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2.24. att. Anomaliju identificé$ana izmantojot lielos datus (adaptéts no [46])

Pétnieki Mousavi et al. [110] piedavaja izmantot Apache Kafka, Apache Spark atvérta koda
risinajumus (2.25.att.), lai veiktu tikla datu apstradi un analizi robotu tiklu identificé$anai. Bez
tikla datiem pétnieki piedavaja izmantot DNS datus, lai identificétu DGA. Datu kopas izveide

sastavéja no divam galvenajam dalam. Pirmaja dala bija sagatavots zinamo robotu tiklu
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komandas un kontroles centru (C&C) IP adreSu saraksts, otraja — legitimu IP adreSu saraksts.
Pirmaja dala tika izmantoti dazadi bezmaksas IP melnie saraksti, baltais IP adreSu saraksts tika
iegiits no popularajam IP adresem, nemot véra Alexa top 500 [31] popularako IP sarakstu, ka
ari tika atlastti 10 000 popularakie Cisco Umbrella [113] doméni. Lai no doména varda iegiitu
IP sarakstu, tika izveidots un izpildits skripts. Gadijuma mezu (Random Forest) algoritms tika
pielietots, izmantojot SparkML [112] bibliotéku un sagatavoto datu kopu.

Robotu tiklu identificéSanas algoritms

Tikla Nprobe : spmﬁi
dati (Netflow,DNS, Http Probe) Apache Kafka§€ Spark Streaming anh;(A P g

Tikla datu apstrades modulis Meérogojams rindodanas modulis S"'"'“ég‘"m':ddalf: apstrades Analitikas modulis
uli:
~

2.25. att. Uz lieliem datiem balstita tikla analizes sistéma (adaptéts no [110])

Pétniekiem izdevas apstradat 3 dienu datus 47.19GB apjoma 1299 sekund@s. Bez lielo datu

apstrad@s sisttmu izmantoSanas tas nebiitu iesp&jams.

2.5.4 SkriptoSanas izmanto$ana

Ka mingts ieprieks (skat. 2.7.tabulu), uzturét SOC ar 24X7 cilvéku pieejamibu ir dargi un
ne visas organizacijas to var atlauties. Saja gadfjuma var izmantot skriptus, lai automatizétu
launpratigas darbibas blok@Sanas procesu. Miisdienas gandriz visi izstradataji saviem
produktiem piedava aplikaciju programmésanas interfeisu (API). Sis interfeiss lauj sadarboties
ar, pieméram, datoru tikla nodrosinasanas servisu, liedzot infic€tai iericei piekluvi datoru
tiklam. Piem@ram, izmantojot Aruba Clearpass [114] un specifiski izstradatus Python skriptus
[115] ir iesp&jams blokét bezvadu tikla pickluves punkta specifisku MAC adresi. Lidzigi
iespgjams veikt proaktivas darbibas blokgjot MAC adresi marsrutétaja, pieméram ar Hewlett
Packard Rest API [116]. ArT ar ugunsmiriem iesp&jama komunikacija izmantojot REST API,

piem&ram Juniper ugunsmirim [117], Palo Alto ugunsmirim [118] u.c.

Pérnieki Garg et al [119] apgalvoja, ka masdienas API tiek ipasi plasi izmantots un parsvara
visos API tiek izmantots JSON vai XML datu apmainas formats, kuru viegli integrét dazadas
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aplikacijas. API padara komunkaciju drosaku, jo izmantojot autentifikaciju, iesp&jams noverst
cilveéks pa vidu (MITM) uzbrukumus, kad komunikacija tiek partverta un laundaris veic
turpmakas darbibas ar informacijas sistému. P&tnieki noradija, ka, lai nodroSinatu drosu API
komunikaciju ar viena faktora autentifikaciju musdienas vairs nepietiek un nepiecieSams

vismaz vl viens faktors, pieméram vienreiz ievadamais kods, kas tiek atsfitits Tszinas veida.

2.5.5 Secinajumi

Savlaiciga launpratigas aktivitates blok€Sana ir svarigs aspekts drosibas parvaldibas
stenosanai. Misdienas tiek pielietotas dadzadas metodes launpratiga aktivitates ierobezoSanai:
tas var biit gan API interfeiss, gan IP adreSu ievietoSana specifiska, ugunsmirim paredzeta
saraksta, tas var bit ar syslog nosiitits specifisks zinojums, ka arf citi veidi. Gan autors, gan $aja
apaksnodala apskatitie pétnieki atzist, ka loti svarigi ir ierobezot launpratigu aktivitati p&c

iespgjas atrak, pirms nav nodarits bitisks kait&jums infomacijas sisttmam un to datiem.

2.6 NODALAS KOPSAVILKUMS

Saja nodala tika detalizéti analizéti 34 zinatniskas literatiiras avoti, lielais vairums no
kuriem koncentr&ja uzmanibu uz launpratigas darbibas identificéSanu, izmantojot dazadas
metodes, tai skaita statistikas metodes un masinmaciSanas algoritmus. P&tnieki launpratigas
darbibas identific€Sanai piedavaja izmantot DNS datus, tikla datus, tikla metadatus, auditacijas
pierakstus, “meduspodus” un IDS. Daudzi $aja nodala apskatitie pétnieki, izmantojot
masinmaciSanas algoritmus ir sasniegusi labus rezultatus launpratigas darbibas identificéSana
iegiistot precizitati pat virs 99%, lai gan jaatzimé, ka Sie rezultati tika sasniegti izmantojot

maksligi genergtus datus, kas reala vidé var neuzradit tik labus rezultatus.
2.11.tabula

P&tijumi, kuri saistiti ar kiberdros§ibas risku mazinasanu
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Analizétie pétijumi (2.11.tabula) lieto dazadas metodes, launpratigas aktivitates
identific€Sanai organizacijas tikla, ka arT veidus, ka efektivi reagét uz atklato incidentu. Viena
no metodém ir SOC sistému lieto$ana izmantojot I1DS, kur tas var tikt pielietots gan atseviski,
gan papildinot to ar masinmaciSanas komponenti. Diemz&l SOC izmaksas (skat. 2.7.tabulu) ir
parak lielas lielakai dalai no Latvija sastradajoSo organizaciju, tapéc, lai mazinatu kiberdrosibas
riskus un ietaupitu organizaciju lidzeklus, darba piedavats adaptivs droSibas parvaldibas
modelis, ka arT veikta ta aprobacija, izstradajot ISMS platformu. Liela dala no apskatitajiem
autoriem piedava izmantot lielo datu tehnologiju precizakai un atrakai incidenta identificéSanai.
Pielietojot §is tehnologijas ir iesp&jams apgadat dazadas masinmaciSanas metodes ar lielaku
apmacibu datu kopu. Pieméram, robottikla identificé$anai var pielietot Apache Kafka un
Apache Spark liclo datu tehnologiju rikus [110]. Daudzu pétnicku vidi DNS analize ir loti
populars veids ka identificét inficétu ierici datortikla [74] [73] [75] [76] [72] [71]. Apskatitie
autori piedava izmantot dazadas pazimes, bet popularakas ir doména garums; vidg€jais
“unigram”; vidgjais “bigram”; vidgjais “trigram”; “unigram” standartnovirze; ‘“bigram”
standartnovirze; “trigram” standartnovirze; patskanu attieciba pret garumu; lidzskanu attieciba
pret garumu ka arf unikalo simbolu attieciba pret garumu. Ta ka musdienas parsvara visi tikla
datu savienojumi ir $ifréti, vairaki p&tnieki [57] [60] piedavaja tikla datu analizei izmantot tikla
metadatus. Galvenokart ka pazimes algoritma apmacibai tika izmantoti tadi parametri ka avota
IP, mérka IP, porti, ka arT protokoli un dazadas statistikas metodes, piem&ram vid&jais datu

skaits, datu pakesu skaits to standartnovirze u.c.. Laiciga ievainojamibu identific€$ana ir viena
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no drosibas parvaldibas sastavdalam, ar kuras palidzibu organizacija var preventivi samazinat
dro§ibas riskus labojot ievainojamu sist€mu pirms to izmantoS launpratigas personas.
Uzbrucgjam pieejamas ievainojamas sistémas ir viegls mérkis un parasti tiek “uzlauztas”
pirmas. ArT robotu tiklu dalibnieki veic ievainojamu iericu skeng$anu un ievainojamibu
izmantoSanu ar merki infic@t ierici un pievienot to robotu tiklam. Skripto$ana ir svariga sistémas
sastavdala, lai padaritu procesus automatiz&tus, pieméram ierices atslégsanu no datortikla
ificésanas gadijuma, tadel arT ta tika ieklauta ISMS platforma. 2.12.tabula apkopotas dazadas
pétnieku izvirzitas metodes launpratiga koda identific€Sanai, kuras tika pielietotas ISMS

platforma.

2.12.tabula

Biezak izmatotas metodes informacijas sistému drosibas nodrosinasanai

Metode

Metodes prieksrocibas

Metodes triukumi

Lielo datu koncepts (BIG
DATA)

Var tikt apstradats liels

datu  apjoms, padarot

apstrades procesus
paral€lus, un, apstradajot
lielaku datu apjomu var tikt

sasniegts labaks rezultats

Rada augstas veiktspgjas
prasibas pret aparatiiras un
programmaturas

risinajumiem

DNS analize izmantojot

maksligo intelektu

Var tikt identificéti robotu
tiklu komandcentri,
izmantojot metodes, kuras
ievadito

atskir  lietotaja

legittmo DNS adresi no

Ir pieejami riki ar kuru
palidzibu iesp&jams Sifret

DNS datus

maksligi generéta DNS
(DGA)
NetFlow datu analize | Var  tikt  identificétas | Ir gruti izveidot pazimes
izmantojot maksligo | infictas  ierices  tikla | algoritmu apmacibai, ka arT
intelektu verojot tikla datus. Metode | tikla datos ir sarezgiti
nav atkariga no datu | noteikt launpratigu
Sifrésanas tehnologiju | aktivitati
pielietojuma, jo  tiek

izmantoti metadati
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izmaksas nodroSinot
cilvekresursus 24x7, kuri

pienem lémumus balstoties

uz SOC informaciju.
Gandriz visi misdienu
drosibas riki, piem&ram

ugunsmiiris, marStutizatori

Ielausanas noteikSanas | Gadijomos, kad ir zinamas | Uz statiskiem likumiem

sistéma (IDS) ielauSanas metodes | balstita  pieeja  nelayj
(signatiras), diezgan | identificét vél nezinamus
precizi nosaka infic&tu | draudus
ierici tikla

Skriptosanas izmantoSana | Nav nepiecieSamas lielas | NepiecieSama pilniga

parlieciba, ka bloketa ierice
ir launpratiga, tadel ir
nepieciesama ripiga
izverteSana pirms pielietot

blok&sanas skriptus

paspgjis izmatot

u.c. atbalsta REST API
tehnologiju, kura lauj
pielietot skriptus,
piem@ram, launpratigas
aktivitates talitgjai
blokesanai
Ievainojamibu uzraudziba | Spgj laicigi atklat | Lidz ievainojamibu
ievainojamibu sisttma | sken&Sanas rikiem
pirms laundaris to nav | informacija par

ievainojamibam var nonakt
novéloti un ievainojamiba

var nebiit laicigi pamanita

Literatiras apskats lauj secinat, ka IS drosibas parvaldibas nodroSinasanai jaietver
daudzdimensionalu datu analizi no plasa avotu klasta. Eksisté arT liels skaits potenciali
izmantojamo draudu noteik$anas metoZu, kuras biitu nepiecieSams implement&t ka neatkarigus
draudu identifikacijas servisus. Visu pieejamo datu avotu un draudu noteikS$anas modulu
efektiva izmantoSana vienota droSibas parvaldibas risinagjuma, kas butu pielagojams
organizacijas kontekstam, ir probléma, kas zinatniskaja literatiira nav pietiekami pétita un kam

autors paredz pievérst Ipasu uzmanibu, izstradajot no konteksta atkarigu, adaptivu drosibas
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parvaldibas modeli, kur§ balstas uz sp&jo metodologiju un ta tehnisko realizaciju — ISMS
platformu. Visparigais un specifiskais uz sp&jo metodologiju balstitais modelis un ta tehniska
realizacija — ISMS platforma tika izstradata un tas moduli tika papildinati nemot véra
2.12.tabula min&tas prasibas, kuras izriet no zinatniskas literatiiras analizes (2.11.tabula). ISMS
platforma tika istenota uz scenarijiem baz&ta automatizéta lémumu pienemsana un reagés$ana
uz tiem, ka arT multidimensionala pieeja draudu identificé$anai, apvienojot dazadu modulu

generétos pazinojumus.
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3 SPEJORIENTETA DROSIBAS PARVALDIBA

Spgjorientéta drosibas parvaldiba ir mérku, spgjas, konteksta elementu un méramo raditaju

apkopojums. Darba izstradatais spgjorientétais dro§ibas parvaldibas modelis ir balstits uz

sp&jo izstradi (CDD) [32]. Tas sp&j nemt véra pilnu konteksta informaciju, ka arT veikt

automatiskas adaptivas darbibas drosibas Iimena atjaunosanai draudu gadijuma.

Spéjorientéto drosibas parvaldibu raksturo:

Spgja;

Datu avoti;

Datos balstita pielagoSana,;
AutomatizSta reagésna;
Modulara uzbiive;

Meéramie atribati.

3.1 SPEJORIENTETAS IZSTRADES METODOLOGIJAS PARSKATS

Spé&jorientetais drosibas parvaldibas modelis balstas uz spgjorientéto izstrades

metodologiju [32]. Metodologijas pamatkoncepti ir — sp&ja, konteksts, méramais atribiits.

Spgja ir koncepts, kas tiek izmantots dazados kontekstos un variacijas un var tikt definéta ka:

1)
2)
3)
4)
5)
6)
7)
8)

nemateriala;

nepilniga;

stabila laika gaita;

ka neatkarigs process, pat ja tas tick ietekméts;

hierarhiska un kombingjama;

specigi ietekm&jama no cilveékresursiem (piem&ram, personala, apmacibas);
attiecinama uz skaidri noteiktiem pienakumiem uzne€muma;

biznesa vértibas nodro$inasana.

Sp&ju klasifikacija ir apskatita

3.1.tabula, un norada, ka fokusgjoties uz stratégisku konkurences prieksrocibu, liela dala

klasific€to sp&ju veidu ir saistitas ar IT.

3.1.tabula

Sp&ju veidu klasifikacija (adaptéts no [32])

Veids Definicija Pieméri
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Biznesa spgja

Uznémuma spgja
saprast vispargjo biznesu
vidi un specifiko

organizatorisko kontekstu

Organizacijas  specifiskas
zinaSanas un sp&ja apgit

biznesa funkcijas

Tehniska sp&ja Organizacijas tehniskas | Datu bazu parvaldiba,
sp&jas, mnemot veéra to | kompetences jaunajas
specifikas zinaSanas | tehnologijas
tehniskajas jomas

Uzvedibas sp&ja Uznémuma personu un ta | Efektiva personu

vadiba sp€ja mijiedarboties

sava starpa un vadit citus

komunikacija un sadarbiba

planojot un vadot projektus

Infrastruktiiras sp&ja

IT organizacijas sp&ja sniegt
IT infrastrukttiras
pakalpojumus biznesa

procesu nodrosinasanai

Sakaru pakalpojumi, datu
uzturéSanas pakalpojumi,

IT vadibas pakalpojumi

IT sistému briedums

Spgja  veikt  izmainas
informacijas sistémas
neradot  butiskas  soda

sankcijas laika vai izmaksu

Izmainu vai uzlaboSanas

veikSanas izmaksu
samazinasana, ka ari atraka

sistému izstrade

kategorijas
Uz IT sisttmam balstitas | Spgja  vienkarSoti  veikt | Atraka informacijas
informacijas briedums izmainas ka lietotaji pieklust | iegiiSana, palielinot
un lieto  informacijas | informacijas pieprasijumu
resursus elastibu

Uz IT sisttmam balstits

strat€giskais briedums

Spgja efektivi reagét uz
jaunam tirgus sniegtajam
iesp&jam, izmantojot jau

esosas IT iespgjas

Atraka reakcija uz tirgus
izmainam, iegiistot
konkurgtspé&jas

prieksrocibas
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CDD metodes izmanto$ana palidz palielinat uzpémumu produktivitati un elastibu.
Misdienas sp&ju pielietoSanas potencials nav pietiekami izmantots. CDD var tikt pielietota
biznesa modelu, to servisu, ka ar7 IT, ka biznesa procesu atbalsta izstradé. CDD tiek uztverta
ka iemanas, varéSana un pietieckamu resursu esamiba, jeb kapacitate, lai So sp&ju varétu realizéet.
Tas ietver kompetenci, kur kompetence tiek saprasta ar zinaSanam, talantu un sp&ju to pielietot,
lai sasniegtu mérki. Kapacitate nozime resursu pieejamibu, tadu ka nauda, laiks, personals un
riki. Janem vera, ka kapacitate ka resursu pieejamiba ir sp&jas sastavdala un sp&ja vienmér tiek

nodroSinata noteikta konteksta.

Vizija un
efektivitates radtaji

%

Spgja

I\

Labas prakses

Konteksta
informacija

Organizacijas
specifika

3.1. att. Spg&jas pamataspekti (adaptéts no [32])

Starp daudzajiem iemesliem, kap&c sp&ju parvaldiba ir aktuala t€ma un sp&ja domasana ka
princips sanem arvien lielaku uzmanibu, ir tas, ka uzn€mumiem jaspgj atri pielagoties izmainam
ekonomiskaja un normativaja vidé. CDD ir cies$i saistita biznesa pakalpojumu konteksta un
variantu izpratni. Sp&ju parvaldiba ietver konteksta identifikacijas mehanismu un biznesa
pakalpojumu variantus $aja konteksta, ka arT adaptaciju mehanismu izstradi. Sp&jas pamata

aspekti ir demonstréti 3.1.attela [32].

Spgjorientétas izstrades pamatkoncepti, kuri attiecas uz drosibas parvaldibu ir paraditi
3.2.attela. Izstradajamajam dros$ibas parvaldibas modelim ir specifiski mérki, kuru izpildei tiek
noteikti méramie raditaji, ka arT konteksta elementi, kuri arT tiek mériti, izmantojot méramos
raditajus, sp&ja pielagojas, un pielagojums izmanto gan konteksta elementus, gan meramos

raditajus.
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Konteksta elements

\izmanto

Meéramais raditajs

izmanto—"

Pielagojums

tiek izmantots

adaptéjas/

Speja

izpilda

3.2.att. Drosibas parvalibas sistémas modela sp&jas pamataspekti

Izmantojot augstakmin€to metodologiju ir iesp&ams aprakstit droSibas parvaldibas

sisttmas konteksta elementus, me&ramos raditajus un sp&jas, tada veida skaidri definet tas

darbibas principus.

Bez tam, izmantojot CDD ir iespgjams defingt pielago$anas modelus dazadu izmainu
gadijuma. Drosibas parvaldibas platformas modela izstradei tika pielietots CDD, jo tas ietver

nepiecieSsamo konteksta identifikacijas mehanismu, ka ari sp&ju adaptéties veidojot

pielagojumus.

3.2 VISPARIGA IS DROSIBAS PARVALDIBAS SPEJA
Lai organizacija ieviestu spgjorientétu droSibas parvaldibas modeli, ir nepiecieSams
izstradat tai atbilstoSos sp&ju modelus. Saja nodala ir izveidots abstrakts spgjorientétas drosibas

parvaldibas modelis, kur§ varétu derét jebkurai organizacijai. Modeli nepiecieSams izvérst

atbilstosi konkrétas organizacijas specifikai.
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3.3.att. Informacijas drosibas parvaldibas sp&ja

Informacijas drosibas parvaldibas spgja tiek Tstenota, lai sasniegtu dazadus nospraustos mérkus
drogibas parvaldibas uzlabosanai. ST spéja izpilda galveno mérki 1.Nodroginat drou IT vidi,
kas tiek atbalstita ar pieciem papildu mérkiem: 2.Novérst IT drosibas incidentus, 3.Nodro$inat
sistému pieejamibu, 4.Samazinat bridinajumus par inficetam IP adresém, 5.Git parliecibu, ka
personu dati ir dro$iba, 6.Giit organizacijas uzticamibu. Katram mérkim ir definéta sp&ja un
pielagojumi ar kuru palizibu §1 spgja tiek Tstenota. 1.mérkim ir definéta sp&ja nodrosinat drosu
tikla parvaldibu, kur S$ai sp&jai ir divi pielagojumi: Pielagojumsl.l. Incidentu seku
minimiz&$ana un Pielagojums 1.2. Launpratigas aktivitates apturéSana. 2.mérkim ir noteikta
sp&ja automatiz&ti reag€t uz incidentiem un tas isteno$anai nepiecieSami tris pielagojumi:
Pielagojums 2.1. Lietotdja iesaistiSana inicdenta risinasana, Pielagojums 2.2. Ievainojamibu
novér§ana un Pielagojums 2.3. Inficétas ierices atslégSana. 3.mérkis ir nodroSinat sitému
pieejamibu, kas tiek Tstenots ar sp&u aizargat informacijas sistémas pret DOS un dDOS
uzbrukumiem, kas savukart tiek Tstenots, izmantojot Pielagojumu 3.1 DOS un dDOS ietekmes
mazinasana un Pielagojumu 3.2. IP adreses, kura veic uzbrukumu, blokéSana. 4.mérkim ir
definéta spgja veikt preventivas darbibas un Pielagojums 4.1., ir levainojamu iericu skaita
samazinasana. 5. un 6.merkiem ir sp&ja nodros§inat drosu datu apstradi, ka art pielagojums 5.1
Incidentu skaita samazinasana.
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Informacijas drosibas parvaldibas sp&ju modela elementu apraksts ir paradits

3.2.tabula.
3.2.tabula
CDD modela elementu apraksts
Elementa Elementa | Elementa nosaukums Elementa apraksts
klase numurs
Merkis 1 Nodrosinat drosu IT vidi | Mé&rkis ir nodrosinat drosu IT vidi,
kur notiek dro§ibas uzraudziba un
launpratiga aktivitate no iericu puses
tiek laicigi identificéta
2 Noveérst IT drosibas Sis mérkis paredz operativu
incidentus incidentu noveérsanu veicot
automatiz&tu incidentu apstradi un
reagéSanu uz tiem
3 Nodro$inat sisttmu Viena no svarigakajam drosibas
pieejamibu sastavdalam ir pieejamiba. Merkis ir,
lai orgainzacijas IT sist€émas biitu
pieejamas un pieejas atteices
uzbrukumi tas nevarétu ietekméet
4 Samazinat bridinajumus | Sis mérkis paredz to, ka organizacija
par inficétam IP nenonak dazadu drosibas kompaniju
“melnajos sarakstos”, kas turpmak
apgritina komunikaciju, ka ari
ietekm@ organizacijas reputaciju
5 Gt parliecibu, ka Merkis ir parliecinat iek§gjos un
personu dati ir dro§iba argjos auditorus, ka ar1 organizacijas
vadibu, ka personu dati tiek
apstradati drosa veida
6 Giit organizacijas Merkis ir parliecinat argjos klientus,
uzticamibu ka organizacija ir uzticama un tai
drikst sniegt savus datus apstradei
Spgja 1 Nodrosinat drosu tikla S1 spéja paredz veikt darbibas, lai
parvaldibu nodrosinatu drosu tikla parvaldibu
2 Automatizgti reagét uz Automatizéta reakcija uz incidentiem
incidentiem nozimé to, ka drosibas personala
iesaiste incidentu izmeklgSana un
reagé$ana uz tiem ir minimala
3 Aizsargaties pret DOS un | Spg&ja identificét un reagét uz

dDOS uzbrukumiem

piekluves atteices uzbrukumiem
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Veikt preventivas
darbibas

Spégja identificet ievainojamibas un
veikt ievainojamibu labojumus

Nodros$inat drosu datu
apstradi

S spgja paredz izmantot metodes un
rikus, lai pieraditu, ka datu apstrade
organizacija notiek drosi

Pielagojums

11

Incidentu seku
minimizé$ana

Pielagojums paredz pietiekamu
daudzumu ar auditacijas pierakstiem,
lai sp&tu izmekl&t incidentus, ka
planus ka maksimali Tsa termina
atgiities no incidenta, pieméram,
izmantojot rezerves kopijas.

1.2

Launpratigas aktivitates
apturéSana

Lai 1stenotu So pielagojumu
nepiecieSams apstradat dazadus datu
avotus, ka arT jaspgj identificet
launpratigu darbibu tikla

2.1

Lietotaja iesaistiSana

Dazadu metozu izmantoSana lai
informétu lietotajus, pieméram SMS,
ieksgjais portals, e-pasts.

2.2

Ievainojamibu noversana

Identificgjot ievainojamibu iericg,
nepiecieSams savlaicigs §Ts ierices
ievinojamibas labojums

2.3

Infic&tas ierices
atslégsana

Nepiecie$ams atri reagét un atslegt
ierici no tikla, ja tiek konstatéta tas
augsta riska inficé$anas, kas var
noverst pie citu iericu
kompromit€Sanas, piem&ram ierice
veic ievainojamibu identificéSanu,
portu skan&$anu un parolu ming$anu

3.1

Dos ietekmes mazina$ana

Iespgja identificet un reagét uz
pieejas atteices uzbrukumiem
samazinot to ietekmi

3.2

IP adreses, kura rada
DOS automatiska
blok&sana

Iesp&ja bloket IP adreses, kuras veic
pieejas atteices uzbrukumus
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4.1

Ievainojamu iericu skaita
samazinasna

Preventiva darbiba, identific€jot un
salabojot ievainojamas ierices pirms
laundaris tas izmanto

5.1 Incidentu skaita

samazina$ana

Ja incidents netiek novests laicigi,
pastav varbiitiba, ka tas radis gan
finansialu gan reputacijas ieteikmi
organizacijai

3.3 PRASIBAS TEHNISKAJAM RISINAJUMAM

Nodala ir apkopotas prasibas tehniskajam risinagjumam (ISMS platformai), kas nodro§ina
IS drosibas parvaldibu atbilstosi iepriek§ defingtajam sp&ju modelim ieklaujot tris
pamatkomonentes: 1) datu avoti, 2) datu analize, 3) darbiba, jeb reagé$ana. Prasibas ir definétas
atbilstosi literatira apskatitajam un ir attiecinamas uz jebkuru organizaciju, kura izvélas ieviest

spgjorientétu IS drosibas parvaldibu.

3.3.tabula

Prasibu definésana ISMS platformai

Nr.p.k. Prasiba Sasniedzamais rezultats

1. Izmantot atvérta koda tehnologijas un | Iegtt uz atvérto kodu balstitu produktu,
augsta [imena programmesanas valodu | kur§ nav atkarigs no viena izstradataja

2. Identificét ierici, ka ari tas piesléguma | Lidz minimumam samazinata ierices
vietu, arT gadijumos, kad tiek viltus pozitivas identificSanas iesp&ja
izmantotas dinamiskas IP adreses

3. Identificét lietotaju un iesaistit vinu P&c iespgjas atraka drosibas incidenta
drosibas parvaldibas procesa noverSana

4, Izmantot mérogojamu risinajumu, lai Spét tikt gala ar pieaugoSiem datu
gadijuma, kad nepiecieSams apstradat | apjomiem
lielaku datu apjomu, to var€tu izdarit
bez platformas parbtives

5. Izmantot uz atvérto kodu bazetu Identificet launpratigas darbibas tikla
ielausanas noteikSanas sistému ar datos
signatiiru papildinasanas iesp&ju

6. Izmantot auditacijas pierakstu analizi Identificét launpratigas darbibas
launpratigas darbibas identificéSanai auditacijas pierakstos
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Nr.p.k.

Prasiba

Sasniedzamais rezultats

7. Izmantot uz atvérto kodu bazetu tikla Identificét launpratigas darbibas tikla
datu analizes mehanismu datos, piemé&ram portu skanésanu

8. Izmantot uz atvérto kodu bazétu tikla | Iesp&ja identificét anomalijas tikla
metadatu analizes mehanismu metadatos (NetFlow)

9. Izmantot “meduspoda” funkcionalitati, | Gat jaunu informaciju par launpratiga
lai gtitu iesp&ju padzilinati izp&tit koda vai laundara izpilditajiem
laupratiga koda vai cilveka darbibu pieprasijumiem ar mérki nakotng

automatizet $adas darbibas atklasanu

10. | Identific&t lietotaja autentifikacijas Noveérst lietotaja autentifikacijas datu
datu zadzibu zadzibas sekas, tai skaita privatuma

ietekmeSanu

11. | Identificét launpratigu darbibu tikla, Identificét launpratigu darbibu (tai
izmantojot tikla metadatus un atverta skaita nulles dienas uzbrukumus) tikla,
koda bazgtas sist€mas, ka arT izmantot | izmantojot tikla metadatus
masinmacisanos

12. | Identificét portu skan&$anu un parolu Identificét infic€tu ierici vai launpratigu
miné&sanu iek$gja tikla darbibu tikla

13. | Identificét un uz noteiktu laiku blokét | Lai uzbrucgjs nebiitu sp&jigs identificét
argjas IP adreses, kuras nav iesaistitas | iesp&jamu ievainojamibu, uz laiku
neviena komunikacija — tikai veic blokét IP adreses, kuras veic iestades IP
portu skang&Sanu adresu portu skangsanu

14. | Izmantot adaptivu pieeju dazadu AtSkiriga automatiska platformas
draudu gadijuma. Piem&ram specifiska | reakcija uz dazadiem drosibas
draudu gadijuma reaggt atrak ka cita incidentiem, nemot véra to nopietnibu
drauda gadijuma

15. | Izmantot automatiz&tu ievainojamibu | Automatiski un periodiski informét

identific€Sanu un automatisku zinosanu

atbildigajai personai

atbildigas personas par augstam un
kritiskam ievainojamibam vinu
sistémas, lai p&c iesp&jas atrak tas tiktu

noverstas
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Nr.p.k.

Prasiba

Sasniedzamais rezultats

16. | Identificét agoritmiski gener&tus Identificét ierices, kuras atrodas robotu
doménus DNS informacija, izmantojot | tikla
statiskos sarakstus un masinmacisanos
17. | Atslégt ierices, kuras rada Izol&t ierices, kuras rada apdraudéjumu
apdraud&jumu ieksgja tikla ieksgja tikla, vai ierices, kuru lietotaji
nereagg uz bridinajumiem
18. Paradit atklatos incidentus un nosiititos | Sp&ja parskatit drosibas parvaldibas

pazinojumus par dro$ibu atbildigajai

personai, izmantojot grafisko interfeisu

platformas darbibu &rta, viegli
saprotama veida izmantojot grafisko

interfeisu

Darba tika stenotas 3.3.tabula min&tas prasibas un izstradats ISMS platformas modelis, ka

arT nepiecieS$amas komponentes (moduli) efektivai platformas darbibai. 3.4. tabula minétas

prasibas ir pamatotas ar 2 nodala min&to literatiiras izpé&ti (sk.2.1.tabulu).

3.4.tabula

Tabula 3.3. minéta prasiba Pamatojums

1 RQ1, nodala 2.1
2,3,9,13,15,17 RQ5, nodala 2.5
4 RQ5, nodala 2.5.3
5 RQ2 nodala 2.2.2
6 RQ2 nodala 2.2.3
7,8,12 RQ2 nodala 2.2.1
10,18 RQ1, nodala 2.1
14 RQ3, nodala 2.3
11, 16 RQ4, nodala 2.4

3.4 TEHNISKA RISINAJUMA AUGSTA LIMENA ARHITEKTURA

Lai ieviestu iepriek$gja nodala mingtas prasibas organizacijai nepiecieSams nodros§inat:

1) Iesp&ju sanemt datus no dazadiem datu avotiem, ka min&ts 2.2. nodala, ka arT saprast

tikla protokolus;
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2)

3)

4)

5)

6)

7)

8)
9

Python vai citas augsta limena skriptoSanas valodas parzinasanu, lai sp&tu adaptét
automatizacijas procesus;

Macet izmantot atvérta koda programmatiiru, tai skaita uz lielajiem datiem bazetu
programmaturu,

Izmantot statiskas IP adreses ieksgja tikla, vai, izmantojot DHCP, spét identificét
dinamiski pieskirtas IP adreses;

Macéet identificét gala lietotaju p&c IP adreses, lai sp&tu vinu iesaistit drosibas incidenta
seku mazinasana;

Macet izmantot atverta koda vai maksas risinajumu, lai identificgtu ievainojamibas;
Macét lietot atvérta koda ielauSanas noteikSanas sistémas;

Macéet uzkrat un lietot Netflow datus;

Macét izmantot atvérta koda vai maksas “meduspoda” risinajumus;

10) Macét stradat ar M365 datiem, tai skaita GraphAPI;

11) Saprast API darbibu un macét to pielietot gan veicot ierices atslégSanu no tikla, gan

sanemot un nosiitot datus no/uz dazadam informacijas sisttmam;

12) Macét izmantot ugunsmira datus;

13) Spét novertet, kuros drosibas incidenta gadijumos reagét ir nepiecieSsams atrak un kuri

gadijumi var gaidit;

14) Saprast ka notiek DNS izsaukums un macgt tos analiz&t;

15) Macét korigét drosibas parvaldibas sisteémas grafisko saskarni.

ISMS platforma nodro§ina sp&jas sasniegSanu izmantojot komponentes, kuras attlotas 3.4.att.

Informacija no dazadiem avotiem, pieméram, tikla, ugunmiira auditacijas pierakstu dati tiek

nodoti zinojumu apstrades datubazei.
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Pagaidu Draudu

Moduli draudi agregacija
1. modulis
1. datu avots
2. datu avots 2. modulis o
Lémumu
n datu avots pienemsanas
mehanisms
n modulis
Zinamie
— = Reakcija uz i
Zinojumu letekmésana identifiJcéto =
platforma tikla l[iment
draudu

3.4. att. Adaptiva drosibas parvaldibas modela komponentes

Turpmak dazadi datu apstradés moduli apstrada ienakosos datus un nodod informaciju [Emumu
pienemsanas mehanismam, kur§ pienem lémumu, vai zinojums var tikt uzskatits par draudu.
Lémuma pienemsanai tiek izmantoti jau zinamie draudi, ka arT draudi, kas tiek noteikti
izmantojot dazadas mas$inmaciSanas metodes. Ja l€mumu pienemSanas mehanisms ir
identificgjis zinojumu ka draudu, tiek identificéta reakcija uz to. Reakcija uz draudu var biit gan
atbildiga par ierici lietotaja apzinoSan izmantojot dazadus apzinoSanas mehanismus, gan ierices
atslégSana no tikla gadijuma, ja lietotdjs nav reagg€jis uz bridindgjumiem un novérsis problemu.
Bez tam, lietotajam ir iesp&ja sniegt atgriezeniesko saiti, kura tiek ekspertu analizéta un tiek
pienemts l€émums par turpako lidzigo zinojumu ieklauSanu zinamo zinojumu datubazgé vai
iznemSanu no tas. Darba tika izstradati divi specializéti uz masinmaciSanos balstiti moduli:

DGA identificé$anas un launpratigas darbibas tikla datos identific€sanas modulis.

Platformas pamatkomponentes balstas uz $adam tehnologijam:

e Python3 — saskapa ar IEEE pétjjumu [120], 2023.gada ta ir atzita par polularako
programmésanas valodu, ka arT ta ir viegli lasama un satur daudz izstradatu modulu.

e Influx DB — populara laikrindu datu baze, kas piedava vairakas prieksSrocibas, jo Ipasi
gadijumos, kad laikrindu datiem ir iz8kiro$a nozime. Galvenais merkis §1 darba ietvaros
ir izmantot Influx DB, lai att€lotu informaciju Grafana. Papildu mérkis ir pielietot Influx
DB, lai istenotu datu agregacijas modula darbibu, analizgjot datus noteiktos laika

intervalos.
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e Grafana — populara atverta pirmkoda platforma datu uzraudzibai, kas pazistama ar
savam elastigajam un jaudigajam vizualizacijas iesp&jam.

e Apache Kafka — izcili piemérota moderna straumé$anas platforma, ko plasi izmanto
reallaika datu plismu izveidei. Darba tiek izmantota Apache Kafka programmatiira, jo
ta ir bazgta uz lielo datu paradigmu un horizontali mérogojama, tai ir iebuvets kludu
novérsanas mehanisms, replicgjot datus uz dazadiem datu brokeriem, ta var nodrosinat
reallaika datu plasmu, operativi reaggjot uz jauniem zinojumiem, ta biezi tiek pielietota
notikumu uzraudzibai, krapSanas gadijumu identificeSanai, ka arT reallaika [@mumu
pienemsanai.

e Apache Spark — izplatita un jaudiga atvérta koda skaitlo$anas sist€éma, kas nodrosina
atru lielo datu apstradi. Apache Spark atrums, lietoSanas vienkarsiba, vienotas datu
apstrades iesp&jas un plasa ekosistéma padara to par popularu izvéli organizacijam, kas
nodarbojas ar lielo datu apstrades un analitikas uzdevumiem.

e Nfdump - wvertigs riks NetFlow datu vakSanai un analizei, sniedzot tikla
administratoriem un dro§ibas specialistiem ieskatu tikla datos un atvieglojot dazadus ar
tikla uzraudzibu un dro§ibas analizi saistitus uzdevumus.

o Fprobe — efektivs NetFlow eksportétajs, ko izmanto tikla datu plismas uzraudzibai. Tam
ir iz8kiroSa nozime, sniedzot ieskatu tikla darbiba, atvieglojot tikla parvaldibu.

e Tcpdump — jaudigs un daudzpusigs pakeSu analizators, ko parasti izmanto tikla
problému noversanai, protokolu analizei un droS§ibas izmekl&Sanai. Tas sp&j uztvert un
analizét paketes reallaika, kas padara to par nozimigu riku tikla administratoriem,
drosibas specialistiem, kuri strada ar tikla protokoliem.

e Scikit-Learn — daudzpusiga un lietotajam draudziga Python masinmacisanas biblioteka,
kas piemérota plaSam uzdevumu klastam, sakot no vienkarSas datu analizes lidz
sarezgitai masinmaciSanas modeléSanai. Tas APIL, plasais algoritmu komplekts un
integracija ar citam Python bibliotekam veicina tas popularitati datu zinatnieku un

masinmaciSanas praktiku vidi.

Tehnologiju ietvars tiek paplasinats atbilstosi ieglitajai informacijas organizacijas IS dro$ibas
parvaldibas sp&jas model&Sanas laika. Darba Apache Kafka un Influx DB lava nodrosinat
lielapjoma statisku un reallaika datu integraciju savukart Apache Spark nodrosina lielo datu

apstradi, identific&jot launpratigu darbibu tikla datos.
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Galvenie ieguvumi piedavataja ISMS platforma ir:

e Galaiekartu kontroles nodrosinasana;

e Dinamiska tikla datu analize;

e Procesu automatizacija;

e Adaptiva reaggSana;

e Modulu pievienosa, gadijumos, kad mainas uzbrukumu vektori;

e Atgriezeniskas saites nodro$inaSana, automatiz&ta reagéSana un atra izmainu ievieSana
Sistéma;

o Atverta koda izmantoS$ana platformas biivéSana.

Launpratigas darbibas identificéSanai var tikt izmantoti dazadi datu avoti vienlaicigi,

pieméram, lai noteiktu vai ierice ir infic€ta var izmantot Influx datubazi, kura:

1) tiek uzkrata ierices iegita IP adrese, ka ari tas MAC adrese;
2) tiek uzkrati notikumi (pieméram identificétic DGA, TOR tikla izmantoSana u.c.), kuri

varétu netieSi noradit uz inficéSanas pazimém.

Notikumi Influx datubaze var tikt analizéti noteikta laika intervala, piem&ram ik miniti,
parskatot ieprieksgjo triju stundu intervalu. Krit€rijus, kas varetu liecinat par ierices iespgjamo

inficéSanos var noteikt eksperti, nemot véra sadus aspektus:

a) Ienakosa zinojuma kritiskumu dazadas kategorijas, nemot v&ra zinojuma avotu,
pieméram (‘informational’, ‘low’, ‘medium’, ‘high’, ‘critical') vai (1,2,3,4);
b) Ienakos$a zinojuma saturu, pieméram ‘ML _DNS’, 'DGA', 'generic’, 'Grayware', '‘Parked’,

'Proxy’, 'new’, 'Suspicious DNS Query".

Visos gadijumos ir iesp&jams saskaitit gan unikalus zinojumus, gan arT atsevisku zinojumu

skaitu, ka ar zinojumu skaitu kopa.

Pieméram, eksperts var noteikt, ka, ja tris stundu laika tiek konstat&ti tiTs dazadi DGA
pazinojumi, un papildu tam, ir kadas citas kategorijas zinojums par noteikto ierici, tad tas var
tikt uzskatits par ticamu ierices inficg8anas pazimi. Sada pazime var generét attiecigu zinojumu
zinojumi, kur pazinojums lietotajam blitu nosttams tikai e-pasta. Ja turpmak $adi zinojumi
atkartotos, tad to riska vertiba pieaugtu un turpmak lietotajs varétu sanemt pazinojumu gan
portata, gan izmantojot SMS, ka arT lietotaja ierice var tikt atslégta gadijuma, ja lietotdjs nav
reaggjis péc tris §adu zinojumu sanemsanas.
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Dazadu identifikatoru izmantoSana, tos kombingjot samazina viltus poztivo zinojumu
iesp&jamibu, jo Tpasi zinojumiem, kuru avots ir DGA. Sadi zinojumi var nebiit precizi, ta ka art
legitima reklamas, vai lietotdja kliksku izsekosanas URL var tikt identificéti ka DGA. Autors
piedava izmantot automatiz&tu parbaudi vai identificétais DGA satur IP adresi DNS datubazé

un, vai tas nav atrodams Quad9 launpratigo doménu datubazg.

Mingta pieeja lauj par drosibu atbildigajai personai iestad€ noteikt krit€rijus p&c kuriem pat
meginajumi slépt launpratigas programmas darbibu var tikt konstatéti un, var tikt veiktas

preventivas darbibas, tadas ka lietotaja ierices parbaude ar uzticamiem pretvirusu risinagjumiem.
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3.5 DROSIBAS PARVALDIBAS PLATFORMAS IMPLEMENTACIJA

Saja apaksnodala izklastitas augstakmingtas visparigas IS drosibas parvaldibas spgjas

modela ieviesanas vadlinijas darbam jebkura organizacija neatkarigi no tas specifiskas.

Lai adaptetu visparigos IS drosibas parvaldibas sp&ju nepieciesami $adi soli:

1) Japapildina sp&ju modelis ar organizacijas mérkiem par pamatu nemot visparigo IS
drosibas parvaldibas sp&jas modeli, pieme€ram, ar atbilstibas nodroSinasanu
1SO27001 standartam;

2) japapildina sp&ju modelis ar datu avotiem un m&ramajiem atribiitiem, pieméram
Netflow datiem, darbstaciju un serveru auditacijas pierakstiem un citiem
organizacijai pieejamiem datu avotiem;

3) katram mérkim jadefin€ méramie raditdji, ar kuru palidzibu bis iesp&ams novertet
mérka sasniegSanas progresu, pieméram mérkim “nodro$inat sistému pieejamibu”
iesp&jams noteikt méramo raditaju, ka sist€émas drikst biit nepieejamas paredz&taja
darba laika ne ilgak par 5 mintteém;

4) katram mérkim nepiecieSamas definét servisu, kas nodrosina mérka sasniegSanu, ka
arT sp&jas konteksta elementus;

5) tapat nepiecieSams definét m&ramos raditajus konteksta elementa novértéanai,
piemé&ram: konteksta elementam “ierices draudu Iimenis” iesp&jams noteikt méramo

raditaju, kas tiek mérits ar DGA pieprasijumu skaitu diena;

P&c organizacijai specifisku IS drosibas parvaldibas spgjas mérku definé$nas, nepiecieSams

definét to méramos raditajus, konteksta elementus un to méramos raditajus, ka ari nepiecieSams

izveidot testa vidi IS drosibas parvaldibas platformas izveidei.

Platformas un testa vides izveidei nepiecie$ami §adi soli un aparattra:

1

2)

3)
4)

5)
6)

Nodrosinat ISMS platformu ar auditacijas pierakstiem; tai skaitd adaptet auditacijas
pierakstus, filtrgjot lieckos datu laukus, kuri nesniedz papildinformaciju, kas var bt
noderiga droSibas incidenta analizg;

Izveidot Linux bazetu serveri ar uzinstalétu Java 1.8. vai jaunaku un Apache Kafka.
Minimalas prasibas ir 8GB RAM, 4CORES un 500GB HDD;

Nokonfigurét Apache Kafka, lai ta sp&j sanemt datus no dazadiem datu avotiem;
Izveidot Python vai cita augsta Iimena programmeésanas valoda veidotus skriptus, kuri
sp€j sadarboties ar Apache Kafka;

Izveidot Linux bazetu serveri ar uzinstalétu InfluxDB un Grafana;

Veikt Python vai citas augsta limena programmeéSanas valodas izstradato skriptu
pielagojumus atbilsto$i nepeiecieSamas automatizacijas pakapei.
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4  SPEJORIENTETA DROSIBAS PARVALDIBAS MODELA IEVIESANA RTU
Lai organizacija giitu maksimalu labumu no spgjoritentétas drosibas parvaldibas ievieSanas,
tas attiecigi japielago organizacijas vajadzibam. Tas nozimé, ka nepiecieSams pielagot

ieprieksgja nodala sniegto abstrakto modeli.

41 RTU IS DROSIBAS PARVALDIBAS SPEJU MODELIS
Saja nodala ir dota ieprieks definéta abstrakta organizacijas IS dro§ibas parvaldibas modela

izversta versija, atbilstosi RTU lietoSanas gadijumam.

S & T |1.pie\agpjums| |2 I |3 I |A‘v.,v I
méramais
raditajs
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Inficétas ierices
atskgiana

Laun prétigas
aktivitates
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tiek mérits ar
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raditajs elements ietekméta no
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114, n e

Samazinat

méramais tiek mérits ar 1.2. konteksta 1. mérkis bridinajumus par 5.1. kPl

A
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-
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bistamibas
pakape

identificédana

ArRTU noslégto
ligumu skaits
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méramais tiek mérits ar
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A

raditajs

raditajs
Lietotaja

“Meduspoda”
informacija

6. mérkis 6.2. KPI

reakcias laiks

131
méramais
raditajs

kuriizvélasstudét

tiek mérits ar

Gt RTU
uzticamibu mérits—P»  studentu skaits,
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ietekméta no
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Lietotaju o
Lietotaja draudu 2. mérkis 3. mérkis

autentifikicija
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incidentus sistemu

pieejamibu mérits
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133 2.1. kPI 22.KPI
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»
0365 ménesi atrisinaganas laiks Zinojumu skaits IT servisa centram
blokésanas dati par sistému nepieejamibu (ménesi)

mérits

A

4.1.att. CDD merka modelis

Saja modeli drogibas parvaldibas spgjas tiek Tstenotas, lai nodrosinatu drodu augstakas
izglitibas iestades darbibu. ST sp&ja izpilda galveno mérki 1.Nodroginat drosu IT vidi, kas tiek
atbalstita ar pieciem papildu mérkiem: 2.Novérst dro§ibas incidentus, 3.Nodro§inat sistemu
pieejamibu. 4. Samazinat brdinajumus par inficetam IP, 5.Git parliecibu, ka personu dati ir

drosiba un 6.Gut RTU uzticamibu. Katru apakSmerki meéra ar atSkirigu méramo raditaju (KPI),
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lai novertétu §1 mérka izpildi. 2.mérkis tiek merits ar KPI 2.1.Incidentu skaits ménesT un KPI
2.2.Incidentu atrisinasanas laiks, 3.merkis tiek mérits ar KPI 3.1.Zinojumu skaits IT servisa
centram par sistému nepieejamibu (ménesi) un ar KPI 3.2. Ar datortiklu saistito problému skaits
meénes1. 4.merkis tiek meérits ar KPI 4.1.Bridinajumu skaits meénest un 5.merkis tiek mérits ar
KPI 5.1.Incidentu skaits, kuros iesaistiti personu dati. Visbeidzot 6.merkis tiek mérits ar KPI
6.1. un 6.2.Noslggto ligumu skaits ar RTU un studentu skaits, kuri izv€las studét augstskola.

Spé&ju ietekmé attiecigie konteksta elementi: 1.1.Ierices draudu limenis, lai identificétu, vai ar
tiklu savienota ierice ir, iesp&jami infic€ta un apdraud pargjas tikla esos$as ierices,
1.2 Bistamiba, lai identificetu incidenta reagéSanas laiku un 1.3.Lietotaja draudu limenis, lai
saprastu, vai lietotajs, piem&ram, ir nozaudgjis savus autentifikacijas datus. Visus konteksta
elementus noverte, izmantojot vairakus meéramos raditajus. lerices draudu Iimeni méra péc
1.1.1.DNS pieprasijuma, kura saprot, vai ierice nav kompromitéta un nepieprasa robottikla
komandcentra domé&nu komandu sanemsanai, 1.1.2.Ierices audita pierakstiem, jeb Zurnalfailu
datiem, ja tadi pieejami, 1.1.3.Tikla plismas datiem, kuros tiek identificta ierices netipiska
uzvediba, 1.1.4.Tikla portu sken&Sanas identificeSanas un 1.1.5.Ievainojamibu identific€sanas,
kur ierice tiek parbaudita attieciba uz zinamam ievainojamibam. Draudu ltmenis jeb konteksta
elements 1.2.Bistamiba palielinas, ja identific&tais incidents ir definéts, ka augstas prioritates
(Critical) (méramais raditajs 1.2.1), ka arT ja 1.2.2.Lictotaja reakcijas laiks uz incidentu ir
novélots. 1.3.Lietotdja draudu Ilimenis ir atkarigs no Zzurnalfailos registrétas lietotaja
autentifikacijas informacijas (1.3.1.Lietotdju autentifikacija), 1.3.2.Geolokacijas datiem,
izmantojot kurus, tiek identificéta lietotaja atraSanas vieta autentifikacijas laika, ka ari
1.3.3.M365 automatizétas blok&sanas informacija, kad lietotajs tiek blokéts, ja tiek identificEta
méstulu sttiSana. Lietotdja reakcijas limenis tiek novertéts péc 1.2.2.Lietotaja reakcijas laika.
Spgja 1 tiek Tstenota, izmantojot Cetrus primaros pakalpojumus — launpratigas darbibas
identifikacijas pakalpojumu, kas izmanto vairakas metodes, lai identificetu inficetas ierices
tikla, incidentu izmekl&$anu, kas nodroSina precizu incidenta noteik$anu, ka arT nosaka ta
bistamibas pakapi, lietotaju inform&Sanas pakalpojumu, kas izmanto dazadus lidzeklus, lai
informé&tu lietotajus par darbibam, kuras nepiecie$samas incidenta novérSanai, ka ari inficétas
ierices atslégSanas pakalpojumu, kas izmanto ugunsmiiri un citas ierices, lai atslégtu inficéto

ierici no datoru tikla. Sp&ju modela elementu apraksts ir paradits 4.1.tabula.
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4.1.tabula

CDD modela elementu apraksts

Elementa Elementa | Elementa nosaukums Elementa apraksts
klase numurs
Speja 1 Nodros$inat drosu tikla Spé&ja nodrosinat drosu un
parvaldibu nepartrauktu augstakas iestades
darbibu
Konteksta 11 Ierices draudu Itmenis Nosaka vai pieslegta ierice ir
elements potenciali inficSta
1.2 Bistamiba Nosaka vajadzibu atrisinat drosibas
incidentu noteikta laika, pirms
incidents nav izraisijis nopietnas
sekas
1.3 Lietotaja draudu ltmenis | Identificg vai lietotajs var biit
bistams (piem&ram hakeris), nemot
vera lietotaja uzvedibu tikla
Meéramie 111 DNS pieprastjums Ierices DNS pieprasijumu
raditaji informacija
1.1.2 Ierices auditacijas Konkrétas ierices auditacijas
pieraksti pierakstu faili
1.1.3 Tikla datu informacija Ieksgja tikla datu pakesSu informacija,
kas ietver sanémgja, sttitaja IP adresi
un portu, ka arT tikla parstitamo
informaciju
114 Tikla skanéSanas Identificeta tikla skanéSana, tai skaita
identificeéSana skangSanas biezums
1.15 Ievainojamibu Identificétas ievainojamibas
identificéSana informacijas sist€émas
1.1.6 Medus poda informacija | Identificéti uzbrukumi, izmantojot
“meduspodu”
1.2.1 Atklata incidenta Uzrada cik bistams ir atklatais
bistamibas pakape incidents
1.2.2 Lietotaja reakcijas laiks | Uzrada cik 1sa laika lietotajs ir

reaggjis uz incidentu
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131

Lietotaju autentifikacija

Uzrada lietotaja veiksmigas
autentifikacijas datus, ka ari citus ar
lietotaju saistitos datus

1.3.2 Geolokacijas dati Uzrada IP adre$u geolokacijas datus,
lai identific€tu valsti, no kuras
veiksmigi autentificgjas lietotajs

1.3.3 M365 blokesanas dati Dati no M365 informacijas sistémas
par to, vai lietotdjs ir blok&ts ka
méstulu sutitajs

Pielagojums | 1 Incidenta seku Tiek pielagotas darbibas, lai
minimiz&$ana minimiz&tu dro§ibas incidenta
ietekmi

2 Launpratigas aktivitates | Tiek viekti pielagojumi, lai apturétu

apturé$ana launpratigu aktivitati, piem&ram,
komutatora atslégta ierice

3 Lietotaja iesaistiSana Lietotaju iesaistisana incidenta
noveérsana, pieméram, informgjot
lietotaju par veicamajam darbibam

4 Infictas ierices Pielagojums, kas atsleédz ierici no

atslégsana tikla gadijumos, kad nav iesp&jama
lietotaja identificéSana, vai lietotajs
nereagg uz bridinajumiem
Merkis 1 Nodro$inat droSu IT vidi | Galvenais mérkis ir nodrosinat drosu
darbu datoru tikla. Pargjie merki ir
pakartoti galvenajam mérkim

2 Noverst IT drosibas Merkis noverst dro§ibas incidentus,

incidentus kuru esamiba apdraud galveno mérki

3 Nodrosinat sistemu Sistemam jabiit gan dro§am gan

pieejamibu pieejamam. Nepieejamas sist€mas
apdraud galveno mérki

4 Samazinat bridinajumus | Lai padaritu drosaku iek$&jo un argjo

par inficétam IP vidi, nepiecieSams samazinat CERT
sttTto bridinajumu skaitu

5 Giit parliecibu, ka Merkis ir pielietot preventivos,

personu dati ir drosiba korektivos un kompensgjosos
lidzeklus personu datu aizsardzibai

6 Giit RTU uzticamibu Merkis iegiit uzticamibu ir loti

svarigs, jo no ta ir atkariga
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sadarbibas partneru un studentu
velesanas sadarboties ar RTU

KPI

2.1 Incidentu skaits meénest Cik reizes noteikta perioda tika
identificets incidents
2.2 Incidentu atrisinaSanas Laiks, kada incidents tika noveérsts
laiks pazinojot lietotajam un, piemeram,
lietotajs ir iztrijis iekartu iekartas
infic€Sanas gadijuma, vai iekarta
atslégta no tikla gadijuma, kad
lietotajs noteiktu laiku nav reaggjis
uz pazinojumiem, vai ierices lietotajs
nav identificgjams
31 Zinojumu skaits IT Pieteikto zinojumu skaits IT servisa
servisa centram par centram, kur identificeta probléma ir
sisttmu nepieejamibu nepieejama sist€ma
3.2 Ar datortiklu saitito Zinojumu skaits, kuros ir
problému skaits ménest | identific€tas problémas ar datortiklu
4.1 Bridinajumu skaits CERT.LV bridinajumu skaits ménesi
meénes1 par inficétam IP
5.1 Incidentu skaits, kuros Pieteikto incidentu skaits, kuri saistiti
iesaistiti personu dati ar personu datu integritati vai
konfidencialitati
6.1 Ar RTU noslégto ligumu | Ligumu skaits, kas noslégti starp
skaits sadarbibas partneriem un RTU
6.2 Studentu skaits, kuri Studentu skaits, kuri izvélas studét

izvélas studet RTU

RTU, jo ir parliecinati, ka vinu dati ir
drosiba, ka arT uzskata RTU par
uzticamu iestadi

Konteksta un pielagoSanas modelis apskatams 4.2.attela.
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adaptéjas
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dati
Bistamiba
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.,
4.2.att. Konteksta un pielagoSanas modelis
Pielagosanas modela apraksts ir definéts 4.2.tabula.
4.2.tabula
Pielagojumu apraksts galvenajam modelim
Elementa Elementa numurs/ | Elementa Elementa apraksts
klase satur elementus nosaukums
Konteksta Ierices draudu Nodro§inat Zems ITmenis nozime, ka drauds, lai

kopa

Itmenis [Zems,
Vidgjs, Augsts]

drosu tikla
parvaldibu

Bistamiba [Zema,
Vidgja, Augsta]

arT ir identific€ts, nerada zaudgjumus
organizacijai (pieméram “klikeri” un
reklamu parvirzitaji), savukart augsts
Itmenis nozime, ka kaitgjums
organizacijai var biit biitisks un var
ietekmé&t biznesa procesus

Augsts limenis tiek noteikts, kad
atklata drauda bistamiba var radit
butiskas sekas organizacijai, tai
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Lietotaja draudu
limenis [Zems,
Vidgjs, Augsts]

skaita bet ne tikai veicot datu
Sifrésanu, datu noplidi u.c.

Noteikta p&c ieprieks identificetas
lietotaja uzvedibas, piemeram tikla
skan&Sanas, ievainojamibu
izmanto$anas u.c. un netiek noteikta
gadijumos, kad lietotajs nav

identific€jams

Bistamiba [Zema, | Lietotdja Atkariba no identificéta drauda

Vidgja, Augsta] informesana bistamibas pakapes lietotajs tiek
inform&ts vai nu izmantojot e-pastu,
portalu vai 1zsinas (SMS)
pakalpojumus

Lietotaja draudu Noteikta p&c ieprieks identificétas

Itmenis [Zems, lietotaja uzvedibas, piemeram tikla

Vidgjs, Augsts] skang$anas, ievainojamibu
izmanto$anas u.c. un netiek noteikta
gadijumos, kad lietotajs nav
identificéjams

Ierices draudu Terices Tiek izmantota gadijumos, kad

Itmenis [Zems,
Vidgjs, Augsts]

Bistamiba [Zema,
Vidgja, Augsta]

atslégsana no
tikla

lietotdjs netika identificéts, bet
bistamiba draudam ir noteikta ka
augsta, ka ar1 gadijumos, kad ierices
draudu Itmenis noteikts ka augsts.
Draudu Iimena noteikSanas kriterijs
ir gan drauda bistamiba, gan drauda
stenoSanas laiks

Atkariba no identificéta drauda
bistamibas pakapes ierice vai nu tiek
atslégta no tikla vai noiitits zinojums
lietotajam. Gadijumos, kad lietotajs
nav identific&jams un bistamiba ir
zema, drauds netiek nemts véra

Pielagojums

Parliecinaties,
ka zinojums
nav viltus
pozitivs

Nosaka spgju identificet viltus
pozitivos zinojumus. Spgja tiek
nodrosinata izmantojot eksperta
izstradatu datubazi ar krit€rijiem
patiesi pozitivo noteikSanai. Katram
no Siem kriterijiem ir izstradata
lietotajam nosiitama informacija ar
nepiecieSamo ricibu un pamacibu
drauda nov@r$anai
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2 Definét Tiek dinamiski mainita incidenta
incidenta klasifikacija, nemot v&ra ta prioritati
apstrades
prioritati

3 Izveleties Sistéma nosaka ka tiks nostits
lietotaja zinojums lietotajam, izmantojot
apzinoSanas lietotaja portalu, e-pastu vai 1szinu.
veidu Prioritari zinojumi tiek nosttiti

izmantojot uzreiz visus apzinosanas
veidus

4 Identificet vai | Sist€éma noska, vai ierice butiski
nepiecieSams apdraud tiklu un vai ta ir atslédzama
ierici atslégt no | no tikla
tikla

Reag@sanas sp&jas adaptacija prioritaru zinojumu gadijuma ir noteikta 4.3.attela.

1.spéja
&0d 4. mérkis - 4.1. kPI
1 Nodroginatdrodu [y, S Samazinat mérits
ata ind tika parvaldibu N“ms'"f;{d’°§” bridinajumus par Bridinajumu skaits
bistamibas etekméta no T vidi i o i
pakape .
tikmeritsar | 1.2. konteksta
elements adaptéjas _
RV 2. mérkis
i informé
all adaptéjas NovérstIT crosibas — 22
1.2.2. méramais ) L Pielagojums. 21.KPI ' g Infijﬁentu
raditais tiek mérits ar 8 - ks
Lietotaja P Definét zinojuma e o’ <Lmsl
i ail apstrades prioritati ncidentu skaits
reakcias laiks P s
informé 7y informe

4.3.att. Prioritates korekcija

Atkariba no zinojumu skaita par inficétam IP un incidentu skaita ménesi tiek papildu
pielagota reag€Sana uz Siem incidentiem. Ja zinojumu skaits parsniedz noteiktu limeni,
zinojumu pritoritate tiek paaugstinata un notiek iepriek§ izmantota apzinoSanas mehanisma

maina no e-pasta uz SMS.
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42 ARHITEKTURAS DETALIZACIJA RTU LIETOSANAS GADIJUMAM
Kopgja ISMS platformas arhitektiira paradita 4.6.attéla. Papildus augsta Iimena arhitektiira

definétajiem risinajumiem tika izmantots:

CentOS — operétajsistéma, kas atskiras ar ilgsp&jigu darbibu pat kernela limena
atjauninasSanas gadijuma;

Powershell — kas Microsoft izstradats, platformas neitrals uzdevumu automatizacijas
risinajums, kur§ sastav no komandrindas pamatkomponentes, skriptu valodas un
konfiguracijas parvaldibas ietvara. PowerShell darbojas operétajsisttmas Windows,
Linux un macOS;

Suricata IDS — populara atverta koda iclausanas noteikSanas sistéma, kuras signattras
ir viegli adapatgjamas;

Nfdump — populars un pielagojams Netflow datu apstrades riks;

Tcpdump — efektivs atvérta koda tikla datu analizators, kur§ darbojas komandrinda;
Fprobe — pielagojams, atveérta koda Netflow datu apstradatajs, kura galvenais uzdevums
ir generét Netflow datus no sanemtajiem tikla datiem;

Palo Alto FW — Gartner kvadranta augsti novertéts nakamas paaudzes ugunsmdris, kur§

ietver gan IPS funkcinalitati, gan DGA analizes rikus.

Platformas analizes komponente ietver:

1) PieteikSanas portala komponenti, kuras darbiba ir paradita 4.4.att€la. Analizes pamata ir

RTU ieksgja portala veiksmigas autentifikacijas dati, kas ieklauj laiku, kad noticis

pieteikums, pieteicgja lietotajvardu, ka arT IP adrese no kuras veiksmigais pieteikums ir

noticis. Dati tiek uzkrati Infux DB datubazg, no kuras noteikta intervala tick izgita un

apstradata izmantojot Pyhon skriptu informacija par veiksmigiem autentificE$anas

gadijumiem p&dgjo 24 stundu laika.

Uzkrati veiksmigi
pieteikumi
portala 24h laika
Nepartraukta
analize vai veiksmigi
pieteikumi ir no Ja
vienas valsts?

Tiek
Sakums informéts Beigas
lietotajs

4.4 att. PieteikSanas portala komponente
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2) Picteik$anas E-pasta sistémai komponenti, kura paradita 4.5.attgla. Sis analizes pamata ir
M365 autentifikacijas dati, kuri ir iegiiti izmantojot Powershell skriptus. Autentifikacijas
dati iekauj informaciju par laiku, kad pieteikums ir noticis, lietotajvardu, kur§ veicis
pieteikumu, statusu, vai pieteikums ir bijis veiksmigs ka arT pieteicgja IP adresi un parluka
identificgjoso informaciju (user agent). Lidzigi ka Pieteik§anas portala komponentei, dati

tiek nosttiti uz Influx DB datubazi un vélak apstradati izmantojot Python skriptu.

Uzkrati veiks migi

pieteikumi e-
pasta sistema
24h laika +
useragent Nepartraukta
NG analize vai veiksmigi
pieteikumi ir no Ja
vienas valsts?
Tiek
Sakums informéts Beigas
lietotajs

4.5.att. Pieteik$anas e-pasta sistéma komponente

3) DNS pieprasijumu analizi, izmantojot Python skriptu un vélaku datu eksportu uz Apache
Kafka [121]. DNS pieprasijumu analize notiek divos veidos:

1. identificgjot vai DNS pieprasijums ir publiski zinamajos melnajos sarakstos [70];
2. ugunsmiris ir noteicis DNS ka aizdomigu.

4) IDS [122] datus, kuri tiek uzkrati un apstradati izmantojot Python skriptus un Apache Kafka,
nosakot vai zinojums var tikt uzskatams par viltus pozitivo. Sim noliikam ir izveidota patiesi
pozitivo zinojumu datubaze. Katrs no §is datubazes ierakstiem paredz dazadu reakciju.
Piem@ram, ja ir identificéts aizdomigs DNS pieprasijums, tiks nosiitita e-pasta zina
attiecigajam ierices lietotdjam, bet ja identificeta zinama launpratigas programmatiiras
darbiba, zina lietotajam tiks nositita izmantojot gan e-pastu, portalu un SMS.

5) Ugunsmiira datus, kuri tick sanemti Apache Kafka un analiz&ti izmantojot Python skriptus,
l1dzigi, ka tas ir ar IDS datiem, nosakot specifiskus pasakumus specifiskiem notikumiem.

6) Komutatoru datus, kuri tiek izmantoti, lai identificétu ierices piesléguma vietu.

7) Tikla datus, kuri tiek uzkrati par specifiskiem definétiem notikumiem, lai nepiecieSamibas
gadijuma biitu iesp&ja veikt incidenta analizi.

8) NetFlow datus, kuri tiek uzkrati par noteiktu laika periodu. Sie dati turpmak tiks izmantoti
gan incidentu analizei, gan mastnmaciSanas modela apmacibai, ka arT skan&taju noteikSanai

un blok&sanai.
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9) DHCP datus, kuri tiek izmantoti, lai uzkratu informaciju par IP adre$u pieskirSanu un IP
adreses fizisko atraSanas vietu, ka arT ierices MAC adresi. Tam tiek izmantoti dati gan no
komutatoriem, gan “Hewlett Packard Enterprise Intelligent Management Center” [123]
rika, kas apkopo Sos datus.

10) Ievainojamibu identificésanas komponenti, pielietojot ievainojamibu skaneri Nessus [104].
Ievainojamibu skangSana notiek automatiz&ta rezima, izmantojot Python skriptus. Ja
rezultati uzrada, augstu vai kritisku ievainojamibu, tie tiek automatiski e-pasta veida
nosititi atbildigajai par ievainojamu ierici personai. levainojamibu parbaudes tiek veiktas
gan serveriem, gan darbstacijam, gan arT mobilajam iericem. Lai neparslogotu tiklu
sakn€jot neatbilstoas ierices, skan&$anas meérki (ierices) tick automatizéti noteikti
izmantojot specifisku portu skanésanu ar Nmap [124].

11) DNS pieprasijumu apstrade, kuras realizacijai ir izmantojami dazadi mas$inmaciSanas
algoritmi.

12) Medus poda datu apstrade un rezultatu nositisana uz Apache Kafka [121].

Bez augstakminétam komponentém ISMS platforma sastav no mikroservisiem, kuri ir
integréti platforma izmantojot Apache Kafka zinojumu sistemu. Mikroservisu skaits
piedavajamaja platforma nav ierobezots. Mikroservisi nodro$ina tadus papildu elementus, ka
iek3gja tikla skan&Sanas identificgSanu, rupja speka paroles parlasisanas uzbrukumus u.c.. Sie

mikroservisi ir atrodami darba 2.pielikuma.

Darba piedavatas ISMS platformas pamata ir lieto datu koncepts, §im mérkim izmantojot
Apache Kafka un Apache Spark. IevieSot lielo datu konceptu ISMS plaftorma, datu apstrades
un sistémas informéSanas par incidentu laiks tika samazinats no ieprieks vidgji 70 sekundém,
kad tika izmantots linux operétajsistéma iebuvetais riks Cron, Iidz vidgji 10 sekundém, ar
iesp&ju samazinat laiku zem 5 sekund@ém, ja autors veiktu IP adre$u sasaisti ar lietotaju pirms ir
identificéts incidents. IP adreses sasaiste ar lietotaju notiek péc tam, kad tiek identificéta,
iespgjams, inficeta ierice. Autors uzskata, ka 5 sekunzu ietekme nav nozimigaka par lietotaju

privatuma saglabasanu saskana ar GDPR [11].
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g Platformas arhitektira \
/ Datu avoti
~
Pieteiksanas | | PieteikSanas DNS DS Ugunsmura || Komutatoru . Tikla DHCP
L B o I o o Tikladati _ .
portala e-pasta pieprasijumi | | auditadjas auditadjas auditacjas metadati auditacijas
sistéma pieraksti pieraksti ieraksti (NetFlow) pieraksti
/
Serveru
Meduspods” auditacijas
pieraksti
Draudu noteikSana
DNS NFAI Launpratigas levainojamibu lerices inficeSanas RaZotaja
Sinmadsana masinmadsana darbibas atklasanas modulis atklaZanas modulis neuzturétasierices
modulis modulis atklasanas modulis atklasanas modulis
A\ ~
[ Draudu agregacija un lemumu pienemsana balstoties uz scenarijiem j
Automatizéta darbiba
Lietotaja identificeSana un \ Sistémas administratora apzinoéanﬁ Piekluves blokesana
apzino$ana
. Drosibas l%enmdu B _
SMS E-pasts Iekse]_aus E-pasts T pleﬂwés Komutatori | | Ugunsmiiris
portals centrs / punkti

4.6.att. ISMS platformas arhitektiira

ISMS darbibas komponente ietver:

1) Lietotaja identificESanas un apzinoSanas moduli, ar kura palidzibu tiek identific&ts
lietotajs, kura iericei ir pieskirta IP adrese. Saja moduli tiek izmantots Apache Kafka
[121] un Python skripti. Modulis ietver 3 apak§modulus:

a. Lietotaja apzinoSana izmantojot SMS;
b. Lietotaja apzino$ana izmantojot e-pastu
c. Lietotaja apzino$ana izmantojot ieks&jo portalu

2) Administratora apzinoSana tiek nodroSinata izmantojot e-pastu un operacijas centra
grafisko saskarni, kuras pamata ir Influx datubaze [125] un Grafana grafiskais interfeiss
[126].

3) Piekluves blokéSanas modulis ieklauj bezvadu tikla blok&Sanu izmantojot Aruba
Clearpass [127]. Piekluve komuntatoriem var tikt blok&ta automatiski, izmantojot

mikroservisus, kuri nododod informaciju Ugunsmirim par blok&amajam IP adresém.
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4.7 att. ISMS platformas funkcionala shema

Piedavatas ISMS platformas funkcionala shéma paradita 4.7.att€la. Shémas pamata ir datu
avotu apstrade izmantojot dazadus algoritmus, launpratigas aktivitates konstat€Sana, ka ari
lemuma pienemsana. Datu apstrades algoritmi pamatojas uz informaciju par jau zinamiem
draudiem ka ar1 izmanto masSinmaciSanas metodes, lai identificétu vél nezinamus draudus.

Leémuma pamata ir ierices lietotaja inform&Sana vai atslegsana no datortikla.
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5 IS DROSIBAS PARVALDIBAS PLATFORMAS NOVERTEJUMS
ISMS darbiba tika verteta dazados laika periodos sakot ar 2021.gada janvari, veicot
dazadus mérfjumus, un turpmak nodala tiks atspoguloti dazadu noveért&jumu rezultati, gan
attieciba uz individualiem moduliem, kuru pamata ir masinmaciSsanas komponentes, gan
attieciba uz visu ISMS platformu kopa. Par periodu no 2021.gada janvara lidz 2024.gada
janvarim ISMS platforma ir genergjusi vairak ka 88 tiikst. zinojumus. Lielaka dala no kuriem
bija ieteikumi noskenét iekartu un veikt uzlabojumus drosiba, pieméram, atjauninat novecojusu

programmaturu.
5.1 LAUNPRATIGA DNS PIEPRASIJUMA IDENTIFICESANA

Launpratiga DNS pieprasijuma identific€Sanas noliiks ir noskaidrot vai DNS pieprasijums
var tikt klasificets ka DGA, tad&jadi var tikt uzskatits par launpratigu pieprasijumu. Launpratigi
pieprasijumi var netie$i noradit uz to, ka ierice atrodas robotu tikla un velas sanemt instrukcijas

turpmakajam darbam.
DGA = F (DNS)

DGA ir funkcija F no izsaukta DNS pieprasijumu, ar kura palidzibu tiek noskaidrots, vai

pieprasijums ir legitims vai automatiski generéts.
Lai izstradatu DGA doménu identificéSanas moduli, tika veiktas Sadas darbibas:

1) Datu kopas sagatavosana;
2) Pazimju un klasifikatoru izvéle pamatojoties uz literatiiras analizi;

3) Modula darbibas izvértéjums.

5.1.1 Apmacibas datu kopa

Apmacibas datu kopa tika sagatavota 3 ménesu laika apstradajot DNS pieprasijumus RTU
ieksgja tikla. Doméni tika klasificéti “labajos” un “sliktajos”, nemot véra eksperta, VirusTotal
un Quad9 informaciju par DNS ierakstu (5.2.tabula). Dati tika attiriti no neeksistgjoSiem
doméniem, kuri tika ievaditi klidaini vai pieprasijums noticis uz .lan doménu. ST parbaude tika
veikta salidzinot doménus ar ICANN [128] datiem. Kritériji doménu klasifikacijai ir definéti
5.1.tabula.
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5.1. tabula

Kriteriji doménu klasifikacijai

Nosa-
cijums

Pseido kods

Pieméri

IF DOMENS NESATUR
PATSKANUS THEN
AIZDOMIGS++

Osntp7dnrr.com, pnghst.com

IF DOMENS NESATUR
LIDZSKANUS THEN
AIZDOMIGS++

3458ee.com, 050406.com

IF DOMENS SATUR TIKAI
CIPARUS THEN
AIZDOMIGS++

127777.com, 10000114.com, 12688888.com

IF DOMENS SATUR TIKAI
HEKSADECIMALUS
SIMBOLUS THEN
AIZDOMIGS++

442d9f2ac50ca502.com, 8ch0309458c7b35e.com

IF DOMENS SATUR
VISMAZ 3 PATSKANUS
PEC KARTAS THEN
AIZDOMIGS++

zwyrl57wwiubeior.com, zyl6eoatlw.com.

IF DOMENS SATUR
VISMAZ 3 LIDZSKANUS
PEC KARTAS THEN
AIZDOMIGS++

ygezqofkblnnmz.com, 611twlw9fy.com,
eclkmpbn.com

IF DOMENS SATUR
SKAITLUS, KURI NAV PEC
KARTAS THEN
AIZDOMIGS++

eh8jg4cmq8j9g5.com, 5kv261gjmg04c9.com

Nosactjumi datu kopu izveidoSanai ir definéti 5.2.tabula.

5.2.tabula

Datu kopu izveidosanas kriteriji

Nosa-
cijums

Pseidokods

1

IF AIZDOMIGS == 0 THEN
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IF EKSPERTS NOTEICIS KA SLIKTU
DOMAIN_MALICIOUS = 1; EXIT
ELSE DOMAIN_MALICIOUS = 0; EXIT
ELSE GOTO RULE2

IF DOMENS IN ALEXA TOP 100000 [31] THEN
2 DOMAIN_MALICIOUS = 0; EXIT
ELSE GOTO RULE3

IF DOMENS IN QUAD9 AS MALICIOUS THEN
3 DOMAIN_MALICIOUS =1, EXIT
ELSE DOMAIN_MALICIOUS = 0; EXIT

IF DOMENS IN VIRUSTOTAL AS MALICIOUS THEN
4 DOMAIN_MALICIOUS = 1; EXIT
ELSE DOMAIN_MALICIOUS = 0; EXIT

Papildu uzkratajai datu kopai doméni tika ieklauti no Alexa [31] top majas lapam. Rezultata
tika iegiita datu kopa ar 17712 DNS ierakstiem, kas sastavéja no realiem doméniem. Datu kopa
satur&ja 8856 ierakstus, kuri tika klasificéti ka “labie” un 8856 ierakstus, kuri tika klasificéti ka
“sliktie”. Turpmak tiks aprakstiti eksperimenti labakas datu kopas un labaka klasifikatora
izvelei.

5.1.2 Modela veidoSana un rezultati

Pazimju kopa DNS klasifikatoru apmacibai tika izveidota par pamatu nemot Selvi et al. [73]
pétijumu (5.3.tabula).

5.3.tabula
Pazimju definéSana (adaptéts no [73])
Pale?es Apraksts Rezultats DNS pieprasijumam: 7hu8el1u001.com
F1 Garums 10
F2 Vidgjais “unigram” 28.39
F3 Vidgjais “bigram” 0.257
F4 Vidgjais “trigram” 0.229
F5 “unigram” standartnovirze 0.0
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F6 “bigram” standartnovirze 3.459

F7 “trigram” standartnovirze 3.430
F8 Patskanu attieciba pret garumu 0.300
F9 Lidzskanu attieciba pret garumu 0.100

Unikalo simbolu attieciba pret

F10 garumu 0.001

Tika izvéléti Cetri klasifikatori: atbalsta vektoru masina (SVC), neironu tikli (NNC), [émumu

koki (DTC) un Iémumu mezi (RFC). Lai novértétu klasifikatorus, katram no viniem tika mérita

precizitate, parklajums, F1-m&rs un ticamiba. Rezultati tika noveérteti izmantojot 10-kartigu

Skérsvalidaciju. Péc sakotngja novertgjuma (5.4.tabula) tika veikts pazimju ietekmes uz

rezultatu novertéjums izmantojot gadijuma meZu klasifikatora Python biblioteku pazimju

ictekmes novertgjumam (5.1.attels).

DNS identific&Sanai autors dod prieksroku ticamibai.

Klasifikatoru veértibas

Klasifikators | Precizitate | Parklajums | F1-mérs Ticamiba
RFC 0,934 0,948 0,941 0,940
DTC 0,916 0,928 0,922 0,921
NNC 0,869 0,854 0,862 0,852
SVM 0,858 0,860 0,859 0,859
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Pazimju ietekme

“unigram” standartnovirze 0
Unikalo simbolu attieciba pret garumu  [IOJ02H
Vidgjais “unigram” [ IEOO7ZEN
“bigram” standartnovirze [ INNNEIGECOCN
“trigram” standartnovirze [INNIIIIINO0SN
Vidgjais “bigram” N0
Vidgjais “trigram” [ N0
Garums  INOCE——
Lidzskanu attieciba pret garumu [N
Patskanu attieciba pret garumu N2

0 0,05 0,1 0,15 0,2 0,25

5.1.att. RFC Klasifikatora pazimju ietekmes noveértgjums

Eksperimentu rezultata tika iegtti 1idzigi rezultati ka Ahluwalia et al [71] p&tniekiem, Kur,
par labako klasifikatoru DGA klasificgSanai tika atzits RFC. Nakamais solis - hoskaidrot, kuras
pazimes vislabak veicina precizitates uzlabojumu RFC klasifikatoram, tadel primari tika

klasifikatora pazimju ietekmes novért&jums (5.1.attels).

Pazimes (5.5.tabula) tika klasificgtas 5 pazimju Kopas. Kopas tika sadalitas balstoties uz

5.1.attelu par svarigakajam pazimém DGA noteikSana, pakapeniski iznemot mazak svarigas

pazimes.
5.5.tabula
Pazimju kopas
- 1.kopa 2.kopa 3.kopa 4.kopa 5.kopa
F1 1 1 1 1 0
F2 1 1 0 0 1
F3 1 1 1 1 1
F4 1 1 1 1 1
F5 0 0 0 0 1
F6 1 1 1 0 1
F7 1 1 1 1 1
F8 1 1 1 1 1
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F9

F10

izmantota 10-kartiga skérsvalitacija katrai pazimju kopai (5.6.tabula).

RFC modela pilnveidosana

- Precizitate | Parklajums F1-mérs Ticamiba
1.kopa 0,934 0,947 0,940 0,940
2.kopa 0,933 0,946 0,939 0,939
3.kopa 0,933 0,946 0,939 0,939
4.kopa 0,930 0,946 0,938 0,938
5.kopa 0,934 0,948 0,941 0,940

Lai noskaidrotu izveéleto pazimju ietekmi uz klasifikatora identificeSanas precizitati, tika

5.6.tabula

Lai arT var iztikt bez “unigram” standartnovirzes, eksperimentu rezultati paradija, ka DGA
identificéSanai vislabakie rezultati ir izmantojot visas 10 pazimes, kas 5.5.tabula att€lota ka

5.pazimju kopa.
5.1.3 DNS modula salidzinoSais novértgéjums

DNS modula izmantoSana lava uzlabot ierices inficé$anas noteikSanas precizitati. Lai ari
miisdienas DNS pieprasijumus ir iesp&jams slépt izmantojot gan DNS over HTTP, gan arT DNS
over TLS metodes, rezultati apliecina, ka $adas metodes netiek biezi izmantotas. Launpratigas
programmatiiras identificéSana izmantojot DNS paradija labus rezultatus un, integréjot So
moduli ISMS platforma, tika identificéta antivirusu kompanijam vél nezinama launpratigas
programmas darbiba. DNS modulis, kur§ izmantoja RFC masSinmaciSanas algoritmu, tika
apmacits ar 8856 un “sliktajiem” un 8856 “labajiem” doméniem. Tas tika salidzinats ar Palo
Alto ugunsmari, kurs atrodas Gartnera magiska kavadranta [129] augsgja labaja stiirT, tatad ar
pilnigu viziju un sp&ju So viziju Istenot. SalidzinaSana tika Istenota p&c tam, kad ugunsmiris
tika atjauninats un sanéma DGA identificé$anas funkcionalitati. DGA modulis identificgja DGA
92.4% gadijumos, kad arT ugunsmiiris identificgja DGA. Salidzinot ar ugunsmiri, DGA modulis
8,5% gadijumos ir atklajis DGA, kuru ugunsmiris nebija atklajis, bet to ir apstiprinajusi vismaz

viena no trim tre$am pusém (Cloudfare [130], Norton [131] vai Quad9 [80])

112



Tika salidzinata ugunsmiira un DGA modula darbiba identificgjot DGA (

5.7.tabula).
5.7.tabula
DGA modula salidzinasana ar ugunsmiiri
Nr.p.k. Ugunsmuris modulis
identificgjis DGA | identificgjis DGA
(kopa:87) (kopa:167)
1. Ugunsmiiris neidentificgja DGA - 142
2. Ugunsmiris identificgja DGA 87 25
3. modulis neidentificgja DGA 8 -
4. modulis identificgja DGA 79 167
5. Tresa puse identificgja DGA 31 18
6. Tresa puse identificgja DGA, modulis - 7
identificgja DGA, bet ugunsmiiris neidentificgja
DGA

Rezultatos aspogulotais (

5.7.tabula) 1.punkta jautajums nosaka: Vai esoSais ugunsmiiris ir identificgjis tos DGA,
kurus ir identificgjis DGA modulis? Atbilde: 142 no 167 ugunsmiris nav identificgjis ka DGA,
tas sasaucas ar jautajumu Nr.2, kur 25 DNS pieprasijumus ugunsmiris ar ir identificgjis ka
DGA. Tabulas 3.punkts nosaka cik DNS pieprasijumu netika identificéti ar DGA moduli,
rezultati uzrada, ka 8 ugunsmiira identificetos DGA izstradatais modulis neidentificgja, kas

atbilst

5.7.tabulas 4.punktam, kur izstradatais modulis identificgja 79 no 87 ugunsmira
identificétajiem DGA. Tabulas 5.punkts nosaka treSo pusu (Norton, Cloudfare vai Quad9)
apstiprinajumu, ka pieprasita DNS ir uzskatama par DGA. Rezultati liecina, ka ugunsmira
identificétos DGA vairak identificé arT tre$as puses (kopa 31 no 87), tas, iesp&ams, ir
skaidrojams ar faktu, ka ugunsmiiris nem informaciju no tiem pasiem avotiem, kur tre§as puses.
DGA modula gadijuma tresas puses apliecinaja tikai 18 no 167 DNS pieprasijumiem ka DGA,
tas, savukart var tikt skaidrots ar faktu, ka nevienai no tre$am pusém $ads DNS v&l nav zinams,
jo DGA modulis neizmanto launpratigo DNS datubazes. Viss process ir pilniba balstits uz DNS
varda analizi izmantojot ma§inmaciSanos. Tabulas 6.punkts pierada to, ka DGA modulis, lai arT,
iesp&jams, uzrada vairak viltus pozitivo, tomér ir atklajis par 7 vairak DNS pieprasijumu, kurus

arT tre$a puse uzskata par DGA.
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52 LAUNPRATIGAS DARBIBAS IDENTIFICESANA TIKLA DATOS (NFAI
MODULIS)

NFAI modula izstrades noliiks ir identificét vél nezinamus draudus izmantojot apmacitos
masinmaciSanas modelus un tikla datos eso$o informaciju. Galvena §1 modula priekSrociba
salidzinot ar klasiskajiem melnajiem sarakstiem ir iesp&ja identificét launpratigu aktivitati bez

specifiski izstadatam DS signatiram.
B = G (NetFlow)
B — launpratiga aktivitate, kuras identific€Sanai izmanto funkciju G NetFlow ievaddatiem.
NFAI modula izstrade ietver §adus solus:
1) datu kopas izveide,

2) pazimju un klasifikatoru izvéle balstoties uz literaturas apskatu, ka arT autora veiktajiem

eksperimentiem,
3) pazimju dimensionalitates samazinasana,
4) Klasifikacijas modela noveért€jums apstradajot reala laika tikla datus.

Datu apmacibas kopa tika iegiita veicot NetFlow datu uzkrasanu 3 ménesu garuma. legitie
NetFlow dati tika daliti “labajos” un “sliktajos” nemot véra ugunsmira un IDS zinojumus par
incidentiem. Visi iegttie dati tika sadaliti 10 mindSu intervalos un, gadijumos, kad IDS un/vai
ugunsmris ir identificgjis launpratigu darbibu, tika iegtti vél papildu 24 stundu NetFlow dati
par attiecigo IP adresi pirms infic€Sanas tika konstat€ta un arT Sie dati tika definéti ka “sliktie”.
Visa iegita datu kopa tika parskatita un rezultata ieguti “sliktie” un “labie” NetFlow datu 10
mint$u intervali. Turpmak tika izstradata sakuma pazimju kopa, pamatojoties uz Sheng et al
[44].

5.2.1 Apmacibas datu kopa

Lai iegttu datus tika izmantots fprobe [58] r1ks, kurs$ ievac tikla datus un izveido NetFlow
datu struktiiru, kuru uzkraj nfcapd riks, kur$ ir nfdump rika sastavdala [59]. Datu sagatavo$ana

ieklava:

1) Nfdump rika izmantoSanu ar papildu opcijam
“fmt:%ts %td %pr %sap %dap %flg %ipkt %ibyt %opkt %obyt %fl”, lai iegiitu 10

mintsu intervalus ar datiem un saglabatu tos teksta faila.
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2) Teksta faila apstradi izmantojot Apache Spark [112] un Python programm@&sanas valoda
rakstitus mikroservisus:
a. datu kopas izveidi no teksta faila;
b. operacijas ar datu kopu, izmantojot iebiivéto SQL funkcionalitati, lai iegtitu visas
nepiecie$amas pazimes turpmakai apstradei (5.3.tabula)

3) Pé&c datu apstrades, rezultats ir json fails (5.2.attgls).

{"src":"100.0.2.99","total_ src packets":1,"src min packet'":1,"src max_ packet":1,"src _mea
n_packets":1.0,"src_variance packets":0.0,"total src bytes":52,"src min bytes":52,"src m
ax _bytes":52,"src_mean bytes'":52.0,"src_variance bytes":0.0,"total src flows":1,"total d
st_packets":0,"dst_min packet":0,"dst max packet":0,"dst _mean packets":0.0,"dst variance
_packets":0.0,"total dst bytes":0,"dst min bytes":0,"dst max bytes":0,"dst_mean bytes":0
.0,"dst _variance bytes":0.0,"total dst flows":0,"total flows":1,"percentage src flows":1
.0, "percentage dst flows":0.0,"count unique src to dst IP":1,"count unique dst to src IP
":0,"count_unique src ports":1,"count_unique dst ports from same src":1,"src_high ports
precentage":1.0,"src_low ports precentage":0.0,"dst high ports precentage":0.0,"dst low
ports precentage":1.0,"src udp percentage":0.0,"src tcp percentage":1.0,"src ping percen
tage":0.0,"dst _udp percentage":0.0,"dst tcp percentage":0.0,"dst ping percentage":0.0}

5.2.att. legiitais rezultats json faila

Sagatavotie dati tika sadaliti “laba” un “slikta” datu kopa, nemot véra informaciju no
dazadiem avotiem, piem&ram, ugunsmira, ielauSanas noteikSanas sistémas un lietotaju
atsauksmem. legiitie dati tika velreiz manuali parskatiti un tika iznemtas datu kopas, kuras satur
parak maz informacijas. Tika sagatavota apmacibu kopa, kura sastaveja no 4548 “labajiem” un
“290” sliktajiem 10 mintSu NetFlow datu intervaliem. Lai arT datu kopas nav sabalansétas,
diemzel, eksperimentu rezultata vairak parliecino$u apmacamo datu autoram nav izdevies
iegtt.

Sakuma pazimju kopa (5.8.tabula) tika izveidota sakana ar [44], ka arT nemot v&ra autora

pieredzi tikla datu analiz€, identificgjot noderigakas pazimes.

5.8.tabula
Sakuma pazimju kopa
Pazimes
Nr. Apraksts
F1 Kopégjais parsitito pakeSu skaits no avota adreses
F2 Minimalais pakesu skaits viena plisma, kas parsitits no avota adreses
F3 Maksimalais pakesu skaits viena plisma, kas parsiititas no avota adreses
F4 Vidgjais parsiitito pakesu skaits no avota adreses
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Pazimes

Nr. Apraksts
F5 Pakesu dispersija dalita ar 100000, kas parsiititas no avota adreses
F6 Kopgjais parsitito baitu skaits no avota adreses
F7 Minimalais baitu skaits pliisma, kas parsiititi no avota adreses
F8 Maksimalais baitu skaits pliisma, kas parsiititi no avota adreses
F9 Vidgjais parsiitito baitu skaits no avota adreses
F10 Parsitito baitu dispersija no avota adreses
F11 Kopgjais parsiitito plusmu skaits no avota adreses
F12 Uz konkréto avota adresi parsitito pakesu kopgjais skaits
F13 Minimalais pakeSu skaits viena pliisma, kas parsiitita uz avota adresi
F14 Maksimalais pakesu skaits viena plisma, kas parsitita uz avota adresi
F15 Vidgjais uz avota adresi parsitito pakesu skaits
F16 Pakesu dispersija, dalita ar 100000, parsiitita uz avota adresi
F17 Uz avota adresi parsiitito baitu kopgjais skaits
F18 Minimalais baitu skaits viena plisma, kas parsitita uz avota adresi
F19 Maksimalais baitu skaits viena plisma, kas parsiitita uz avota adresi
F20 Vidgjais baitu skaits, kas parstititi uz avota adresi
F21 Uz avota adresi parsiitito baitu dispersija
F22 Kopgjais plismu skaits, kas parsiititas uz avota adresi
F23 Kopégjais plismu skaits
F24 Parsiitito plismu procentuala dala péc avota adreses
F25 Uz avota adresi parsitito plismu procentuala dala
F26 Unikalo IP adreSu skaits, ar kuram savienota avota adrese
F27 Unikalo IP adres$u skaits, kas savienotas ar avota adresi
F28 Unikalu avota portu skaits, ko izmanto avota adrese
F29 Unikalu galamérka portu skaits, ko izmanto avota adrese
To avota portu procentuala dala, kuru vertiba parsniedz 1024, izmantojot

F30 avota adresi

To avota portu procentuala dala, kuru vertiba ir mazaka par 1024, ko
F31 izmanto avota adrese
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Pazimes

Nr. Apraksts

Procentualais galam@rka portu skaits, kas parsniedz 1024, ko izmanto avota
F32 adrese

Procentualais galamérka portu skaits, kas zemaks par 1024, ko izmanto

F33 avota adrese
F34 UDP protokola procentuala dala, ko izmanto avota adrese
F35 TCP protokola procentuala dala, ko izmanto avota adrese
F36 ICMP protokola procentuala dala, ko izmanto avota adrese

UDP protokola procentuala dala, ko izmanto, lai izveidotu savienojumu ar
F37 avota adresi

TCP protokola procentuala dala, ko izmanto, lai izveidotu savienojumu ar
F38 avota adresi

ICMP protokola procentuala dala, ko izmanto, lai izveidotu savienojumu ar
F39 avota adresi

5.2.2 Modela veidoSana un rezultati

Nemot véra [60] un praktiskos eksperimentus ar datiem tika izveléti Cetri klasifikatori:
Lémumu mezi (RFC), Lémumu koki (DTC), Neironu tikli (NNC), un K-tuvakie kaimini
(KNN). Katrai apmacibu kopai tika veikta 10.pakapju Skérsvalidacija, izmantojot Python
sklearn biblioteku. Sakuma precizitates novertejums attélots 5.9.tabula.

5.9.tabula

Sakotngjas precizitates novertejums.

Klaisifikators | Precizitate | Parklajums F1-mérs Ticamiba
DTC 0,941 0,946 0,936 0,992
RFC 0,964 0,938 0,950 0,994
NNC 0,745 0,312 0,386 0,953
KNN 0,683 0,642 0,660 0,961

Rezultati liecina, ka ar sakotngjo pazimju kopu NNC un KNN Kklasifikatori darbojas slikti,
savukart DTC un RFC nodro$ina salidzino$i labus rezultatus. Lai nodro$inatu optimalu
klasifikacijas algoritmu darbibu, tika samazinata pazimju kopa. Sim nolikam tika izmantots
Python sklearn biblioteka ietilpstoSais exta-trees klasifikators, jo tas ievie$ papildu nejausibas
elementus salidzinot ar tipiskiem lémumu kokiem. Min&tais klasifikators lauj atrast optimalo

pazimju kopu apmacibas datiem, izmantojot meta-estimator funkcionalitati. Pielietojot ming&to

117



funkcionalitati tika sanemta informacija par pazimju nozimigumu l€émuma pienems$ana, ko
turpmak var izmantot pazimju kopas samazinasanai, atlasot nozimigako pazimju grupas.
Svariguma pazimju slieksnis tika izvéléts diapazona [0,008-0,026], jo iegutie tikla dati ieklauj
lielu trok$nu apjomu un, lai nepazaudétu pazimes, kuras var biit noderigas 1émuma pienemsana.
Katram izveletajam slieksnim tika novertéta pazimju nozimiba 100 reizes. Korelacija starp
izvéleto slieksni un pazimju kopu variantiem, ko nodro$ina extra-trees klasifikators ir paradita
5.3.attela.

5.4.-5.6. att€li parada augstako vidgjo vértibu 10-kart&ju kopgjo ticamibu, parklajumu, F1-m&ru
un klasifikatora precizitati katram klasifikatoram ar vislabako pazimju kopu, kura tika noteikta

ar extra-trees klasifikatora palidzibu.

Apskatitie dazadie pazimju varianti

100
90
80
70
60
50

Iteracijas

40
30
20

10

0,006 0,008 0,01 0,012 0,014 0,016 0,018 0,02 0,022 0,024 0,026 0,03

Slieksnis

5.3. Korelacija starp izvel&to slieksni un pazimju kopu variantiem
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Ticamiba

0,985

0,98
0,006 0,008 0,01 0,012 0,014 0,016 0,018 0,02 0,022 0,024 0,026 0,028 0,03

Slieksnis

«@=NCC «=@=RFC «==@=DTC ==0==KNN

5.4.att. Augstaka 10 kartiga ticamiba

Parklajums

1
0,96

0,92
0,88
0,84

0,8
0,006 0,008 0,01 0,012 0,014 0,016 0,018 0,02 0,022 0,024 0,026 0,028 0,03

Slieksnis

«@=NCC «=@=RFC «=@=DTC «=0-=KNN

5.5.att. Augstakais 10 kartigais parklajums
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0,88
0,86
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0,006 0,008 0,01 0,012 0,014 0,016 0,018 0,02 0,022 0,024 0,026 0,028 0,03
Slieksnis
—@—NCC =@=RFC =@=DTC KNN
5.6.att. Augstakais 10 kartigs F1-mérs
Precizitate
1,01
0,99 - S @
0,97 - — ~ ~ v o < > > —3s
0,95 ° ° ° ——— oo ® >
0,93
0,91
0,89
0,87
0,006 0,008 0,01 0,012 0,014 0,016 0,018 0,02 0,022 0,024 0,026 0,028 0,03
Slieksnis
—@=NCC ==@=RFC ==@=DTC KNN

5.7.att. Augstaka 10 kartiga precizitate

Pamatojoties uz 5.4.attélu, var secinat, ka ticamibas izmainas visiem klasifikatoriem ir
pavisam niecigas, mainot dazadas pazimju kopas. Papildu tam, var secinat, ka NNC ir loti jatigs
pret neoptimali definétam pazimju kopam. Soreiz labaka pazimju kopa tika identificéta, nemot
vera F1-meru, kas, $aja uzdevuma, pamatojoties uz [132] ir labs veids, ka atrast balansu starp

klasifikatora precizitati un parklajumu. Rezultata tika iegiita sekojoS$a pazimju kopa:

“F11,F24,F25,F26,F27,F28,F29,F32,F33,F34,F35,F38,F39”

10-kartigas Skérsvalidacijas rezultati ir att€loti 5.10.tabula.
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5.10.tabula

Skersvalidacijas rezultati

Klasifikators Precizitate Parklajums Fl-mers Ticamiba
DTC 0,947 0,941 0,938 0,993
RFC 0,974 0,950 0,962 0,995
NNC 0,960 0,952 0,951 0,994
KNN 0,980 0,908 0,942 0,993

S tabula uzrada lidzigus rezultatus ka [48], kur RFC un NNC ir labakie klasifikatori, atbilstosi
izveletajai pazimju kopai. Lai parliecinatos, ka izvélétiec modeli ir atbilstosi realajai videi un,
tos izmantojot, par dro§ibu atbildiga persona biitu sp&jiga identificet v&l nezinamus draudus.
Visi klasifikatori tika adaptéti reala vide, analiz&jot RTU NetFlow datus. Dati tika iegiiti no

2021.gada februara lidz junijam.

5.11. tabula
NFALI darbibas rezultati
MeérTjums DTC (%) | RFC (%) | NNC (%) | KNN (%)
Viltus negativi rezultati (NAT) 5,5 157 111 111
Patiesi pozitivie rezultati (NAT) 94,5 84,3 88,9 88,9
Viltus negativi rezultati (PUBLIC) 43,2 41,7 45,4 45,4
Patiesi pozitivie rezultati (PUBLIC) 56,8 52,3 54,6 54,6

Rezultati (5.11.tabula) parada, ka, NFAI modulis var tikt izmantots ka papildu lidzeklis
kiberdro§ibas draudu identificésana. DTC paradija nedaudz labakus rezultatus ka pargjie
izvelétie klasifikatori. IP adresém, kas izmanto NAT, tatad nav pa tieSo pieejamas no interneta
bija labaki identific€$anas raditaji. Rezultati tika iegiti, nemot véra lietotaju atgriezenisko saiti,
kur lietotajiem tika izteikts priekslikums noskanét ierici ar uzticamu antivirusu un tika laigts
sniegt atbildi vai ieric€ tika identificéta launatiira. IP adreses, kuras bija pieejamas no interneta
(5.11.tabula) uzradija daudz sliktakus rezultatus. Tas vartu bat skaidrojams ar faktu, ka
apmacibu kopai parsvara tika izmantotas NAT IP adreses, ka arT ar faktu, ka argji pieejamas IP
adresu porti biezi tiek skanéti, kas izraisija nepareizu klasifikatora darbibas rezultatu. Tika
aprékinata klasifikatoru atrdarbiba apstradajot datus Apache Spark izmantojot 8 core
darbstaciju ar 32GB RAM: RFC - 2 mindtes lémuma pienemsanai, KNN - 25 sekundes lémuma

pienemsanai, NNC - 7 sekundes un DTC - 2 sekundes [émuma pienemsanai.
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5.2.3 Secinajumi par NFAI moduli

Piedavata NFAI modula priekSrociba ir spgja identificét launpratiga koda aktivitati,
izmantojot NetFlow tikla datus. NetFlow tikla dati ir noderigs papildu avots kopgjas
informacijas sistému droibas uzlabosanai. So datu analize un apstrade paver vél nebijusas
iespgjas identificét launpratiga koda darbibu pat ja komunikacija ir Sifréta. Darba rezultati
parada, ka Neironu tikli ar pareizu pazimju definéSanu var tikt izmantoti, lai identificétu
launpratiga koda darbibu tikla. Tomér eksperimentu rezultata, nosakot klasifikatoru precizitates
raditajus, ka ari to atrdarbibu, autoraprat labakais klasifikators launpratigas darbibas
identific€Sanai izmantojot NetFlow datus ir DTC. Lai ari DTC eksperimentu rezultata uzradija
labakus rezultatus, tomér, lai sasniegtu vél labakus rezultatus lidzigi ka [133], autors iesaka
izmantot dinamisko pazimju izvéli un saskapa ar [48], izmantot vismaz divus dazadus
klasifikatorus, pieméram neironu tiklus un 1émumu kokus. Integr&jot NFAI moduli ISMS

platforma, tika panakti sekojosi uzlabojumi:

1) tika samazinatas viltus trauksmes;
2) uzlabojas launpratiga koda identific€Sanas iesp&ja;

3) tika identificéta antivirusu kompanijam vél nezinama launatiira.

Adaptgjot ansambla apmacibas metodes, var tikt sasniegti vl labaki algoritma precizitates
raditaji. Kops NFAI modulis tika integréts ISMS platforma, tika identific&ti un apstiprinati 6

launatiiras varianti, kuri vél nebija zinami ugunsmarim un IDS sistémai.

5.3 DRAUDU AGREGACIJAS MODULA NOVERTEJUMS

Draudu agregacijas pamata ir dazadu modulu rezultatu apvienoSana ar mérki identificét
inficétu ierici. Sim mérkim pamata tika izmantota Influx DB datubaze. Lai veiktu draudu
agregaciju, tika izstradati scenariji, kuri, Tstenojoties generé noteiktas prioritates zinojumu.
Atkariba no zinojuma prioritates, ierices lietotajs par to tiek inform@ts, vai arT tiek liegta ierices
piekluve tiklam. Nemot véra dinamisko IP adreSu izsniegSanu, lai datu agregacijas modulis
spétu pilnvertigi darboties nepieciesama IP adreses sasaiste ar ierices MAC adresi. Kad sada
sasaiste tika veikta, ierices MAC adrese tika uzskatita par unikalu vértibu un draudu agregacija
notika p&c drauda kritiskuma, pieméram, nosakot, ka noteikts skaits ar vidgjas prioritates
zinojumiem tiek uzskatits par draudu. Tapat draudus iesp&jams agregét péc draudu kategorijas,
pieméram, ja tiek identificeéts DGA un V@l citi vidgjas prioritates zinojumi noteikta laika

intervala, tas tiek uzskatits par draudu. Piem&ram, datu agregacija attieciba uz
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10 DGA:bgpddrhdno.com
10 DGA:onogqdnghj.com
9 DGA:mhdgjcfgbd.com
9 DGA:ijraobngqd.com

9 DGA:fgjoggmbdf.com

9 DGA:hmbhcgmrgm.com
9 DGA:nccbeqqqgjp.com
8 DGA:aaojgoimhj.com

8 DGA:ppjiofgbei.com

8 DGA:cmeoieqrdb.com
8 DGA:ingmjbbgnn.com
8 DGA:iggjeegrhp.com

7 DGA:nggajnrggo.com

7 DGA:odbebgjfob.com
7 DGA:cbgioaagec.com

7 DGA:irarbdmiig.com

5.8.att. Datu agregacija pec DNS ierakstiem

DNS ierakstiem, kas var tikt uzskatiti par algoritmiski generctiem, ir att€lota 5.8.att€la, kur

pirmais cipars norada uz izsaukumu skaitu méramaja perioda.

23 Mn-351875, Threat Spotlight_ MenuPass_QuasarRAT Backdoor [DST-IP: 2.0.0.0]
16 Non-RFC Compliant DNS Traffic on Port 53/5353_informational

6 Mn-455834, DigitalSide Malware report: MD5:
9b6c3518a91d23ed77504b5416bfb5b3 [DST-IP: 121.130.64.13]

6 DGA:tuuxptxnbw.top

4 DGA:blmuvrxoqql.com

4 DGA:qirkueafj.com

4 Mn-358938, Android Botnet I0C [DST-IP: 208.95.112.1]
2 Mn-305144, IXR_2023_1S-2531_1 [DST-IP: 64.91.248.15]

1 Mb-269521, Nueva actividad relacionada con la botnet Mozi [DST-IP: 82.221.103.244]

5.9.att. Datu agregacija izmantojot dazadas draudu avotu kopas
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Attels 5.9. parada draudu agregaciju izmantot dazadas draudu avotu kopas, pieméram IDS

auditacijas pierakstiem, ugunsmiira datiem, ka arT aloritmiski generétiem doménu vardiem.

5.3.1 Secinajumi par draudu agregacijas moduli

Draudu agregacijas modula galvenais uzdevums ir samazinat viltus pozitivo zinojumu
skaitu. Dazkart mérkétu reklamu atskanoSanai tiek izmantoti algoritmiski gener&ti doméni,
tapec tuliteji uzskatit $ada domena izsaukSanu par draudu biitu nepareizi. Ar1 dazadu melno
sarakstu IP adreses ne vienmér biitu uzskatamas par tieSu drauda noradi, jo biezi vien drosibas
kompanijas neparliecinas, vai melnaja saraksta nonakust IP adrese nav dinamiski pieskirta, un,
ja tas ta ir, tad nakamais klients, kur§ sanéma So dinamisko IP adresi arT tiks blok&ts. Draudu
agregacijas modula gener€tais zinojums tiek uzskatits par tipisku zinojumu par identificétiem
draudiem, nosiitot ierices lietotajam zinojumu e-pasta. Sada draudu agregacija var tikt Tstenota
ari uz platformas generétiem zinojumiem, padarot $o zinojumu apkopojumu par augstakas

prioritates draudu.
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5.4 KOPEJAIS DROSIBAS PARVALDIBAS PLATFORMAS NOVERTEJUMS

Lai novértétu ISMS platformu, tas tika darits vairakos posmos un izmantojot dazadas

pieejas, pieméram, analiz&jot gan kopgjo platformas sniegumu, gan veicot lictotaju reageSanas

atruma mérijumus, ka arT novertgjot atseviskus platformas modulus.

5.12.tabula
Novertejuma struktiira
Nr. | Platformas novert&juma apraksts Sagaidamais rezultats
1. |RTU IP adreSsu un portu skanétaju | Spgja identifict un blokét RTU IP adresu
identific€Sanas modula novertgjums un portu skenétajus, ieliekot tos karantina
uz noteiktu laiku. Karantinas laiks var tikt
dinamiski palielinats, ja atkartoti tiek
identific€tas skané&taju IP adreses
2. | Platformas salidzinaSana ar Palo Alto | Salidzinat darbibas rezultatus attieciba uz
ugunsmiira iebiivéto IDS funkcionalitati identificetiem apdraud@umiem, kuri
atzim&ti ka svarigi un tika automatiski
apstradati
3. | Lietotaju  reakcijas  laiks  sanemot | Noveértet zinojumu efktivitati attieciba no
automatisku zinojumu no platformas zinojuma piegades veida
4. | Platformas darbibas efektivitates | Novertet platformas efektivitati sanemot
novert§jums  balstoties uz lictotaju | agriezenisko saiti no iesaistitajiem
atgriezenisko saiti lietotajiem
5. | Platformas efektivitates noveért§jums | Identificét CERT  bridinajumu par
baltoties uz treSo puSu zinojumiem par | ificétam iericem dinamiku ievieSot
inficétam iericém RTU tikla platformu RTU
6. | Gartner Magic quadrant top lideru | Salidzinat citus dro§ibas risindgjumus ar
salidzinajums ar ISMS platformu ISMS platformu

Ka pirmais tika novértéts RTU IP adre$u un portu skanétaju identificésanas modulis, kura

darbiba tika vértéta par 2023.gadu (no 1.janvara lidz 18.maijam). Modulis kopuma bija

identificgjis 90813 unikalas skanétaju IP adreses. Skanétaju identificésanas modula galvenais

uzdevums ir identificet kura IP adrese nav iesaistita neviena cita komunikacija iznemot SYN

paketes nostitiSanu uz dazadam RTU IP adresém, tad&jadi parbaudot vai pieprasitais ports ir

atvérts. Sis identificétas adreses uz noteiktu laiku tika automatiski ieklautas ugunsmira IP
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adrefu saraksta, kuram ir liegta komunikacija ar RTU. Sada portu skanétaju apturéana
samazina iesp&jamibu, ka kads no skanétajiem spes identificét ievainojamibu tikla un to
veiksmigi izmantos. Nemot vera lielo izglitibas iestades publisko adreSu skaitu §ads preventivs

pasakums, autoraprat, ir uzskatams par loti noderigu.

Lai novertetu izstradatas platformas efektivitati, ta tika salidzinata ar Palo Alto ugunsmdri
ar IDS funkcionalitati. Salidzinajums tika veikts par platformas 1 gada darbibu kops 2022.gada
julija Iidz 2023.gada julijam (5.13.att.).

5.13.tabula

Platformas darbibas salidzinajums ar ugunsmiri

Next Gen ugunsmiiris ISMS plaftorma (Bez

ugunsmiira datiem)

Kopa identific&ti 9671288 9560316
apdraud&jumi
Identificeti  apdraudgjumi, 10882 88735

kuri atzimé&ti ka svarigi un

tika automatiski apstradati

Tapat tika salidzinati ISMS platformas dati ar Palo Alto ugunsmiri eso$o IPS sistému. Dati
tika salidzinati par vienpadsmit méne$u periodu no 2022.gada 28.junija lidz 2023.gada
27.maijam. Kopa ISMS platforma ir genergjusi 13milj ierakstu par $o periodu. Par
augstakminéto periodu, ugunsmira IPS infic€to ieriCu statisktika salidzingjuma ar ISMS (bez
ugunsmira IPS datiem) platformu, parada, ka ISMS pareizi identificgja 96,4% gadijumos
inficétu ierici. Kas attiecas uz DGA, tad salidzinot ugunsmiira identificéto ierici ar ISMS
platformu, tika iegiits 97,4% gadijumos tads pats rezultats. Salidzinot ISMS platformas ierices,
kuram ir aizdomas par DGA, tikai 20% gadijumu ugunsmiiris uzradija to pasu ierici ka DGA
aizdomigu. Tas var biit skaidrojams ar faktu, ka ISMS platforma ir nepiecieSams samazinat
viltus pozitivos DGA, ka arT to, ka, iesp&jams, masinmaciSsanas modulis uzrada labakus
rezultatus par ugunsmiira IPS. Kopgjie identificetie apdraudéjumi pa ménesiem ir paraditi 5.10.
attela. Te iezimgjas tendence, ka ISMS platformas generéto dro§ibas pazinojumu skaits kops
2023.gada marta parsniedza ugunsmira generéto pazinojumu skaitu. Tas skaidrojams ar
papildu modula — CERT agras bridinasanas sist€émas pievieno$ana ISMS platformai. Pedgja
ménesa (2023.gada junija) dati (5.10.att.) norada uz to, ka CERT agras bridinasanas sistéma

tika papildinata ar launpratigas darbibas identificé$anas mehanismiem.
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5.10.att. ISMS platformas un ugunsmira generéto kopgjo pazinojumu skaits

Tas, ka kopgjo zinojumu skaits parsniedz 5milj. m&nesi nenozimé, ka visi zinojumi ir uzskatami
par launpratiga koda vai cilvéka darbibu. Tapéc ISMS platforma tika aprikota ar scenariju
datubazi, pamatojoties uz kuru tiek atlasiti un automatiski apstradati platformas zinojumi. Ka
redzams 5.11.attgla, apstradato zinojumu skaits no ISMS platformas generétajiem zinojumiem

bitiski parsniedz apstradajamo zinojumu skaitu, kurus ir genergjis ugunsmdiris.
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5.11.att. ISMS platformas un ugunsmiira automatiski apstradajamo zinojumu skaits
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5.11.attels uzskatami parada, ka vienas drosibas sist€mas izmantoSana, pieméram ugunsmra,
nav pietickama, lai identific€tu arvien pieaugosos kiberdraudus. Ta ka ISMS platforma ieklauj

arT ugunsmiri, tad tiek nodrosinata pilnvertigaka dro$ibas incidentu identificé$ana.

Lai identificétu iesp&jami labakos platformas apzino$anas panémienus, tika merits lietotaju
reakcijas laiks, nosakot laika intervalu starp pazinojuma nositiSanu un RTU portala
apmekl&jumu. Zinojuma tika rekomend&ts apmekl&t portalu, kura sniegta papildu informacija
par incidentu, ieskaitot incidenta iesaistitas IP adreses, ka arT citu papildinformaciju. Lietotaju
reakcijas laiks uz ieteikumiem, kur informacijas tika sitita tikai e-pasta un ieklauta portala ir

redzami 5.12.attéla.

Lietotaju reakcijas laiki uz nosatito incidentu (ieteikumi)
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5.12.Reakcijas laiks uz ieteikumiem

Savukart bridinajumi, kuros tika nosiitita informacija, tai skaita SMS veida, parada daudz

labakus rezultatus (5.13. attgls).
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Lietotaju reakcijas laiki uz nosatito incidentu (bridinajumi)
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5.13. Reakcijas laiks uz bridinajumiem

Lielaka lietotaju dala reaggja uz pazinojumu jau 5 mint$u laika.

Reakcijas laiks atkariba no zinojuma veida
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5.14 Reakcijas laiks atkariba no zinojuma veida
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Apstipringjums tam, ka lielaka dala lietotaju atbild€ja uz SMS pazinojumu 5 mintsu laika,
ir paradits intervala diagramma (5.14.attgls), kur attéloti vidgjie atbildes laiki atbilsto$i sazinas

veidam.

Lietotajiem tika liigts sniegt atgriezenisko saiti, aizpildot MS Forms aptaujas anketu. So
iesp&ju izmantoja tikai studenti. Kopuma (no 2021.gada 1.janvara lidz 2023.gada 18.maijam)
tika aizpildita 123 unikalas anketas. Dazi lietotaji aizpildija anketu atkartoti, tadel atkartotas
reizes netika nemtas véra. Atbildes tika nodaliti Latvijas un arvalstu studenti, jo péc platformas

datiem arvalstu studentu ierices daudz biezak tika inficétas (5.14.tabula).

5.14.tabula

Lietotaju sniegtas atsauksmes

Arvalstu "
Latvijas
studenti | studenti | Kopa
Kopa sniegtas atsauksmes 32 91 123
Sniegta atsauksme, ka ierice patie$am bija inficEta 12 16 38

Rezultati (5.14.tabula) apliecina, ka ISMS platformas izmantoSana ir pasargdjusi 38
lietotajus no draudiem, kas vargja rasties ificetas ierices gadijuma (piem&ram: personu datu
noplide, finansu lidzeklu zadziba u.c.). P&c uzkratas statistikas datiem arvalstu studentu vida
tika noveroti biezaki iericu inficé$nas gadijumi, probléma ir arT taja, ka ne visi arvalstu studenti
sniedz atsauksmes. Sie rezultati apliecina to, ka piedavata ISMS platforma ir svariga
informacijas sistému droSibas nodrosinasanas komponente un sniedz iespgju, ka tiks atklata
launatiira, kuru standarta aizsardzibas lidzekli (ka uzstadita antivirusu programmatiira) neatkla;j.
Kopuma iepriek§ minétaja laika perioda 104 reizes no RTU tikla tika automatiski atslégtas
ierices, licla dala no kuram tika pieslégtas péc tam, kad lietotdjs ir zinojis par ierices
atbrivo$anos no launpratigas programmas. Tas apstiprina 1.tézi, ka lai nodro$inatu efektivu
daudzdimesionalu datu analizi drosibas apdraud&jumu identific€Sanai, nepiecieSams pielietot

lielo datu tehnologijas un masinmacisanas metodes.

Balstoties uz CERT.LV [23] (5.15.attéls) bridinajumu dinamiku kop$ 2018.gada, var
apstiprinat 2.t€zi “Informacijas sistemu drosibas parvaldibas efektivitate ir atkariga no sp&jas
identificét draudus un reakcijas laika pec drauda identific€Sanas” un 3.t€zi “Lai nodrosinatu
adekvatu drosibas parvaldibu, nepiecieSsams izmantot automatizétas sist€mas, kuras reagé uz

drosibas draudiem”. Bridinajumu skaits ievérojami samazinajas p&c tam, kad drosibas incidenta
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noveérSana tika iesaistits lietotajs un automatiski no tikla tika atvienotas inficétas ierices,

tadejadi butiski saisinot laiku, kura drauds atradas organizacijas vide.

Lai identific€tu inficEtas ierices organizacijas CERT.LV ir izvietojis sensorus ar kuru
palidzibu tiek analizeti tikla dati Latvijas méroga. 2023.gada CERT.LV ir izvietojis atsevisku
agras bridinasanas sisttmu RTU telpas, kura arT tika integréta kopgja ISMS platforma, tadel
5.15.attela redzama statistika ir [idz 2022.gadam.

CERT zinojumi par inficetam iericem RTU
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5.15.att. Launpratiga koda izplatibas dinamika ievie$ot ISMS platformu

Nemot véra visu augstakmingto autors apstiprina hipotézi, ka apvienojot vairakus datu avotus,
specializetus draudu identific€Sanas modelus un platformas, tiek iegiita pilnvertigaka drosibas
incidentu identificé$ana, salidzinot ar individualu $§im mérkim paredz&tu risinajumu
izmanto$anu. Bezagentu ISMS platforma ir ipasi aktuali tadel, ka lielaka dala no apskatitajiem
lidzigiem risindgjumiem [134] [135] [136] piedava izmantot un uzstadit agentus uz galaiekartam,
kas, piemé&ram, attieciba uz studentiem nevar tikt istenota. Lai gan gadijumos, kad galaiekartas
ir organizacijas parvaldiba, un ir iespgjams uzstadit tajas agentus, platforma var palidzét
sasniegt vél labakus rezultatus dro$ibas parvaldibas nodrosinasana. Ta ka autora piedavata
ISMS platforma var tikt uzstadita vietds, kur organizacijai nav iesp&jas uzstadit agentus
galaiekartas, pieméram augstakas izglitibas iestades, interneta servisa pakalpojuma
nodros$inatajos U.C., tad $is organizacijas biitu ieguvéjas no platformas darbinasanas, parraugot
datu tiklu un laicigi reaggjot uz apdraudéjumiem, ka ar1 pasargajot gala lietotajus no nonaksanas
robotu tiklos. Otrs iemesls organizacijai bavéet un izmantot ISMS platformu ir apskatito SOC
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augsta cena un saskana ar 2.7.tabulu organizacijai paSai uzbiivét informacijas sistému drosibas
parvaldibas platformu ir izdevigak ka pirkt jau gatavu risindgjumu. Rezultativie raditdji
(5.15.attéls) uzrada to, ka $ada platforma ir sp€jiga preventivi novérst kiberdrosibas

apdraudgjumus.

Tabula 5.15. paradita Gartner Magic Quadrant 2021 [129] lidzigu risinajumu top lideru

salidzinajums ar ISMS.

5.15.tabula

Gartner Magic quadrant top lideru salidzinajums ar ISMS platformu

Nr.p.k Funkcionalitate IBM Q Radar SPLUNK IS drosibas
parvaldibas
platforma ISMS
1. Reala laika (vai tuvu + + +
realam laikam)
monitorésana
2. Draudu intelektuala + + +
noteikSana
3. Lietotaju aktivitasu + + +
uzraudziba
4, UzstadiSanas MakonT vai MakonT vai Makoni, uz
iesp&jas specifiska iekarta |programmatiira uz |atseviskas iekartas
klienta iekartas vai uz klienta
iekartas
5. Maksliga intelekta | (APT detekcija) - +
pielietoSana
robottiklu
identific€Sanai
6. Platforma Privata Privata Uz atverto kodu
balstita
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7. Specifiku - - (iespgja +
organizacijai konfigurét
domatu modulu sanemtos
pievienosana auditacijas
pierakstus)
8. Merogojamiba Makonis Makonis Nav ierobezojumu
9. Automatizéta par - (par drosibu - (par drosibu + (SMS/e-
resursu atbildiga atbildigas atbildigas pasts/lietotaju
lietotaja iesaistiSana personas personas portals)
draudu gadijuma inform&Sana) informésana)
10. Automatizéta - - + (SMS/e-
palidziba par pasts/lietotaju
resursu atbildigajam portals)
darbiniekam
drosibas incidenta
risinasana
11. Maksliga intelekta - - +
pielietoSana
agregeto tikla datu
analizg
12. Incidentu parvaldiba [lzmantojot par IS | Izmantojot par IS | Automatizéta,
drosibu atbildigo | drosibu atbildigo iesaistot par
personu personu resursu atbildigo
darbinieku
13. Papildmodulu NepiecieSama NepiecieSama Papildmodulus ir
uzstadisana izstradataja izstradataja iesp&jams
programmetaju | programmetaju pieprogrammet
iesaiste, notiek iesaiste, notiek jebkura
léni 1&ni programmesanas
valoda, notiek atri

Kopuma var secinat, ka ISMS platforma var sacensties ar tirgii piedavatiem kiberdro$ibas
risinajumiem. Labakus rezultatus ISMS platforma uzrada gadijumos, kad tiek izmantoti vairaki

datu avoti. Bet ta ka ugunsmiris ir ari integréts ISMS platforma, var secinat, ka $ads
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apvienojums padara iestades ieksgjo tiklu parredzamaku un incidenta identificéSana, ka ari

reagg$ana uz to notiks maksimali 1sa laika.
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REZULTATI UN SECINAJUMI
Promocijas darba galvenais mérkis bija izstradat spgja metodologija balstitu, no konteksta
atkarigu adaptivu droSibas parvaldibas modeli un atbilstoSus tehniskos risindgjumus
kiberdroSibas vides uzlaboS$anai, samazinot kiberdroSibas incidentu skaitu un uzlabojot
reagéSanas atrumu kiberincidenta gadijuma. Papildus galvenajam meérkim tika izveidota un
aprobéta ISMS platforma, ka arT novertéti tas darbibas rezultati. Mérka sasniegSanai iegiti $adi

rezultati:

1) veikta analize un novértéta esosa situacija IS drosibas parvaldibas joma;

2) apzinati esosie pétijumi un izpétitas esoSo dros§ibas parvaldibas riku iespgjas, ka ar
izpétiti pakalpojumi, kas nodrosina drosibas parvaldibu;

3) identificétas nepiecieS8amas kontroles, ko var automatiz&t, lai nodrosinatu IS drosibas
parvaldibu uzneémuma;

4) izstradata vispargja dro$ibas parvaldibas sp&ja un augsta limena tehniska arhitektiira
ISMS platformai;

5) izstradats ISMS platformas sp&u modelis un identificéti nepieciesamie moduli ISMS
platformas darbibai,

6) definéta ISMS platformas implementacija;

7) adaptéts ISMS platformas sp&ju modelis RTU prasibam;

8) novérteta ISMS platformas ISMS darbibas efektivitate;

9) sniegti secinajumi un priekslikumi IS drosibas parvaldibas uzlaboSanai.

Izstradata ISMS platforma Rigas Tehniskaja universitaté tika ieviesta kops 2016. gada,
papildinot to ar dazadiem moduliem. Pirmsakuma ta bija tikai IDS sisteéma ar automatizétu
iesp&ju pazinot lietotajam par identificgto inficeto ierici. Sakotngji tas palidzgja nakamaja gada
pec ievieSanas vairak neka uz pusi samazinat CERT pazinojumu skaitu par inficétam iericém
RTU tikla. Péc tehnologiska risinajuma izveides (ISMS) situacija uzlabojas vél vairak. Tika
ieviesta sp&ja automatiski blokét ierici, kuras lietotajs nereagg uz pazinojumiem. Pakapeniski,
ievieSot papildu ISMS platformas modulus, samazinajas CERT zinojumu skaits par ific€tajam
iericem RTU tikla (5.15.att.). IevieSot paroles zadzibas identificé$sanas moduli, tika konstatgts,
ka visbiezak parolu zagli mégina izmantot legitimu lietotaju kontus, lai apietu e-pasta servera
aizsardzibas mehanismu pret meéstulém, ka ari tika konstatéts, ka visbiezak Sie laundari izmanto
Afrikas kontinenta IP adreSu apgabalu. Laundari arvien uzlabo savas prasmes, un misdienas
pikskerg8anas e-pasts ir loti griiti at8kirams no legitima e-pasta, var tikt izmantoti art html faili

ka e-pasta pielikums. Piem&ram, viena no veiksmigakajam autora noveérotajam pikskerésanas
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kampanam bija zagtas lietotaja paroles izmantoSana, ka arT jau atsiititas vestules izmantoSana,
nosiitot atbildi uz to ar saiti, kura it ka tiek kopigots dokuments, lai to atvertu, ir nepiecieSams

autentificéties viltus M365 portala.

IevieSot DGA moduli ISMS platforma, tika atklatas robotu tikla eso$as ierices, pieméram,
stavvietas vartinu atversSanas kontrolieris, kas pec ta uzstadisanas netika uzturéts, un ierice tika
inficeta. Lai arT musdiendas DNS ir iesp&jams slépt, izmantojot gan DNS over HTTP, gan ar1
izmanto reti. DNS modula ievie$ana palidz&ja batiski samazinat CERT pazinojumu skaitu, jo
daudzas robotu tikla esoSas iekartas uzvedas loti piesardzigi un tas vargja identificet tikai p&c
DNS pieprasijuma. Darba tika salidzinats DGA modulis ar vienu no labakajiem ugunsmiiriem
Gartner kvadranta ieskata [129], kuram raZotajs bija paredzgjis DGA identificéSanas
funkcionalitati. DGA modulis identificgja launpratigu pieprasijumu 92,4 % gadijumu,
salidzinot ar iepriekSmin&to ugunsmiiri. DGA modulis 8,5 % gadijumu ir atklajis launatiiru, ko
ugunsmiris nav atklajis, bet to ir apstipringjusi vismaz viena no trim tre§am pusém (Cloudfare

[130], Norton [131] vai Quad9 [80]).

Lai arT NFAI modulis ne vienmér darbojas labi, tomér tika identificgtas inficgtas ierices tikla
pat tados gadijumos, kad tika lietota DNS pieprasijumu $ifréSana, ka ari visas datu plismas
SifréSana. Atbilstosi sniegtajam lietotaju atsauceém kopuma tika identific€ti seSi launatiiras
varianti, kas vl nebija zinami ugunsmirim un IDS sistémai. ArT “meduspoda” modulis ir devis
pozitivus rezultatus, identificgjot infic&tas ierices laika, kad tas iesak tikla ieri¢u skan&$anu un

mekI€ jaunus potencialos upurus.
Apvienojot ISMS platforma dazadus modulus, tika samazinati viltus trauksmes zinojumi.

Iesaistot gala lietotajus incidenta noverSanas procesa, ka arl spgjot atslégt ierici, tika
samazinata iesp&jamiba, ka infic&ta ierice infices citas tikla esoSas ierices. Ipasi tas ir aktuali

gadijumos, kur inficeta ierice nav RTU parvaldiba (piem@ram, studentu ierices).

Papildus RTU, ISMS ir ieviests arT divas Latvijas valsts iestadés — Centralaja finan$u un
ligumu agenttra (CFLA) un Iepirkumu uzraudzibas biroja (IUB). 6.1. tabula apkopoti galvenie
noveérojumi par ISMS izmanto$anu min&tajas organizacijas. CFLA aizstaja Splunk drosibas
informacijas un notikumu parvaldibas (SIEM) sistému ar ISMS, kas licencu maksas lava ietaupit
aptuveni 50 000 EUR gada. Sie ietaupTjumi galvenokart tika panakti, atcelot Splunk licencu
maksas un samazinot maksajumus argjiem pakalpojuma sniedzgjiem, kas bija atbildigi par
Splunk notikumu konfiguré$anu un uzraudzibu. Daudzas treSo pusu lietojumprogrammas,
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pieméram, dokumentu parvaldibas sistéma IUB, generé zurnalu failus, kas ieprieks tika
analizeti atseviski Sajas lietojumprogrammas. [UB dokumentu parvaldibas sistémas Zurnalu
failu analize tika integréta ISMS, samazinot izmaksas, kas tika maksatas treSo pusSu

lietojumprogrammu izstradatajiem.

So funkciju vértibu ir apstiprinajusi abu organizaciju vadiba. ISMS tika prezentdta ari
Latvijas informacijas tehnologiju droSibas kopienai CERT.LV seminara “Be Secure” 2023.
gada, ka ar1 IT dro§ibas pasakuma “Cyber Commando”, kas 2024. gada notika Riga.

6.1.tabula

Izmantotas ISMS iesp&jas CFLA un IUB

Iespéjas CFLA 1IUB
Izmaksas Licencu izmaksu samazinasana | Izmaksu samazinasna, nepérkot
dokumetu vadibas  sist€émas
auditacijas moduli
Datu avoti Tiek izmantoti tie paSi datu | Papildu datu avoti, pieméram,
avoti ka RTU gadijuma tiek pievienoti zurnali no argjam
uznémuma sistémam,
nepalielinot licen¢u maksu
Organizacijai Tikla  datplismas analizes | Modulis treso pusu
specifiski moduli modulis ieksgja audita | lietojumprogrammu zurnalu
vajadzibam, lai parbauditu | failu analizei, izmantojot ISMS
atbilstibu
Automatiz€ta lietotdju | Lietoti iestades specifiskie | Lietotdjiem  tiek  nosititas
iesaiste komunikacijas kanali zinojuma | instrukcijas problémas
nodosanai novérSanai, 1pasos gadijumos
tiek iesaistiti sistémas
administratori
Drosibas incidentu | Pazinojumu veidi un | Pazinojumu veidi un
parvaldiba automatizacijas moduli  ir | automatizacijas  moduli  ir
pielagoti organizacijas | pielagoti organizacijas
vajadzibam vajadzibam

Nobeiguma autors secina, ka ISMS platforma ir Iidzvertigs risinajums komercialiem
produktiem drosibas parvaldibas joma. Platforma nodroSina organizacijai nepiecieSamo
kiberdrosibas risku identificé$anu un mazinasanu, ka ari apstiprina autora izvirzito hipotézi, ka,
apvienojot vairakus datu avotus, specializ€tus draudu identificéSanas modelus un platformas,
tiek iegtita pilnvertigaka dro§ibas incidentu identific€Sana, salidzinot ar individualu §im mérkim

paredzetu risingjumu izmantosanu.
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Turpmakie petijumi tiks fokuseti uz papildu modulu izstradi pielietojot maksliga intelekta

metodes, ka arf tiks uzlaboti eso$o modelu rezultativie raditaji.
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PIELIKUMI

A.1 Izmantotie termini un saisinajumi

Al. 1. tabula apkopoti darba izmantotie termini un to skaidrojums, A1.2. tabula ietverto darba

izmantotie saisinajumi un to atSifréjums.

Al.l. tabula
Darba izmantotie termini
Termins/saisinajums Skaidrojums
Informacijas tehnologija Zinasanu, metozu, panémienu un tehniska aprikojuma

kopums, kas ar datoru un sakaru lidzek]u starpniecibu
nodroSina jebkuras informacijas iegtiSanu, glabaSanu un

izplatiSanu.

Informacijas sisteéma Iekartu, procediiru, lietotojumprogrammu, tas komponentu
un integraciju kopums, kas paredzgts, ir izveidots, strada
un tiek uzturéts, lai vaktu, uzkratu, apstradatu, uzglabatu

un izmantotu informaciju.

IelauSanas noteikSanas ierice vai programmatiiras kopums, kas uzrauga tiklu vai
sistéma sistému attieciba uz launpratigam darbibam vai drosibas

politikas parkapumiem, bridinot atbildigo personu.

IelauSanas noverSanas ierice vai programmatiiras kopums, kas uzrauga tiklu vai
sistéma sistému attieciba uz launpratigam darbibam vai drosibas
politikas parkapumiem, bridinot atbildigo personu un

veicot aktivas darbibas, ka ierices atslégSana no tikla.

vairakdatoru sistema Divu vai vairaku datoru sasleégums, kura katrs dators
izpilda kadu uzdevuma dalu, specifisku funkciju vai

funkciju kombinaciju.

Lielie dati datu uzkra$ana milziga apjoma, kas sareZgT to apstradi,

izmantojot tradicionalos datu bazu parvaldibas rikus.

EDR sistemas EDR tiek izmantots, lai noteiktu, vai galapunkta ierice ir
uzinstal&ta launpratiga programmatiira (piem&ram APT),
un atrastu veidus, ka reagét uz sada veida draudiem
(sniegtu atbildi). BieZi vien EDR risinajumi izmanto

agentus, kas instaléti galaiekarta, lai savaktu datus no
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daudziem dazada veida datu avotiem attieciba uz $o
galiekartu un saglabatu tos centralaja datu baze. Starp Siem
datiem, bet ne tikai, ir dati no Sadiem avotiem:

* ARP

* DNS

» Tikla dati

* Sist€mas registrs

» Sist€mas atminas stavoklis

» IP adreses

» Uzstadita aparatiira

EDR tiek uzskatits par papildinajumu tradicionalajiem
aizsardzibas lidzekliem, piem&ram, uz parakstiem
balstitiem rikiem vai SIEM. Tie visi nodroSina
informacijas panelus vai zinojumus, un tiek veikta datu
analize. EDR risinajumi pasSlaik atbalsta galvenokart
Windows OS, tikai sak atbalstit citas platformas,

piem@ram, Linux, Unix, iOS vai Android.

SIEM sistémas

SIEM tiek izmantots, lai nodro$inatu vienotu centralo vietu
datu glabasanai un analizei no dazadiem Zurnalu avotiem.
Tas nekada veida neaprobezojas tikai ar galaiekartam un
nodrosina Iidzeklus informacijas klasificé$anai, lai redz&tu
un analiz&tu visus datus reallaika un spétu atbilstosi
rikoties. Visa informacija ir sniegta viegli saprotama veida
un nav saistita ar konkrétu produktu. SIEM izmanto
dazadus lietojuma gadijumus, kas nav atkarigi tikai no
viena veida sistémas, bet gan no daudziem dazadiem
zurnalu avotiem, piem&ram, ugunsmuriem, serveriem, IPS,
starpniekserveriem utt. SIEM atbalsta daudzas dazadas
platformas un var izmantot datu korelacijai, Zurnalu
parvaldibai un kriminalistikai. SIEM var tikt pielietots
dazadas jomas, pieméram, IT operacijas, IT drosiba,

finan$u vai medicinisku datu apstradei un citur
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“Meduspods”

Programmatiiras kopums, kura uzdevums ir pievilinat
uzbrucgjus, atstajot pieejamus dazadus portus, ka ar1

imitgjot ievainojamu sistému atbildes

Precision - Precizitate Masinmacisanas alogoritmu novertésanas mérs, biezi

izmantot termins anglu valoda, kur§ nosaka algoritma

darbibas precizitati

Accuracy - Ticamiba Masinmacisanas alogoritmu novertésanas mers, biezi

izmantot termins anglu valoda, kur§ nosaka algoritma

darbibas precizitati

Recall -Parkiajums Masinmaci$anas alogoritmu novérté$anas mérs, biezi

izmantot termins anglu valoda, kur§ nosaka algoritma

darbibas precizitati — parklajums

F1-Score — F1-mérs Mastmacisanas alogoritmu novertésanas mers, biezi

izmantot termins anglu valoda, kur§ nosaka algoritma

darbibas precizitati — F1-mers

Al.2. tabula

Darba izmantotie saisinajumi un termini

Saisinajums | AtSifréjums

ARP Sakaru protokols, kuru izmanto, lai atklatu saites slana adresi, pieméram,
MAC adresi, kas saistita ar noteiktu interneta slana adresi, parasti [Pv4
adresi

APIDS Uz OSI lietojumslani balstita ielausanas noteik$anas sistema

APT Slepena launpratiga darbiba, parasti programma, kura ir nacionala valsts
sponsoréta grupa, kuras izmantos$anas rezultata tiek ieglista nesankcionéta
piekluve datortiklam un ta ilgstosi paliek neatklata

Apache Reala laika zinoj d ades siste

Kafka eala laika zinojuma datu apstrades sistema
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API

Aplikaciju programmesnas interfeiss, lai sadarbotos ar kadu produktu,

piemeram, izmantojot API ir iesp&jams blok&t inficétai iericei piekluvi

datortiklam.

BIG DATA | Lielie dati

C&C Robottikla komadcentri, kuri tiek izmantoti robotu tikla darbibas
nodro§inasanai, komunicgjot ar atseviskie botiem (inficétam iericém) un
uzdodot Siem botiem uzdevumus

C&C robotu tiklu komandas un kontroles centri, kuri tiek izmantoti, lai vaditu
infic€tas ierices un dotu tam komandas

CDD Spgja izstrades pieeja (Capability driven developement)

CentOS Uz atverto kodu bazeta serveru bazeta operetajsisteéma
(https://www.centos.org/)

CISO Informacijas drosibas parvaldnieks

Cron ir uz laiku balstits darba planotajs Unix [1dzigas datoru operetajsistémas

CVSS Ievainojamibas bistamibas pakape intervala no 0-10, kur O - nav bistama, bet
10 loti bistama ievainojamiba

DIDS Izklied&ta iclauSanas noteikSanas sistéma

DGA Domeénu genergsanas algoritms

DHCP Dinamiskais IP adreses pieSkirSanas mehanisms

DMZ Demilitariz&ta zona - koncepts, kad ierices $aja zona tiek atdalitas ar
ugunsmiiri gan no interneta, gan no lietotajiem

DTC Lemumu koku klasifikators

ECN Datu paket€ informacija par sastrégumiem definéts ar RFC 3168 (2001).
ECN lauj pazinot par tikla parslodzi, nenometot paketes

FTP Failu parsutiSanas protokols. FTP ir veidots uz klienta-servera modela

arhitekttiras bazes un izmanto atseviskus vadibas un datu savienojumus starp

klientu un serveri

153




GDPR

Vispargja datu aizsardzibas regula

HADOOP Atverta pirmkoda programmatiiras kopums, kas var izmantot daudzus
datorus tikla risinot problémas, kas saistitas ar lielajiem datiem

HDFS HADOOP ir mérogojama un izplatita failu sisteéma, kas rakstita Java
HADOORP ietvaram

HIDS Ielausanas noteikSanas sist€ma, kura tiek izvietota uz klienta darbstacijas un
uzrauga komunikaciju starp klientu un internetu

HONEYPOT | Datora droSibas mehanisms, kas izveidots, lai atklatu, novirzitu vai
neitralizétu informacijas sisttmu nesankcionétas izmanto$anas méginajumus

HTTP Hiperteksta parstitisanas protokols (HTTP) ir lietojumprogrammu slana
protokols interneta protokola komplekta modelt

IDS Ielausanas noteikSanas sisteéma

IPS Ielausanas noverSanas sisttma

IRC (Internet Relay Chat) teksta te€rzéSanas sistéma. Ta nodroSina t€rz&Sanu starp
jebkuru dalibnieku skaitu ta sauktajos sarunu kanalos, ka ar1 diskusijas tikai
starp diviem partneriem, pieméram, jautdjumu un atbilzu dialogos. Jebkurs§
dalibnieks var atvert jaunu sarunu kanalu, un viens datora lietotajs var
piedaltties arT vairakos §ados vienlaikus kanalos.

IS Informacijas sistéma

ISMS IS drosibas parvaldibas platforma

1ISO27002 Informacijas drosibas standarts

JSON JSON jeb JavaScript Object Notation ir datu strukturéSanas veids, jeb veids
ka var tikt strukturéti dati objekta. JSON formats lauj specifiska struktiira
parsitit datus no klienta uz serveri konkréta formata

JSON JavaScript Object Notation ir atvérts standarta faila un datu apmainas

formats, kas izmanto cilvékiem lasamu tekstu, lai uzglabatu un parsiititu
datu objektus, kas sastav no atribiitu un vertibu pariem, ka arT masiviem (vai

citam s€rijveidojamam vertibam).
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KIP Konfidencialitate, integritate un picejamiba

KNN K-tuvako kaiminu klasifikacijas metode (k-Nearest Neighbors)

MAC adrese | Unikala, razotaja pieskirta adrese tikla interfeisam, piem&ram:
AA:BB:CC:00:11:22

MapReduce | MapReduce ir programmé&Sanas modelis un ar to saistita Tsteno$ana liclu
datu kopu apstradei un generé$anai izmantojot paral€lu, izkliedetu algoritmu
klasteri

MD5S Jaucgjfunkcijas algoritms, kas izmanto 128 bitu jaucgjvertibu

MITM Man-in-the-middle uzbrukums, kur launpratigais lietotajs ir starp legitimo
lietotaju un vina lietoto servisu

MK442 Ministru kabineta 2015.gada 28 jiilija noteikumi Nr.442 "Kartiba, kada tiek
nodros$inata informacijas un komunikacijas tehnologiju sistému atbilstiba
minimalajam drosibas prastbam"

MS Forms Microsoft Office 365 funkcionalitate, kas lauj iegit atgriezenisko skaiti no
lietotajiem

Nessus Ievainojamibu skaneris

NETFLOW | Tikla metadati

nfdump Nfdump ir riku komplekts, lai uzkratu un apstradatu netflow un sflow datus.
Riks ir sp€jigs apstradat un uzkrat netflow v1, v5/v7,v9,IPFIX un SFLOW.

NIDS Ielausanas noteikSanas sist€ma, kura tiek izvietota tikla un uzrauga
komunikaciju starp klientu un internetu

NMAP Portu skangSanas riks

NNC Neironu tiklu klasifikators

M365 Office 365. Microsoft makonpakalpojuma produkts, kas ieklau e-pastu, failu
apmainu, dokumentu izstradi un citus.

PCI DSS Maksajumu kar$u industrijas drosibas standarts
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PCI DSS Maksajumu karSu nozares datu drosibas standarts ir informacijas drosibas
standarts organizacijam, kuras apstrada kreditkartes datus

PIDS Uz protokolu bazéta ielausanas noteiksanas sist€éma

PYTHON Augsta lTmena programmésanas valoda Python

INFLUX Atverta koda laikrindu datubaze, kuru izstradajusi kompanija InfluxData

Osl Atverto sistému sadarbibas bazes etalonmodelis (OSI modelis)

RFC Lémumu meZzu klasifikators

SHAlL Jaucgjfunkcijas algoritms, kas izmanto 160 bitu jaucgjvertibu

SIEM Sistému uzraudzibas riks

SMTP Simple mail transfering protocol - protokols, e-pasta parsiitisanai starp
serveriem

SOAR Drosibas incidentu automatiz&ta reagé$anas sistéma

SOC Sisteému drosibas operaciju centrs

SQL Strukturéta pieprasijumu valoda darbam ar datubazes ierakstiem

SSH Secure socket shell konsoles vide, lai piekliitu un administrétu informacijas
sisteému

SVC Support Vector Machine klasifikators

syslog Syslog ir zinojumu registrésanas standarts. Katrs zinojums ir apziméts ar
objekta kodu, noradot programmatiiras tipu, kas generé zinojumu, un tam
tiek pieskirta kritiskuma pakape

TCP Viens no galvenajiem protokoliem Interneta protokolu saimé. Tas tika
izstradats sakotngja tikla ievieSanas stadija, kura tas papildinaja interneta
protokolu (IP). Tapéc visu komplektu parasti sauc par TCP/IP

TTL Time to live - ir mehanisms, kas ierobezo datora vai tikla datu paketes
dzives ilgumu, lai pakete miizigi necelotu pa datortiklu

UDP Izmantojot UDP, lietojumprogrammas var nositit zinojumus, kas $aja

gadijuma tiek saukti par datagrammam, citiem resursdatoriem interneta
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protokola (IP) tikla. UDP izmanto vienkar$u bezsaistes komunikacijas
modeli ar minimalu protokola mehanismu. Atskiriba to TCP, UDP nav datu
paketes kontrolsummas parbaudes, tap&c to parasti izmanto multim&diju

datu parraudei

URL

Interneta timekla adrese (URL) ir atsauce uz interneta pieejamu resursu
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A.2 Izmantotie skripti

1) Python skripts, kur§ tiek izmantots ISMS platforma, lai identific€tu rupja
speka paroles minéSanas méginajumus SSH servisa.

#!/usr/bin/python3

import subprocess as sub

import time,os

from datetime import datetime
from collections import Counter
papild = ""

start = time.time ()

pasts = time.time() - 20
ipadrese = ""

ports = '22"'

no = ["0.0.0.0"]

uz = []

all = []

def ierakstit (info):
with open("/var/log/suricata/fast.log", 'a') as file:
file.write (info + "\n")

i

p = sub.Popen(('tcpdump', '-i', 'plpl', '-nn', 'tcp and dst port ', ports), stdout=sub.PIPE)
for row in iter (p.stdout.readline, b''):

a = row.rstrip() # process here

src = ala.find(" IP ")+4:a.find ("™ > ")]
dst = ala.find("™ > ")+3:a.find(":",a.find(" > "))]
s = src.split('.")
d = dst.split('.")
if len(s) > 3:
src = s[0] + "." + s[1] + "." + s[2] + "." + s[3
sport = s[4]

if len(d) > 3:
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dst = d[0] + "." + d[1] + "." + d[2] + "." + d[3

dport = d[4]

laiks = al[:a.find("™ ")]

%Rk ok ok ok ok Kk ok ok ok ok s ok kK ok ok Kk ok ok Xk ok ok Kk ok Sk K K ok ok K ok ok kK ok ok ok ok o ok X K ok ok X

if (time.time() - start) > 10:

xx = Counter (no) .most_common ()

if (xx[0][1] > 6):

for i, line in enumerate(all):

if all[i][1] == xx[0][0]:

ipadrese = all[i] [2]

now = datetime.now ()

konsole = str(xx[0][0])
if konsole != "0.0.0.0":
kom = 'echo "~' + konsole + '" > /dev/udp/???.222.222.22?2/514"

os.system (kom)
del nol:]
del alll[:]
del uz [:]
start = time.time ()
if len(dst) > 0:
if dst not in uz:
uz.append (dst)
no.append (src)
all.append([laiks,src,dst])

except: pass

2) Python skripts, kur$ tiek izmantots ISMS platforma, lai uzkratu DNS
pieprasijumus turpmakai to apstradei.

#1/usr/local/bin/python3

import subprocess as sub

import time,json

lastsrc =

lastdst = ""
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lastdns = ""

def ierakstit (info):

with open("/root/Python/visi_dns.log", 'a') as file:
file.write(info + "\n")

from kafka import KafkaProducer

from kafka.errors import KafkaError

# To produce messages

p = sub.Popen(('tcpdump', '-i', 'plpl', '-n', 'udp', 'port 53'), stdout=sub.PIPE)
for row in iter(p.stdout.readline, b''):
a = row.rstrip() # process here

a = str(a)

if (' A? ' in a) and ('AAAA?' not in a):

src = ala.find(" IP ")+4:a.find("™ > ")]

dst = ala.find(" > ")+3:a.find(":",a.find(" > "))]

s = src.split('.")

d = dst.split('.")

src = s[0] + "." 4 s[1] + "." + s[2] + "." + s[3]

sport = s[4]

dst = d[0] + "." + d[1] + "." + d[2] + "." + d[3]

dport = d[4]

time = a[+2:a.find(" ")]

req = afla.find("™ A? ")+4:a.find(" (",a.find (" A? "))-2]

if (lastsrc != src) and (lastdst !=dst) and (lastdns != req):
# kopa = (time + " " + src + ">" + dst + " " + req)
if ("," not in req) and (""" not in req) and ('"' not in req):
kopa = '{"time":"' + time + '","src":"' + src + '","dst":"' + dst + '","dns":"' + req
+ oy
try:

future = producer.send("dns", kopa.encode ('utf-8"))
record_metadata = future.get (timeout=10)
except KafkaError:

pass
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ierakstit (time + "

lastsrc

lastdst

lastdns

"+ src + ">" + dst + " " + req)

3) Python skripts, kur$ tiek izmantots ISMS platforma, lai identificétu RDP

skanéSanu.

#!/usr/bin/python

import subprocess as sub

import time, ipaddr,os

from datetime import datetime

from collections import Counter

papild = ""

start = time.time ()
pasts = time.time() - 20
ipadrese = ""

ports = '3389'

no = ["0.0.0.0"]

uz = []

all = []

def ierakstit (info):

with open("/var/log/suricata/fast.log", 'a') as file:

file.write(info + "\n")

p = sub.Popen(('tcpdump', '-i', 'plpl', '-nn', 'tcp and dst port

for row in iter (p.stdout.readline,

a = row.rstrip()

try:

# process here

b

src = ala.find (" IP ")+44:a.find("™ > ")]

dst = ala.find(" > ")+3:a.find(":

s = src.split('.")

d = dst.split('.")

if len(s)

>

3:

",a.find (" > ")) ]
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src = s[0] + "." + s[1] + "." + s[2] + "." + s[3]

sport = s[4]

if len(d) > 3:

dst = d[0] + "." + d[1] + "." + d[2] + "." + d[3]

dport = d[4]

laiks = a[:a.find(" ")]

F KR koK ok ok ok kK ok ok ok ok ok Xk ok ok Kk ok ok Xk ok ok Kk ok ok K K ok ok K o ok kK ok ok kK o ok Xk ok ok

if (time.time() - start) > 3:

xx = Counter (no) .most_common ()

if (xx[0]1[1] > 4):

a = ipaddr.IPAddress (xx[0][0])

if (ipaddr.IPNetwork('192.168.0.0/16").Contains(a))\

or (ipaddr.IPNetwork('10.0.0.0/8').Contains(a)) or
(ipaddr.IPNetwork('172.16.0.0/12") .Contains (a)):

else:

for i, line in enumerate(all):

if all[i][1] == xx[0][0]:

ipadrese = all[i][2]

now = datetime.now ()

konsole = str(xx[0][0])
if konsole != "0.0.0.0":
kom = 'echo ""' + konsole + '" > /dev/udp/??.22.22.22/514"

os.system (kom)

del nol:]

del all[:]

del uz [:]

start = time.time ()
if len(dst) > 0:

if dst not in uz:

uz.append (dst)

no.append(src)
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all.append([laiks,src,dst])

except: pass

4) Python skripts, kurs tiek izmantots ISMS platforma, lai veidotu
“meduspodu”.

import time

import socket

def getInput():

motd input ("MOTD: ')
host = input('IP Address: ')
while True:
try:
port = int (input ('Port: '))
except TypeError:
print ('Error: Invalid port number.')
continue
else:
if (port < 1) or (port > 65535):
print ('Error: Invalid port number.')
continue

else:

return (host, port, motd)

def writeLog(client, data='"):

separator = '='*50

fopen = open('/root/Documents/Honeypot/honey.log', 'a')

fopen.write ('Port 3389 Time: %$s\nIP: %$s\nPort: %d\nData: %s\n%s\n\n'% (time.ctime(),

client[0], client[1l], data, separator))

fopen.close ()

def main(host, port, motd):
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print ('Starting honeypot!")

s = socket.socket (socket.AF INET, socket.SOCK_STREAM)
s.bind( (host, port))

s.listen(100)

while True:

(insock, address) = s.accept()
print ("Connected 3389 " + str(time.ctime()) + " " + str(address))
try:

insock.send('%s'% (motd))
data = insock.recv(1024)
insock.close ()

except socket.error as e:
writeLog (address)

else:

writelLog (address, data)

main("10.100.XX.XX",3389,"")
except KeyboardInterrupt:

print ('Bye!")

exit (0)
except BaseException as e:

print ('"Error: {0}'.format (str(e)))

exit (1)
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5) Python Skripts, lai identificétu vai lictotaja parole ir nozagta

#!/usr/local/bin/python3.8

# -*- coding: utf-8 -*-

from collections import Counter

import socket, subprocess

import time,os,sys

from datetime import datetime, timedelta
import json, ipaddr

from influxdb import InfluxDBClient
user = Thkkxkkk?

password = Thhkkkkhkxkk !

hOSt = Vhkhkxxkkk*x "

port = 8086

dbname = 'Axxxx*?!

client = InfluxDBClient (host, port, user, password, dbname)
tagad = datetime.now ()

sakuma_datums = tagad - timedelta (minutes=1440, hours=3)

microsoft = ['52.96.0.0/12','52.112.0.0/14','40.112.0.0/13", '40.80.0.0/12"',\

'40.124.0.0/16', '40.96.0.0/12', '40.120.0.0/14', '40.74.0.0/15",
'40.76.0.0/14"', '40.125.0.0/17',\

'35.224.0.0/12', '35.208.0.0/12', '35.240.0.0/13',\

'3.128.0.0/9','209.85.128.0/17"]

specifiski useragenti = ['ZOOM CALENDARING (ExchangeServicesClient/0.0.0.0)"', 'Go-http-
client/1.1"]

def izpildit_komandu (komanda) :
status, output = subprocess.getstatusoutput (komanda)
if (status == 0):

return output

def iegut_html (dati):

full code = '<html><div><br>Security system\

identified that you logged on into M365 from different countries in 24 hours time.
If the person who logged on from these \
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countries is not you, please change your M365 password
immediately!<br><br></div><head><style> th, td { padding: lpx; text-align: left;} \

</style> </head> <body> <table
style="width:300px"><tr><td>Time</td><td>Date</td><td></td><td>IP
Address</td><td>Country</td></tr><tr>"'

kopejais_kods = '<html><div><br>Dro&#353;&#299;bas sist&#275;ma ir identific&#275;jusi
autentifik&#257;ciju \

M365 no da&#382;&#257;d&#257;m valst&#299;m 24 stundu laik&#257; .\

<div> <div>Ja persona, kura piesl&#275;dz&#257;s M365 no &#353;&#299;m valst&#299;m
nebij&#257;t J&#363;s, \

1&#363;dzam nekav&#275;joties nomain&#299;t M365 paroli!<br><br></div><head><style>
th, td { padding: 1lpx; text-align: left;}\

</style> </head> <body> <table

style="width:300px"><tr><td>Time</td><td>Date</td><td></td><td>IP
Address</td><td>Country</td></tr><tr>'

for x in dati:

kopejais_kods = kopejais_kods + '<td>' + x[0].strftime("$H:%M:%S") + '</td><td>' +
x[0].strftime ("%d.%m") + '</td><td></td><td>' + x[1] + '</td><td>' + x[2] + '</td></tr><tr>'

full code = full code + '<td>' + x[0].strftime("$H:%M:%S") + '</td><td>' +
x[0].strftime ("%d.%m") + '</td><td></td><td>' + x[1] + '</td><td>' + x[2] + '</td></tr><tr>'

kopejais_kods = kopejais_kods + '</tr></table></body></html>'
full code = full code + '</tr></table></body></html>"'

return (kopejais_kods, full code)

def ieliekam datus_sqgl (Vards, CommentLV, CommentEN) :
import pypyodbc
conn =

pypyodbc.connect ('Driver=FreeTDS; Server=*****;port=1433; uid=s*******;pyd=********:database=****
***l)

selekts = """SELECT TOP 1 * FROM [Radius].dbo.Notification WHERE Username = '$s' """
(Vards)
selekts_ieliekam = """INSERT INTO

[***x**x*] [dbo].[Notification] ([UserName], [CommentLV], [CommentEN]) VALUES ('%s','%s','%s')
"nr % (Vards, CommentLV, CommentEN)

selekts_update = """UPDATE [*****] . [dbo].[Notification] SET CommentLV = '%s', CommentEN =
'$s' WHERE UserName = '%s' """ & (CommentLV,CommentEN,Vards)

if conn.cursor () .execute (selekts).fetchall():
cur = conn.cursor ()
conn.cursor () .execute (selekts_update)
conn.commit ()

# print conn.cursor () .execute (selekts) .fetchall()
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else:
# print "Nav"
cur = conn.cursor ()
conn.cursor () .execute (selekts_ieliekam)
conn.commit ()
conn.close ()
def novacam punktus(dati):
i = dati.split(".™)

return(i[len(i)-2]+"'."+i[len(i)-1])

def izpildit_komandu (komanda) :
status, output = subprocess.getstatusoutput (komanda)
if (status == 0):
return output

def mail send with details(relay, sender, subject, to, text, xmailer=None, followup_to=None,
dry=True) :

import smtplib
from email.mime.text import MIMEText
import email.utils

msg = MIMEText (text, _charset='UTF-8"')

msg['Subject'] = subject

msg['Message-ID'] = email.utils.make msgid()
msg['Date'] = email.utils.formatdate (localtime=1)
msg['From'] = sender

msg['To'] = to

if followup_to:

msg['Mail-Followup-To'] = followup_to
if xmailer:

msg.add_header ('X-Mailer', xmailer)
msg.add header ('Precedence', 'bulk')
s = smtplib.SMTP (relay)
s.sendmail (msg['From'], {msg['To'], sender }, msg.as_string()
s.quit ()

a = client.query("select time_generated,user_name,ip,user_agent,country,operation,status from

AUTH WHERE time >= '" + str(sakuma_datums) + "' and time <= now()")
x = (list(a.get_points()))
dati = {}

for 1 in x:
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dati[i['user_name']] = dati[i['user _name']] + """ + i['time _generated'] + """ + i['ip'] +

"'" + i['user_agent'] + " " + i['status'] + """ + i['country'] + " " + i['operation']

except:

datifi['user_name']] = i['time_generated'] + " " + i['ip'] + """ + i['user_agent'] + """ +
i['status'] + "'" + i['country'] + "'" + i['operation']
final = []

for i,k in dati.items():
if 'Not Available' not in str(i):
x = k.split(""")
cnt = 0
iepr = ""
valstis = ""
agent = ""
ipadr = ""
timestamp = ""
status = ""
operation = ""
ms_ip = ""
known_user_agent = ""
for m in x:
y = m.split (" ")
if iepr != y[1]:
#Tikai izfiltetie gadijumii
ir ms = 0
mmm = ipaddr.IPAddress(y[1])
for ms in microsoft:
if ipaddr.IPNetwork (ms) .Contains (mmm) :
ir ms =1
ir vag = 0
for uag in specifiski useragenti:
if uag in y[2]:
ir uvag =1
if y[3] == "Success" and "UserLoggedIn" in y[5]:
if y[4] != "Unregistered":
cnt = cnt + 1
a = datetime.strptime(y[0], "%d.%m.%Y $H:$M:%S")
y[0] = a + timedelta (hours=2)
y[0] = y[0].strftime ("%d.%m.%Y $H:%M:%S")
timestamp = timestamp + " " + y[0]

operation = operation + "'" + y[5]
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valstis = valstis + """ + y[4]
status = status + "'" + y[3]

agent = agent + "'" + y[2]

ipadr = ipadr + """ + y[1]

ms_ip = ms_ip + ey str(ir_ms)

known_user agent = known_user_agent + """ + str(ir uag)
iepr = y[1]

timestamp = timestamp[l:]
operation = operation[l:]
valstis = valstis[1l:]
agent = agent[l:]
ipadr = ipadr[1l:]
status = status[1l:]
ms_ip = ms_ip[1:]
known_user agent = known_user agent[1l:]
final.append([i,cnt,timestamp,valstis, ipadr,agent, status,operation,ms_ip, known_user_agent])
for i in final:
try:
# Cik dazadas IP adreses interese
if 'rtu.lv' in i[0]:
x1l = i[2].split("™™)
x2 = i[3].split("™™)
x3 = i[4].split ("™ ")
x4 = i[5].split ("™ ")
x5 = i[6].split ("™ ")
x6 = i[7].split ("™ ")
x7 = i[8].split (" ")
x8 = i[9].split(""")
valstis = len(Counter (x2))
unikalie = len(Counter (x4))
u_ip_ adreses = len(Counter (x3))
#Cik unikali user agenti
if unikalie > 1:
#Cik unikalas valstis
if valstis > 1:
#Cik unikalas IP
if u_ip adreses > 1:
uag = []
ip adreses = []

valstis = []
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kop_rez_dic =

{}
for n in range(0,i[1]):

if x7[n] == '0':

if x8[n] == '0':

kop_rez_dic[x2[n]] =

= x1[n] + "
x6[n]

"+ x3[n] + "' + x4[n] + " " + x5[n] + "

uag.append (x4 [n])

ip adreses.append(x3[n])

valstis.append (x2[n])

valstis

len (Counter (valstis))

unikalie

len (Counter (uag))

u_ip_adreses = len(Counter (ip_adreses))

if int(valstis) > 1:
kopejais_rez = []

for k,v in kop rez dic.items():

X = v.split(" ")

datetime object = datetime.strptime (x[0], '%d.%m.%Y $H:
kopejais_rez.append([datetime_object,x[1],k])

username

1i[0][:i[0].find("@")

rezultats =

izpildit_komandu ("/root/Documents/Autentifikacijas_logi/datubaze users.py " + str(i[0]) + "
o)
if rezultats == 'l' or rezultats == '2':

kopejais_kods, full code

(iegut_html (kopejais_rez))
ieliekam datus_sql (username, kopejais_kods, full code)

with open ('/root/Documents/Autentifikacijas logi/auditacijas pieraksti.log','a')
as f:

f.write(str(datetime.now()) + " " + str(i[0]) + " Valstis:" + str(valstis)
UAGent:" + str(unikalie) + " IP:" + str(u_ip_adreses)

i
+ " " + str(kop_rez dic) + "\n")
f.close()

if int(valstis) > 3:

mail send with details('??.2?.22.2?','kafka@rtu.lv','Possible password
steal', 'vladislavs.minkevics@rtu.lv',str(i[0]) + "\n" + str(kop_rez dic))
except Exception as e:
print(e)

except:

pass
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6) ISMS platformas lietotaja saskarnes grafiska komponente.
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