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SAISINAJUMU SARAKSTS

ALM - adaptive logic module (adaptivais logikas modulis)

B.L.AWGN - band-limited additive white Gaussian noise (josla ierobeZots aditivais baltais Gausa

troksnis)
BRAM - block random access memory (bloku brivpiekluves atmina)
DSP - digital signal processing (ciparu signalu apstrade)
FPGA - field-programmable gate array (lauka programmé&jams vartu masivs)
HiL — hardware-in-the-loop (aparatira cilpa)
IoT - Internet-of-Things (lietu internets)
LMS - least mean squares (mazako vidgjo kvadratu)
LUT - lookup table (istenibas tabula)
MMSE — minimum mean squared error (minimala videja kvadratiska klada)
PCB - printed circuit board (iespiesta plate)
PLA — physical-layer authentication (fiziska slana autentifikacija)
PSD — power spectral density (jaudas spektralais blivums)
ROM - read-only memory (lasamatmina)
SNR - signal-to-noise ratio (signala un trokspa attieciba)

VHDL —very high-speed integrated circuit (VHSIC) hardware description language (loti augstas

veiktspgjas integréto shému aparatiras apraksta valoda)

WSN — wireless sensor network (bezvadu sensoru tikls)



IEVADS

Témas aktualitate

Strauja lietu interneta (anglu val. Internet-of-Things, IoT) attistiba ir parveidojusi masdienu
tehnologiskas ekosistemas par ciesi savstarpgji savienotam un datos balstitam videm. /0T sistemas
integré heterogénas ierices, sensorus un sakaru infrastrukttras, lai nodro§inatu nepartrauktu uzrau-
dzibu, automatizaciju un inteligentu léemumu pienemsanu tadas jomas ka veselibas apriipe, viedas
pilsétas un industriala automatizacija [1]. Sts sistemas gener€ un apmainas ar milzigiem datu apjo-
miem, bieZi vien reallaika, radot batiskas iespgjas efektivitates paaugstinasanai, mérogojamibai un
inovacijam.
Tomeér $7 strauja izpleSanas rada arT butiskus izaicinajumus. /o7 arhitekttras paredz stipri iero-
beZotus fiziska Iimena resursus, tas ir izklied&tas un parasti darbojas atklatas un potenciali nedroSas
datu apmainas vidés. Lidz ar to tas ir Tpasi ievainojamas pret drosibas apdraudéjumiem, tap&c datu
konfidencialitates, integritates un autentiskuma nodro$inasana ir kritiski svariga prasiba, 1pasi lieto-
jumos, kuros tiek apstradata jttiga informacija, pieméram, mediciniskie vai industrialie dati [2—4].
Tradicionalas kriptografiskas pieejas, lai gan efektivas, ne vienmer ir piemérotas /o7 scenarijiem to
skaitloSanas sareZgitibas, energijas patérina un merogojamibas ierobezojumu del.
§ajz‘1 konteksta haosa teorija piedava daudzsolosu papildinajumu drosai komunikacijai un infor-
macijas apstradei. Haotiskas sist€émas tiek aprakstitas ar deterministisku nelinearu dinamiku, ta¢u
tam piemit tadas TpaSibas ka jutiba pret sakuma nosacijumiem, platjoslas spektri un pseidogadijumu
uzvediba. Sts Tpasibas padara tas Ipasi piemerotas sareZgitu, troksnim Iidzigu signalu genereSanai,
kurus ir griti prognozgt vai rekonstruét bez precizam zinasanam par sistému [5]. Lidz ar to hao-
sa balstitas metodes klust par perspektivu pieeju droSibas risindgjumiem ierobeZotu resursu vidés,
pateicoties to vienkarSai realizacijai un zemam fiziska limena prasibam.
Haosa teorijas lietojums ir butiski paplaSinajies dazadas inZenierzinatnu jomas, Ipasi tajas, kur
nepiecieSama droSa datu parraide un apstrade. /o7 sist€émas haoss ir veiksmigi izmantots:
e kriptografija un datu SifréSana haotiskie att€lojumi un oscilatori tiek izmantoti pseidogadijumu
secibu generg$anai multimediju un sensoru datu §ifreSana [6-8];

e drosas sakaru sisteémas, tostarp haosa balstitas modulacijas sheémas, kas uzlabo noturibu pret
troksni un partverSanu [9-11];

o gadijumu skaitlu genere$ana, kur haotiska dinamika kalpo ka entropijas avots kriptografiska-
jiem pamatfunkcijam [12-14].

Sie lietojumi izmanto haotisko signalu galvenas 1paSibas, pieméram, ergodiskumu, neparedza-
mibu un platjoslas spektru, kas atbilst droSas un efektivas /o1 darbibas prasibam. Turklat haosa
balstitas metodes bieZi nodro§ina zemu skaitloSanas sareZgitibu un efektivu paralelo apstradi, pada-
rot tas Tpasi piemérotas ierobeZotu resursu vidém.

No realizacijas viedokla haotiska uzvediba var rasties plasa elektronisko sistemu klasta, tos-



tarp analogajos oscilatoros, kurus apraksta nelineari diferencialvienadojumi [15], diskrétos atte-
lojumos [16], sprieguma impulsveida parveidotajos [17-19], fazes sinhronizacijas cilpas [20] un
memristivajas sisteémas [21, 22]. Katrs no Siem realizacijas veidiem ievie§ specifiskus projekteSanas
kompromisus, Tpasi attieciba uz at§kirtbam starp haosa analogo un diskréto realizaciju.

Analogas haotiskas sist€mas, kas parasti tiek realiz&tas, izmantojot elektroniskas sheémas, pieda-
va tadas priekSrocibas ka liels joslas platums, nepartraukta laika darbiba un zems energijas paterins.
Tomer tas ir jutigas pret troksni, komponentu pielaidém un parametru dreifu, kas var ietekmét rep-
roducgjamibu un ilgtermina stabilitati. Pretstata tam diskrétas haotiskas sistémas nodroSina precizu
sistémas parametru un sakuma nosacijumu kontroli, ka arT noturibu pret vides izmainam un vieglu
integraciju ar digitalajam platformam, piemé&ram, mikrokontrolieriem un lauka programmeé&jamiem
vartu masiviem (anglu val. field-programmable gate array, FPGA). Tomér digitalas realizacijas
péc bitibas ierobezo galiga precizitate un kvantéSanas efekti, kas var pasliktinat haotiskas Tpasibas
un samazinat entropiju, ja Sie faktori netiek pienacigi nemti véra.

Jaunakie pétijumi, tostarp [23, 24], norada uz pieaugoSu tendenci izmantot hibridas pieejas, kas
apvieno analogo haotisko signalu generesanu ar digitalo apstradi un vadibu. Sadas arhitektaras cen-
Sas izmantot analoga haosa augsto entropiju un lielo joslas platumu, vienlaikus giistot labumu no
digitalo sistému elastibas, mérogojamibas un atkartojamibas. Piem&ram, analogos haotiskos signa-
lus var digitalizet, izmantojot komparatorus vai analogciparu parveidotajus, un péc tam apstradat
digitalaja vide §ifréSanas, sinhronizacijas vai sakaru uzdevumu veik$anai.

Sis dualisms uzsver nepiecieSamibu pétit analogas un diskrétas haotiskas sistémas vienota ietva-
ra, Tpasi sinhronizacijas konteksta. Haotiska sinhronizacija ienem centralu lomu daudzos lietojumos,
tostarp drosa komunikacija un signalu rekonstrukcija. EsoSajos pétijumos haotiska sinhronizacija
parsvara tiek analizéta homogénas sistémas — starp analogam sistémam vai starp diskrétiem mo-
deliem [25-28]. Lai gan abas jomas ir panakts batisks progress, salidzinoSi mazak uzmanibas ir
pieversts sinhronizacijai starp heterogénam sistémam, pieméram, analogiem un diskrétiem haotis-
kiem oscilatoriem.

Ieprieksgjos darbos aplikota haotiska sistéma un sinhronizacijas praktiskas realizacijas uz FPGA
un citam digitalajam platformam [6, 29-34]. Tomér analogo un diskréto haotisko sistému integracija

vienota hibrida sinhronizacijas ietvara joprojam ir atvérta un aktuala pétniecibas probléma.

Mérl,(is un uzdevumi

S promocijas darba merkis ir izstradat un izvertet ietvaru sinhronizacijai starp heterogénam
haotiskajam sistémam, konkréti analogajiem un diskrétajiem haotiskajiem oscilatoriem.

Lai sasniegtu ieprieks defin&to mérki, tiek izvirziti $adi uzdevumi:

o izstradat matematiskos modelus un fiziska ITmena resursu zina efektivus digitalo shemu rea-

lizacijas Vilpas, RC un Kolpica haotiskajiem oscilatoriem, optimiz&tus implementacijai uz



FPGA;

o izpétit Pecora—Carroll sinhronizacijas metodi starp analogajam realizacijam un to diskréta-
Jjiem analogiem, izmantojot skaitliskas simulacijas, HiL konfiguracijas un pilnu fiziska Iimena
integraciju;

e novertet sinhronizacijas trokSnu noturibu, ka arT sinhronizacijas un desinhronizacijas laiku
Sajas hibridajas sisteémas;

o izstradat un realiz€t haosa balstitu autentifikacijas sistému, izmantojot Vilpas oscilatora para-

metru novertétaju, demonstréjot haotiskas sinhronizacijas praktisko lietojumu drosos sakaros.

Pétijuma metodologija

Petijuma pamata ir kombingta analitiska, skaitliska un eksperimentala metodologija, lai izpe-
titu sinhronizaciju starp analogajiem un diskrétajiem haotiskajiem oscilatoriem. Metodologiskais
ietvars ir strukturéts vairakos secigos posmos, nodroSinot gan teorétisku pamatotibu, gan praktisku
validaciju.

Vispirms izstradati izvéleto haotisko oscilatoru (Vilpas, RC un Kolpica) matematiskie modeli.
Nelinearie diferencialvienadojumi iegti, izmantojot kéZu likumus, un normalizéti, lai nodroSinatu
efektivu skaitlisko apstradi. Sie modeli kalpo par pamatu gan simulacijam, gan digitalajai realizaci-
jai.

Otrkart, veikta skaitliska simulacija un analize, izmantojot shému simulacijas rikus un MAT-
LAB balstitu pecapstradi. Nepartraukta laika oscilatoru modeli implementéti LTspice vidg, un to
dinamiska uzvediba analizéta, izmantojot signalus laika apgabala, atraktorus faZzu telpa un jaudas
spektralo blivamu (anglu val. power spectral density, PSD). Lai nodrosinatu digitalu realizaciju,
analogo oscilatoru modeli diskretizéti, izmantojot skaitliskas integracijas metodes, konkréti tieSo
Eilera metodi, rapigi nemot veéra stabilitates un precizitates aspektus.

TresSkart, veikta diskréta laika haotisko oscilatoru digitalo shému izstrade un implementaci-
ja FPGA platforma. Lai nodroSinatu resursu zina efektivu fiziska limena realizaciju, vienlaikus
saglabajot butiskas haotiskas Ipasibas, izmantota fikséta punkta aritmétika. Izstradatas specializétas
arhitektiiras, pieméram, atvasinajumu aprékina konvejiers un meklesanas tabulas (anglu val. lookup
table, LUT) balstitas nelinearo funkciju implementacijas, lai optimizetu sistémas veiktspg&ju.

Ceturtkart, veikta sinhronizacijas analize, izmantojot Pecora—Carroll “vadoSais—vadamais”
(anglu val. drive-response) ietvaru. Pétitas vairakas sinhronizacijas konfiguracijas, galvenokart
analoga—diskréta un diskréta—analoga. Sie petijumi veikti trTs Iimenos:

o skaitliskas simulacijas;

e Hil konfiguracijas;

o pilna fiziska Iimena integracija, ietverot fiziskas shemas un FPGA implementacijas.

Piektkart, veikta eksperimentala validacija, izmantojot izveidotus analogo oscilatoru iespiesto



plasu (anglu val. printed circuit board, PCB) prototipus un FPGA balstitas digitalas sistémas.
Meriekartas izmantotas reallaika signalu iegiSanai, kas p&c tam analiz&ti un salidzinati ar simulaciju
rezultatiem, lai parbauditu saskanotibu un precizitati.

Sestkart, veikts veiktsp€jas novert€jums, lai izvertétu sinhronizacijas kvalitati neidealos apstak-
los. Galvenie parametri ietver:

e Pirsona korelacijas koeficientu sinhronizacijas precizitatei;

e noturibu pret troksni aditivu trauc&jumu apstaklos;

e sinhronizacijas un desinhronizacijas laiku;

e jutibu pret parametru nesakritibu un kvantésanas efektiem.

Visbeidzot, lietojumorientéta validacija veikta, izstradajot haosa balstitu autentifikacijas shemu.
Realizéta un izveértéta parametru novertéSanas pieeja, kurai pamata ir adaptiva filtréSana (mazako
kvadratu metode), un ta izvérteta, demonstr&jot haotiskas sinhronizacijas izmantoSanas iesp&jamibu
fiziska slapa autentifikacija.

Kopuma metodologija integré teorétisko modeleSanu, simulacijas balstitu analizi, fiziska ITme-
na dizainu un eksperimentalu validaciju vienota ietvara, nodroSinot visaptveroSu hibrido analogo—

diskréto haotisko sistemu izpéti.

Zinatniska novitate un galvenie rezultati

Darba zinatniska novitate ir saistita ar analogo un diskréto haotisko sistému integréSanu vien-
ota hibrida sinhronizacijas ietvara. Sim jautajumam iepriekS€jos petijumos ir pieveérsta ierobeZota
uzmaniba. Galvenie darba rezultati ietver:

e pirmo reizi veikta stabilas sinhronizacijas eksperimentala validacija starp fiziski realizétam

analogajam shémam un to diskréta laika analogiem, kas implementéti uz FPGA;

e veikts visaptveross hibrido konfiguraciju sinhronizacijas ipasibu pétijums, paradot, ka augsta
korelacija (virs 0.8) var tikt saglabata pat neidealos apstak]os;

o izstradats digitals parametru novertétajs Vilnas haotiskajam oscilatoram, efektivs fiziska slana
autentifikacijas risinajums.

Papildus zinatniskajiem ieguldijumiem $is promocijas darbs sniedz ari vairakus butiskus prak-

tiskus un metodologiskus rezultatus:

e “Atvasinajumu aprékina konvejera” (anglu val. Derivative Calculation Pipeline) un fikséta
punkta modelu izstrade, kas spgj saglabat haotiskos atraktorus, neskatoties uz digitalas kvan-
teéSanas ierobeZojumiem;

e metodologijas izstrade hibridas sinhronizacijas veiktspgjas salidzinasanai ar diskrétiem etalo-

niem, izmantojot Pirsona korelacijas koeficientu.
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Aizstavamas tézes

1.

Haotiska sinhronizacija starp nelinearu oscilatoru analogajam un diskrétajam realizacijam ir
sasniedzama gan analogas—diskrétas, gan diskrétas—analogas konfiguracijas, izmantojot vien-
virziena Pecora-Carroll sinhronizaciju, ar nosacijumu, ka tiek nodroSinata laika apgabala
izlidzinasana un analogciparu saskarne atbilst pietiekamai diskretizacijas frekvencei, kvanté-

Sanas izSkirtsp€jai un joslas platuma ierobeZojumiem, lai saglabatu sistémas pamatdinamiku.

. Vilpas un RC haotiskajos oscilatoros hibrida sinhronizacija konverge lenak, neka ta diverge;

turklat stavokla mainigie, kuri ir cieSak saistiti ar sinhronizacijas signalu, sasniedz augstaku

sinhronizacijas kvalitati un atraku konvergenci.

. Vados$a haotiska oscilatora parametra noveérteéSana, kas diferencu vienadojuma paradas ka sva-

ra koeficients, ir iespgjama, lietojot adaptivo mazako kvadratu filtru, izmantojot vadama osci-

latora atbilsto§a parametra novert€jumu, kas iegiits no stavokla mainigajiem.

Aprobacija un praktiska nozime

§ajz‘1 promocijas darba prezentétie rezultati iegiiti autora zinatniskas pétniecibas un eksperimen-

talas izstrades ietvaros doktora studiju laika Rigas Tehniskaja universitate. Petfjums attistijies ciesa

saistiba ar esoSajiem akadémiskajiem, industrialajiem un lietiSkajiem pétniecibas projektiem, tade-

jadi nodrosinot gan zinatnisko aktualitati, gan pétitas hibridas sinhronizacijas praktisko lietojamibu.

St promocijas darba zinatniskie rezultati ir publicéti recenzgtos starptautiskos zinatniskajos Zur-

nalos un konferencu rakstu krajumos. Nozimigakas publikacijas, kas tiesi atspogulo $1 darba pama-

tieguldijumus, ir uzskaititas turpmak. Publikacijas, kuras promocijas darba autors ir pirmais autors,

ir izceltas treknraksta.

[35]

[36]

[37]

[38]

R. Babajans u. c. “Study on Analog and Discrete Chaos Oscillators Synchronization”. en.
16th Chaotic Modeling and Simulation International Conference. 1zdevis C. H. Skiadas
un Y. Dimotikalis. Cham: Springer Nature Switzerland, 2024, 33.-46. lpp. 1sBN: 978-3-031-
60907-7. por: 10.1007/978-3-031-60907-7_4.

R. Babajans u. c. “Experimental Study on Analog and Discrete Chaos Oscillators Synchroni-
zation”. 2023 Workshop on Microwave Theory and Technology in Wireless Communica-
tions (MTTW). 2023. g. okt., 24.-28. Ipp. por: 10.1109/MTTW59774.2023.10319995.
R. Babajans u. c. “Synchronization of Analog-Discrete Chaotic Systems for Wireless Sensor
Network Design”. en. Applied Sciences 14.2 (2024. g. janv.). Number: 2, 915. Ipp. 1sSN:
2076-3417. por: 10.3390/app14020915.

R. Babajans, D. Cirjulina un D. Kolosovs. “Discrete Sequential Implementation of Chaos Os-
cillators for FPGA Integration”. 2024 IEEE Workshop on Microwave Theory and Techno-
logy in Wireless Communications (MTTW). Riga, Latvia: IEEE, 2024. g. okt., 33.-36. Ipp.
ISBN: 979-8-3315-3317-5. por: 10.1109/MTTW64344.2024.10742168.
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[39] R. Babajans, D. Cirjulina un D. Kolosovs. “Field-Programmable Gate Array-Based Chaos
Oscillator Implementation for Analog—Discrete and Discrete—Analog Chaotic Synchroniza-
tion Applications”. en. Entropy 27.4 (2025. g. apr.). Number: 4, 334. Ipp. 1ssN: 1099-4300.
por: 10.3390/e27040334.

[40] R. Babajans u. c. “Noise Performance Study of FPGA-based and Analog Chaos Oscillator
Synchronization”. en. 2025 IEEE 12th Workshop on Advances in Information, Electronic
and Electrical Engineering (AIEEE). Vilnius, Lithuania: IEEE, 2025, 1.-5. lpp. por: 10.
1109/ATIEEE66149.2025.11050878.

[41] D. Cirjulina u. c. “Nonlinear Dynamics and Hybrid Synchronization of DC Biased Colpitts
Chaotic Oscillators”. en. Electronics 14.20 (2025. g. janv.), 4005. lpp. 1ssN: 2079-9292. por:
10.3390/electronics14204005.

[42] R. Babajans u. c. “Chaos-Based Dynamical Parameter Estimation for Physical Layer Authen-
tication in Wireless IoT Networks”. en. Electronics 15.4 (2026. g. janv.), 748. lpp. ISSN:
2079-9292. por: 10.3390/electronics15040748.

St promocijas darba pétljuma rezultati ir prezent&ti arT starptautiskas zinatniskajas konferences,
darbnicas un simpozijos, nodro$inot recenzentu un koleégu atgriezenisko saiti, ka arf rezultatu iz-
platiSanu zinatniskaja vide. Autors ST promocijas darba rezultatus ir prezentgjis §adas starptautiskas
zinatniskajas konferences:

e R. Babajans “Synchronization of Analog and Discrete Chaos Oscillators,” Days of Applied

Nonlinearity and Complexity (DANOC 2024), Greece, Thessaloniki, 12—14 January 2024.

e R. Babajans “FPGA-based Chaos Oscillator Parameter Estimator for Data Transfer,” Days of
Applied Nonlinearity and Complexity (DANOC 2026), Aristotle University of Thessaloniki,
Thessaloniki, Greece, 23-25 January 2026.

e R.Babajans “Discrete Sequential Implementation of Chaos Oscillators for FPGA Integration,”
2024 Workshop on Microwave Theory and Technology in Wireless Communications (MTTW
2024), IEEE Latvia Section COM/MTT/AP Joint Society Chapter, IEEE Latvia Section, Riga
Technical University, Riga 2—4 October 2024.

e R. Babajans “Experimental Study on Analog and Discrete Chaos Oscillators Synchroniza-
tion,” 2023 Workshop on Microwave Theory and Technology in Wireless Communications
(MTTW 2023), IEEE Latvia Section COM/MTT/AP Joint Society Chapter, IEEE Latvia Sec-
tion, Riga Technical University, Riga, 4—6 October 2023.

e R. Babajans “Quadrature Chaos Phase Shift Keying Communication System Based on Vil-
nius Chaos Oscillator,” 2022 Workshop on Microwave Theory and Technology in Wireless
Communications (MTTW 2022), IEEE Latvia Section COM/MTT/AP Joint Society Chapter,
IEEE Latvia Section, Riga Technical University, Riga, 5-7 October 2022.

e R.Babajans “Noise Performance Study of FPGA-based and Analog Chaos Oscillator Synchro-

nization,” 2025 IEEE 12th Workshop on Advances in Information, Electronic and Electrical
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Engineering (AIEEE 2025), Lithuania, Vilnius, 15-17 May 2025.

o R.Babajans “Noise Performance Study of FPGA-based and Analog Chaos Oscillator Synchro-
nization,” RTU 66th International Scientific Conference, Riga Technical University, Riga,
Latvia, 27 November 2025.

e R.Babajans “FPGA-based Chaos Oscillator Implementation for Analog-Discrete and Discrete-
Analog Chaotic Synchronization Applications,” RTU 66th Student Scientific and Technical
Conference, Riga Technical University, Riga, Latvia, 25 April 2025.

e R. Babajans “Synchronization of Analog and Discrete Chaos Oscillators,” RTU 65th Interna-
tional Scientific Conference, Riga Technical University, Riga, Latvia, 11 October 2024.

e R. Babajans “Study on Analog and Discrete Chaos Oscillators Synchronization,” The 16th
CHAOS 2023 International Conference, Technical University of Crete, Crete, Greece, 13—17
June 2023.

Petijums veikts paraléli dalibai vairakos nacionalajos un institucionalajos p&tniecibas projektos,
kas atbalstija eksperimentalo validaciju, prototipu izstradi un lietiSkos pétfjumus, kuri aplakoti Saja
promocijas darba:

1. “Implementation of consolidation and management changes at RTU, LiepU, Rézekne Aca-
demy of Technology and Latvian Maritime Academy and Liepaja Maritime College for
progress towards excellence in higher education, science and innovation.” Grant No RTU-
PA-2024/1-0064 under the EU RRF project No 5.2.1.1.i.0/2/24/1/CFLA/003 (01.01.2024.—
31.01.2026.);

2. SAM 8.2.2. “Strengthening of Ph.D. students and academic personnel of Riga Techni-
cal University and BA School of Business and Finance in the strategic fields of speciali-
zation“ of the Specific Objective 8.2.2 “To Strengthen Academic Staff of Higher Educa-
tion Institutions in Strategic Specialization Areas* of the Operational Program “Growth
and Employment™ and the RTU doctoral grant program. Project 03000-3.1.2.1-e/177 |
8.2.2.0/20/1/008. (01.12.2022.-30.11.2023.);

3. LZP fundamental and applied research project “Advanced wireless power transmission
techniques “ 03000-3.1.2.1-e/4 | 1zp-2021/1-0170 (03.01.2022.-30.12.2024.);

4. “Exploring the Next Generation IoT Network®, 03000-3.1.2.1-e/14 edoc | ZI-2023/3 | 4691,
Internal funding of RTU (02.01.2023.-31.12.2023.);

5. “Exploring cyber-secure IoT data-driven agricultural management®, 04000-1.3-e/24 | ZI-
2024/7 1 4834, Internal funding of RTU (02.01.2024.-31.12.2024.);

6. “RTU Doctoral Grants for Supporting Scientific Excellence in Smart Specialization Areas*
0B000-3.5.3-e/311.1.1.8/1/24/1/007 1 5021, within the framework of a doctoral grant ID 8024
(15.09.2025.-15.09.2026.).

Doktoranttras studiju laika autors ir piedalijies $adu studiju kursu pasniegSana Rigas Tehniskaja

universitate:
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e REAT711 - Ciparu elektronisko sistému projekteSanas pamati izmantojot HDL (4.5 ECTS);

e DE0092 — Funkcionalo un logisko shemu modele$ana (4 ECTS);

e DEO0735 — Signalu apstrades sisteémas (kursa projekts) (3 ECTS);

e REA712 - Ciparu elektronisko sistému projektésanas pamati, izmantojot HDL (kursa pro-

jekts) (3 ECTS);

e RTR822 — Signalu teorija (4.5 ECTS);

e DEO0101 - Signalu apstrades sisteémas (4 ECTS);

e DEO0103 — Datu parraides elektroniskas sistemas (4 ECTS);

e DEO0501 - Signalu teorija (kursa projekts) (3 ECTS).

St promocijas darba izstradi papildus atbalstija starptautiska akademiska un pétnieciska mobilita-
te, kas nodrosinaja sadarbibu ar aréjam pétniecibas institlicijam un piekluvi attistitai eksperimentala-
jai infrastrukttirai. Doktorantiras studiju laika autors bija nodarbinats Rigas Tehniskaja universitatg,
vienlaikus Tstenojot $adas mobilitates:

e KTH Royal Institute of Technology, Zviedrija (01.05.2023.-31.05.2023.);

e Politecnico di Torino, Italija (18.11.2024.-22.11.2024.);

o Aristotle University of Thessaloniki, Griekija (30.11.2025.-05.12.2025.).

Autora zinatniskie un akadémiskie ieguldijumi doktoranttras studiju laika ir tikusi atziti ar §adam
balvam:

e Labakas prezentacijas balva 2023 Workshop on Microwave Theory and Technology in Wi-

reless Communications, 06.10.2023.

Kopuma $aja promocijas darba prezentgtie rezultati ir validéti, izmantojot recenzétas publikaci-
jas, starptautiskas konferencu prezentacijas, eksperimentalos prototipus un lietiSkos pétniecibas pro-
jektus. Simulacijas balstitas analizes un eksperimentalo mérfjumu kombinacija apstiprina hibridas

analogo—diskréto un diskréto—analogo sinhronizacijas zinatnisko nozimibu un praktisko ietojamibu.

Darba struktiira

Darba pirmaja nodala sniegts visparigs ieskats haotiskajos oscilatoros, apskatot Vilnas, RC un
Kolpica haotiskos oscilatorus un to matematiskos mode]us.

Otra nodala veltita haotisko oscilatoru diskréta laika modeléSanai un to realizacijai digitalaja
aparattira. Ipasa uzmaniba pieversta realizacijai uz FPGA, fikseta komata aritméetikai un haotiskas
uzvedibas saglabasanai digitala forma.

TreSaja nodala pétita sinhronizacija starp analogajam un digitalajam haotiskajam sistémam. Iz-
skatttas dazadas konfiguracijas, tostarp analoga—diskréta un diskréta—analoga, izmantojot gan mo-
deleSanas, gan eksperimentalo platformu sniegtos rezultatus.

Ceturtaja nodala veikta visaptveroSa piedavato sistému veiktsp&jas analize. Izverteti tadi aspekti

ka sinhronizacijas precizitate, noturiba pret troksni, parametru nesakritiba un parejas reZimu (anglu

14



val. transient) uzvediba.

Piektaja nodala petits haotisko sist€ému lietojums fiziska slana autentifikacija. Izmantota stohas-
tiska gradienta balstita parametru novértéSanas metode, lai demonstrétu haosa balstitu fiziska slana
drosibas mehanismu realiz&jamibu.

Kopuma $is nodalas veido vienotu haotisko sistému analizes un implementacijas ietvaru, kas

savieno analogo un digitalo apgabalu un izce] to lietojamibu sinhronizacija un fiziska slana droSiba.
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1. HAOTISKIE OSCILATORI

§aja‘1 nodala aplakoti tris analogie haotiskie oscilatori: Vilpas [43], RC [44] un Kolpica [45].
Katrs oscilators analizéts, apliikojot ta shemas strukttiru, LTspice simulacijas modelus un eksperi-
mentalos fiziska Iimena prototipus. Salidzinajums starp simul&tajiem un izméritajiem rezultatiem
veido pamatu haotiskas dinamikas praktiskai realizacijai, kas raksturota ar deterministiskiem vien-
adojumiem, jutibu pret sakuma nosacijumiem un troksnim lidzigam spektralajam Tpasibam.

Lai panaktu haosu analogaja elektronika, sist€émai jaietver vismaz trTs reaktivie elementi un ne-
linears elements. §aja‘l darba izveletie oscilatori ir atlasiti, nemot v&ra to saderibu ar zemsprieguma
(£ 5 V) iegultajam sisttmam, minimalu komponentu skaitu un iespg&ju mérogot dinamiku uz augsta-
kam frekvencém datu parraidei. Dazadu arhitektairu haotisko oscilatoru izvéle demonstre izstradato

metodologiju piemerojamibu pla§am haotisko sistemu lokam.

1.1. Vi!r,las haotiskais oscilators

Pirmais Sim darbam izvélétais oscilators ir Vilnas haotiskais oscilators [43]. Ta galvena prieks-
rociba ir salidzinoSi vienkarSa shémas struktiira, kura skaidri nodalita lineararezonanses kéde un
nelinearais elements. LC rezonanses konturs nodroSina stabilu oscilgjoSu dinamiku un labi definé-
tas frekvences 1pasibas, tad€jadi vienkarSojot gan reguléSanu, gan analizi. Turklat shéma darbojas
efektivi pie zema barosanas sprieguma un prasa minimalu aktivo komponentu skaitu, kas rezultéjas
zema energijas patérina un uzticama fiziska limena realizacija.

Vilnas haotiska oscilatora shemas diagramma ir paradita 1.1. att. Oscilators satur pamatkompo-

nentus, kas nepiecieSami haotiskas uzvedibas nodroSinaSanai elektroniskajas sisteémas.

i, L, Ry

o] ]

1.1. att. Vi!i,las haotiska oscilatora shemas diagramma.

Oscilatora dinamiku apraksta tris stavokla mainigie: spriegums uz kondensatora C; (UC1 ), strava
caur induktoru Ly (iz ) un spriegums uz kondensatora C; (v¢,). Lietojot oscilatora kédei Kirhofa

likumus, iegtita §ada nelinearo diferencialvienadojumu sistéma:
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doc,

(v =i,
1 .
1T=(k—1)~Rl~1Ll—ucl—uc2 , (1.1.)
doc
C——==ig+i; —i
274 ov!rL, ~p

kur i p, ir strava caur diodi Dy; i ir strava caur rezistoru Ry; k ir neinvertgjosa operacionala pastipri-
nataja sléguma pastiprinajums. Nelineara uzvediba rodas no diodes stravas—sprieguma raksturliknes,

kas izteikta ka:

G
iD=is'<eVT —1>, (1.2)

kur i g ir diodes piesatindjuma strava (aptuveni 2 X 1071 A 1N4148 diodei), bet Vr ir termiskais
spriegums (aptuveni 26 mV istabas temperatara 298 K).

Haotiska oscilatora parametru vértibas ir §adas: C; = 1 nF, C, = 150 pF, L{ = 1 mH,
R =1kQ, Ry =10kQ, R; =6kQ, Ry =20kQ, V; =5Vunk = 1,6.

1.2. RC haotiskais oscilators

Ka otrais pétijuma aplikots RC haotiskais oscilators [44]. Sts shemas galvena priekSrociba ir
tas vienkar$a strukttra, kuras realizacijai nepiecieSami tikai rezistori, kondensatori, operacionalie
pastiprinataji un diode, nodroSinot kompaktu un izmaksu zina efektivu implementaciju. Izsledzot
induktorus, shéma butiski samazina kopgjo izméru un novers problémas, kas saistitas ar magnétisko
saiti un komponentu parametru izkliedi. Sts Tpasibas kopa ar uzticamu darbibu pie zema baroSanas
sprieguma padara RC oscilatoru TpaSi piemérotu zemas jaudas analogajam sisttmam un integréto
shému realizacijam.

RC haotiska oscilatora shémas diagramma ir paradita 1.2. att. Oscilators ir balstits Vina tilta
(anglu val. Wien bridge) konfiguracija un ietver pamatkomponentus, kas nepiecieSami haotiskas

dinamikas nodroSinaSanai elektroniskajas sisteémas.

C
| |
I
R, 04\ Rs
+
Ry
[
L
R, & Jum—

1.2. att. RC haotiska oscilatora shemas diagramma.
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RC haotiska oscilatora matematiskais modelis iegtts, piemé&rojot Kirhofa stravas likumu katram

kondensatora mezglam:

dvc vc ky—1 k-1
R . ol _ ki
dt R + R VG R UG
duc ve ky=2 k-1
& __CG 4 ke _ k7 s 1.3.
dt R + R VG R UG (1.3.)
dvc k ki+a 8
3 _ K1 _ 1 ya _ * _ ¥
¢ a4 ~ R & R Vot R(UC3 v )H(vc3 v

kur ieviestie parametri ir definéti $adi:

=& i) =R =K
k=g +1, by =2 +1, a= gk = & "
. 4.
u*:vgl, C,=C,=C3=C, Ri=R,=(R3+Ry) =R

Oscilatora nelinearitati nodroSina atgriezeniskas saites cilpa iek]auta diode. Raksturigo spriegu-
mu v* nosaka diodes tieSais sprieguma kritums v (parasti 0,7 V), un nelineara uzvediba analitiski

modeléta, izmantojot Hevisaida (Heaviside) l1&cienfunkciju:

0, ifvg, —v"<0
H = (15)
1, ifUc3 _U* ZO

RC haotiskajam oscilatoram pamatfrekvence tiek noteikta ar Vina tilta (Wien bridge) shemu, ko
veido R, R,, C; un C,. Originalaja darba [44] shema ieviesta ar §adiem parametriem: C; = C, =
C;=13nF, R; = R, =11kQ, Ry =9,1kQ, Ry =2kQ, Ry = R; =2, 7kQ, Rs = 1,1 kQ,
Rg =780 Q, un diode 1N4148.

1.3. Kolpica haotiskais oscilators

TreSais Saja darba izmantotais oscilators ir Kolpica haotiskais oscilators [45]. ST oscilatora gal-
vena priekSrociba ir spgja darboties augstas frekvences un efektiva energijas apmaina LC konta-
ra. Salidzinajuma ar operacionalajos pastiprinatdjos balstitiem haotiskajiem oscilatoriem tranzistora
balstits Kolpica oscilators sp&j nodrosinat augstakas darbibas frekvences un labaku energoefektivita-
ti. Shémai ir nepiecieSams ari salidzinosi mazs komponentu skaits, un ta spgj darboties pie zemiem
baroSanas spriegumiem, kas padara to piemérotu kompaktam fiziska Iimena implementacijam un
potenciali arT radiofrekvencu vai sakaru sistémas.

Kolpica haotiska oscilatora shémas diagramma ir paradita 1.3. att. St shema ietver pamatkom-

ponentus, kas nepiecieSami haotiskas dinamikas genergsanai analogaja elektroniskaja sistema.
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1.3. att. Kolpica haotiska oscilatora sheémas diagramma.

Piemérojot Kirhofa likumus $ai shémai, iegist $adu nelinearo diferencialvienadojumu sistému:

doc

| —— =i, —ic

dr 1

dve, Vi-vc
C—2=—— 2, —i ) 1.6.
27 R, L, ~ B (1.6.)

1 dr

=Vy—=vc, —vc, -0, - R

Sajos vienadojumos i g un i - ir nelinearas funkcijas, kas apraksta tranzistora darbibu. Tranzistors
0, parsledzas starp aktivo reZImu un nogrieSanas (anglu val. cutoff) reZimu. Tranzistora stravu

gabalveida lineara aproksimacija ir dota ka:

0, if — UC2 < VTH
8= ve, +Vip o (1.7.)
- 5 I =0c TH
Ron :

kur Vi ir bazes—emitera sliekSpa spriegums, Ry ir bazes—emitera parejas mazo signalu ieslegta
stavokla pretestiba, un f ir tranzistora tieSas stravas pastiprinajuma koeficients.

Shemas parametri ir §adi: V] = 5V, V, = 5V, Ry = 40Q, L; = 100pH, C; = 54nF,
C, = 54nF, R; =400 Q un tranzistors 2N2222.

1.4. Simulacijas modeli

Lai izvertetu izvéleto haotisko oscilatoru uzvedibu, izstradati LTspice modeli Vilpas, RC un

Kolpica arhitektiram, ka paradits 1.4. att. Simulaciju ilgums un maksimalie laika soli tika pielagoti
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katram oscilatoram: Vilpas un Kolpitsa modeli tika konfiguréti uz 100 ms ar 10 ns soli, savukart RC
oscilators tika iestatits uz 1.43 s ar 1 us soli.

Adaptiva laika solu algoritma del, kas tiek izmantots LTspice risinataja (anglu val. solver), pa-
pildus neapstradatie simulacijas dati satur nevienmérigus laika intervalus. Lai nodroSinatu savietoja-
mibu turpmakai apstradei, eksportétie signali tika pardiskretizeti MATLAB vidg, ieglistot vienmerigi

sadalitu laika rindu.

oy N &)

8 n im 20k A ~
§ 8 a o : s
viv2 Fl m a 8 o1 3
AD712 1N 1.3 1N4148 +
t v3 $ s 3 8
vt b R7 =
v Yy 2 g H] .8 a2 sin 1004
* vi V2 v ey V=v(2)-v(1) | v=v(2)
R3 R2 ok I3 . . .. . .
1k 10k R2 T % R6 €3 2 )
s s 11k c2 1ak Re =
s
R " “ s = = - Sce
Ve, B1 82 83 -
RGOS0V oviw-0 R e " n AR
V=V(2)-v(1) V=V(3)-V(4) V=V(out1)-V(3) | V=V(1)-0 | V=V(2)-0
: :

1.4. att. Vilpas (a), RC (b) un Kolpica (c) haotisko oscilatoru LTspice modeli.

1.5. Fiziska limena prototipi

Sim darbam izstradati Vilpas, RC un Kolpica oscilatoru fiziska Itmena prototipi. Katra oscilatora
PCB projektets, izmantojot KiCad, un izgatavots uz divslanu FR4 substrata, ka paradits 1.5. att. Visu
t1Ts oscilatoru fiziskas realizacijas uzradija labu kvalitativu atbilsttbu LTspice modeliem. Saje‘l darba
LTspice modeli izmantoti ka primarais instruments sakotné&jai uzvedibas model&Sanai un parametru

optimizacijai, savukart fiziska limena prototipi izmantoti galigajai fiziska Itmena validacijai.

. &
C20 = ' 'R21[rYUSHESS

C21 mm . *R22 U4 SR
D2 L oA U R

|

UL o o
2z

nlus* S
W R islansBabaj ans Q

-
H
2
} .
L]
3
3

" N
RC-2 Board
Rev. 2.
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1.5. att. Izstradatie Vilpas (a), RC (b) un Kolpica (c) haotisko oscilatoru fiziska ITmena prototipi.
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2. DISKRETO HAOTISKO OSILATORU MODELI UN
DIGITALA REALIZACIJA

§ajz‘i nodala aplikota analogo haotisko oscilatoru modelu transformacija diskréta laika reprezen-
tacijas un to implementacija FPGA platforma. Nepartraukta laika dinamika, ko apraksta nelineari
diferencialvienadojumi, aproksiméta, izmantojot skaitliskas integracijas metodes, lai iegtitu diskré-
tus modelus, kas pieméroti digitalai realizacijai.

Digitalas implementacijas nodrosina precizu parametru un sakuma nosacijumu kontroli, ka art
noturibu pret vides ietekmi, tomér tas ierobezZo galiga precizitate, kvantéSana un diskretizacijas efek-
ti. Batisks procesa solis ir vienadojumu normalizacija, kas samazina dinamisko diapazonu un no-

drosina efektivu fikséta komata implementaciju.

2.1. Normalizétie vienadojumi

Pirmais solis haotisko oscilatoru mode]u implementacija uz FPGA ir diferencialvienadojumu
normalizacija. §aja‘1 procesa mainigie un parametri tiek parveidoti par bezdimensionaliem lielumiem
ar ierobeZotu vértibu diapazonu, ka arf tiek ieviests normalizéts laiks, izmantojot sist€émas raksturigo
laika konstanti. Rezultata vienadojumi klast vienkar$aki un neatkarigi no fiziskajam vienibam, pa-
darot tos piemérotus digitalai realizacijai. Normalizacija pielago sistému ierobeZota varda garuma
(anglu val. finite word-length) aritmétikai, uzlabo skaitlisko stabilitati un samazina parplades ris-
ku. Ta arT lauj efektivak izmantot fiziska limena resursus un nodroSina elastigu sist€émas dinamikas
kontroli, izveloties integracijas sola lielumu.

Vilnas haotiskais oscilators

Lai iegtitu Vilnas haotiska oscilatora vienadojumu normalizgto (bezdimensionalo) formu, ievies-

ti $adi parametri:

x=% y__"'iLl 7 =22 L LT |
VT’ VT’ VT, T e ) Cl’ C17 (21)
—(k—DR p=rio . _pis =1 =L, - C, -
a=(k 1)p, b_VT’ c=5" 9—1, T=+/L;-Cj.
Izmantojot §is substitticijas, sist€mu var izteikt normalizéta forma ka:
dx _
=Y
Yy y—x— 2.2
=4 y—x—z (2.2)
e Lopry—c-(F-1)
do

Iegtta sistema ir pilniba izteikta bezdimensionalos mainigajos un laika, padarot to neatkarigu

no fiziskajam vienibam. ST normalizeta reprezentacija ir labi piemérota digitalai realizacijai, jo ta
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nodro§ina ierobeZotus signalu diapazonus un lauj talak istenot Vilpas haotisko oscilatoru uz FPGA
platformas.

RC haotiskais oscilators

RC haotiska oscilatora gadijuma sakotngja nelinearo diferencialvienadojumu sistéma transfor-

méta, izmantojot $adus parametrus:

x=% y=ta -G 925, r=R-C. (2.3)

U*, U*’

Izmantojot §is substitticijas, sist€mu var parrakstit normalizéta forma ka:

K xt (ke =1)y—(k—1)-z

Ve x4 (ky=2) y—(ky=1)-z . (24)

E—kyy—(kj+a)-z+p-z=1)-H(z-1)

Ar veiktas transformacijas palidzibu iegiita sistema izteikta bezdimensionalos mainigajos un lai-
ka. Lidzigi ka Vilpas haotiska oscilatora gadijuma, RC haotiska oscilatora diferencialvienadojumi
normaliz&taja reprezentacija ir labi piemeéroti turpmakai digitalai realizacijai.

Kolpica haotiskais oscilators

Kolpica haotiska oscilatora diferencialvienadojumi transforméti, izmantojot §adus mainigos, kas

tika definéti $7 darba vajadzibam:

. ¥ . 5 (] 1 C2

'L Pr=lLy Bt P = ﬂ_lzL_1’ eza,
R ~ -
_1=R1, x=l}c, y=l}c, Z=iL, 25
Py 1 2 1 2.5)
R - L 1
—L:RL, P = —1, W)= —, T =W 1
P G VL, -C,

Kolpica haotiska oscilatora vienkarSotie normalizétie vienadojumi ir $adi:

dx 4

—_ =z .

dTl ﬁ lB

d Vi + +i

Y __hry, :tis 2.6.)
dr, R, € €

dz =~

= =V,-x—-y-z-R

dTl 2 X Y L

leguta sisteéma (2.6.), kas izteikta bezdimensionalaja laika, talak izmantota digitalajai realizacijai.

2.2. Tiesa Eilera skaitliska integresana

Ta ka diferencialvienadojumi apraksta nepartraukta laika oscilatorus, bet uzdevums ir izstradat
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to diskrétos analogus, nakamais solis ir diferencialvienadojumu transformacija, lai iegtitu sistémas
diskretos risinajumus. Saja posma izmantota tieSa Eilera skaitliskas integréSanas metode, lai iegtitu
aptuvenu diskréto risindjumu ar integréSanas soli A6.

Vilnas haotiskais oscilators
Vilnas haotiska oscilatora gadTjuma, izmantojot tieSo Eilera skaitliskas integréSanas metodi, ie-
guti $adi diferencu vienadojumi:
x[n+ 1] = y[n] - A8 + x[n]
yln+ 11 = (a - y[n] = x[n] — z[n]) - AO + y[n] , 2.7)
zZ[n+ 11 = (b+ y[ln] — ¢ - (" = 1)) - ﬁ + z[n]

kura=0,5;b=5,769; ¢ = 9,155 - 107>, £ = 0,15; A§ = 2710,

RC haotiskais oscilators

Lidzigi RC haotiska oscilatora diferencu vienadojumi (2.8.) tiek ieguti, lietojot tieSo Eilera skait-

lisko integréSanu vienadojumiem (2.4.).

x[n+11= ((k; = 1) - y[n] = (k; = 1) - z[n] — x[n]) - A6 + x[n]

yin+11= ((k; —2) - yln] = (k; = 1) - z[n] = x[n]) - A6 + y[n]

z[n+ 1]

(ky - ylnl = (ky + @) - z[n] + B - (z[n] = 1) - H (z[n] = 1)) - A6 + z[n]
(2.8.)

§ajﬁ gadfjuma Hevisaida lecienfunkcija ir:

0, ifz[n]l—-1<0
H = 2.9.)
1, ifz[n]—-1>0
Vienadojumi satur §adus parametrus: k| = 5,5; & = 10; f = 14,1026; A9 = 2-10,

Kolpica haotiskais oscilators

Kolpica haotiska oscilatora gadijuma, izmantojot tieSo Eilera skaitliskas integréSanas metodi,

iegita Sada difrerencu vienadojumu sist€éma:

x[n+1] = (z[n] - B -ip) - AO + x[n]

y[rf] +V ozl + ip

Rl‘€ €

yn+1]= <— ) <A + y[n] : (2.10.)

zln+1]= (Vo — x[n] = y[n] = z[n] - Ry) - A + z[n]
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éajz‘i gadijuma nelinearitate ir:

ip= oyl Vey (211)

R pl’ if — y[n] > VTH
ON

Galfgais vienadojums satur §adus parametrus: f = 200; € = 1; p, = 43,033 Q; R; = 0,9295;
Ry =9295;Rony = 100Q;V, =V, =5V; Vypy =0,75V; A0 = 2719,

2.3. Digitalas shemas arhitektura

§ajﬁ apak$nodala aprakstita haotisko oscilatoru diferencu vienadojumu realizacija digitalajas
sheémas, kas paredzétas FPGA platformai. Uzdevums ir izstradat vienotu projekteSanas pieeju, kas
biitu piemerojama visiem trim miné&tajiem oscilatoriem. Digitalo shému arhitekttra veidota, ana-
liz&jot matematiskas operacijas diferencu vienadojumos (2.7.), (2.8.) un (2.10.) no seciga digitalas
shémas dizaina perspektivas.

Visos tris haotisko oscilatoru diferencu vienadojumos, kas iegiiti, izmantojot tiesa Eilera skait-
lisko integrésanu, sistema parada, ka nakama stavokla mainiga vértiba (anglu val. Next value) tiek
iegata ka pasreizgja stavokla mainiga vértiba (anglu val. Current value) plus atvasinajums (anglu
val. Derivative), kas reizinats ar laika soli (anglu val. Time step).

Vilnas haotiska oscilatora diferencu vienadojums ar izceltam operacijam:

-

xln+1]= x[n] + yln] - ég

—— .
Current value  Derivative Time step
Next value

yin+ 1= yln]  + (a-ylnl = x[n] - z[n])- A0

] — y . (2.12.)
Next value Current value Derivative me step
zln+1] = z[n] +<§+§-y[n]—§-(ezln]—l) - Af
Curmalue -  Time step
Next value VT
Derivative
RC haotiska oscilatora diferencu vienadojums ar izceltam operacijam:
xn+1]= xln]  +((k; = 1) - ylnl = (k; = 1) - z[n] = x[n]) - AG
Current value ~~ —/  Time step
Next value Derivative
Iotn+11=" oyt + ((ky=2) - yinl = (ky = 1) - zln] = x[n])) - A0
Currmalue ~ ~~ ~ Time step
Next value Derivative
zZln+ 1= zlnl  + (k- ylnl = (ky + @) - z[n]l + B - (z[n] = 1) - H (z[n] = 1)) - AG
Current value ~~ — Time step
| Next value Derivative
(2.13.)
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Kolpica haotiska oscilatora diferencu vienadojums ar izceltam operacijam:

(xn+11= x[n] + (z[n] = p-ip)- A6
Current value \—o, ——— Time step

Next value Derivative

nl+V, z[n]l+i
Wntll= oyl + <_y[~] Ly [n] B>_
1= Current value R] "€ €

Next value

AB
— . (2.14)

Time step
/

.
Derivative

zZln+ 1= zln] + (Vo—x[n]—ylnl—z[n]- Ry)- A6

- Time step

—
Current value A g
| Next value Derivative

Diferencu vienadojumi tiek parnesti digitalaja shema, ka paradits 2.1. att. Arhitekttra izman-
to registrus, lai saglabatu un atjauninatu stavokla mainigos x[n], y[n] un z[n] Katra takts signala
clk augosaja fronté. PaSreizgjie stavokli un sistémas konstantes apstradati “atvasinajumu aprékina
konvejera” (anglu val. Derivative calculation pipeline), kas aprékina atvasinajumu loceklus ar sa-
skanotu aizturi. Katrs atvasinajums tiek reizinats ar diskréto laika soli A#, un iegatie pieaugumi
tiek pieskaititi paSreiz&jiem stavokla mainigajiem, lai ieglitu nakamas iteracijas vértibas x[n + 1],
y[n + 1] un z[n + 1]. Piedavataja arhitekttra katra haotiska oscilatora implementacijas atSkirba

izpauZas atvasinajumu aprékina konvejera struktora.

Constants

v
Derivative
ofn] calculation | d:[n|

™  pipeline

dy[“]m yln)

z[n]

A6
P
z[n+ 1] z[n] yln+1] y[n] 2[n]
>t >t

aln] oin] @

2.1. att. Haotisko oscilatoru sistémas vienadojumu pilna digitala realizacija.

Sistema sakotngji tika prototipeta MATLAB vidg, lai nodroSinatu atru atkladoSanu un verifika-
ciju, izmantojot fiksgta komata aritmétiku. ST vide lava elastigi optimizét veselo un dalskait]a bitu
skaitu, kas ir kritiski svarigi realizacijai uz FPGA. Lasamatmina (anglu val. read-only memory,
ROM) balstita nelinearo funkciju implementacija validéta MATLAB vide, laujot tiesi atkartoti iz-
mantot atminas saturu fiziska Itmena arhitektara. Gala aparatiiras konfiguracija izmantots 22 bitu
varda garums, ko veido 8 veselo skaitlu biti un 14 dalskaitla biti. Sads sadalfjums nodrogina nepie-

cieSamo dinamisko diapazonu un precizitati, lai saglabatu haotisko uzvedibu.
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2.4. Digitalas shémas dizaina implementacija

Pec digitalas sheémas dizaina validacijas MATLAB vidg, sisteéma tika parnesta uz loti augst-
as veiktsp&jas integréto sheému aparattiras apraksta valoda (anglu val. very high-speed integra-
ted circuit (VHSIC) hardware description language, VHDL) implementaciju FPGA realizaci-
jai, un abu modelu savstarpgja atbilstiba tika verificéta. Dizains ir paredzéts Altera Cyclone V
SCSXFC6D6F31C6 iericei, un resursu paterins, tostarp adaptivie logikas moduli (angl. adaptive
logic module, ALM), ciparu signalu apstrades (anglu val. digital signal processing, DSP) blo-
ki un bloku brivpiekluves atmina (anglu val. block random access memory, BRAM), ir apkopots
2.1. tabula.

Rezultati rada, ka piedavatie oscilatori izmanto tikai nelielu da]u no pieejamajiem FPGA resur-
siem, padarot tos piemérotus arT mazakas ietilpibas iericem vai integracijai sarezgitakas sistémas.
No visiem dizainiem RC oscilatoram ir nepiecieSams nedaudz lielaks ALM un DSP bloku skaits,
pateicoties garakam konvejerim, savukart Kolpica oscilatoram ir lielaks BRAM paterins vairaku
ROM dg].

2.1. tabula.
FPGA resursu patering haotiskajiem oscilatoriem
Haotiskais oscilators ALM DSP bloki BRAM biti
Vilnas 67 (<1 %) 1(1%) 90122 (2 %)
RC 115 (< 1 %) 5(6 %) 90122 (2 %)
Kolpica 95 (<1 %) 1(1%) 180224 3 %)

Lai parbauditu, ka VHDL balstitais dizains precizi atveido MATLAB modela uzvedibu, veikta
funkcionala simulacija, izmantojot Questa (ModelSim) simulacijas riku. Simulacijas rezultati pgc
tam eksportéti uz MATLAB tiesai salidzinaSanai. 2.2. att. parada, ka pie identiskiem parametriem
un sakuma nosacijumiem MATLAB modela un VHDL implementacijas generétie signali ir identiski
un nenovirzas 10° takts ciklu laika. Tas norada, ka MATLAB modelis precizi atspogulo atbilstosa

ciparu elektronikas dizaina uzvedibu.
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2.2. att. MATLAB (a) un VHDL (b) Vilnas haotiska oscilatora digitalas shémas stavok]a mainigo
signali.

Nakamais solis ir ciparu elektronikas dizainu realizacija fiziskaja Iiment — 5SCSXFC6D6F31C6
FPGA mikroshéma uz DE10-Standard izstrades plates. Svarigi atzimét, ka $aja FPGA implemen-
tacija galvena takts frekvence un skaitliskas integréSanas solis A nav identiski lielumi. Sistémas
takts signala frekvence f.;; nosaka aritmétisko operaciju izpildes atrumu, savukart Aé tiek reali-
z&ts ka konstants reizinatajs diskretiz€tajos vienadojumos, lai kontrolgtu efektivo integréSanas sola
lielumu.

Izstradatie diskrétie haotiskie oscilatori kopa ar to analogajiem prototipiem izmantoti turpma-
kajos petijumos. Izveleta diskretizacijas pieeja, kas balstita tiesa Eilera skaitliskaja integrésana, ir
pietiekama, lai saglabatu sakotn&jo nepartraukta laika sistému kvalitativo dinamiku, tostarp haotisko
atraktoru raksturigo struktiiru.

Turklat atbilstiba starp MATLAB un VHDL implementacijam parada, ka fikséta komata rep-
rezentacija un fiziska limena realizacija neievie§ butiskus skaitliskus kroplojumus vai nestabilitati.
Attiecigi izstradatie diskrétie modeli precizi atspogulo analogo oscilatoru uzvedibu un var tikt drosi
izmantoti turpmakajos pétijumos, tostarp sinhronizacijas analiz€ starp analogajiem un diskrétajiem

haotiskajiem oscilatoriem.
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3. HAOTISKAS SINHRONIZACIJAS IMPLEMENTACIJA UN
ANALIZE ANALOGO-DISKRETO SISTEMU IETVAROS

Haotiska sinhronizacija, neskatoties uz jutibu pret sakuma nosacijumiem, ir nozimiga lietoju-
mos drosas sakaru sistémas un saistitajas jomas. Musdienu sistémas arvien biezak pieprasa hibridu
sinhronizaciju starp analogajiem oscilatoriem un diskrétajiem modeliem vai fiziska limena realiza-
cijam.

§ajz‘1 nodala pétita divvirzienu sinhronizaciju starp analogajam un diskr&tajam haotiskajam siste-
mam, izmantojot Pecora—Carroll metodi tris posmos: skaitliskas simulacijas, HiL pieeju un pilnu
fiziska limena implementaciju uz FPGA. Sinhronizacijas veiktsp&ja noveértéta, izmantojot Pirsona
korelacijas koeficientu, apliecinot, ka ir iesp&jams sasniegt stabilu sinhronizaciju, neskatoties uz

kvantéSanas efektiem un fiziska IiTmena nepilntbam.

3.1. Pecora—Carroll haotiska sinhronizacija

Pirmo haotisko sisttmu sinhronizacijas metodi 1990. gada piedavaja Luiss M. Pekora (Louis M.
Pecora) un Tomass L. Kerols (Thomas L. Carroll) sava darba [46]. So sinhronizacijas panémienu
deve art par Pecora—Carroll sinhronizaciju. Sinhronizacijas princips ir paradits 3.1. att. un ir §ads:
vadosa (anglu val. drive) sisttma gener€ haotisku signalu y;, kas pec tam tiek izmantots, lai aizstatu
jeb “vaditu” atbilstoSo mainigo y, vadamaja (anglu val. response) sisttma. Rezultata stavok]a mai-
nigais x, atkarto x;, un z, atkarto z. Sinhronizacija notiek pat tad, ja abu haotisko sisttému sakuma

nosacijumi atSkiras.

L1 L2 8
g s
‘= 1 > Y1 a
5 Y Yy 2
21 z9 | K

3.1. att. Pecora—Carroll haotiska sinhronizacija.

Sinhronizacijas kvalitates novértéSanai izmantots Pirsona korelacijas koeficients. Sis raditajs
kvantitativi raksturo vado$a un vadama oscilatora signalu Iidzibu. Patvaligiem signaliem a un b

koeficientu, ko apzimé ar r, aprékina, izmantojot $adu vienadojumu:

;e Yioi(a; = a)b; = b)
VIS0, - b7

(3.1)
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kur 7 ir nolasu skaits, a; un b; ir atseviSkas signalu nolases ar indeksu i, bet @ un b ir o signalu
vidgjas vertibas n punktu intervala.

Pirsona korelacijas koeficienta r vertibas ir diapazona no —1 lidz 1. Vertiba r = 1 norada uz
pilnigu pozitivu linearu sakaribu, kas ir invarianta pret signalu mérogosanu vai nobidi. Turpreti r =
—1 nozimée pilnigu negativu linearu sakaribu, savukart » = 0 norada uz pilnigu linearas korelacijas

trakumu starp analiz&tajiem signaliem.

3.2. Analize skaitlisko simulaciju ietvaros

§ajz‘1 apaks$nodala petita Pecora—Carroll sinhronizacija starp analogajiem un diskrétajiem hao-
tiskajiem oscilatoriem divas konfiguracijas: analoga—diskréta un diskréta—analoga. Petfjums galve-
na uzmaniba ir pieversta skaitliskajam simulacijam, apvienojot analogo oscilatoru LTspice modelus
un diskréto oscilatoru realizacijas MATLAB vide.

Lai nodrosinatu savietojamibu, starp bezdimensionalo un fizisko apgabalu veiktas atbilstoSas
transformacijas, ieskaitot amplittidu un laika mérogoSanu. Sis posms izveido pamatu hibridas sin-
hronizacijas analizei starp analogajam un diskrétajam sistémam.

Analoga—diskreta sinhronizacija

3.2. att. demonstré analogas—diskrétas sinhronizacijas konfiguraciju. LTspice vidé modeléta va-
dosa oscilatora stavokla mainigais y; aizstaj MATLAB vide realizétaja vadama diskr&taja oscilatora
mainigo y,. Rezultata x, butu jaatkarto x| uzvediba, un z, butu jaatkarto z; uzvediba. Sinhroniza-

cijas kvalitate tika novertéta, izmantojot ieprieks miné&to Pirsona korelacijas koeficientu.

z g
3 X1 1> Correlation € xo [ ©
£ S

> (]
8l "Y1 |5
o e
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3.2. att. Analoga-diskréta Pecora—Carroll sinhronizacija, izmantojot LTspice un diskrétos modelus.

Vilnas un RC haotisko oscilatoru gadijuma izmantota tieSi §T konfiguracija -— sinhronizacija
panakta, izmantojot y stavokla mainigo ka sinhronizacijas signalu. Savukart Kolpica haotisko osci-
latoru gadijuma sinhronizacijai ka vadibas signali izmantoti stavokla mainigie x, bet sinhronizacijas
kvalitate novertéta, izmantojot y un z stavokla mainigos.

Pirsona korelacijas koeficients aprékinats 10° sinhronizeto signalu nolasém, un rezultati ir ap-
kopoti 3.1. tabula. Tabula sniegtie dati apstiprina, ka analoga—diskréta haotiska sinhronizacija ir

sasniegta, par ko liecina Pirsona korelacijas koeficienta vértibas, kas parsniedz 0,9.
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3.1. tabula.
Analogas—diskrétas sinhronizacijas noveértéSana, izmantojot Pirsona korelacijas koeficientu

Haotiskais oscilators  x; un x, ypun y, Zjun z,
Vilnas 0,99 — 0,97
RC 0,99 — 0,99
Kolpica — 0,99 0,99

Diskreta—analoga sinhronizacija

3.3. att. demonstré diskrétas—analogas sinhronizacijas konfiguraciju. Izmantota ta pati Pecora—
Carroll sinhronizacijas metode, tacu sinhronizacijas virziens ir pretgjs salidzinajuma ar iepriek$gjo
konfiguraciju. MATLAB vidg realizéta vadosa oscilatora stavokla mainigais y, aizstaj y; LTspice
vidé modelétaja vadama oscilatora. Rezultata x, bitu jaatkarto x, uzvediba un z; batu jaatkarto z,

uzvediba. Sinhronizacijas kvalitate novertéta, izmantojot Pirsona korelacijas koeficientu.

X1 | Correlation [€ o

Y2 [ Y2

LTspice model

2z1 | Correlation [€ 29

Discrete model

3.3. att. Diskreta—analoga Pecora—Carroll sinhronizacija, izmantojot LTspice un diskrétos modelus.

Pirsona korelacijas koeficients aprekinats 10° sinhronizeto signalu nolasem. Rezultati visiem
trim haotiskajiem oscilatoriem ir apkopoti 3.2. tabula. Taja sniegtie dati apstiprina, ka diskréta—

analoga haotiska sinhronizacija tika sasniegta visiem trim haotiskajiem oscilatoriem, par ko liecina

Pirsona korelacijas koeficienta veértibas, kas parsniedz 0,9.

3.2. tabula.
Diskrétas—analogas sinhronizacijas novértéSana, izmantojot Pirsona korelacijas koeficientu
Haotiskais oscilators  x; un x, ypuny, Zjun z,
Vilnas 0,99 — 0,97
RC 0,99 — 0,99
Kolpica — 0,99 0,99

3.3. HilL pieeja balstits pétijums

Nakamaja solf skaitliskie modeli aizstati ar fiziskiem oscilatoriem, kas izveidoti uz PCB, vei-
dojot aparatiiras un modela kopdarbibas HiL strukttru, kur aparatiira tiek sasaistita ar MATLAB

modeliem. Novertétas gan analoga—diskréta, gan diskréta—analoga sinhronizacijas konfiguracijas.
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Lai nodro§inatu savietojamibu, veiktas normalizacijas un apgrieztas transformacijas, sasaistot
signalus starp bezdimensionalo un fizisko apgabalu. Tas lauj saglabat pareizas amplitidas un laika
mérogus visa hibridaja saskarné.

Analoga—diskreta sinhronizacija

Blokshéma analogas—diskrétas sinhronizacijas iespgjamibas pétiSanai ir redzama 3.4. att. Fizis-
ka vadosa oscilatora stavokla mainigais y; aizstaj MATLAB vidg realizétaja vadama diskréta laika
oscilatora mainigo y,. Rezultata x, butu jaatkarto x; uzvediba un z, butu jaatkarto z; uzvediba.

Sinhronizacijas kvalitate novértéta, izmantojot Pirsona korelacijas koeficientu.
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3.4. att. Analoga oscilatora un diskréta modela analoga—diskréta Pecora—Carroll sinhronizacija.

Pirsona korelacijas koeficients aprekinats 10° sinhronizeto signalu nolasém analoga—diskréeta
sinhronizacijas gadijuma, un rezultati ir paraditi 3.3. tabula. Sie rezultati apstiprina, ka analoga—
diskreta haotiska sinhronizacija ir sasniegta, par ko liecina Pirsona korelacijas koeficienta vértibas,

kas visiem aplukotajiem haotisko oscilatoru stavokla mainigajiem parsniedz 0,9.

3.3. tabula.
Analogas—diskrétas sinhronizacijas noveértésana, izmantojot Pirsona korelacijas koeficientu
Haotiskais oscilators  x; un x, ypun y, Zjun z,
Vilnas 0,99 — 0,95
RC 0,97 — 0,99
Kolpica — 0,98 0,99

Diskreta—analoga sinhronizacija

Blokshéma diskrétas—analogas sinhronizacijas iesp&jamibas pétiSanai ir paradita 3.5. att. Fiziska
oscilatora stavokla mainigais y, aizstaj diskréta modela mainigo y,. Rezultata x; butu jatkarto x,
uzvediba un z; butu jatkarto z, uzvediba. Tapat ka iepriek$&ja petijuma, sinhronizacijas kvalitate

novertéta, aprekinot Pirsona korelacijas koeficientu starp x; un x,, ka arT starp z; un z,.
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3.5. att. Analoga oscilatora un diskréta modela diskréta—analoga Pecora—Carroll sinhronizacija.

Pirsona korelacijas koeficients aprékinats 10° sinhronizeto signalu nolasém diskrétas—analogas
sinhronizacijas gadijuma, un rezultati ir apkopoti 3.4. tabula. Visos gadijumos koeficients sasniedz

vai parsniedz 0,9, apstiprinot augstu diskrétas—analogas sinhronizacijas kvalitati.

3.4. tabula.
Diskréetas—analogas sinhronizacijas novertésana, izmantojot Pirsona korelacijas koeficientu
Haotiskais oscilators  x; un x, ypuny, Zjun z,
Vilnpas 0,99 — 0,90
RC 0,99 — 0,99
Kolpica — 0,98 0,99

3.4. Pilna fiziska Iimena integracija

§aja‘l apakSnodala verificéta analoga—diskréta un diskréta—analoga sinhronizacija starp analo-
gajiem oscilatoriem izveidotiem uz PCB un diskrétiem oscilatoriem, kas izveidoti uz FPGA, ka
paradits 3.6. att. Abas konfiguracijas sinhronizacija panakta, izmantojot Pecora—Carroll metodi,
aizstajot atbilstoSo stavokla mainigo.

Analogaja—diskretaja gadijuma (3.6a. att.) fiziskais analogais oscilators vada FPGA realizeto
diskréto oscilatoru, savukart apgrieztaja konfiguracija (3.6b. att.) lomas tiek mainitas. Katra gadiju-
ma pargjie stavokla mainigie konverge uz saskanotu uzvedibu. Sinhronizacijas kvalitate noverteta,

izmantojot Pirsona korelacijas koeficientu.
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3.6. att. Analoga—diskréta (a) un diskréta—analoga (b) Pecora—Carroll sinhronizacija.
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3.5. un 3.6. tabula ir apkopoti korelacijas koeficienti Vilpas, RC un Kolpica oscilatoriem
diskrétas—analogas un analogas—diskrétas sinhronizacijas gadfjumos. Koeficienti, kas parsniedz
0,9, apstiprina veiksmigu sinhronizaciju starp analogajiem un FPGA realizétiem diskrétiem osci-
latoriem. Nelielas neatbilstibas izraisa parametru nesakritibas un trok$ni, kuru ietekme aplikota

nakamaja nodala.

3.5. tabula.
Sinhronizacijas novertéSana, izmantojot korelacijas koeficientu
Diskréta—-analoga sinhronizacija Analoga-diskréta sinhronizacija
Haotiskais osci- x; un x, Zjun z, X1 un X, Zjun z,
lators
Vilnas 0,97 0,98 0,93 0,92
RC 0,72 0,97 0,89 0,90
3.6. tabula.
Sinhronizacijas novértésSana, izmantojot korelacijas koeficientu
Diskreta—analoga sinhronizacija Analoga—diskréta sinhronizacija
Haotiskais osci- y; uny, Zqun z, ypun y, Zjun z,
lators
Kolpica 0,93 0,97 0,91 0,96

3.5. Diskusija

§ajz‘1 nodala sekmigi demonstréta hibrida analoga—diskréta un diskréta—analoga haotiska sinhro-

nizacija, izmantojot daZadas platformas. Galvenie secinajumi ir §adi:

o Pecora—Carroll metodes robustums — substitiicijas metode konsekventi nodrosinaja augstu
korelaciju (r > 0,9) Vilpas, RC un Kolpica oscilatoriem abas vadoSais—vadamais konfigura-
cijas;

e starpdoménu savietojamiba — mérogosanas transformacijas sprieguma parvérSanai bezdi-
mensionalos lielumos un laika kartéSana lauj diskrétajiem modeliem precizi sekot fiziskajam
shémam;

o fiziska Tmena un FPGA realizacija — veiksmiga sinhronizacija starp PCB un FPGA realiza-
cijam apstiprina praktisko ietojamibu, neskatoties uz nelielam novirzém, ko rada parametru
neatbilstibas un kvantéSana;

o metrikas pamatotiba — Pirsona korelacijas koeficients pieradija savu uzticamibu ka meérs,
saglabajot invarianci pret nobideém, kas raksturigas analogciparu parveidei.

Sie rezultati veido pamatu hibridam haotiskas komunikacijas sisttmam, kas izmanto gan analo-

gos, gan diskrétos oscilatorus.
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4. ANALOGAS-DISKRETAS UN DISKRETS-ANALOGAS
HAOTISKAS SINHRONIZACIJAS VEIKTSPEJAS
ANALIZE

§ajz‘1 nodala pétita hibridas analogas—diskrétas un diskretas—analogas Pecora—Carroll sinhroni-
zacijas trokSnnoturiba un sinhronizacijas atrums. Sie faktori ir batiski, lai novertetu sistemu robus-
tumu realas vides apstaklos. Izmantojot LTspice, MATLAB un fiziska limena prototipus, p&tfjuma
salidzinati Vilpas un RC oscilatori, lai analizetu aditiva trokSna ietekmi uz sinhronizacijas kvalitati
un laika parametriem. Iegttie rezultati sniedz ieskatu hibrido haotisko konfiguraciju uzticamiba,

stabilitaté un realizacijas kompromisos.

4.1. Sinhronizacijas trokSpnoturiba

Saja pettjuma novertéta Pecora—Carroll sinhronizacijas trok§nnoturiba, lai noteiktu, ka troksnis
ietekmé sinhronizacijas kvalitati dazadas konfiguracijas. Izmantojot LTspice, diskr&tos modelus un
fiziska limena prototipus, analizeé galvena uzmaniba pievérsta Vilnas un RC oscilatoriem. Turpma-
kajas apakSnodalas detaliz&ti aprakstitas simulaciju un eksperimentu uzstadijumi, ka arT analizeti
iegtitie veiktspgjas dati.

Analoga—diskreta sinhronizacija

Petfjuma pirmaja dala noveértéta analogas—diskrétas sinhronizacijas trok§pnoturiba, izmantojot
4.1. att. paradito eksperimentalo blokshému. Vadosa sisteéma realizéta ka LTspice modelis vai fizisks
analogais oscilators, savukart vadama sistéma ir diskrétais modelis. Vados$as sistémas haotiskajiem
signaliem pievienots neatkarigs josla ierobezots aditivais baltais Gausa troksnis (anglu val. band-
limited additive white Gaussian noise, B.L.AWGN), izmantojot zemfrekvences filtréSanu, kas sa-
skanota ar signala joslas platumu. Tas ]auj analizé koncentréties uz troksni signala joslas ietvaros,

kam ir visbutiskaka ietekme uz sinhronizacijas veiktspgju.
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4.1. att. Haotiska oscilatora diskréta modela sinhronizacija ar LTspice modeli (a) un analogo oscila-
toru (b).
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Pievienotais troksnis ietekmé sinhronizacijas kvalitati, izraisot tas pasliktinaSanos, palielinoties

trokSna jaudai attieciba pret signala jaudu. §aja darba izmantota signala un trok§na attieciba (anglu

P, signal >
P, noise

ir attiecigi signala un trokSpa vidgjas jaudas.

val. signal-to-noise ratio, SNR), kas definéta ka:

SNR = 10 - log, < 4.1)

kur Psignal un Pnoise

Diskreta—analoga sinhronizacija

Petfjuma otra dala ir veérsta uz diskréta—analogas sinhronizacijas trokSpnoturibas novertéSanu.
4.2. att. parada eksperimentalo blokshemu. éajz‘i gadijuma vadosais haotiskais oscilators ir izveidots
vainu ka LTspice modelis, vai ka fizisks analogais oscilators. Tapatka pétijuma pirmaja dala, vado§a

oscilatora haotiskajiem signaliem tiek pievienots B.L.AWGN.
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4.2. att. Haotiska oscilatora LTspice modela (a) un fiziska prototipa (b) sinhronizacija ar diskréto
modeli.

Pettjuma rezultati

§ajz‘1 apakSnodala ir apkopoti analogas—diskrétas un diskrétas—analogas sinhronizacijas trokSnno-
turibas rezultati, grupgjot tos péc oscilatora tipa. Ka redzams 4.3. att. (RC) un 4.4. att. (Vilpas),
korelacijas 1Tmeni pie 30 dB SNR parasti ir robezas no 0,8 1idz 0,95, savukart pie 0 dB SNR tie
samazinas Iidz 0,1-0,2. Ipasi cie$a atbilstiba starp LTspice un fiziska limena rezultatiem apstipri-
na, ka LTspice precizi prognoze analogo oscilatoru sinhronizacijas veiktsp&ju, un nelielas novirzes
galvenokart rodas no fiziska Itmena raksturiga trokSpa un parametru neatbilsttbam.

RC oscilatoram (4.3a. att. un 4.3b. att.) x un z stavok]a mainigie uzrada lidzigu uzvedibu abas
sinhronizacijas konfiguracijas. Turpretim Vilnas oscilatora rezultati (4.4a. att. un 4.4b. att.) liecina,
ka z mainigais ir jutigaks pret trokSpiem ta signalu formas specifikas d&l. Kopuma RC oscilators
demonstré augstaku sinhronizacijas stabilitati visos stavokla mainigajos, salidzinot ar Vilpas oscila-

toru.
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4.3. att. Analoga—diskréta (a) un diskréta—analoga (b) RC haotiska oscilatora sinhronizacijas
trokSnnoturibas rezultati.
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4.4. att. Analoga—diskréta (a) un diskréta—analoga (b) Vilpas haotiska oscilatora sinhronizacijas
trokSnnoturibas rezultati.

Diskrets—diskretas sinhronizacijas salidzinajums

§ajﬁ apakSnodala salidzinata diskréts—diskretas un analogas—diskrétas sinhronizacijas trokSnno-
turiba Vilnas un RC oscilatoriem. Izmantojot Pirsona korelacijas koeficientu r pla§a SNR diapazona,
rezultati 4.5. att. uzrada monotonu sinhronizacijas kvalitates pasliktinaSanos, palielinoties trokSpa
Iimenim.

Diskréts—diskréta konfiguracija uzrada labaku veiktsp&ju neka analoga—diskréta, pateicoties
idealai parametru sakritibai. Turpretim analogo—diskréto sinhronizaciju ietekmé modelu neatbil-
stibas un parazitiskam paradibas fiziskaja limeni. Neskatoties uz $iem ierobeZojumiem, analoga—

diskréta konfiguracija saglaba noturibu, nodrosinot » > 0,5 pie SNR limeniem virs 12 dB.
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4.5. att. Vilpas (a) un RC (b) haotisko oscilatoru analogas—diskrétas un diskréts—diskrétas sinhroni-
zacijas trokSpnoturiba.

4.2. Sinhronizacijas un desinhronizacijas laiks

Otrais pétijums par Pecora—Carroll analogas—diskrétas un diskrétas—analogas sinhronizacijas
veiktspgju ir versts uz sinhronizacijas un desinhronizacijas laiku. éajﬁ petijuma novertets laiks, kas
nepiecieSams sinhronizacijas izveidei un tas zudumam (desinhronizacijai) pie 30 dB SNR limena.

Analogas—diskretas un diskrétas—analogas modeleSanas un eksperimentalie uzstadijumi

Saja pétijuma tiek ieviests slédzis, kas kontrolg sinhronizacijas signala padeves bridi. 4.6. att.
paradits analogas—diskrétas sinhronizacijas piemeérs, kur sinhronizacijas signals tiek padots uz va-

damo slédzi pirms ta nogadasanas diskrétaja modeli.
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4.6. att. Haotiska oscilatora diskréta un LTspice modela sinhronizacijas shéma ar slédzi sinhroniza-
cijas un desinhronizacijas laika meriSanai.

LTspice model
Discrete model

|

Sinhronizacijas laiks tiek definéts ka intervals no sinhronizacijas sakuma lidz bridim, kad ko-
relacija sasniedz 80% no tas maksimala limena. Turpretim desinhronizacijas laiks tiek mérits no
partraukSanas briza 1idz korelacijas kritumam 1idz 20% no maksimala limena. Visas vertibas ir vi-

dejotie rezultati no 10 meginajumiem.
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Pettjuma rezultati

§ajz‘1 apakSnodala analizéts Vilpas un RC oscilatoru sinhronizacijas un desinhronizacijas laiks
divas dazadas konfiguracijas. Izmantojot bezdimensionalu laika skalu, 4.1. tabula ir izceltas veikt-
sp€jas atSkirtbas starp analogo—diskréto un diskréto—analogo uzstadijumiem. Rezultati rada, ka
analogas—diskrétas sinhronizacijas laiki kopuma ir mazaki, TpaSi Vilpas oscilatoram, kas liecina,
ka diskréta sisteéma efektivak izseko analogajam vadoSajam signalam. Turpretim diskrétas—analogas
vertibas ir ievérojami augstakas, noradot, ka analoga shéma nostabilizgjas 1€nak, ja to ierosina dis-
kréta oscilatora signali.

Apvienotajos datos ir redzamas arT neatbilstibas starp simulaciju un aparatiiras mérfjumiem. Vil-
nas oscilatoram aparattiras z mainiga desinhronizacijas laiks (1,55) ir butiski mazaks neka LTspice
prognozétais (8,74), kas liecina, ka fiziskas slapeSanas ipasibas palielina sistémas noturibu. Turpre-
tim RC oscilatora x mainigajam fiziskaja Iimeni sinhronizacijas laiks (3,29) ir vairak neka tris reizes
lielaks par simulacija iegtto (1,04), ilustréjot, ka fiziska RC k&de stabilu sinhronizacijas stavokli
sasniedz grutak neka idealiz&ti modeli.

4.1. tabula.

Sinhronizacijas un desinhronizacijas laiku (@) salidzinajums analogas—diskrétas un
diskrétas—analogas konfiguracijas

Oscilators Main. Analoga-diskréta sinhronizacija Diskréta—analoga sinhronizacija
LTspice Fiziska realizacija LTspice Fiziska realizacija

Sinhr Desinhr Sinhr Desinhr  Sinhr Desinhr Sinhr  Desinhr

Vilpas x 0,77 0,64 0,67 0,70 3,71 8,55 2,99 1,72
z 1,00 0,50 1,00 0,33 2,37 8,74 4,85 1,55
RC x 1,20 0,55 2,21 0,40 0,97 0,20 1,08 0,11
z 0,97 0,20 1,08 0,11 1,04 1,52 3,29 0,76

4.3. Diskusija

§ajz‘1 nodala ietvertais apstiprina, ka hibridas analogas—diskré&tas un diskr&tas—analogas sinhro-
nizacijas shémas saglaba noturibu trokSnu vide, veiktsp€jai paredzami pasliktinoties, samazinoties
SNR Iimenim. RC oscilators visos stavokla mainigajos uzrada augstaku trokSpnoturibu neka Vilnas
oscilators. Rezultata izveidojas skaidra veiktsp&jas hierarhija: diskr&ta—diskréta sinhronizacija ir
visnoturigaka idealas parametru sakritibas dél, savukart analogas—diskrétas konfiguracijas saglaba
praktisku lietojamibu par spiti modelu neatbilsttbam un analogas dalas neidealitatem.

Laika analize liecina, ka analoga—diskréta sinhronizacija nodroSina straujaku konvergenci, tur-
pretim diskrétai-analogajai konfiguracijai raksturiga 1énaka dinamika un paaugstinata jutiba pret
fiziska ITmena nepilnibam. AtSkirtbas starp LTspice simulacijam un fiziska ITmena realizaciju iz-
cel parazitisko parametru un slapéSanas ietekmi. Sie rezultati sniedz visaptverosu hibrido haotisko
sistému novértejumu, piedavajot ietvaru lidzsvara atrasanai starp precizitati, robustumu un imple-

mentacijas sareZgTtibu.
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5. HAOSA BALSTITA AUTENTIFIKACIJA

Masdienu sakaru droSibas risinajumos arvien biezak izmanto fiziska slana autentifikacija (anglu
val. physical-layer authentication, PLA) ka uzticamu, fiziska limena papildinajumu tradicionalajai
kriptografijai. Izmantojot haotisko oscilatoru unikalo dinamiku (Ipasi to jutibu pret parametriem un
troksnim lidzigo signalu raksturu) PLA veido drosibas barjeru, kuru ir griiti parvarét.

§ajz‘i nodala ir detalizeti aprakstita fiziska Itmena efektiva autentifikacijas sheéma, kura izmantots
Vilnas haotiskais oscilators un uztvergjs, kas sp&j izsekot raiditaja dinamikai ar haotiskas sinhroniza-
cijas palidzibu. Sniegts matematiskais pamatojums un konveijerizéta (anglu val. pipelined) FPGA
realizacija adaptivajam mazako vidgjo kvadratu (anglu val. least mean squares, LMS) filtram, kas ir
izstradats oscilatora parametra a novértéSanai. Pétljuma nosléguma veikta visaptverosa novertétaja

(anglu val. estimator) digitalas realizacijas veiktspgjas analize.
5.1. Haotiska oscilatora parametru novertetaja balstita fiziska lnmena autenti-

fikacijas shema

§ajz‘1 nodala piedavata haosa balstita PLA shéma bezvadu sensoru tikliem (anglu val. wireless
sensor network, WSN). Sekmiga datu parraide balstas haotiskaja sinhronizacija. Lai gan haotis-
kie nesgjsignali uzlabo droSibu fiziskaja Iimeni, ar sinhronizaciju vien nepietiek, lai novérstu ne-
autorizétu piekluvi, ja uztvérgjs (anglu val. receiver) pieslédzas lidzigam oscilatoram. Tas rada
nepiecieSamibu p&c mehanisma, kas lautu atSkirt raiditajus (anglu val. transmitters). Ta ka osci-
latoru dinamiku nosaka konkréti parametrizeti vienadojumi, piedavata autentifikacijas shéma, kas
paradita 5.1. att., balstas taja, ka uztvergjs noverté vismaz vienu raiditaja haotiska oscilatora ieksgjo

parametru.
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5.1. att. Piedavata haosa balstita autentifikacijas sheéma.

5.1. att. parada, ka raiditajs nosita signalus x; un y, kur y; tiek izmantots Pecora—Carroll
sinhronizacijai. Uztvergjs izmanto sanemtos signalus x;, y; un lokalo mainigo z,, lai novértétu
raiditaja parametru. Sinhronizacija nodroSina to, ka z, atkarto z;, tad€jadi novérSot nepiecieSamibu
parraidit visus tris haotiskos signalus.

ST sistema papildina esosas haosa balstitas modulacijas shémas, nodrosinot raiditaja identifi-
kaciju ar kontroles parametra palidzibu pirms datu parraides uzsakSanas. Lai novérstu identitates

viltoSanu (anglu val. spoofing) publiskajos kanalos, §is parametrs ir dinamiski jamaina saskana ar

39



ieprieksS noteiktu algoritmu. Turpmakajas nodalas tiek detalizeti aprakstita ST novertétaja realizacija

un analize Vilnas haotiskajam oscilatoram.

5.2. Vilpas haotiska oscilatora parametra novertetajs

Parametra novértétaja izstrades pirmais solis ir izvéleties haotiska oscilatora parametru, kas tiks

novertets, balstoties diferencialvienadojumiem:

(xn+11= x[n] + ylnl - A6

[—

— — .
Current value  Derivative Time step
Next value

yin+l1l="yln]  + (a-yln] = x[n] —z[n])- A0,

— .
< Current value NV Time step (5 1 )
Next value Derivative
= L £ . (ezln]
zln+1]l=  z[n] +(-+--yu]—=-C-1))- Af
—_—— 3 3 € e
Current value  \Q _ Time step
Next value N
L Derivative

Analizgjot sisteému (5.1.), redzams, ka novertéSanai vispiemérotakais parametrs ir a no diferen-
cialvienadojuma otra locekla, ko var izteikt §adi:

yln+1]—y[n]

A0 + x[n] + z[n]

Qestimated [n] = (52)

yln]
Izveles prieksrociba ir tada, ka vienadojums satur tikai vienu parametru un signalu sakaribas ir
linearas, atSkiriba no citiem sist€émas (5.1.) locekliem.

Parametra novertetaja digitala realizacija

Parametra a novertétaja digitala realizacija ir sadalita divas komponent€s: vispirms tiek iegits

skaititajs no (5.2.):

s[n] = W + x[n] + z[n], (5.3)

otrkart, novertéta a vertiba tiek iegtita no izteiksmes:

Qostimated[N] = M 5.4)

[n]
Pirmas komponentes digitala realizacija, kas paradita 5.2. att., izmanto fikséta komata aritmeéti-

kas konveijeru. Vertiba s[n] aprékinata no x[n], z[n] un % saskana ar vienadojumu (5.3.). Taka
laika solis ir divnieka pakape, daliSana % efektivi realiz&ta, izmantojot bitu nobidi (anglu val. bit

shifting). Sis process ietver Cetrus registrus, radot Cetru takts ciklu aizturi. Lai nodroSinatu, ka s[n]

<

un y[n] saglabajas faze vienadojuma (5.4.) aprékinam, izmantota digitala aiztures linija, kas genere

sinhronizeto signalu y;,4yeq[1]-
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5.2. att. Digitala konvejera dizains a parametra novertétaja skaititaja dalas iegtiSanai.

Otras komponentes digitala realizacija ir sareZgitaka, jo signalu dali§anu nevar veikt viena takts
cikla. Ta vieta tiek izmantots adaptivais LMS filtrs (Vinera filtrs ar minimalo vid&jo kvadratisko
kladu (anglu val. minimum mean squared error, MMSE)), lai iegttu g

estimated [#]. Izmantojot

Ydeiayea 1], sakaribu no vienadojuma (5.4.) var izteikt Sadi:

Qestimated [n] - Ydelayed [n] = s[n] (55)

Tadgjadi a,;pqr0q[n] var aprékinat, izmantojot stohastisko gradientu:

Qestimated [n+1]= Qestimated [n]+2p - Ydelayed [n] - (S[l’l] — Qestimated [n] - Ydelayed [l’l]) (5.6.)

Konstante 4 apzimé adaptacijas soli jeb konvergences atrumu, kas nosaka, cik atri algoritms
sasniedz Vinera MMSE risinajumu. Ta ir rupigi jaizvelas: parak maza u vertiba izraisa lénu kon-
vergenci, savukart parak liela vertiba rada izejas signala oscilacijas.

5.3. att. paradita LM S adaptiva filtra digitala realizacija, kas balstita vienadojuma (5.6.). Filtrs
izmanto konveijerizetu atgriezeniskas saites strukttiru, sagemot s[n] un y;,;4y04[7] no skaititaja kon-
veijera. Lai optimizetu fikseta komata aritmétiku, konvergences konstante 2 ir iestatita ka 1 X 1073
un noapalota uz leju Iidz tuvakajai divnieka pakapei, tadgjadi aizstajot reizinaSanu ar bitu bidi. Maza

sola d&l a,;mareq (1] tiek izmantots formats ar 4 veselo skaitlu un 20 dalskait]a bitiem.
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5.3. att. Parametra a noveértéSanai paredzeta LMS adaptiva filtra digitala realizacija.

Veiktspejas novertejums

§aja‘1 apakSnodala vertéta Vilpas haotiskajam oscilatoram izstradata parametru novertétaja veikt-
sp&ja. Sakotngja parbaude, kas ilustréta 5.4. att., izmanto 5.4a. att. blokshému, kur diskrétie signali
x[n], y[n] un z[n] tiek nodoti novertétajam ar fiksétu parametra a vertibu 0,47.

Karedzams 5.4b. att., a,4;mareq [1] strauji konverge no nulles 11dz stabilai vértibai 0,485 aptuveni
4 x 10* takts ciklu laika, uzradot minimalas pulsacijas. Lai gan iegtta vértiba ir tuva patiesajai
(atztméeta ar raustitu ITniju), neliela novirze rodas tapec, ka LMS algoritms konverge uz labako linearo

MMSE novertejumu mainigajam s[n] 10 Yg4ye4[n], nevis uz precizu fizisko parametra vertibu.

06

0.55 " estimated
- a(vue
05F

0.45
04
0.35

z[n] © 03F

T 025
y[n] ; Qeostimat ;[n] 0.2
Parameter 3 0.15
() 7| estimator 04

Z[n] 0.05
z 4

0 02 04 06 08 1 12 14 16 18 2
n x10°

(a) (b)
5.4. att. Parametra a novertétaja parbaudes eksperimentalais uzstadijums (a) un parametra a nover-
tetaja izejas signals (b).

Otraja parbaudg vertéta novertetaja spgja izsekot raiditaja parametram a, kamér uztvergjs ir sin-
hronizgts, izmantojot Pecora-Carroll pieeju. Ka redzams parbaudes uzstadijuma 5.5a. att., raiditajs
nosita x[n] un y,[n] signalus uztvéréjam; sinhronizacija tiek uzsakta pgc 5 X 10* takts cikliem.
Uztvergjs izmanto sanemtos x;[n], y;[n] un lokalo mainigo z,[n], lai novértétu raiditaja parametru.
S konfiguracija tiesi realizé 5.1. att. piedavato autentifikacijas shemu. Kamér uztvergja iekSejais

parametrs a paliek fikséts (0,47), raiditaja parametrs péc sinhronizacijas ik pec 2 X 10° takts cikliem
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tiek pakapeniski mainits uz vértibam 0,6, 0,5 un 0,3.

5.5b. att. demONStIE @,y mareq ] izejas signalu. Pirmo 5x 10* takts ciklu laika oscilatori darbo-
jas asinhroni, un, ka paredzets, a,;,,qr0q [11] VErtiba ir nestabila. Tiklidz tiek sasniegta sinhronizacija,
novertetajs veiksmigi izseko raiditaja parametram a, sasniedzot stabilus Iimenus attiecigi pie verti-
bam 0,61, 0,51 un 0,31. Lidzigi ka ieprieksgjos rezultatos, signalam novérojamas nelielas svarstibas

un parejas procesa laiks ir aptuveni 4 X 10* ciklu apmera.

aes(lmaled

- —a

075 e
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v i :
' ' '
' ' '
' ! '
' ! '
' ! '
: T1 | estimator .
' '
P ! o» .
| L [ '
' ' '
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2y ! ' o VEEE e e R e e b P F P e e e
i 1 1 0 05 1 15 2 25 3 35 4 45 5 55 6 65
- vl T ——— ! n x10°
@ (b)

5.5. att. Parametra a novertétaja parbaudes eksperimentalais uzstadijums sinhronaja rezima (a) un
parametra a noveértétaja izejas signals (b).

Nakamaja pétfjuma analizéta aditiva trokSna ietekme uz novértétaja veiktspgju. Ka paradits
5.6a. att., raiditaja x; [n] un y; [n] signaliem tiek pievienots B.L.AWGN. Sis troksnis ir joslas robezas
(anglu val. in-band), kas atbilst sliktakajam scenarijam, kad ar vienkarsu filtré§anu nav iespgjams
uzlabot SNR. Ta ka sistéema darbojas sinhrona rezZima, §is troksnis vienlaikus pasliktina gan sinhro-
nizaciju, gan parametra novertéSanu. Sajﬁ parbaudeé raiditaja un uztvérgja a parametri ir fikséti pie
vertibas 0,47, savukart SNVR tiek mainits diapazona no 18 dB lidz 50 dB.

Petijuma rezultati ir paraditi 5.6b. att. Vispirms analizeti rezultati pie konvergences atruma
u = 1x107°). Samazinoties SNR, Qpsiimated MiN—max diapazons butiski paplaSinas, kas var
apgritinat autentifikacijas Itmenu atSkirSanu. Lai uzlabotu noturibu pret troksni, veikta parbaude ar
samazinatu konvergences atrumu (2 = 3 X 1()_6). Palielinot adaptiva filtra efektivo logu, §T izmai-
na ievérojami saSaurina min—max diapazonu pie tiem pasSiem SNR limeniem, uzlabojot stabilitati,

ta¢u samazinot konvergences atrumu.
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5.6. att. Izp&tes bloksheéma parametra a novertétaja parbaudei B.L.AWGN kanala (a) un parametra
a novertetaja izejas vertibas (b).

5.3. Diskusija

§ajz‘1 nodala ieviesta jauna haosa oscilatoru parametru novértéSana balstita PLA shéma. ST me-
hanisma integréSana haosa balstitas datu parraides sistémas nodrosSina robustu autentifikacijas slani,
laujot uztvergjam verificét konkrétus raiditaja parametrus.

Veiktspgjas novert€jums identificgja vairakus butiskus faktorus ievieSanai:

o laika un precizitates kompromiss — noverteSanas laiku nosaka konvergences atrums. Lai
gan atraka konvergence samazina latentumu, ta palielina izejas signala svarstibas, kas var
apgritinat diskrétu parametru diapazonu atSkirSanu;

o noturiba pret troksni — ta ka svarstibas palielinas 1idz ar trok$pa limeni, konvergences atrums
japielago kanala stavoklim. §aje‘1 sistéma kanala stavokli var monitorét, izmantojot Pirsona
korelacijas koeficientu, jau izmantotu datu detekcija — lai novertétu sinhronizacijas kvalitati
un vaditu novertétaja adaptaciju;

o Sistemas konfiguréjamiba — uztvergja iekseja oscilatora parametri nosaka, kuri raiditaja pa-
rametru diapazoni ir vislabak atSkirami. Tas Jauj veidot plasi konfigurgjamu arhitekttiru, kur
lietotaji var iestatit lokalos parametrus un pielagot konvergences atrumu, lai defingtu precizus
autentifikacijas intervalus.

Kopuma §1s Tpasibas veido augsti parametrizetu sist€ému, kas efektivi mazina nesankcionétu datu

parraidi no lidzigam arhitektaram.

44



SECINA JUMI

§ajz‘1 promocijas darba ir veikts visaptvero$s pétijums par analogo—diskréto haotisko sistému ana-
I1zi, izstradi un eksperimentalo validaciju, ka arT to sinhronizaciju.

Iegutie rezultati apliecina, ka haotiska sinhronizacija starp analogajam shémam un uz FPGA
bazétiem digitalajiem modeliem ir gan realiz€jama, gan uzticama. Sasniegta augsta sinhronizaci-
jas precizitate, apstiprinot, ka diskréta laika realizacijas var efektivi reproducét nepartraukta laika
haotisko sistému dinamiku un otradi, ja tiek piemérotas atbilsto§as mérogosanas un normalizéSanas.

Petijums turklat parada, ka FPGA bazétas realizacijas, izmantojot fikséta komata aritmétiku,
SpEj saglabat batiskas haosa IpaSibas, padarot tas piemérotas reallaika un aparattiras resursu zina
efektivam lietojumprogrammam. Starp pétitajam konfiguracijam analogo—diskréta sinhronizacija
uzradija visaugstako noturibu, savukart diskréta-analoga konfiguracija sniedza apmierinosu veikt-
sp&ju praktiskos apstak]os. Lai gan trokSni, kvantéSanas efekti un komponentu pielaides rada novir-
zes no idealas darbibas, sist€mas saglabaja stabilu sinhronizaciju pielaujamas robezas, demonstrgjot
to robustumu realas vides apstaklos.

Papildus tam, izmantojot parametru novértéSanas metodes, apstiprinata haosa balstitas auten-
tifikacijas iespgjamiba. Rezultati norada, ka haotiskas sisteémas var efektivi izmantot fiziska slana
droSibas risinajumos, piedavajot daudzsoloSu alternativu konvencionalajam metodém.

Rezumgjot Sis darbs izveido vienotu ietvaru analogo—diskréto haotisko sisteému izstradei un ie-

vieSanai, sniedzot ieguldijumu droSu sakaru tehnologiju un aparatiiras droSibas risinajumu attistiba.
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